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Resumen 

 

El presente trabajo de grado tuvo como finalidad, la creación de una aplicación móvil que le 

permitió a los usuarios, poder gestionar sus dispositivos IoT y visualizar los datos obtenidos en 

tiempo real. El proyecto abarco desde el desarrollo de la aplicación en el sistema operativo Android 

hasta la implementación del protocolo HTTP, para poder realizar las peticiones necesarias para la 

obtención de la información, además de realizar una comunicación mediante json con Firebase para 

poder usar la base de datos Realtime Database que permitió, las operaciones dentro de la base de 

datos como la actualización, borrado y búsqueda de datos de una manera ágil. Por parte del cliente 

se ahorró tiempo y la necesidad del uso de navegadores y de seguir un proceso tedioso para ingresar 

a la plataforma IoT ThingsBoard. Para lograr el desarrollo del proyecto, se utilizó la metodología 

SCRUM, ya que esta cuenta con una gran capacidad de adaptación y flexibilidad, que permitió 

estar seguros al llegar a enfrentar cambios de entorno o requerimientos, haciendo uso de sus fases. 

Logrando así, la obtención de resultados satisfactorios, como lo es la comunicación de la aplicación 

con la plataforma de ThingsBoard y el funcionamiento del sensor de temperatura y la obtención de 

datos dentro la aplicación. 

Palabras clave: Android, Firebase, Internet de las cosas, aplicación movil, protocolos de 

comunicación, sensor 
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Abstract 

 

The purpose of this degree work was the creation of a mobile application that allowed users to 

manage their IoT devices and visualize the data obtained in real time. The project ranged from the 

development of the application in the Android operating system to the implementation of the HTTP 

protocol, in order to make the necessary requests to obtain the information, in addition to making 

a communication via json with Firebase to use the Realtime Database that allowed operations 

within the database such as updating, deleting and searching data in an agile way. The client saved 

time and the need to use browsers and follow a tedious process to enter the IoT ThingsBoard 

platform. To achieve the development of the project, the SCRUM methodology was used, since it 

has a great capacity for adaptation and flexibility, which allowed us to be sure when facing changes 

in the environment or requirements, making use of its phases. Thus, achieving satisfactory results, 

such as the communication of the application with the ThingsBoard platform and the operation of 

the temperature sensor and the collection of data within the application. 

 

Keywords: Android, Firebase, Internet of Things, mobile app, Communication protocols, Sensor  
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Introducción 

 

Este proyecto surgió en convenio de la UniCamacho con el Servicio Nacional de 

Aprendizaje (SENA), ya que, el Centro de Electricidad y Automatización Industrial (CEAI) cuenta 

con una planta automatizada que manda la información de los dispositivos electrónicos inteligentes 

a una plataforma de apoyo al despliegue de servicios IoT llamada Thingsboard. Estos dispositivos 

electrónicos hacen parte del Internet de las cosas (IoT) ya que son objetos físicos que se pueden 

comunicar al Internet debido a que fueron programados para una función en específico y pueden 

conectarse por medio del Internet a otras plataformas para él envió de los datos.  

El problema de esta plataforma es que solo puede ser utilizada en el ámbito web, lo cual 

para las personas que usan un dispositivo móvil y quieran estar en la plataforma tendrán que realizar 

más procedimientos para acceder a ella, es por eso, que este trabajo consistió en dar una solución 

a través de una aplicación móvil en Android que permita gestionar los dispositivos que tienen en 

Thingsboard a la aplicación. Este proyecto tiene como alcance la implementación de un sensor de 

temperatura y humedad DHT22 que envía los datos a Thingsboard y la aplicación móvil traerá los 

datos de la plataforma para poder visualizarlas en una gráfica de líneas debido a que hubo poca 

cooperación por parte del SENA para poder acceder a los dispositivos de la planta automatizada. 

Por consiguiente, el presente proyecto se enfocará en permitir el acceso a los diferentes 

sensores que se encuentren en la institución SENA-CEAI mediante una aplicación móvil para un 

fácil uso, además de poder gestionar dichos componentes mencionados anteriormente. Este 

proyecto puede ayudar a todas las personas del SENA-CEAI a administrar y monitorear el estado 

que tengan los componentes en tiempo real, y detectar problemas rápidamente si los hay, como 

también la obtención de datos que nos brindaran los sensores y actuadores para un análisis 

posterior, como lo sería si hay una buena intensidad de luz en la institución, temperatura del 

ambiente, presencia de personas, nivel de agua, fuerza, torsión, pH, etc. Se debe tener en cuenta 

que se tuvo poca comunicación a la hora del desarrollo del proyecto, con el SENA-CEAI, dando 

como resultado la limitación del alcance, de solo implementar el sensor de temperatura. 
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1. Desarrollo del tema  

 

1.1 Internet de las Cosas 

 

El nombre de Internet de las Cosas (Internet of Things - IoT) lo dio Kevin Ashton en 1999. IoT 

son objetos físicos inteligentes que están conectados entre ellos a través del internet. Para ser 

considerados objetos inteligentes se debe tener en cuenta tres factores fundamentales, los cuales 

son:  

 Inteligencia Embebida: Los objetos deben cumplir con una función para la cual se le fue 

programada, ejemplo de estos, son los sensores de movimiento, estos objetos fueron 

programados para poder detectar el movimiento del entorno, no solamente existe este 

sensor, muchos componentes fueron creados y programados para un objetivo en sí. 

 Conectividad: Si los objetos fueron programados para cumplir una función entonces deben 

arrojar datos de los constantes cambios que pasa en el entorno, de esta manera, los objetos 

inteligentes automatizan el proceso tedioso que tendría que realizar una persona encargada 

en esa área a laborar. Esto es posible, gracias a la conectividad, por cable o de forma 

inalámbrica, donde lo que más se utiliza es la segunda opción, ejemplos de estos son los 

siguientes: Wifi, LAN, WAN, ZigBee, etc.  

 Interacción: El usuario que maneje esos dispositivos debe poder interactuar con ellos, eso 

se logra gracias a la conectividad, con la conectividad no solo se consigue los datos que 

tienen esos componentes electrónicos, también se puede manejarlos a través de una 

aplicación móvil o web. (Rodríguez, 2017) 

 

1.2 ThingsBoard 

 

Es una plataforma ambientada para IoT (Internet Of Things) que es open source, es decir, que 

es de código abierto, dicha plataforma se encarga del almacenamiento de datos, el procesamiento, 

la visualización y la administración de los dispositivos (Garcia & Hinojosa, 2019). Además de eso, 

esta plataforma propone el desarrollo eficaz de proyectos IoT de modo que se puede: 

 Crear dispositivos de provisión y control. 

 Recopilar y visualizar datos de dispositivos. 

 Analizar datos del dispositivo y ejecutar alarmas. 
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 Entregar datos del dispositivo a otros sistemas. 

 Proporcionar la nube IoT lista para usar o ser la solución en las instalaciones que habilitará 

la infraestructura del lado del servidor para sus aplicaciones de IoT. 

 

Thingsboard combina la escalabilidad y la tolerancia a fallos, ya que, busca no afectar su 

rendimiento en cuanto a la posible pérdida de datos mediante la agregación de widgets 27 

personalizables, motor de regla y sistema de complemento, brindando un servicio robusto y 

eficiente. (soloelectronicos, 2018) 

Thingsboard admite los protocolos MQTT, CoAP y HTTP para la conectividad de los 

dispositivos, dando la posibilidad de agregar con el motor de reglas el procesamiento de los 

diferentes tipos de mensajes del dispositivo y así activar los eventos, los cuales son:  

 Mensaje: Puede ser un dato entrante del dispositivo, un ciclo de vida del dispositivo, una 

petición de un API REST como también una solicitud de RPC. 

 Nodo de regla: Es una función que ejecuta el mensaje entrante para filtrarlo u transformarlo 

a través de una acción.  

 Cadena de regla: Esta recibe la acción generada en el nodo de regla para poder configurar 

la salida del mensaje a los diferentes dispositivos conectados (Thingsboard, s.f.) 

 

1.3 Android 

 

Android es un sistema operativo hecho para dispositivos móviles donde su realización fue 

hecha en Linux, es por eso que el núcleo que tiene o también conocido como kernel es de Linux y 

su distribución es open source. Su creación fue gracias al Open Handset Alliance (OHA) que en 

español seria la Alianza del dispositivo móvil abierto, como su nombre lo indica, es una alianza 

que la componen varias empresas donde su líder es Google. Este sistema operativo fue construido 

para que los desarrolladores puedan exprimir todo el potencial que ofrece sus herramientas, ya que 

le ofrece al desarrollador las capacidades que puede hacer un dispositivo móvil para que pueda 

aprovechar cada funcionalidad en la que pueda complementar a su aplicación móvil. (Molina, 

Sandoval, & Toledo, 2012) 

En la actualidad, el desarrollo en Android da la posibilidad de llegar a construir aplicaciones 

de alta calidad, mayor seguridad y productos de alta escalabilidad. De esta manera ayuda a la 
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automatización y el control de los diferentes procesos de los dispositivos IoT, para esto, ambos 

dispositivos deben estar interconectados para que haya un flujo de intercambio de datos, 38 por 

ejemplo, la automatización de una casa, donde desde una aplicación móvil, se puede controlar 

diferentes dispositivos que se tengan en el hogar, como lo sería, el encendido y apagado de las 

luces o la visualización de la temperatura en la aplicación. 

 

1.4 Firebase 

 

Es una plataforma que fue creada en 2012 por James Tamplin y Andrew Lee, dicha plataforma 

se basa en el desarrollo de aplicaciones web y móviles, donde su servicio está alojado en la nube y 

ofrecen diversas características que facilitan su uso, en el 2014 Google adquirió Firebase, logrando 

que ascendiera la plataforma, ya que ofrecían servicios como lo son: (Diaz, 2019)  

Firebase Cloud Messaging: Este es un servicio que permite contar con mensajería push y 

notificaciones vía correo para poder optimizar y brindar confiabilidad y eficiencia de la batería de 

los dispositivos que reciben este tipo de mensajería. 

Firebase Realtime Database: Firebase facilita una base de datos noSQL, que almacena los datos 

y los sincroniza en tiempo real, este tipo de base de datos tiene una estructura de cascada (clave, 

valor), donde cada dato almacenado está ligado con cada cliente conectado. Una de sus grandes 

ventajas es que se puede usar sin conexión, gracias a su SDK de Firebase Realtime Database, ya 

que hace que los datos persistan en el disco.  

Cloud Storage: Este es uno de los mejores servicios para los desarrolladores, que necesitan 

almacenar todo tipo de archivos como fotos, videos, audios o documentos que suban mediante las 

aplicaciones los usuarios, además de que se agrega la seguridad de Google para controlas las 

operaciones de carga y descarga de dichos archivos.  

Firebase Authentication: Este es uno de los mejores servicios que ofrece firebase, ya que permite 

de forma fácil identificar a los usuarios de las aplicaciones, existen varias formas de que los 

usuarios realicen este proceso, mediante el correo, o por los servicios de los proveedores. 
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2. Metodología 

 

Para este proyecto se utilizó la metodología SCRUM, ya que el tamaño del equipo de 

desarrollo puede ser pequeño y gracias a su gran capacidad de adaptación y flexibilidad nos 

permitió estar seguros al llegar a enfrentar cambios de entorno o requerimientos. Además de que 

con Scrum se logró entregas rápidas y sobre todo mantener el control sobre el proyecto. En cuanto 

a las fases de SCRUM, se usaron las 5 que plantea la metodología: 

 Inicio: Se empezó aclarando la visión del proyecto y los roles que son participes en el 

proyecto, los cuales son: 

 Product Owner: Juan Gonzalo Álvarez (Representando a el SENA) 

 SCRUM Master: Diego Fernando Vasco Gutiérrez 

 Asesor: Diego Darío López Mera 

 SCRUM Team (Equipo de desarrollo):  

1. Juan Camilo Giraldo Hernández 

2. Duvan Córdoba Caicedo 

 

Una vez aclarado la visión del proyecto y los roles, se procedió a hacer el desarrollo las 

historias épicas, las cuales son historias de usuario que engloba una cantidad de requerimientos. 

Para el desarrollo tanto de las épicas como las de usuario, se utilizó el modelo de Mike Cohn, como 

se puede ver en la Figura 1 donde especifica los roles que participan en la actividad, que hará ese 

rol en esa actividad y cuál es la razón de realizar esa labor. Luego de obtener las historias épicas, 

se elaboró el primer artefacto que posee SCRUM, el cual es el product backlog, este artefacto es 

una lista organizada de lo que se conoce hasta ahora del software a desarrollar, es decir, es una lista 

con las historias de usuarios que surgieron al descomponer las historias épicas. 

 

Figura 1. Formato historia épica. Fuente propia 
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 Planificación: Cuando ya se tiene el product backlog, se procedió a estimar y priorizar cada 

historia de usuario, con el fin de poder calcular el peso total del proyecto, esta estimación 

se logró hacer gracias al Scrum Planning Poker, esta técnica fue hecha para poder calcular 

la complejidad que puede llevar a desarrollar una historia de usuario para el equipo 

SCRUM. Cuando se obtuvo el peso total del proyecto se procedió a calcular la cantidad de 

sprint que se van a elaborar para el desarrollo del producto, esto se logró, debido a que el 

grupo de desarrollo calculó los puntos de esfuerzos que se le dedico a cada sprint. 

 Implementación: En esta fase se crearon los entregables del proyecto, la realización del 

mantenimiento priorizado de los pendientes del producto, el daily scrum para tener en 

cuenta las notificaciones de cada día en el avance del proyecto, el documento DAS que 

incluye el modelo de vista 4+1 con el fin de tener un proyecto robusto. En la Figura 2 se 

muestra el grupo de Daily Scrum en WhatsApp donde cada día se informaba de lo que se 

iba a realizar en cuanto al avance del proyecto 

 

Figura 2. Daily Scrum. Fuente propia 

 Revisión: En esta fase se enfocó en demostrar y validar el correcto funcionamiento del 

sprint y hacer una retrospectiva, en cuanto al sprint, para sumar opiniones constructivas 

o aportar soluciones viables si se llega a tener un problema. La técnica de estrella de 

mar tiene 5 categorías las cuales son: 

 Empezar a hacer: En este apartado se basa en hablar sobre características 

innovadoras que puede ser útil para implementarla en el proyecto  
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 Dejar de hacer: Son los malos hábitos que no aportan ningún beneficio al 

proyecto. 

 Hacer menos: Son las actividades que resultaron ser negativas para el proyecto 

 Seguir haciendo: Son las actividades que resultaron ser bastantes positivas a la 

hora de desarrollar el proyecto.  

 Hacer más: Son las actividades que resultan ser positivas pero que no se tiene 

en cuenta. 

 

Figura 3. Retrospectiva del sprint número uno 

 En la Figura 3 se observa la retrospectiva del sprint numero uno realizado en Trello. 

 Lanzamiento: En esta última fase se realizaron las respectivas entregas de los 

entregables y retrospectivas que se tuvieron del proyecto. En la Figura 4 se puede 

observar la retrospectiva del proyecto el cual sirvió para sacar unas conclusiones finales 

del proyecto. 

 

Figura 4. Retrospectiva final del proyecto 
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3. Resultados 

 

Para la obtención de los resultados, se trabajó distribuyo el trabajo en 3 sprint, donde para 

el desarrollo se trabajó con Android Studio para la codificación por parte del cliente y Firebase por 

parte del servidor. 

A lo largo del capítulo se tratarán los siguientes aspectos: 

 Desarrollo del primer sprint. 

 Desarrollo del segundo sprint. 

 Desarrollo del tercer sprint. 

 Implementación del sensor de Temperatura 

 Pruebas 

3.1 Implementación del primer sprint 

 

El primer sprint abarco el desarrollo de la autentificación e interfaz de ingreso, donde se 

hizo uso de la herramienta Firebase para poder realizar las validaciones con respecto al ingreso de 

los usuarios dentro de la aplicación. Se comenzó realizando la integración de Firebase con el 

proyecto en Android, al hacer uso de Firebase nos permitió poder gestionar el envío y recepción 

de las peticiones realizadas en la aplicación. La aplicación iniciara en la vista de Login la cual, 

permite a los usuarios el poder iniciar sesión con su cuenta, como también registrar y recuperar 

password, donde la opción de registrar se encarga de validar cada uno de los campos y crear el 

usuario en la aplicación, donde esta realiza la llamada al servidor de Firebase para almacenarlos, 

como se puede observar en la Figura 5. 
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Figura 5. Modelado de la creación de usuarios. Fuente propia 

Por otra parte, mientras que la de recuperar password deberá ingresar el correo con el que 

creo su cuenta, ya que dicho correo se enviará un mensaje que contendrá un link para realizar el 

cambio de contraseña, haciendo uso de la función “sendPasswordResetEmail”. En la Figura 6 se 

puede observar el funcionamiento de recuperar password. 

 

Figura 6. Modelado de la recuperación de contraseña en la app. Fuente propia 

Para la parte de Login los usuarios deberán llenar los campos “email” y “password”. Donde 

dicha información, se validará para saber si ambos campos fueron digitados correctamente, para 

realizar el llamado al servidor y comprobar que dichos datos existan en la base de datos. Para esto 

se hace uso de la función “signInWithEmailAndPassword”, que comprueba la existencia del 

usuario en la base de datos. En la Figura 7 se puede ver todo el proceso explicado gráficamente 

directamente con la aplicación. 
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Figura 7. Implementación del inicio de sesión en la app. Fuente propia 

 

Cuando el usuario quiera cerrar sesión en la app deberá presionar el icono de la puerta para 

que se ejecute el proceso de la función signOut de firebase que permitirá terminar la sesión iniciada 

como se puede ver en la Figura 8. 

 

 

Figura 8. Implementación del cierre de sesión en la app. Fuente propia 
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3.2 Implementación del segundo sprint 

 

El segundo sprint abarco el desarrollo de la gestión de los dispositivos e interfaz de 

visualización de estos, donde se hizo uso del patrón arquitectónico Data Access Object, ya que este 

separa por completo toda la lógica y diseño, de esta forma, proporcionará los métodos necesarios 

para insertar, actualizar, borrar y consultar la información de cada uno de los dispositivos. Además, 

se puede observar los diferentes métodos que se pueden utilizar en otras clases, que permitirán la 

creación, actualización y eliminado de los dispositivos dentro de la base de datos, utilizando el 

referenciación de Firebase “databaseReference” que permite una ubicación particular en la base de 

datos y se puede usar para leer o escribir datos en esa ubicación de la base de datos. 

Una vez que el usuario realice el proceso de login, lo redirigirá al Dashboard, el cual 

contiene las opciones de crear y ver dispositivo, para la creación de los dispositivos el usuario 

deberá ingresar información del dispositivo, donde cada campo representa el ID, nombre y tipo de 

dispositivos, esta información es validada, verificando así, de que no estén vacíos, además de 

instanciar el método Add de la clase DAO, donde se le pasara la información requerida para crear 

el dispositivo. Para ver los dispositivos, se organizarán los dispositivos creados en una lista, donde 

podemos ver la información de cada dispositivo, en cada card de los dispositivos tendremos la 

opción de eliminar, la cual abrirá una ventana emergente que contendrá dos elecciones “Aceptar” 

o “Cancelar”, donde dicha respuesta ejecutará una validación acorde a la opción escogida por el 

usuario. En la Figura 9 podemos evidenciar el uso de la clase Dao la cual se puede instanciar y 

utilizar cada uno de sus métodos ayudan así a controlarlos desde una sola clase. 



DESARROLLO DE UNA SOLUCIÓN MÓVIL PARA LA GESTIÓN DEL CONTROL Y ACCESO A LOS SENSORES 

Y ACTUADORES QUE GOBIERNA EL SISTEMA IIOT SENA DESDE LA PLATAFORMA THINGSBOARD    

 16 

 

 

Figura 9. implementación de la creación y eliminación de dispositivos en la app. Fuente propia 

 

3.3 Implementación del tercer sprint 

 

El tercer y último sprint abarco el desarrollo de la actualización de los datos de los 

dispositivos ya creados, como también la conexión a Thingsboard por medio del protocolo HTTP, 

para poder traer los datos y graficarlos. Para poder Actualizar la información de un dispositivo el 

usuario deberá seleccionar la opción de editar en la vista ver dispositivos, la cual lo redirigirá a la 

vista de actualizar información donde se le pasara la información de dicho dispositivo, organizada 

en los diferentes campos, que podrán ser editados por los usuarios para asignarle nueva 

información, que será enviada para validación de que los campos no estén vacíos y realizara la 

actualización de la información en la base de datos. En la Figura 10 se puede evidenciar el proceso 

de actualizar un dispositivo. 
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Figura 10. Implementación de la actualización de dispositivos. Fuente propia 

Para la conexión de Thingsboard a la aplicación movil se hizo uso de la librería Volley el 

cual se encarga de ofrecer la petición HTTP para conectarse hacia la plataforma. Es importante 

tener en cuenta que Thingsboard se instaló de manera local a través de los contenedores de Docker, 

por lo tanto, para hacer la comunicación con la aplicación se necesitó la dirección ip de la red local. 

Thingsboard por prevención hace uso de un token de seguridad que expira dentro de 15 minutos, 

después de ese tiempo se pierde la conexión con la aplicación, es por eso que se implementó una 

funcionalidad dentro de la app que permite ir obteniendo un nuevo token cada vez que el usuario 

desea ver la gráfica de un dispositivo 

Una vez obtenido y guardado los datos de la temperatura y la humedad en la base de datos, 

se procedió a utilizar la librería de MPAndroidChart para hacer uso de las gráficas que ofrece esa 

librería, en el cual, se utilizó el tipo de grafica llamada LineChart. Para poder almacenar la 

información a la gráfica se hizo el llamado a la instancia de firebase donde se encuentra ubicado 

todos los datos de la temperatura y humedad para luego hacerlo recorrer en un ciclo para que trajera 

todos los valores para poder almacenarlo en la gráfica. En la Figura 11 se puede observar cada uno 

de los procesos mencionados relacionados a la aplicación. 
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Figura 11. Conexión HTTP de la aplicación con Thingsboard. Fuente propia 

 

3.4 Validación de desarrollo tecnológico con prototipo de un módulo IOT para lectura de 

datos de temperatura 

 

Para la elaboración del dispositivo electrónico utilizado para este proyecto, se utilizó el 

ESP32, DHT22, Cables Jumper, Resistencia, Cable USB tipo C y Protoboard. 

Para el armado del dispositivo, se realizó el montaje donde se hizo la conexión de los pines 

de energía y tierra del esp32 al sensor de temperatura DHT22 con ayuda de los cables jumper, a su 

vez, se conectó el pin veintiuno del esp32 al segundo pin del sensor de temperatura, el cual será el 

causante que mande la información de los datos del sensor al módulo wifi para que haga la conexión 

con el servidor de Thingsboard y guarde los datos de la temperatura y humedad, se colocó una 

resistencia entre la conexión de esos dos pines para poder reducir la corriente para que no dañe el 

pin de información del sensor como se puede visualizar en la Figura 12. 
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Figura 12. Montaje del sensor de temperatura y humedad DHT22. Fuente propia 

Una vez montado el dispositivo en la Protoboard, se creó el programa en el Arduino IDE 

como se puede ver en la Figura 13, dicho programa será enviado al módulo esp32 a través del cable 

usb, que se conecta del computador al módulo. Para que se conectara el módulo esp32 a la red wifi, 

fue necesario que en el programa se colocara las credenciales de la red para que pudiera acceder. 

Luego se colocó el valor del token que se obtiene al crear el dispositivo en el servidor de 

Thingsboard y a su vez, también se colocó la dirección ip donde se estaba ejecutando el servicio, 

ya que, el token fue utilizado para mandar la información del sensor al dispositivo creado en el 

servicio. 
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Figura 13. Implementación del programa en Arduino 

 

3.5 Prueba Thinking Aload Mockups al Usuario UniCamacho 

 

Esta prueba se le realizo al estudiante Daniel Alexander López de la Institución 

Universitaria Antonio José Camacho, el cual se encuentra cursando el IX semestre del programa 

Ingeniería de Sistemas y se encuentra laborando en la empresa Soft Pyme. En la Tabla 1 se 

evidencio si el estudiante realizo las tareas asignadas. 

 

Tabla 1 

Tareas realizadas por el usuario de UniCamacho durante la prueba 

Preguntas Realizo No Realizo 

¿Cómo se crearía una cuenta en el prototipo?   

¿Cómo se recuperaría la contraseña?   
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¿Cómo realizaría el inicio de sesión?   

¿Dónde te redirigirá la aplicación, cuando le des en Login?   

¿Dónde te redirigirá los botones Crear y Ver Dispositivos?   

¿En Crear Dispositivos que datos tendrías que ingresar?   

¿De dónde se obtiene el ID del dispositivo?   

¿Cuándo se crea un dispositivo, donde cree que lo redirigirá?   

¿Dónde debe dirigirte para editar un dispositivo, como lo harías?   

¿Dónde te redirige cuando presionas editar?   

¿Después de editar un dispositivo, como se conservan los cambios?   

¿Cómo se elimina un dispositivo?   

¿Cómo se podría hacer a la gráfica de los datos del dispositivo?   

Tabla 1. Tareas realizadas por el usuario de UNIAJC en la prueba de Mockups. Fuente propia 

 

3.6 Prueba Thinking Aload Mockups al Usuario SENA 

 

Esta prueba se le realizo al estudiante Jhon Jairo Montaño de la Institución Servicio 

Nacional de Aprendizaje, el cual se encuentra terminado el programa de Análisis y Desarrollo de 

sistemas de información, actualmente se encuentra en etapa productiva vinculado a un proyecto de 

seguridad en entornos IoT. En la Tabla 2 se comprobó si el aprendiz fue capaz de realizar las tareas 

propuestas o no. 

 

Tabla 2 

Tareas realizadas por el usuario del SENA durante la prueba 

Preguntas Realizo No Realizo 

¿Cómo se crearía una cuenta en el prototipo?   

¿Cómo se recuperaría la contraseña?   
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¿Cómo realizaría el inicio de sesión?   

¿Dónde te redirigirá la aplicación, cuando le des en Login?   

¿Dónde te redirigirá los botones Crear y Ver Dispositivos?   

¿En Crear Dispositivos que datos tendrías que ingresar?   

¿De dónde se obtiene el ID del dispositivo?   

¿Cuándo se crea un dispositivo, donde cree que lo redirigirá?   

¿Dónde debe dirigirte para editar un dispositivo, como lo harías?   

¿Dónde te redirige cuando presionas editar?   

¿Después de editar un dispositivo, como se conservan los cambios?   

¿Cómo se elimina un dispositivo?   

¿Cómo se podría hacer a la gráfica de los datos del dispositivo?   

Tabla 2. Tareas realizadas por el usuario del SENA en la prueba de Mockups. Fuente propia 
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4. Discusión 

 

En los resultados del trabajo se pudo apreciar la implementación del sensor de temperatura, 

donde se logró enviar los datos que este obtenía, al servidor en la nube, permitiendo así, la 

visualización de los datos dentro de la aplicación móvil, de esta forma se pudo monitorear el estado 

del dispositivo y analizar la información obtenida, que coincide con la investigación de Rodriguez, 

E., & López, V. (2017). Esta coincidencia consiste en el desarrollo de una aplicación para 

Smartphones, en el cual se hizo cargo de un edificio inteligente, que a partir de una red de sensores 

conectados a un sistema embebido se encargó de subir dicha información a la nube, permitiendo 

así, el monitoreo de los paramentos como  (Corriente, Voltaje y Potencia), gracias a esto se pudo 

observar lo fundamental que se vuelve validar esa información en tiempo real, dando así, ciertas 

utilidades como la obtención de grandes cantidades de datos al instante, representadas en gráficos, 

tablas u otra representaciones visuales, permitiendo una comodidad para el cerebro procesar una 

lectura y comprensión de dichos datos, con el fin de mejorar la toma de decisiones asertivas y el 

ahorro del tiempo, mejorando la eficiencia y precisión que los dispositivos IoT. 

Por otra parte, se pudo reflexionar, la integración de la plataforma ThingsBoard y la 

aplicación móvil, haciendo uso del protocolo de comunicación HTTP, para establecer una 

comunicación con el servidor de puerta de enlace, que tiene ThingsBoard, permitiendo así, la 

obtención de los datos de manera ágil y actualizada, que coincide con el trabajo de (Arguero, 2020). 

Esta coincidencia consiste en que se diseñó una red de sensores (Wireless Sensor Networks) 

haciendo uso de la comunicación ZigBee para poder integrarla con la plataforma Ubidots, con la 

necesidad de mejorar el rendimiento de los sensores, la seguridad y respuestas rápidas en la 

comunicación. Gracias a esto se puede observar lo transcendental que puede convertirse una 

plataforma IoT, como la automatización que estas aportan, impulsando así la productividad, ya que 

las personas pueden dedicarse a otras tareas, mientras estas siguen monitoreando y analizando un 

posible mantenimiento predictivo, que puede permitir frenar todo tipo de contratiempos antes de 

que puedan llegar a ocurrir y evitar periodos de inactividad que lleguen a tener los dispositivos.   
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5. Conclusiones 

 

Mediante este proyecto se pudo evidenciar el uso de la metodología SCRUM, ya que se 

cumplió con el orden de entrega de los diferentes componentes y artefactos que constituyen al 

proyecto, además permitió diseñar y analizar cada requerimiento propuesto por el product owner.  

Se presentaron problemas en cuanto a la conexión mediante el rest client de Thingsboard 

que nos permitía conectarnos a él, desde nuestra aplicación desarrollada en java, la herramienta 

Maven que permitía esa conexión generaba problemas al hacer la integración con el proyecto, pero 

se resolvió rápidamente realizando la conexión a la REST API de Thingsboard mediante la 

alternativa del protocolo de red HTTP para su consumo y visualización de la información de los 

dispositivos, mediante sus credenciales de acceso, obteniendo una respuesta rápida y eficiente.  

Se logró la implementación de un esquema de seguridad con Firebase Authentication, que 

permite identificar a cada uno de los usuarios que ingresen a la aplicación, ayudando con la 

facilitación de recolección de datos que permiten ver la información estructurada, dependiendo del 

usuario que haya ingresado. Todo esto con el fin de lograr una seguridad integral que protegerá los 

datos tanto de los dispositivos IoT y usuarios.  

La construcción de la gestión de los dispositivos se logró con el patrón arquitectónico Data 

Access Object, permitiendo separar toda la lógica de acceso a los datos, de forma que se encapsula 

toda la información al resto de la aplicación, ejecutando las consultas necesarias para obtener y 

almacenar los datos. Además de que cualquier cambio que se genere en la base de datos, solo se 

modifica en el DAO y no directamente en la vista. Junto a la herramienta de Firebase RealTime 

Database, se pudo satisfacer la necesidad de poder observar los cambios realizados en tiempo real 

tanto en la base de datos como también en la aplicación, mejorando así, la experiencia de los 

usuarios al obtener instantáneamente la información.  

Al haber realizado las pruebas de Thinking Aload, se logró identificar algunos errores que 

no se habían notado, como también se observaron mejoras que se pueden realizar para satisfacer la 

experiencia de los usuarios dentro de la aplicación. Esto sin duda hizo que alcanzáramos a mejorar 

la usabilidad de la aplicación, teniendo en cuenta ciertos criterios como la rapidez, simplicidad, 

navegación y accesibilidad en la ejecución de la aplicación. 
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