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Glosario 

 

Actuadores: Son elementos que reciben los telegramas emitidos por los sensores. 

 

Comandos: Se define como una orden u instrucción que el usuario proporciona a un 

sistema informático desde una programación. 

 

Calibre: Se define como un elemento utilizado como patrón con el cual se comprueba la 

exactitud del trabajo.  

 

Control: Se define como la aseguración de todo lo que ocurre está de acuerdo a unos 

parámetros e instrucciones dadas. 

 

Compilar: Aunar en un programa todos los datos generados procedentes de distintas áreas 

de memoria autómata. 

 

E/S: siglas abreviadas para entrada/salida. 

 

Estandarización: Consiste en la utilización de los mismos componentes en dos o más 

productos; En que una pieza o rotación sea utilizada en dos o más productos y cuya producción sea 

masiva (sin ser una generalidad).  

 

Interfaz: Se define como la conexión funcional entre dos sistemas o dispositivos de 

cualquier dando comunicación entre diferentes niveles. 

 

Prototipo: Es la representación limitada de un producto, permite a las partes probarlo en 

situaciones reales o explorar su uso, creando así un proceso diseño de interacción que genera 

calidad. 

 

Transmisión De Datos: Se define como la transferencia de datos (flujo digital de bits) por 

un canal de comunicación punto a punto o multipunto. 



 

 

 

 

Telecomunicaciones: Se refiere a comunicación a distancia. Es decir, poder comunicarnos 

con alguien o algo, aunque se encuentre a kilómetros de distancia. 

 

  



Resumen 

 

El presente proyecto diseñó un sistema que funciona por medio de una aplicación móvil 

diseñada para la visualización y control de iluminación de la zona deseada, en donde se crea un 

enlace por medio de una red inalámbrica para el envío de video y de señales para el encendido y 

apagado de los reflectores, creando un ambiente más ameno y brindando al usuario un estado de 

tranquilidad. De esta forma se busca hacer énfasis en la necesidad de encontrar una solución 

mediante herramientas tecnológicas que busquen la disminución de los diferentes factores 

negativos que inciden en estas zonas como inseguridad e incomunicación permitiendo de esta 

manera recuperar la tranquilidad que antes habitaba en estas. 

 

Este proyecto es basado en el uso del smartphone (Baz Alonzo, Ferreira Artime, Álvarez 

Rodríguez, & García Baniello, 2018) y la creación de una aplicación para el mismo sistema 

operativo Android (Garita-Araya, 2013), permitiendo de esta manera ser capaz de proporcionar al 

título del proyecto el complemento de inteligente.  

 

 

Palabras clave: Aplicación Móvil, Red Inalámbrica, Monitoreo Remoto  
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Abstract 

 

The present project designs a system that works by trough a mobile application designed 

for the visualization and control of lighting of the desired area, where a link is created by trough of 

a wireless network for sending video and signals for turn on and turn off reflectors the reflectors, 

creating a more pleasant environment and providing the user an state of tranquility. In this way, it 

is sought to emphasize the need to find a solution through technological tools that seek to reduce 

the different negative factors that affect these areas such as insecurity and isolation, thus allowing 

them to recover the tranquility that previously inhabited them. 

 

This project is based on the use of smartphones (Baz Alonzo, Ferreira Artime, Alvarez 

Rodríguez, & García Baniello, 2018) and the creation of an application for it in the Android 

operating system (Garita-Araya, 2013), allowing in this way be able to provide the project title the 

smart complement. 

 

Keywords: Mobile Application, Wireless Network, Remote Monitoring 
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Alcance del Proyecto 

 

Se entrega un sistema domótico con monitoreo a distancia activado por una aplicación de 

Android a través de Internet. Además de otorgar el control de encendido y apagado de luminaria 

en la zona como lámparas led, buscando cubrir las necesidades de la zona a estudiar, creando 

ventajas al integrar diferentes herramientas tecnológicas para los usuarios residentes en el lugar. 

El sistema de procesamiento del proyecto se realizó mediante un Arduino Mega, 

complementándolo con un Módulo Ethernet W5100 y un Módulo Relé de 4 Canales a 5V 

En la zona seleccionada se instaló el sistema de monitoreo que consta además de dos 

cámaras Ip Turbo Tmx conectadas por Ethernet a un enrutador D-Link modelo DIR-300 que se 

conecta al modem del operador de red del hogar, dos reflectores led de 50 W ubicados en zonas 

estratégicas del predio, y una aplicación para el monitoreo a distancia realizada en App Inventor 

que controla el encendido/apagado de hasta 10 reflectores y permite la visualización de la zona. 
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1. Planteamiento del Problema. 

 

El aumento alarmante de la delincuencia y a su vez el sentimiento de inseguridad que invade 

la sociedad actualmente ha logrado que la seguridad sea en las zonas rurales, uno de los temas de 

mayor importancia (Caracol Armenia, 2017), (Caracol Radio, 2017), (Redacción de El País , 2017), 

(Martinez Arango, 2017), los factores de seguridad y comunicación han logrado que la comunidad 

desconfié de las diferentes formas de seguridad existentes actualmente, ante estos factores la 

sociedad ha desarrollado maneras poco convencionales para su protección, dando como origen 

diferentes conductas adversas dando justicia propia (¿Hasta dónde puede llegar la legítima defensa 

si un ladrón entra en tu casa?, 2014), (Armadas para defender hogar, 2012), (¿Compraría un arma 

no letal para defenderse de los delincuentes?, 2015) ante este problema de inseguridad, no existe 

herramienta que garantice una seguridad y comunicación absoluta sin embargo.  

Conociendo lo anterior, se identifica el problema y entramos a preguntarnos: ¿Cómo diseñar 

un sistema de seguridad de iluminación y video para viviendas rurales? 

  



DISEÑO DE UN SISTEMA INTELIGENTE DE SEGURIDAD POR ILUMINACIÓN…         18 

 

 

 

2. Justificación 

 

Hoy en día se han dado a conocer diferentes tecnologías que son aplicables al hogar 

permitiendo que los usuarios puedan disfrutar de un mejor estilo de vida. La domótica es la 

integración de tecnologías aplicadas para el control en hogares. 

La domótica surge como una rama de la tecnología que es muy útil para la ejecución de 

tareas como protección y comunicación, realizándolo de manera remota generando una mayor 

eficiencia a la hora del cumplimiento de las tareas designadas, y permitiendo el acceso a su hogar 

desde cualquier parte por medio de un dispositivo Smartphone y una conexión a Internet.  De esta 

manera se puede solventar la problemática de la seguridad, utilizando entonces medios 

tecnológicos y disminuyendo la preocupación de los individuos ante los hurtos o amenazas a su 

propiedad, dando al usuario un completo control de su hogar, creando un espacio de tranquilidad 

y confort. 

El proyecto se enfocará en zonas rurales, las cuales por estar relativamente alejadas de las 

zonas urbanas no cuentan con un respaldo en cuanto a seguridad propia y de sus bienes, a la vez 

que por su lejanía la comunicación o monitoreo de su hogar se hace un poco tedioso, haciendo que 

lo usuarios busquen alternativas exageradas y en algunos casos peligrosas para la protección de sus 

objetos materiales y su conservación monetaria. 

Se realiza por tanto un estudio de los diferentes sistemas de control y monitoreo para la 

automatización de una vivienda, en este caso son: sistemas de iluminación y sistema anti intrusos. 

La realización de este proyecto contribuye de manera positiva a un nuevo cambio en perspectiva 

de seguridad logrando devolver la tranquilidad que alguna vez obtuvieron los habitantes de estas 

zonas. Demostrando que el campo de la domótica por lo tanto se ha convertido en una necesidad 

actual para diferentes usuarios con respecto a los diferentes avances tecnológicos y la evolución de 

la misma enfocándose primordialmente en la mejora de calidad de vida de las personas. 

Se propone investigar la evolución de las concepciones físicas y teóricas de un sistema 

domótico, para poder dar una solución eficaz a dichos problemas ya planteados, pues se considera 

que la zona rural es de gran importancia en gran parte de la economía del país. Análisis previos 

han pasado por alto la concepción fundamental de la población rural, dejándoles a un lado del resto 

de la sociedad, y esta población resulta de vital importancia para los diferentes conceptos 

económicos del país.  
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3. Objetivos 

 

3.1 Objetivo General 

 

Diseñar un sistema de seguridad inteligente de iluminación y video para viviendas rurales 

utilizando la plataforma Smartphone. 

 

3.2 Objetivos Específicos 

 

Estudiar las condiciones de una zona rural, para conocer las características que deben 

tenerse en cuenta para el sistema de seguridad. 

 

Diseñar un sistema de transmisión de datos, ejecución de almacenamiento y revisión de 

datos. 

 

Controlar el sistema de iluminación y video diseñado para una vivienda rural utilizando 

Smartphone. 
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4. Marco de Referencia (Estado del Arte y Marco Teórico) 

 

A continuación, se presentan diferentes definiciones y conceptos fundamentales para el 

desarrollo del proyecto, basados en diferentes investigaciones sobre temas relacionados o similares, 

facilitando observar antecedentes y permitir una más amplia visión de los diferentes campos que 

cubre la domótica. Se analizarán diferentes puntos de vista para lograr un concepto solido que sea 

de utilidad en el desarrollo del sistema planteado. 

 

4.1 Revisión de Proyectos Relacionados Sistemas Domóticos 

 

En la tesis “Sistema De Control De Iluminación Con Protocolo De Control Demótico 

Estandarizado” de la universidad nacional autónoma de México, el   investigador plantea el control 

de iluminación para un piso, para ello se enfoca en las características que pueden aplicar con la 

domótica y la inmótica. El sistema que se plantea y diseña cumple con las funciones de: regulación 

y accionamiento de iluminación para cada oficina ubicada en dicho piso. En los pasillos, incluye 

detectores de presencia y reguladores de iluminación, para que no se encuentren encendidas todo 

el tiempo para de esta manera influir de una manera eficaz en el ahorro energético, pero también 

brindando un accionamiento manual. Se utilizó el sistema KNX, el cual permite la aplicación o 

unión de distintos medios físicos (par trenzado, ondas portadoras y Ethernet), dando de esta manera 

una gran ventaja al adaptar las instalaciones del edificio y a las peticiones del usuario. (Flores 

Gómez, 2014) 

En la tesis “Diseño E Implementación De Un Sistema De Control Domótico Supervisado 

Por Un Teléfono Móvil Mediante La Utilización De Asterisk”, el investigador plantea, la 

optimización de un hogar utilizando las herramientas de software libre haciendo uso de asterisk el 

cual es un programa de software libre que permite el uso de características o funciones de una 

central movil. De esta manera propone la opción de permitir el control de un hogar o edificio por 

medio general de la domótica, a su vez con el desarrollo de una aplicación brindando el control 

remoto de encendido de luces, o cualquier aparato eléctrico en el sitio de instalación del sistema. 

(Barahona Padilla & Huilcapi Ruiz, 2015). 

En la tesis “Diseño E Implementación De Un Sistema Domótico Con Dispositivos 

Inalámbricos Basados En El Protocolo Zigbee Y Controlados Mediante Aplicaciones Para 
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Dispositivos Móviles Bajo La Plataforma Android Y Computadoras Bajo La Plataforma Windows” 

de la universidad Politécnica salesiana sede Cauca,   el investigador plantea la optimización de un 

hogar por medio de la herramienta tecnológica domótica, logrando realizar un diverso control a 

dicho sistema por un enlace por medio del protocolo ZigBee (el cual es un conjunto de protocolos 

para el armado de red inalámbrica y baja velocidad de datos). Se utiliza para su manipulación un 

dispositivo Android y un computador con plataforma Windows para la verificación y monitoreo 

de los diferentes datos suministrados por el sistema instalado en la vivienda. (Cardenas & Pacheco 

Perea, 2015) 

En la tesis “Análisis Y Diseño De Un Prototipo De Sistema Domótico De Bajo Costo” de 

la facultad de Ingenierías de la Universidad de Antioquia, el investigador presenta la selección de 

diferentes alternativas las cuales le permiten la realización del diseño de un sistema domótico para 

diferentes aplicaciones didácticas en el marco de un proyecto para zonas de bajo poder económico 

realizado  en la Universidad de Antioquia, creando una  comunicación de los diferentes sistemas 

los cuales se integran mediante el protocolo ZigBee, todo esto para el control y enlace a diferentes 

dispositivos para el confort del usuario. (Barrera Durango, Londoño Ospina, Carvajal, & Fonseca, 

2012) 

En el proyecto “Proyecto de Instalación Eléctrica y Domótica en una Vivienda Unifamiliar” 

de la Escola Universitària d’Enginyeria Tècnica Industrial de Barcelona, el investigador plantea el 

control de iluminación e instalación eléctrica de una vivienda. Se enfoca en las diferentes 

características que pueden aplicar con la domótica y la inmótica.  El sistema, planteado y diseñado 

cumple con las funciones de: instalación eléctrica a partir de una conexión a la red, la distribución 

de baja tensión, buscando que el usuario obtenga el control y confort adecuado, en cuanto a los 

factores de iluminación, climatización y sistemas de seguridad. Para dicho proyecto el sistema 

elegido para la instalación domótica es el EIB, el cual es un sistema descentralizado en donde los 

diferentes componentes se comunican entre ellos por medio de un bus de datos creando un enlace 

amigable entre los diferentes sistemas utilizados. (Badillo, 2011) 

En el proyecto “Prototipo de Sistema de Control Domótico por Medio de Dispositivos 

Android, Utilizando Processing” de la Universidad Católica de Manizales, el investigador abarca 

de manera teórica y práctica el control domótico de luces y alarmas por medio de una aplicación 

desarrollada en Processing (siendo un lenguaje de programación y entorno de desarrollo integrado 

de código abierto basado en java), y a su vez siendo ejecutada en dispositivos con sistema operativo 
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Android. En el desarrollo práctico del proyecto, muestra la aplicación en las diferentes plataformas 

de desarrollo: Wakanda, Processing y Android, donde cada plataforma cuenta con un menú, el cual 

tiene como opción los diferentes espacios con los que cuenta el hogar, al igual que las diferentes 

operaciones que se pueden realizar en dicho espacio. (Muñoz Aguirre, 2013) 

En el proyecto “Control Domótico Remoto de Vivienda Mediante Smartphone”, el 

investigador abarca los cuatro pilares de la domótica: confort, seguridad, comunicaciones y gestión 

energética. Crea un sistema que permite tener la facilidad de control en una vivienda urbana, por 

medio de un Microcontrolador PIC, el cual se encarga de la gestión de órdenes asignadas por el 

usuario. (Tudo, 2013) 

En el proyecto “Sistema de Control Remoto para Aplicaciones Domóticas a través de 

Internet” de la universidad Autónoma de Madrid, el investigador desarrolla un sistema domótico 

para el control de varios elementos en una vivienda urbana, el control de este sistema se realiza 

mediante internet, realizando un diseño de red domótico de control que se conecta 

inalámbricamente a todos los parámetros que conforman dicho sistema, en este proyecto se utiliza 

módulos de radio frecuencia (XBee). Logrando la conexión y control de diferentes elementos en el 

hogar como luces calefacción entre otros elementos puestos por el autor. Este a su vez implementa 

una interfaz para facilitar al usuario el manejo del sistema creado usando como microprocesador 

un BeagleBone, una placa computadora que usa hardware libre de bajo consumo con similitud al 

Arduino. (Cerezo Rodrigues, 2014) 

 

4.2 Revisión de Proyectos Relacionados Video Vigilancia 

 

En el proyecto “Implementación de un sistema de video vigilancia para los exteriores de la 

UPS, mediante mini computadoras y cámaras RASPBERRY PI”, la investigadora realiza la 

implementación de un sistema de video vigilancia para una UPS, basándose solo en el brindar 

seguridad a dicho sistema, este proyecto cuenta con unos bloques los cuales realizan toda la tarea 

de vigilancia y procesamiento de datos, en el cual el Raspberry Pi trabaja por medio de la 

plataforma Linux, en el cual se instaló todo el sistema operativo de Raspbian para el desarrollo de 

un servidor que le permita obtener el control sobre el sistema. De esta manera se logra obtener en 

este servidor una página web para el monitoreo permanente del sistema por medio de cámaras de 

vigilancia fijas. (Araujo Mena, 2015) 
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En el proyecto “Sistema de video vigilancia para la ciudad de México” el Investigador 

desarrolla un sistema de video vigilancia, mediante cámaras distribuidas a lo largo de la ciudad y 

una configuración de alarmas las cuales se accionan mediante sensores accionándose por patrones 

ya definidos resultado del seguimiento del video de vigilancia, buscando de esta manera la 

reducción de inseguridad en la ciudad ya mencionada. (Aceves Bernal, 2013) 
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5. Marco Teórico  

 

A continuación, se presentan distintas definiciones y conceptos fundamentales para el 

desarrollo del proyecto.  

Primero se hablará del concepto de la zona rural y sus necesidades en materia de seguridad, 

para perfilar el contexto de la solución que se diseñará en el proyecto. A continuación, se definirá 

la Domótica, haciendo énfasis en los sensores necesarios y sus diferentes clases, se analizan las 

topologías de red y sus características, se presentan las diferentes cámaras disponibles para realizar 

una selección correcta de éstas, se define el sistema de control el cual se dará uso mostrando su 

característica y función, se hace una profundización en la definición y adquisición de 

conocimientos en cuanto resistencia de materiales, por último se enfoca en sistemas 

microcontrolados dando su definición y mostrando sus ventajas. 

 

5.1 Definición de Zona Rural 

 

Se categoriza como zona rural a una zona con inmensidad de espacios verdes, cuyo tipo de 

actividad económica es principalmente ganadera, agrícola y forestal. Por lo general estas se 

encuentran ubicadas principalmente a una distancia considerable respecto a las zonas urbanas 

siendo lugares más tranquilos, con menos contaminación y con limitado acceso al desarrollo 

tecnológico, preocupándose solo por el contacto con el entorno, dedicándose a su cuidado y a 

generar sus recursos de la misma. En su mayoría son habitados por un grupo de personas que viven 

en núcleos pequeños y dispersos. Esto permite que la relación entre habitantes de estas zonas sea 

más fuerte, ayudándose uno a otro en diferentes actividades cotidianas. En la Figura 1 se puede 

observar la distribución de la población rural y urbana en Colombia a partir de los datos del censo 

del 2005 

 

5.1.1 Problemáticas de las Zonas Rurales 

 

Distintas problemáticas se han manifestado en estas zonas: falta de seguridad, falta de 

apoyo por parte del gobierno en sus actividades económicas, el acceso a las mismas zonas y las 
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muchas condiciones de pobreza, a continuación, se relatan distintos artículos en los cuales describe 

varias problemáticas:  

 

Figura 1: Distribución de la población en Colombia 

 

Nota: Fuente http: https://goo.gl/NKBoks  

 

• La pobreza es uno de los factores principales de Colombia. La población rural no recibe 

ingresos económicos satisfactorios para una canasta familiar, y esto se evidencia por detalles 

faltantes como salud, educación, seguridad social y servicios públicos eficientes. En la Figura 

2 puede verse la tasa de desempleo por género en comparación del área rural y urbana obtenida 

en el censo del 2005. 

 

• Los problemas sociales tales como el acceso a un fácil dinero fomentan los cultivos ilícitos, 

amenazando la integridad y la tranquilidad de las zonas rurales, fomentando la pérdida del 

control de territorio, atentados y desplazamiento de los no colaborantes con la causa ilícita, lo 

cual se extiende a un problema ambiental ya que se ha registrado una pérdida de biodiversidad 

y la degradación de los suelos, la contaminación de las aguas por controlar los cultivos. 

https://goo.gl/NKBoks
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Figura 2: Tasa de Desempleo en Colombia 

 

Nota: Fuente http://banrep.gov.co/docum/ftp/borra408.pdf  

 

• Estos problemas han generado que los habitantes de las zonas rurales se levanten y pretendan 

tomar justicia propia, pretendiendo garantizar seguridad para sus hogares y familias, 

organizando grupos alternos logrando generar conflictos entre la misma población. 

 

• Desde hace 50 años, el país enfrenta una situación de violencia la cual en su mayoría inquieta 

o agobia este tipo de zonas, por grupos como guerrillas, paramilitarismo o simple delincuencia 

común, como lo son extorciones, robos a sus bienes o daños a las mismas, obligando a sus 

habitantes a tomar decisiones como la violencia para defender sus inmuebles o irse y dejar atrás 

todo y comenzar de nuevo. (Perez Martinez & Perez Correa, 2002) 

 

• Hay preocupación en cuanto el aumento de las zonas urbanas y la disminución de la población 

en zonas rurales en donde enumeran los diferentes factores que influyen en esta situación entre 

los cuales tocan la inseguridad, la desigualdad económica y el apoyo por parte del gobierno. 

(Baribibi & Spijkers , 2011) 

  

http://banrep.gov.co/docum/ftp/borra408.pdf
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5.1.2 Inseguridad 

 

La inseguridad de las zonas rurales es el mayor motivo de la reducción y desplazamiento 

de su población, como así mismo la violencia por más de 50 años que principalmente incrementa 

esta inseguridad, se describen algunas noticias que en los últimos años se han involucrado las zonas 

rurales frente a crisis económica, hurtos, actos delictivos y crisis política contra los propietarios de 

estas zonas: 

 

• Un hurto en una finca en la Buitrera sector ubicado en al suroccidente de Cali en donde indican 

el despojo de sus bienes materiales, daño físico de los residentes de la misma e incluso a 

miembros de la fuerza pública al intentar capturar a los delincuentes mientras estaban a la huida, 

demostrando una vez más que nadie está exento de una calamidad, aunque los bienes materiales 

fueron encontrados, los habitantes de la zona afectada se muestran preocupados y ansiosos por 

el incidente y solo les queda pedir un refuerzo en la seguridad por parte de la policía. 

(Redacción El País, 2017) 

 

• Hurtos en zonas rurales en el sector de Sajonia, Rionegro. En donde se expone que su vigilancia 

por parte de la fuerza pública es deficiente, en algunas de las viviendas afectadas por los 

intrusos fueron lamentablemente hurtadas, mientras que en otra vivienda contaba con la fortuna 

de no sufrir el mismo destino al no verse afectada debido al sistema de seguridad que tenía al 

interior de la propiedad. El alcalde de Rionegro, el señor Andrés Julián Rendón se demuestra 

preocupación por el incremento de delincuencia en la zona rural e indica brindar un aumento 

considerable de vigilancia en estas zonas distanciadas de las zonas urbanas. (Martinez Arango, 

2017)    

 

• Un robo de una propiedad rural ubicada en el sector de Media Dapa, Yumbo en donde 

ingresaron a la fuerza portando armas de fuego en donde se vio atentada la integridad física y 

psicológica de los propietarios de la misma, despojándolos de sus bienes materiales entre los 

cuales se encontraban vehículos, diferentes electrodomésticos y animales que tenían en la zona. 

La pareja solo puede dar descripciones físicas de los asaltantes las cuales suelen ser confusas 
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por el miedo del momento esperando que esta información sea suficiente para encontrar a los 

responsables del ataque y recuperar sus bienes. (Redacción de El País , 2017) 

 

• Diferentes asaltos a viviendas en la zona rural de Armenia y los municipios de Quindío sacuden 

a sus habitantes estos se muestran preocupados por su seguridad y la de sus bienes en donde 

indican ser victimas constantes de delincuentes encapuchados y exigen una respuesta por parte 

del estado. El gobernador del Quindío el señor Carlos Eduardo Osorio indica haber una 

disminución en el índice de muertes, pero con el aumento de hurtos e indica generar un llamado 

de atención a las autoridades públicas para que revisen el caso y estos índices de violencia 

puedan disminuir. (Caracol Armenia, 2017)   

 

• La inseguridad por hurtos de bienes materiales está aquejando los municipios de la Calera, 

Guasca, Sesquilé y Subachoque en donde sea reportado un total de 650 casos de robo que han 

aquejado dichos municipios, el señor fiscal Néstor Huberto Martínez generará un programa de 

intervención inmediato para el control de estas calamidades y brindar seguridad a sus 

habitantes. (Caracol Radio, 2017)   

 

• La inseguridad que se vive en diversas partes del país ha provocado en la población 

sentimientos de angustia, buscando un método efectivo que les permita poder seguir con su 

vida sin ningún tipo de preocupación o al menos solventar dicho sentimiento de inseguridad es 

por esto que en el mercado se encuentran gran diversidad de armas no letales las cuales usan 

para su protección personal y la de sus hogares. (¿Compraría un arma no letal para defenderse 

de los delincuentes?, 2015)  

 

• La inseguridad es un factor negativo el cual puede afectar a cualquier tipo de persona colocando 

en peligro sus bienes materiales, su familia y su propia vida. En la ciudad de Sevilla España un 

ladrón ingreso a una residencia de esta ciudad llegando al forcejeo con el propietario llegando 

este al punto de herir con arma de fuego al intruso por defender de su hogar, por este incidente 

el propietario fue juzgado y luego puesto en libertad luego de pagar una fianza por el 

inconveniente presentado. (¿Hasta dónde puede llegar la legítima defensa si un ladrón entra en 

tu casa?, 2014) 
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• Las armas de fuego se han convertido en una necesidad para muchas personas que las 

consideran su único seguro ante la delincuencia en este caso se trata de población femenina, 

amas de casa, madres cabezas de hogar que llevan un sentimiento de inconformidad o 

inseguridad buscando un método efectivo ante este inconveniente, solicitando un permiso para 

cargar un arma de fuego dando una protección a su hogar y a los suyos. (Armadas para defender 

hogar, 2012)  

 

5.2 Domótica 

 

Es una herramienta esencial que integra los diferentes campos de automatismos en materia 

de electricidad, electrónica, robótica, informática y telecomunicaciones, todo esto relacionado con 

un objetivo el cual, es asegurar al usuario un aumento del confort, de la seguridad y de las 

posibilidades de entretenimiento (Huidrobo Moya & Millán Tejedor, 2004). La domótica busca 

poder lograr una interacción entre los diferentes componentes que puedan existir o tener en el 

hogar, brindando una buena función y con la mínima intervención del usuario. En la Figura 3 se 

pueden observar los diferentes campos que abarca la domótica.  

Sus características se clasifican frente a, topología de red, tipos de arquitectura, medios de 

transmisión, protocolos y velocidades de trasmisión. También gestión en energía, confort, 

seguridad, comunicaciones, entretenimiento, y servicios específicos. La clasificación más habitual 

de los sistemas a gestionar es aquella que los agrupa dependiendo de servicio, formando los 

siguientes sistemas: gestión de la energía, gestión de la seguridad, gestión del confort y gestión de 

las comunicaciones (Romero Morales , Vazques Serrano, & de Castro Lozano, 2010) 
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Figura 3 Domótica 

 

Nota: Fuente http: http://programacasasegura.org/mx/que-es-la-domotica/sensores  

 

5.3 Arquitectura De Un Sistema Domótico Convencional  

 

La arquitectura domótica se caracteriza por generar un ambiente de confort, el cual se ha 

revolucionado a partir de las comunicaciones inalámbricas. Estas permiten ejercer un control 

remoto de la automatización para el monitoreo y control de una vivienda satisfaciendo las 

diferentes necesidades que pueda presentar el usuario, logrando modificaciones de elementos que 

sean necesarios para el desarrollo de actividades diarias, como se pude observar en la  

 

 

5.3.1 Tipos De Instalaciones Domóticas 

 

Para distinguir entre los tipos de sistemas domóticos, la mejor clasificación es según como 

transmiten la señal dividiéndose en tres clases: Cableado, inalámbrico y de corrientes portadoras o 

una combinación de los tres (los sistemas mixtos). 

 

 

 

 

 

 

http://programacasasegura.org/mx/que-es-la-domotica/sensores
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Figura 4 Diagrama general de un sistema domótico   

 

 

5.3.1.1 Sistemas Inalámbricos 

 

Son aquellos que transmiten una señal inalámbrica, es decir que emplean ondas de radio 

frecuencia (RF) con emisores y receptores capaces de transmitir e interpretar las órdenes. Estos 

sistemas tienen la ventaja de ser de fácil instalación. Esto ayuda a que se pueda diseñar una 

instalación, tanto en una obra nueva como en una obra realizada. Entre los inconvenientes está la 

utilización de baterías para algunos dispositivos, pero hay unos capaces de extraer la energía del 

ambiente. 

 

5.3.1.2 Sistemas Cableados 

 

Es la instalación, el cual hace la comunicación por un medio físico, ya sea cableado de tipo 

par trenzado, coaxial, fibra óptica. 
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5.3.1.2.1 Sistemas De Corrientes Portadoras  

 

También conocido como Power Line, usan el cableado eléctrico convencional de un hogar. 

En principio puede parecer el mejor sistema, ya que todos los dispositivos están conectados a la 

red eléctrica, pero se genera una inestabilidad de la señal de alimentación del hogar y se deben 

implementar filtros para contrarrestar esa inestabilidad, los fallos e incluso falsos positivos en el 

control domótico.  

 

5.3.2 Topología De Red 

 

La topología de una red representa la disposición de los enlaces que conectan los nodos de 

una red, estas logran obtener diferentes formas dependiendo de la interconexión de los nodos. Hasta 

el momento existe dos formas de llamar o, describir la topología de una reda red, física o lógica. 

La topología lógica hace alusión a un nivel más abstracto, colocando de ejemplo el método y flujo 

de la información transmitida entre nodos y la topología física: es aquella la cual toda su 

configuración se basa en conexión de cables, computadores y otros dispositivos de red, existen 

diferentes topologías de red posibles que son topología bus, topología estrella, topología anillo y 

topología árbol. 

 

5.3.2.1 Topología Bus  

 

En la topología de bus los nodos se encuentran conectados a una línea o base en común. La 

información se envía de un nodo a otro viajando directamente o indirectamente, la información 

viaja por el cable en ambos sentidos. En esta topología se puede hacer conexión de una gran 

cantidad de nodos al bus, si un nodo presenta una falla la comunicación no se verá la red 

interrumpida, al contrario, si es el bus o circuito base el cual presenta daño el cual si hará fallar la 

comunicación en el sistema. 

 

En esta topología que se puede observar en la Figura 5, los elementos que constituyen la 

red se disponen linealmente, es decir, en serie y conectados por medio de un cable; el bus. Las 

tramas de información emitidas por un nodo (terminal o servidor) se propagan por todo el bus (en 
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ambas direcciones), alcanzado a todos los demás nodos. Cada nodo de la red se debe encargar de 

reconocer la información que recorre el bus, para así determinar cuál es la que le corresponde, la 

destinada a él. 

 

Figura 5 Topología bus 

 

Nota: Fuente http: https://domoticautem.wordpress.com/topologia-de-los-sistemas/  

 

Si el cable se rompe o falla, ninguno de los equipos podrá comunicarse (Red sin terminador) 

y solo podrán trabajar en forma independiente, además de ser este el método más simple y común 

utilizado inicialmente en las redes Ethernet (Leiva, Copyright 2003) 

 

5.3.2.2 Topología estrella  

 

Es una red en la cual las estaciones están conectadas directamente a un punto central y todas 

las comunicaciones se han de hacer necesariamente a través de éste la cual se puede apreciar en la 

Figura 6. 

 

Figura 6 Topología estrella. 

 

Nota: Fuente http: https://domoticautem.wordpress.com/topologia-de-los-sistemas/  

https://domoticautem.wordpress.com/topologia-de-los-sistemas/
https://domoticautem.wordpress.com/topologia-de-los-sistemas/
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En esta topología los datos en estas redes fluyen del emisor hasta el concentrador, este 

realiza todas las funciones de la red, además actúa como amplificador de los datos. 

Todos los segmentos de cable de cada equipo están conectados a un punto central (Hub, 

Switch, etc.), es fácil de diseñar e instalar, es escalable. Las señales son transmitidas desde el equipo 

emisor a través del punto central a todos los equipos de la red; topología proviene de las redes que 

utilizaban Mainframe. La red en estrella ofrece la ventaja de centralizar los recursos y la gestión 

esta topología requiere una gran cantidad de cables en una gran instalación de red. Además, si el 

punto central falla, cae toda la red. Falla un equipo (o el cable) será el único que no podrá Tx o Rx. 

(Leiva, Copyright 2003) 

 

5.3.2.3 Topología Anillo  

 

En esta red cada estación o nodo esta entrelazada a la siguiente y la última esta entrelazada 

a la primera, cada nodo trabaja como receptor y trasmisor pasando la información al siguiente nodo. 

En esta topología la comunicación es eficiente, debido a que no hay pérdidas de paquetes por 

colisiones. 

 

Ventajas:  

- Simplicidad en su arquitectura. 

- Facilidad de paso de información. 

Desventajas  

- Lentitud en la transferencia de datos. 

- Tamaño de canales limitados. 

 

5.3.2.4 Topología Árbol 

 

Los nodos se encuentran ubicados en forma de árbol. Desde una perspectiva topológica, 

esta conexión es parecida a una serie de redes en estrella entrelazadas, con la excepción de que esta 

red no tiene un nodo central, es una variación de una red bus y la falla de un nodo no genera la 

interrupción en las comunicaciones entre los demás nodos que componen la red como se puede 

observar en la Figura 7. 
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Figura 7 Topología Árbol  

 

 

Nota: Fuente http: https://domoticautem.wordpress.com/topologia-de-los-sistemas/  

 

Ventajas de la Topología Árbol: 

• Se permite conectar más dispositivos gracias a la inclusión de concentradores 

secundarios. 

• Cableado punto a punto para segmentos individuales.  

 

Desventajas de la Topología Árbol: 

• Se requiere más cable para su instalación.  

• Difícil configuración. 

• La medida de cada segmento viene determinada por el tipo de cable a utilizar. 

 

5.3.3 Tipos De Arquitecturas 

 

En un sistema domótico, la arquitectura especifica el modo en que los diferentes elementos 

de control del sistema se van a ubicar. Existen dos arquitecturas básicas: la arquitectura centralizada 

y la distribuida (Romero Morales , Vazques Serrano, & de Castro Lozano, 2010) 

 

 

 

 

https://domoticautem.wordpress.com/topologia-de-los-sistemas/
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5.3.3.1 Arquitectura Centralizada 

 

En la red centralizada hay un flujo de comunicación por medio de un nodo central, este 

nodo al presentar una caída o interrupción limita el flujo de comunicación al resto de los servidores 

haciendo que el flujo de comunicación se pierda. 

 

5.3.3.2 Arquitectura Descentralizada  

 

En la red descentralizada cualquier receptor final pude convertirse en un emisor de 

información en pocas palabras todos los nodos son independientes de sus funciones. Disponiendo 

de un bus compartido que de base para la comunicación de los diferentes elementos que se desea 

dar una adecuada comunicación. 

 

5.4 Actuadores 

 

Son dispositivos que se pueden accionar mediante 3 fuerzas distintas, hidráulica neumática 

y eléctrica además de poseer como función proporcionar fuerza para mover otro dispositivo. 

 Actualmente existen dos tipos de actuares los cuales están clasificados en lineales y 

rotatorios. 

 

5.4.1 Actuadores Lineales 

 

Son aquellos que generan fuerza en línea recta. Estos dispositivos son alimentados con 

fluido a presión y su movimiento se obtiene con una determinada velocidad, fuerza, y momento a 

partir de la perdida de presión de un determinado caudal del fluido en cuestión. 

 

5.4.2 Actuadores Rotatorios 

 

Son aquellos dispositivos los cuales tienen como objetivo generar un movimiento giratorio, 

se encargan de transformar energía neumática en energía mecánica de rotación por lo general son 

empleados accionar válvulas, abrir puertas entre otros.    
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5.5 Circuito cerrado de televisión (CCTV) 

 

El circuito cerrado de televisión o a también conocido por sus siglas TV es una herramienta 

tecnología de monitoreo visual utilizada para el monitoreo de diferentes ambientes, a este sistema 

se le conoce como circuito cerrado debido a que todos sus dispositivos están enlazados de manera 

privada. Un sistema de vigilancia por video brinda aplicaciones en el control eficiente del hogar, 

local o empresa. Es una herramienta tecnológica que genera confianza y seguridad al tener la 

tranquilidad de poder monitorear las áreas de interés desde cualquier parte del mundo mediante la 

conectividad por internet. 

 

5.5.1 Aplicaciones  

 

Dentro de las diferentes aplicaciones las cuales son utilizadas podemos destacar las 

siguientes: 

 

• Cámaras de vigilancia para seguridad de parqueaderos. 

• Cámaras de vigilancia para áreas restringidas. 

• Cámaras de vigilancia para procesos de producción. 

• Cámaras de vigilancia de perímetros para evitar intentos de hurtos. 

 

5.5.2 Tipos De Cámaras  

 

Actualmente en cuanto vigilancia se pueda encontrar con gran variedad de modelos de 

cámaras de seguridad, como lo son calidad de imagen y calidad del dispositivo, obstante, existen 

dos tipos de cámaras las cuales son cámaras IP y cámaras análogas.  
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5.5.2.1 Cámaras IP 

 

Estas cámaras permiten una conexión a una red (conectada a Internet) o por cable Ethernet, 

las imágenes filmadas pueden ser registradas y consultadas en tiempo real desde una PC o un 

Smartphone por medio de Internet. 

5.5.2.2 Cámaras Análogas  

 

Estas cámaras son unidas por un cable coaxial a un televisor o un monitor, donde las 

imágenes se muestran. Envían flujos continuos de datos (barrido) a un dispositivo de 

almacenamiento DVR (Digital Video Recorder). 

 

5.5.3 Categorías De Cámaras De Vigilancia 

 

Las cámaras de vigilancia se pueden clasificar en cámaras infrarrojas, cámaras para el día, 

cámaras para la noche, cámaras anti vandálicas, cámaras con movimiento y zoom. 

 

5.5.3.1 Cámaras Infrarrojas 

 

Estas cámaras tienen la característica de hacer uso de diodos emisores de luz (LEDs) 

ubicados alrededor del lente para detectar en los brillos infrarrojos (ondas de calor) y retransmitir 

las imágenes en blanco y negro. 

 

5.5.3.2 Cámaras Anti Vandálicas  

 

Por lo general estas cámaras son usadas en zonas muy transitadas debido a que son 

vulnerables a robos y agresiones por esta razón se desarrolló este tipo de cámara la cual cuenta con 

una carcasa resistente a todo tipo de agresión y se mantienen fijas para tener una grabación continua 

en dicha zona. 
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5.5.3.3 Cámaras Con Movimiento Y Zoom  

 

Las cámaras con zoom y movimiento son la mejor opción para instalaciones de CCTV que 

por lo general tiene una persona monitorizando las cámaras o para grandes superficies que se 

vigilan siguiendo una ruta de movimiento. 

 

5.5.4 Sistemas De Iluminación  

 

Permite controlar el grado de iluminación de los sectores deseados e iluminando casa punto 

en una dirección especifica cómo se observa en la Figura 8. Estos conceptos son basados en la 

cantidad de luz, número de puntos de luz (encendido/apagado). En este sistema definido a partir de 

un valor que el usuario desee.  

 

Figura 8 Tipo de iluminación  

 

Nota: Fuente http: https://www.ingenieriaindustrialonline.com/herramientas-para-el-ingeniero-industrial  

 

5.5.5 Alimentación Video Vigilancia 

 

A continuación, se hará una breve descripción de los procedimientos los cuales se utilizan 

actualmente para alimentación y correcto funcionamiento de las cámaras de video. 

 

https://www.ingenieriaindustrialonline.com/herramientas-para-el-ingeniero-industrial
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5.5.5.1 Adaptador De Alimentación  

 

Este dispositivo se asegura del abastecimiento de energía para la realización correcta de 

tareas asignadas. En la actualidad existen dos tipos de conexiones para la alimentación del sistema 

de vigilancia conocidas como conexión distribuida y conexión centralizada, a continuación, se dará 

una breve explicación de cada una de las conexiones ya mencionadas ( Bellechasse Lissabet, 2014). 

 

5.5.5.2 Conexión Distribuida  

 

Esta conexión se caracteriza por tener una vinculación independiente para cada cámara, 

teniendo para cada una de estas un adaptador o cargador que garantice una alimentación correcta 

para su buen funcionamiento como se visualiza en la Figura 9, este sistema posee la ventaja de la 

alimentación adecuada para dispositivos que cuentan con un consumo elevado. ( Bellechasse 

Lissabet, 2014)  

 

Figura 9 Esquema De Conexión Distribuida 

 

 

5.5.5.3 Conexión Centralizada  

 

Esta conexión se caracteriza por el uso de una fuente de alimentación fija, del cual se 

distribuye cableado para la alimentación constante y satisfactoria a cada cámara de video vigilancia 

en la zona a monitorear, como se puede observar en la Figura 10.  
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5.6 Aplicaciones Para Smartphone  

 

Una aplicación se puede definir como un software el cual, puede ser instalado en un teléfono 

móvil u ordenador, para la realización de tareas en específico, en la actualidad se puede encontrar 

aplicaciones que cubren todo tipo de necesidad, aunque en sus inicios estas aplicaciones solo 

estaban diseñadas para brindar una mejora en la productividad en actividades cotidianas.   

 

Figura 10 Esquema Conexión Centralizada 

 

 

A continuación, se explicarán diferentes programas existentes para la creación de una 

aplicación móvil para la plataforma Android. 

 

5.6.1 AppMachine  

 

Esta es una plataforma que tiene como característica principal la automatización de una 

gran cantidad de procesos, este pide ingresar la URL de un sitio web y este programa se encarga 

de importar todo aquello que se considere importante para la elaboración de la app. Aunque su 

interfaz es intuitiva no toda es así, pero sigue siendo un programa de fácil manejo para la creación 

de una app. 

 

5.6.2 Apps Builder 

 

Esta es una herramienta creada para el diseño y publicación de aplicaciones móviles de 

propia autoría, la ventaja de esta aplicación es que se puede dar inicio a esta herramienta con un 
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conocimiento básico o nulo en los aspectos de programación haciéndola accesible para todo 

público o amante a este tipo de herramientas.  

Este dispone de una amplia galería con plantillas para el diseño de interfaz de las apps y 

posibilita la configuración sin modificación de código directo, se añaden módulos como PDF, 

WEB, Facebook entre otros para su creación, se puede crear una aplicación oficial con las 

actualizaciones de un blog personal y luego exportándolos a las diferentes plataformas existentes: 

Android, Windows, IOS entre otros. 

 

5.6.3  App Inventor  

 

Es una herramienta creada por el instituto tecnológico de Massachusetts o más conocido 

por sus siglas MIT, esta aplicación fue acogida por la empresa Google con el objetivo de que 

cualquier persona tuviera acceso a esta, para la creación de una aplicación móvil. 

Para el desarrollo y creación de una aplicación se basa en un editor de bloques en donde el 

usuario escoge los bloques necesarios para el desarrollo de la aplicación móvil deseada. Esta app 

aparecerá a medida que se añada sus bloques y se ira visualizando en la pantalla del dispositivo 

móvil para la verificación de su correcto funcionamiento, esta herramienta a su vez ofrece un 

emulador de Android para su desarrollo en ordenador, App inventor cuenta con la compatibilidad 

con MAC y sistemas operativos de Windows y a su vez teléfonos móviles inteligentes. 

 

5.7 Sistemas Microcontrolados 

 

La posibilidad de manejar señales de entrada y salida, procesar datos a gran velocidad, 

tomar decisiones en tiempo real, bajo consumo y ser robustos e inmunes al ruido convierten al 

micro controlador en uno de los componentes más utilizados, versátiles y vendidos en la 

actualidad (Villamil Gonzales, 2009). En la  

Figura 11 se puede observar un ejemplo de un Microcontrolador de la marca Microchip 

La posibilidad de manejar señales de entrada y salida, procesar datos a gran velocidad, 

tomar decisiones en tiempo real, bajo consumo y ser robustos e inmunes al ruido convierten al 

micro controlador en uno de los componentes más utilizados, versátiles y vendidos en la actualidad. 
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Los microcontroladores en la actualidad están presentes en la mayoría de las aplicaciones 

electrónicas, otorgando un mantenimiento fácil y la gestión de tareas interna, este dispositivo tiene 

la capacidad de poder realizar diferentes acciones las cuales eran realizadas por un gran número de 

componentes, dando un fácil manejo y resumiendo todo en un solo circuito existen diferentes tipos 

de microcontroladores los cuales se mencionarán a continuación.   

 

Figura 11 Microcontroladores 

 

Nota: Fuente http: http://www.fundacioneandes.com.ar/capacitaciones/microcontroladores/  

 

5.7.1 Sistema Basado en Microcontroladores PIC 

 

El propósito fundamental de los microcontroladores es el de leer y ejecutar los programas 

que el usuario le escribe, es por esto que la programación es una actividad básica e indispensable 

cuando se diseñan circuitos y sistemas que los incluyan. El carácter programable de los 

microcontroladores simplifica el diseño de circuitos electrónicos. Permiten sintonizar y dar 

flexibilidad, ya que un mismo circuito se puede utilizar para que realice diferentes funciones con 

solo cambiar el programa del Microcontrolador. 

 

5.7.2 Arduino 

 

Es una plataforma de hardware y software de código abierto, basado en una práctica placa 

con entradas y salidas tanto análogas como digitales, su desarrollo está basado en el lenguaje de 

programación Processing. Es decir, una plataforma gratuita con código abierto para cualquier 

prototipo electrónico. Tanto su diseño como su distribución, puede utilizarse libremente para el 

http://www.fundacioneandes.com.ar/capacitaciones/microcontroladores/
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desarrollo de cualquier tipo de proyecto sin necesidad de licencia, siendo una de las plataformas 

más utilizadas a nivel electrónico. 

El proyecto fue concebido en Italia en el año 2005 por el zaragozano David Cuartielles, 

ingeniero electrónico y docente de la Universidad de Mälmo (Suecia) y Massimo Banzi, italiano, 

diseñador y desarrollador Web (Ingeniería MCI Ltda, 2016). 

 

5.7.3 Raspberry 

 

Es un micro ordenador o una placa de computadora SBC de bajo costo desarrollada en el 

Reino Unido por la Fundación Raspberry Pi, diseñado básicamente para la enseñanza de la 

computación y programación en las escuelas y colocarla al alcance de todos. 

Este sistema microcontrolado es una placa de tamaño reducido además de poseer un micro 

procesador con gran potencia el cual puede alcanzar hasta 1GHz 

 

5.7.4 Psoc 

 

Un circuito integrado Psoc se compone por un núcleo, bloques analógicos y digitales 

configurables, y enrutamiento e interconexión programables. Los bloques que posee el integrado 

es totalmente configurable lo cual es la diferencia más destacable entre otros microcontroladores. 

Este microcontrolador tiene tres espacios de memoria separados: SRAM paginado para 

datos, memoria Flash para instrucciones y datos fijos y registros de E / S para controlar y acceder 

a los bloques y funciones lógicas configurables. 

 

5.8 Tipos De Comunicaciones Inalámbricas 

 

Se han desarrollado diferentes tipos de comunicación inalámbrica, la cual es aquella que se 

realiza a través de ondas electromagnéticas, dando facilidad de uso en lugares donde no tenemos 

un dispositivo fijo, esta tecnología ha ido evolucionando logrando el avance tecnológico que 

tenemos hoy en día a continuación se dará muestra de algunos tipos de comunicación utilizadas. 
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5.8.1 Bluetooth 

 

Su objetivo es facilitar las comunicaciones entre equipos portátiles, mediante la eliminación 

de cables y conectores entre éstos y ofrecer la posibilidad de crear pequeñas redes inalámbricas y 

facilitar la sincronización de datos entre equipos personales. 

Entre los dispositivos que usan esta tecnología se encuentran la laptop, desktop, iPod, PSP, 

celulares, Smartphone entre otros. 

 

5.8.2 Wi-Fi 

 

Una red Wifi se puede definir como una red de comunicaciones de datos y, por esta razón, 

permite su conexión inalámbrica a diferentes dispositivos como lo son servidores, ordenadores, 

impresoras en otros equipos que cuenten con la particularidad de este sistema. 

Las características de funcionamiento de una red Wifi son las mismas que las de una red 

con cableado. La característica principal de una red Wifi es que hace uso del aire como medio de 

transmisión.  

 

5.8.2.1 Limitaciones De La Red Wifi  

 

• Alcance: este sistema posee un alcance de 100 metros, dependiendo de la ubicación 

y obstáculos en la zona. 

• Seguridad: Las redes de Wifi no tiene un sistema de seguridad muy elaborado 

debido a que su objetivo general es la transmisión de datos. 

 

5.8.3 Wimax 

 

Es una tecnología basada en estándares que permite la conectividad de banda ancha 

inalámbrica en uso fijo y móvil, además es una norma de transmisión de datos usando ondas de 

radio; esta plataforma permite la recepción de datos mediante microondas y la retransmisión 

mediante ondas de radio. Esto hace más fácil el acceso a zonas aisladas. 
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5.8.3.1 Ventajas De La Red Wimax  

 

• Amplio ancho de banda, permite el acceso a varios usuarios a la vez. 

• Cuenta con una instalación más rápida para nuevos usuarios en comparación con las redes 

cableadas.  

5.8.3.2  Desventajas De La Red Wimax 

 

• Las condiciones climáticas como la lluvia, podrían interrumpir la señal. 

• Otro equipo inalámbrico cerca podría causar interferencia. 

• Consumo de energía excesiva  

 

5.8.4 Red de Datos Celular 

 

Es una extensión de la tecnología celular no solo dedicada a la comunicación por voz. La 

red de datos es una conexión a internet, usando principalmente las tecnologías en redes de 3G, LTE 

o 4G. 

 

5.8.4.1 3G 

 

Llamado así por ser la tercera generación de la tecnología móvil en comunicación, las 

características principales es su velocidad de carga y descarga de datos a una buena velocidad sin 

necesidad de cables.  

Los usuarios pueden conectarse al internet y hacer llamadas simultaneas desde su teléfono 

móvil utilizando la tecnología UMTS (Universal Mobile Telecommunications System o Servicio 

Universal De Telecomunicaciones Móviles) con velocidades de datos hasta 384Kbps lo cual es 

casi siete veces la velocidad de conexión de la telefonía estándar. 

 

5.8.4.2 LTE o 4G 

 

De sus siglas (Long Term Evolution, en español evolución a largo plazo), es la cuarta 

generación de la tecnología móvil, para la comunicación y transmisión de datos. Esta tecnología se 



DISEÑO DE UN SISTEMA INTELIGENTE DE SEGURIDAD POR ILUMINACIÓN…         47 

 

 

 

enfatiza en la conexión rápida y la eficacia del servicio. Una característica principal del 4G es la 

considerable velocidad de envió aproximado de 50 Mbps y casi el doble en descarga dependiendo 

del prestador de servicio y su tecnología usada para la comunicación. 

 

5.9 TCP/IP 

 

Las siglas TCP/IP se pueden definir como un conjunto de protocolos los cuales son usados 

para la transmisión de datos. Los protocolos TCP/IP se pueden usar sin restricción. 

TCP/IP funciona sobre cualquier plataforma, no importa si es una red Ethernet, una o una 

fibra óptica, además de hacer uso de direccionamiento, asignando a cada equipo conectado una 

dirección única. 

 

5.9.1 Tipos De Direcciones IP 

 

Hoy en día existen cinco tipos de dirección IP, sin embargo, solo tres son usadas o las 

principales estas se conocen como: A, B y C. El protocolo IP diferencia la clase a la que pertenece 

una dirección observando el valor de sus bits de mayor peso. Para saber a qué tipo de dirección IP 

pertenece se sigue las reglas siguientes: 

 

Clase A. Si el bit de mayor peso es (0) la máscara por defecto tendrá un prefijo de 8 bits. 

Se tienen por tanto 8 bits para direcciones de red.  

 

Clase B. Si los dos primeros bits son (1) (0), la máscara por defecto tendrá una longitud de 

16 bits (prefijo 16).  

 

Clase C. Si los tres primeros bits son (1) (1) (0) la máscara por defecto tiene un prefijo de 

24 bits. Para esta clase se observa la existencia de una gran cantidad de redes, las cuales son 224.  
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6. Selección de Tecnologías para el Proyecto 

 

A continuación, se presentarán los dispositivos que se eligieron para el desarrollo del 

proyecto con su respectiva explicación visualizada en la tabla 1. 

 

6.1 Sistemas Microcontrolados  

 

Un microcontrolador es un circuito integrado que contiene todos los componentes de un 

computador. Se usa para controlar el funcionamiento de una actividad propuesta debido a su 

reducido tamaño, suele ir incorporado en el propio dispositivo al que controla.  

Después de realizar la cotización se analizan los diferentes tipos de sistemas 

microcontrolados seleccionados. Observando la capacidad, las funcionalidades y la compatibilidad 

a otros sistemas externos que tienen estos dispositivos, cada uno de ellos brindan características 

similares con algunas diferencias como en consumo energético, tiempo continuo de 

funcionamiento, frecuencia de reloj y memoria.  

Para este proyecto por sus capacidades y gran variedad de módulos que se pueden apreciar 

en la Tabla 1, la mejor elección es el Arduino mega, esto debido a su capacidad en memoria, 

velocidad y precio accesible, además de ya poseer un conocimiento previo de su funcionamiento 

disminuyendo tiempo de comprensión y programación.   

 

6.2 Comunicación Inalámbrica 

 

Debido a las características de las zonas rurales y al deseo de que se pueda visualizar el 

video de las cámaras y activar/desactivar las luces remotamente, se decidió utilizar la red de datos 

celular (UMTS/LTE) a la que se conecte el teléfono celular del usuario.  
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Tabla 1 Cotización Sistemas Microcontrolados 

  

Sistemas 

Microcontrolados. 
Características. Precio  Proveedor. Ubicación 

 
Arduino Uno 

Microcontrolador: ATmega328P 

Reloj de 16Mhz de velocidad 

32k de memoria flash 

Tensión de funcionamiento: 5V. 

Corriente: 50mA 

Digita l/O Pins: 14 (de los cuales 6 

proporcionan salida PWM) 

30.000 
Mercado 

Libre 

Cundinamarca 

Colombia 

 
Arduino Mega 

Microcontrolador: ATmega2560 

Velocidad del reloj de 16Mhz 

Tensión de funcionamiento: 5V. 

Corriente: 50mA 

Digita l/O Pins: 54 (de los cuales 

15 proporcionan salida PWM) 

Memoria flash 256 kb 

Memoria Sram 8 kb 

Memoria Eeprom 4 kb 

50.000 
Mercado 

Libre 

Bogotá D.C 

Colombia 

 
Raspberry 2 

Microcontrolador: A 900MHz 

quad-core ARM Cortex-A7 CPU 

512 MB de memoria ram 

l Puerto USB 

4 clavijas GPIO:40 

Puerto HDMI: completo 

105.700 
Mercado 

Libre 

Bucaramanga 

Colombia 

 

 

Diseño de tarjeta propia 

con Microcontrolador 

Pic 

Frecuencia: 20MHz 

Voltaje alimentación:5.5 V 

Pines de entrada/salida: 35 

Módulo PWM: incorporado 

48.000 
Mercado 

Libre 

Bogotá D.C 

Colombia 

 

6.1 Módulos Ethernet  

 

Después de realizar las respectivas cotizaciones y el análisis respectivo de las características 

brindadas por cada dispositivo como se puede observar en la Tabla 2, se opta por adquirir el módulo 
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Ethernet W5100 del proveedor Tecnopura, debido a que cumple con todos los requerimientos 

necesarios para la implementación del proyecto como lo es su funcionamiento, su procesador extra 

que le da al Arduino mega, su alimentación directa de 5V los cuales ya son suministrados desde la 

placa de Arduino y su compatibilidad con este, además de  no consumir memoria y brindar una 

serie de librerías ethernet de fácil comprensión facilitando el desarrollo de la programación , y a su 

vez estar dentro del país lo que disminuye tiempo de entrega y costos.  

 

Tabla 2 Cotización De Módulos Ethernet 

 

Módulo Características. Precio Proveedor. Ubicación. 

 

Modulo Ethernet W5100 

Referencia: Shield Ethernet 

W5100 

Chip de ethernet: Wiznet 

W5100 

Dimensiones: 7x5x3 cms 

Peso: 53 g 

25.000 

Tecno pura 

Mercado 

Libre 

Cundinamarca 

Colombia 

 

Modulo Ethernet 

Enc28j60 

IC driver: ENC28J60 de 

Microchip(R) 

Interface SPI para el control con 

cualquier microcontrolador 

conector RJ45 con sus filtros y 

transformadores 

Voltaje de operación: 3,14V a 

3,45V 

15.000 

Electronic 

Gadgests 

Mercado 

Libre 

Bogotá D.C 

Colombia 

 

 

Arduino Ethernet Shield 2 

Microcontrolador: ATmega328P 

Tensión de funcionamiento: 5V. 

Corriente: 50mA 

Lector SD 

Chip wiznet W5100 

45.000 PROMETEC España 
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6.2 Reflectores Led  

 

Después de realizar las respectivas cotizaciones y el análisis respectivo de las características 

brindadas por cada reflector se opta por adquirir el reflector Led 50W de luz blanca mostrado en la 

Tabla 3, debido a que cumple con todos los requerimientos necesarios para la implementación del 

proyecto como lo son su potencia y cantidad de lumen debido a que se usará en espacios amplios. 

De esta manera permite una mejor visualización de la zona a monitorear, además de su precio 

accesible. 

Tabla 3 Cotización De Reflectores  

Reflectores Características. Precio Proveedor Ubicación. 

Reflector Led 50w  

6500k Exteriores Ip65 

Power:50W 

Input Voltaje:AC85-2650V 

Luminous:4250 

Material: Aluminio 

Certificación: CE.FCC 

70.000 
Mercado 

Libre 

Fusagasugá 

Cundinamarca 

Colombia 

 

 

Reflector Led 30w 

6500k Blanco Máxima 

Salida Polo a tierra - IP65 

Voltaje: 85-265V/50-60Hz 

Dimensiones: 22,5 x 8,5 x 10 cm 

Lúmenes 2100m 

63.000 
Mercado 

Libre 

Chapinero 

Bogotá D.C 

Colombia 

 

 

Reflector Led 50w 

Salida Polo a tierra - IP65 

Voltaje: 85-265V/50-60Hz 

Dimensiones: 28 x 23 x 15 cm 

Lúmenes 3500lm 

78.300 
Mercado 

Libre 

Chapinero 

Bogotá D.C 

Colombia 



DISEÑO DE UN SISTEMA INTELIGENTE DE SEGURIDAD POR ILUMINACIÓN…         52 

 

 

 

 

 

Reflector Led 100w 

Intemperie Lámpara 

Vida útil: 50.000 horas 

Voltaje: 85v – 265v 

Lumens: 11000 

Exterior color negro 

Luz blanca 6000k 

Potencia: 100w 

129.900 
Mercado 

Libre 

Medellín 

Antioquia 

Colombia 

 

6.3 Cámaras análogas  

 

Al inicio del proyecto se usa para el monitoreo unas cámaras análogas donadas por el 

propietario de la propiedad en donde se instala el sistema de monitoreo, después de realizar 

diferentes pruebas con estas cámaras se llegó a la conclusión que la transmisión del video se 

dificulta debido a el procesamiento del mismo por medio del DVR, por esta razón se busca una 

cámara IP que permite la trasmisión del video de manera directa a la aplicación diseñada sin ningún 

tipo de dificultad.  

 

Tabla 4 Cámaras análogas  

Cámara Análoga Características Precio Proveedor Ubicación 

 

 

Modelo: IR3 532MFV 

Tipo: 5-50mm 

Poder: DC12V 

0 Donado 

Cali 

Valle del 

Cauca 
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6.4 Cámaras IP 

 

De las opciones que se presentan en la Tabla 5, se optó por la cámara IP Turbo Tmx esto 

debido a que permite su conexión y transmisión del video de forma directa por ethernet la cámara 

“IP Turbo Tmx” cuenta con un diseño perfecto para su  uso en exteriores lo que la convierte en la 

elección idónea para resistir los cambios climáticos que se puedan presentar, además de tener un  

sistema de visión nocturna. Otras cámaras que cuentan con la ventaja de su costo, tienen la 

desventaja de ser mucho más limitadas en su uso debido a que solo se pueden acceder a estas por 

medio de sus propias aplicaciones, evitando la conexión por medio de la aplicación diseñada para 

el proyecto.  

 

Tabla 5 Cotización de Cámaras IP 

Cámaras IP Características. Precio Proveedor. Ubicación. 

 

 

Cámara IP Turbo Tmx 

 

Cámara: IP por ethernet 

 

Referencia: Turbo Tmx 

 

Imagen: 2 megapíxeles, diodos led 

alrededor del lente 

165.000 

Centro comercial 

San Andresito del 

Sur 

Cali 

Colombia 

 

 

Cámara Ip Robótica Escam Wifi 

Hd 

Cámara: Ip por Wifi 

Referencia: Escam Wifi Hd de 

doble antena 

Resolución VGA 

diodos led alrededor del lente, 

robótica 

 

140.000 
Centro comercial 

la pasarela 

Cali 

Colombia 
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Cámara Ip Robótica Starcam 

Cámara: Ip por Wifi 

Referencia Cámara Ip Robótica 

Starcam 

Imagen: 1 megapíxeles, diodos led 

alrededor del lente, robotica 

 

100.000 

 

Centro comercial 

la pasarela 

 

Cali 

Colombia 

 

6.5 Módulo Relé 

 

Después de realizar las respectivas cotizaciones y el análisis de las características brindadas 

por cada dispositivo se opta por adquirir el módulo relé característico para Arduino, como los de 

la Tabla 6. Se ha seleccionado un módulo de cuatro canales brindado por Tecnopura, debido a que 

el propietario de la zona solo exige la instalación de dos reflectores permitiendo que este sea 

suficiente para cumplir esta función.  

 

Tabla 6 Cotización de Relés  

Relés Características. Precio Proveedor. Ubicación. 

 

Relé De 8 Canales Con Opto 

acopladores - Compatible 

Arduino 

8 Relés 

8 Canales 

independientes 

Voltaje de operación 

250VAC/30VDC 

25.500 

Tecno pura 

Mercado 

Libre 

Cundinamarca 

Colombia 

 

Voltaje:12V 

Corriente:10mA 

Corriente de salida: 

0A/250Vac, 

10A/125Vac, 

10A/30Vdc. 

37.990 

ZAIAN 

Mercado 

Libre 

Bogotá D.C 

Colombia 



DISEÑO DE UN SISTEMA INTELIGENTE DE SEGURIDAD POR ILUMINACIÓN…         55 

 

 

 

Rele Relay Relevo 12 Vdc 

Inalámbrico Switch 1ch + 

Control Rf 

 

Módulo Relé De 4 Canales 

5v - Arduino 

Microcontroladores Pic 

4 Reles 

4 Canales 

Voltaje de operación 

250VAC/30VDC 

Corriente operación 10ª 

12.500 

Tecno pura 

Mercado 

Libre 

Cundinamarca 

Colombia 
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7. Desarrollo Del Proyecto 

 

El sistema desarrollado se encarga de monitorear el lugar deseado en este caso una zona 

rural por medio de cámaras IP y reflectores led, dependiendo de la necesidad del usuario este puede 

realizar una acción de control sobre el sistema por medio de una aplicación móvil para dispositivos 

que cuenten con la plataforma Android para dar monitoreo al lugar por medio de las cámaras, 

además de tener la posibilidad de encender o apagar los reflectores a voluntad por medio de la 

misma aplicación. Este sistema debe ser capaz de abordar de manera íntegra los campos de 

seguridad, control y comunicación, con el fin de garantizar un ambiente tranquilo para las personas 

que habitan el sitio. 

En la Figura 12 se muestra la composición del sistema por medio de un diagrama de bloques 

para posteriormente explicar cada uno de los componentes del sistema a desarrollar 

 

Figura 12 Diagrama De Bloques De Sistema Domótico A Utilizar 

 

7.1 Router (Enrutador) 

 

Este dispositivo cumple con la función de proporcionar conectividad de red, teniendo como 

objetivo principal enviar información de una red a otra, en este caso interconectar las redes de dos 

router.  
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El primer router es proporcionado por la compañía que se encuentra prestando el servicio 

de red en el hogar y el segundo router es adquirido de manera externa como se puede observar en 

la Figura 13, permitiendo el ingreso y manipulación de la red proporcionada por el primero. Esto 

se realiza debido a que el router proporcionado por la compañía de red tiene unas restricciones 

configuradas por motivos de seguridad. Por esta razón el segundo router cumple la función de 

manipular la red brindada por el router dado por la compañía de servicio logrando el cometido de 

comunicación por internet del sistema. 

 

Figura 13 Conexión Del Router 

 

Para acceder a las configuraciones de este sistema se debe de ingresar por medio de un 

navegador al panel del administrador para dar control y manipulación de la red, por la dirección IP 

192.168.0.1. 

 

Una vez se ingresa a la plataforma se podrá tener acceso introduciendo  nombre y 

contraseña tal como se puede observar en la Figura 14, en este caso se comienza ingresando en el 

router encargado de manipular la red brindada por el router prestadora de servicio, por esta razón 

el nombre del administrador y su contraseña se encuentra en la parte inferior del dispositivo como 

se puede verificar en la Figura 15. 
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Figura 14 Ingreso A Panel De Control Del Router 

 

 

Figura 15 Clave Y Administrador Router 

 

Nota: Fuente http: http://www.rioja2.com/opinion-104671-blinda-tu-sistema-router-i/ 

 

Luego de realizar este paso se procede a acceder a la sección Advanced como se puede 

observar en la Figura 16 en donde se encontrará la opción DMZ. Esta opción permite configurar 

todo tipo de conexiones sin restricciones, mientras que, si no se modifica esta configuración, solo 

se pueden realizar conexiones con la red interna o a lugares permitidos por está, impidiendo que 

los equipos externos tengan acceso a esta red. Teniendo de esta manera la posibilidad de ingresar 

una dirección IP logrando abrir todos los puertos dentro del router.  

 

http://www.rioja2.com/opinion-104671-blinda-tu-sistema-router-i/
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Figura 16 Configuración Advanced 

 

 

En este caso la opción de DMZ se encuentra en un costado de la pantalla o sub menú del 

mismo como se puede observar en la Figura 17.  

 

Figura 17 Ingreso A Configuración DMZ 
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Una vez ubicada esta sección se ingresa y se habilita la opción de DMZ, en el campo DMZ 

IP Address como se puede apreciar de mejor manera en la Figura 18 se introduce la IP del 

dispositivo a habilitar todos sus puertos que en este caso es la IP del DVR a usar en el proyecto. 

 

Figura 18 Configuración DMZ  

 

 

En el router brindado por la compañía prestadora de servicio de red se realiza los mismos 

pasos para su configuración con la única excepción de que los datos para su ingreso los proporciona 

directamente la compañía, por esto se debe de comunicar y solicitar esta información de manera 

formal. Una vez se ingresa a este router se habilita la opción de DMZ con la IP del router que se 

encargará de manipulación de la red. 

 

7.2 Monitoreo 

 

Para realizar la supervisión de seguridad, se usaron cámaras IP. Además de contar con 

diodos emisores de luz (LED) alrededor de los lentes para detectar video bajo condiciones de poca 

iluminación. Estas imágenes se trasmitirán a la aplicación creada por medio de la IP que la 

distingue, la cual se ingresará en el router permitiendo el acceso remoto por medio de conexión 

Ethernet brindada por el Arduino Mega y el módulo Ethernet conectado al router que manipula la 

red como se pudo observar en la sección 7.1, en la Figura 19 y Figura 20 se puede observar las 

conexiones realizadas para el correcto funcionamiento del sistema.  
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Figura 19 Conexión Del Router Y Centro De Procesamiento  

 

 

Figura 20 Conexión Cámaras IP a Aplicación  

 

 

7.3 Configuración de Cámara IP  

  

La cámara IP Turbo Tmx fue la seleccionada para este proyecto, la cual tiene como 

características técnicas:   

 

• Tipo de Cámara: IP por eEthernet 

• Resolución: 2 megapíxeles,  

• Diodos led alrededor del lente 
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Para llevar a cabo la transmisión de video por medio de la cámara se debe de realizar una 

serie de configuraciones las cuales permitirán el acceso al video, para esto se debe de realizar las 

conexiones de alimentación y conexión al router como se puede observar en la Figura 21. 

 

Figura 21 Conexión de Cámara IP 

 

 

Una vez se realiza dicha conexión se hace el ingreso al router en donde se escoge la opción 

de configuración UPNP, el cual se encarga del reenvió del rango del puerto (configura servicios 

públicos en su red) como se puede observar en la Figura 22.  

 

Figura 22 Configuración UPNP 

 

 

Una vez se escoge esta opción, el siguiente paso a seguir es ingresar el puerto de inicio y 

su puerto final al igual que la IP que se desea configurar. Al realizar este paso se puede escoger el 

tipo de protocolo a usar ya sea TCP (protocolo de control de transmisión) y UDP (protocolo de 

datagrama de usuario), en este caso se hace la selección de ambos cubriendo todos los ítems,  luego 

se le da clic en la casilla de habilitar creando ya el acceso a estas redes IP como se puede observar 
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en la Figura 23 y por último se da clic en Ok permitiendo guardar toda dicha configuración 

propuesta como se puede observar en la Figura 24. 

 

Figura 23 Puerto de Inicio Puerto Final 

 

 

Figura 24 Guardado de Configuración de Redes IP 

 

 

7.4 Sistema de Iluminación  

 

Para llevar a cabo la iluminación de la zona a monitorear se usa un sistema conformado por 

reflectores de luz blanca con tecnología LED, controlados por medio de la APK para su encendido 

y apagado a voluntad. En este caso los reflectores se conectarán a un módulo relé compatible con 

Arduino. Se requiere este dispositivo debido a que las salidas proporcionadas por el dispositivo 

Arduino Mega no son efectivas para soportar cargas con un consumo elevado de corriente, o 

voltajes diferentes a 5VDC como en este caso, ya que se controla el encendido de dos reflectores 

LED, los cuales tienen un consumo de 120VAC. 

Este módulo relé cuenta con 4 relés que funcionan a 5 voltios, los cuales son generados por 

la tarjeta en uso (Arduino Mega), este módulo puede soportar cargas de 250V y una corriente 

máxima de 10A, permitiendo la conexión entre los reflectores y el centro de procesamiento. En la 

Figura 25 se puede observar el circuito esquemático de la conexión de uno de los cuatro relés. 
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Figura 25 Circuito Esquemático De Modulo Relé 4 Canales     

 

Nota: Fuente http: http://www.profetolocka.com.ar/2015/05/09/modulo-de-4-reles-para-arduino/  

 

El módulo relé de 4 canales a 5V se conectará a los reflectores LED y estos a su 

alimentación como se puede observar en la Figura 26.  

Una vez se obtiene la conexión entre el módulo relé y los reflectores, se realiza una 

conexión del Arduino Mega al módulo ya descrito anteriormente para poder brindar al usuario 

control sobre la luminaria como se puede observar en la Figura 27. 

El control de encendido de este sistema de luminarias se realiza por medio del sistema 

embebido, contenido en el centro de procesamiento explicado en la sección 7.5. 

 

 

 

 

 

 

 

 

 

 

http://www.profetolocka.com.ar/2015/05/09/modulo-de-4-reles-para-arduino/


DISEÑO DE UN SISTEMA INTELIGENTE DE SEGURIDAD POR ILUMINACIÓN…         65 

 

 

 

Figura 26 Conexión Módulo Relé a Reflectores  

 

 

 

Figura 27 Conexión Arduino, Módulo Relé y Reflectores LED  
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7.5 Centro de Procesamiento 

 

Es el bloque del proyecto donde se generan las decisiones que conllevan la realización de 

una acción u orden asignada por el usuario. En este caso el centro de procesamiento se construye 

sobre un Arduino Mega (ver Figura 28). 

 

Figura 28 Arduino Mega  

 

 

El Arduino Mega cuenta con 54 pines de E/S digitales (de los cuales 14 se pueden utilizar 

como salidas PWM) y 16 pines de entrada analógicas, también tiene un oscilador de cristal de 16 

MHz, un puerto USB de conexión, una memoria flash de 128 KB de los cuales 4 KB son usados 

por el bootloader1, una memoria SRAM de 8 KB y una EEPROM de 4 KB permitiendo que su 

tiempo de reacción sea más rápido brindando un mejor manejo en su funcionamiento, además de 

contar con la posibilidad de ser alimentado por medio de una fuente externa, siendo el encargado 

de asignación de  funciones a los actuadores presentes en la zona a vigilar.  

 

Para la conexión a internet se hará uso del módulo Ethernet W5100. Este módulo soporta 

hasta 4 conexiones a la vez y permite el uso de la librería ethernet proporcionada por la misma 

compañía para permitir el acceso y la modificación rápida de programas que permitan la conexión 

a internet. En la Figura 29 puede observarse la vista superior de este módulo.  

 

                                                 

1  Es un gestor de arranque que permite ejecutar el código programado sin necesidad de hardware adicional.  
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Figura 29 Modulo Ethernet W5100 

 

 

En la Tabla 7 se puede apreciar las conexiones de los pines realizadas a la tarjeta Arduino 

Mega.      
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Tabla 7  Configuración Pines Del Arduino Mega 

 

ALIMENTACIÓN 

PIN 
FISICO 

USO 

3.3V 
Conexión al 

Módulo Ethernet 

5V 
Conexión al 

Módulo Ethernet 

GND 
Conexión al 

Módulo Ethernet 

GND 
Conexión al 

Módulo Ethernet 

VIN 
Conexión al 

Módulo Ethernet 

 

ANALOG IN 

PIN 
NOMBRE 
DEL PIN 

USO 

97 A0 
Conexión 

al Reflector 

96 A1 
Conexión 

al Reflector 

95 A2 
Conexión 

al Reflector 

94 A3 
Conexión 

al Reflector 

93 A4 
Conexión 

al Reflector 

92 A5 
Conexión 

al Reflector 

91 A6 
Conexión 

al Reflector 

90 A7 
Conexión 

al Reflector 

89 A8 
Conexión 

al Reflector 

88 A9 
Conexión 

al Reflector 

 

PWM 

PIN 
NOMBRE 
DEL PIN 

USO 

2 0 
Conexión al 

Módulo Ethernet 

3 1 
Conexión al 

Módulo Ethernet 

23 10 
Conexión al 

Módulo Ethernet 

24 11 
Conexión al 

Módulo Ethernet 

25 12 
Conexión al 

Módulo Ethernet 

26 13 
Conexión al 

Módulo Ethernet 

GND GND 
Conexión al 

Módulo Ethernet 

 

ICSP 

PIN 
NOMBRE 
DEL PIN 

USO 

RESET RESET 
Conexión al 

Módulo Ethernet 

SCK SCK 
Conexión al 

Módulo Ethernet 

MISO MISO 
Conexión al 

Módulo Ethernet 

5V 5V 
Conexión al 

Módulo Ethernet 

MOSI MOSI 
Conexión al 

Módulo Ethernet 

GND GND 
Conexión al 

Módulo Ethernet 
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Para el funcionamiento del centro de procesamiento, el Arduino Mega y el módulo W5100 

se conectan para un trabajo en conjunto, brindándole al Arduino Mega una función extra de 

comunicación a red, facilitando el hecho de transmisión de datos por medio de estos dispositivos, 

generando un funcionamiento óptimo para realización de navegación y procesamiento de video. 

En la Figura 30 y Figura 31, se representan las conexiones detalladas entre ambas tarjetas. 

 

Figura 30 Arduino Mega y Modulo Ethernet Conexiones Parte Superior 

 

 

 

Figura 31 Arduino Mega y Modulo Ethernet Conexiones Parte Inferior 
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Una vez establecidas las conexiones de los diversos componentes del hardware, se procede 

a realizar los programas que controlarán todo el sistema. 

 

7.5.1 Programación del Arduino 

 

Para el desarrollo del programa que se ejecutará en el Arduino Mega, se hizo uso de las 

librerías Ethernet, SPI y EEPROM. Estas librerías contribuyen en el programa así: 
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• Librería Ethernet: En este caso es la encargada de brindar manejo al módulo ethernet, que 

utiliza los protocolos TCP/IP, permite la creación de la página de visualización y el envío 

de datos vía internet. 

 

• Librería SPI: La librería SPI (Serial Peripheral Interface) permite configurar el bus de 

comunicación del módulo Ethernet 5100 y el Arduino Mega explicado en la sección 7.5.  

 

• Librería EEPROM: Permite guardar la configuración establecida o recordar estados que se 

implementan en el dispositivo en el almacenamiento no volátil. 

 

En la Figura 32 se presenta el diagrama de flujo del código realizado y en las siguientes 

secciones se explicará a detalle. 

 

7.5.1.1 Configuración Inicial  

 

• Se realizan todas las configuraciones iniciales del sistema y se inicializan las variables. Las 

configuraciones que se realizan son: 

• Configuración de la Comunicación Serial: Se configura el puerto serie para enviar y recibir 

información, usando el comando Serial.begin(rate), el cual permite abrir el puerto serie y 

fijar una velocidad para la transmisión de datos en serie, en este caso la velocidad 

proporcionada es de 9600.  

• Configuración dirección IP: Se establecen las direcciones IP para que permita el acceso a 

la red del hogar. 

• Configuración de E/S: Se configuran los pines que se usarán del Arduino Mega. Incluye 

los pines para el acoplamiento del módulo Ethernet, la definición de un pin para la 

interrupción de notificaciones en el sistema y las salidas que van conectadas a los reflectores 

que estarán a lo largo de la zona de instalación. Para estos últimos pines se establece un 

valor de salida por medio del comando retainOutputStatus[10] en el cual se conserva el 

último estado asignado. 
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Figura 32 Diagrama De Flujo Desarrollado En Arduino  
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7.5.1.2 Lectura de temperatura 

 

En esta sección del programa a través del módulo ethernet conectado al Arduino Mega se 

obtiene la lectura de temperatura del sistema de procesamiento. Este proceso permite verificar si la 

conexión serial fue establecida correctamente, ya que, si el módulo ethernet no devuelve por el 

puerto serial dicha lectura, el programa se devuelve al inicio para repetir el proceso y verificación 

del código.  

 

7.5.1.3 ¿Cliente Android Conectado Y Con Datos? 

 

Este bloque es el encargado de la verificación de conexión del usuario al sistema y su 

control por medio de datos, brindados por la compañía operadora que disponga en el momento el 

manipulador de la aplicación, la cual fue elaborada para dispositivos móviles con plataforma 

Android. Dado el caso de que el usuario no cuente con conexión a internet o se presente 

inconvenientes para el ingreso, el sistema regresará a lectura de temperatura en donde se reanuda 

el procedimiento hasta contar con la conexión del usuario.  

 

7.5.1.4 ¿Continúa conectado? 

 

Esta sección del código se encarga de verificar que la conexión del usuario al sistema está 

aún vigente en caso de pérdida de conexión el programa envía un mensaje en donde avisa al usuario 

que se desconectará cerrando la conexión y reanudando en lectura de temperatura para comenzar 

de nuevo.    

 

7.5.1.5 ¿Tiene Datos? 

 

Esta sección del código, es la encargada de verificar que el usuario cuente con datos en el 

sistema móvil el cual le permite el ingreso de manera remota al sistema, en caso de no contar o 

presentar dificultades de conexión con estos, el sistema regresa  al bloque anterior ya explicado en 

la sección 7.5.1.4, en donde verifica la conexión del usuario al sistema. En caso de pérdida de 
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conexión el programa envía un mensaje en donde avisa al usuario que se desconectará cerrando la 

conexión y reanudando en lectura de temperatura para comenzar de nuevo.    

  

7.5.1.6 Envió De Solicitud Del Usuario 

 

En este bloque del código desarrollado, se presenta la interfaz de control en donde el usuario 

envía su solicitud para ingreso al control del sistema,  para esto se realiza una función de 

inicialización que le permite a las  librerías ya mencionadas en la sección 7.5.1, estas facilitarán las 

funciones para la lectura y proceso de las mismas para el funcionamiento adecuado ante la solicitud 

de cualquier comando. 

 

7.5.1.7 Leer Entrada Del Usuario 

 

Esta sección del código es la encargada de leer la petición del usuario al sistema de 

procesamiento, para luego brindar ejecución de la misma. 

 

7.5.1.8 ¿Hubo Lectura? 

 

Esta sección se encarga de verificar que la lectura de la petición del usuario es correcta, que 

se puede definir básicamente como la asignación de un valor a la variable o petición del usuario, 

para la comprensión y ejecución de esta en el sistema. 

En caso de que el sistema no logre verificar con éxito la petición el sistema regresará al 

envió de solicitud del usuario ya explicada en la sección 7.5.1.6, para que el usuario reanude la 

petición para su respectiva lectura y procesamiento. 

 

7.5.1.9 Conexión Control On-Off Luminaria 

 

Este bloque del sistema es el encargado de brindar la conexión y visualizar la interfaz de 

encendido y apagado de la luminaria en el sistema, que se brinda por medio del módulo ethernet.  
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7.5.1.10 Lectura Y Sostenimiento De Estados De Salida 

 

Este bloque del código es el encargado de la lectura de la petición del usuario para el control 

de la luminaria en la zona a monitorear, además de sostener dicha asignación de valor en la variable 

solicitada hasta que el usuario retire o cambia dicha orden.  

 

7.5.1.11 Recepción De Datos 

 

En este bloque se realiza la recepción y almacenamiento de datos del sistema, transferido 

desde la aplicación desarrollada para dispositivos móviles que cuenten con plataforma Android 

esta sección permite proporcionar el control de dichas variables ingresadas al sistema. 

 

7.5.1.12 Cierre De Conexión  

 

Este es último bloque que compone el código desarrollado para el control del sistema, en 

este caso se encarga de terminar con la conexión del usuario al sistema una vez este realiza las 

operaciones deseadas y permitidas por el sistema. 

 

7.6 Apk en el Smartphone. 

 

Un Smartphone es un dispositivo móvil inteligente que ofrece una gran variedad de 

funciones que un teléfono común no posee, permitiendo la instalación de programas, conectividad 

a internet y procesamiento de datos entre otros aspectos. En este caso se utiliza con un Smartphone 

que cuenta con la plataforma Android debido a su fácil manejo y manipulación del sistema. 

Por estas características se decide realizar una Apk para esta plataforma en la cual se 

desarrolla toda la parte de interfaz con el usuario para el control del sistema. Esta Apk se encargará 

de la creación de paquetes para la comunicación, función que comienza desde que el usuario 

ingresa desde su dispositivo móvil inteligente solicitando la realización de una tarea sobre el 

sistema, hasta su culminación. En este caso se usará para su creación la herramienta App Inventor 

debido a que es una plataforma amigable de uso rápido y simple entendimiento. 
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Durante el desarrollo de la Apk, se definieron una serie de bloques que componen el 

programa, teniendo en cuenta la función que cumple cada uno. En la Figura 33 se presenta el 

diagrama de flujo del código de la Apk diseñada y en las secciones siguientes se explicarán a detalle 

cada uno de dichos bloques componentes del diagrama. 

 

Figura 33 Diagrama De Flujo De La Aplicación Móvil 

 

 

7.6.1 Pantalla de Bienvenida 

 

Este programa fue diseñado desde el inicio para la plataforma móvil Android en este caso 

esta APK fue denominada Smart home como se puede observar en la  

 

 

 

Figura 34, la cual puede ser descargada por cualquier dispositivo móvil inteligente que 

cuente con la plataforma Android 
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Figura 34 Interfaz APK 

 

 

Una vez se ingresa a la aplicación esta despliega la primera ventana la cual es nombrada 

inicio y esta solicita brindarle un usuario y contraseña para el ingreso a la parte del control del 

sistema, como se puede observar en la Figura 35. 

 

Figura 35 Inicio Del Programa    
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7.6.2 Selección 

 

En la parte de control de selección se brinda la opción de que el usuario pueda escoger 

revisar el campo que más le parezca entre el control de la iluminación y el acceso a las cámaras de 

video vigilancia para el monitoreo a distancia, como se ve en la Figura 36. 

 

Figura 36 Selección o registro 

 

 

Una vez se realiza este paso se puede ingresar a cualquiera de las dos opciones en donde se 

brindarán unos parámetros diferentes. 

 

7.6.3 Acceso de luces 
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En la Figura 37 se puede observar el diagrama de flujo correspondiente a esta sección la 

cual permite el manejo del sistema que brinda al usuario el control remoto del centro de 

procesamiento ya explicado en la sección 7.5, indicando las conexiones a dirigir en el equipo.  

 

Figura 37 Diagrama De Flujo Acceso De Luces 

 

 

7.6.3.1 Menú Configuración  

 

Este bloque es el encargado de brindar acceso al control de encendido y apagado de las 

iluminarias, para ingresar a este se debe de ingresar la dirección IP como se puede observar en la 

Figura 38, correspondiente al centro de procesamiento explicado en la sección 7.5, la cual es 

182.82.209.221 para llegar  al módulo ethernet para el control de los reflectores instalados en la 

zona.  

 

Figura 38 Acceso De Luces 
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7.6.3.2 Control On-Off 

 

Una vez se realizan los pasos ya mencionados en la sección 7.6.3.1 se accede al centro de 

control de encendido y apagado de la luminaria como se puede apreciar en la Figura 39. Además, 

esta plataforma ofrece la lectura exacta de la temperatura del sistema de procesamiento para tener 

una supervisión que pueda evitar un sobrecalentamiento del sistema. 

 

Figura 39  Control On-Off 

 

 

7.6.4 Sección Cámaras 
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En la Figura 40 se puede observar el diagrama de flujo para el acceso a video y monitoreo 

de las cámaras instaladas.  

 

 

 

 

 

 

Figura 40 Diagrama De Flujo Para Acceso De Video Y Monitoreo 

 

 

7.6.5 Menú configuración  

 

Este bloque es el encargado de dar el ingreso al sistema de monitoreo en donde se podrá 

visualizar la zona deseada. Para poder acceder al bloque de monitoreo se debe realizar el ingreso 

de las variables exigidas, como lo son la dirección IP por medio de la cual se identifica la interfaz 

en la red, como se puede verificar en la Figura 41. 
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7.6.6 Monitoreo 

 

En este bloque ya se puede observar la zona a vigilar por medio de las cámaras IP 

distribuidas en zonas estratégicas en donde se puede escoger la cámara que se desea monitorear o 

verificar en este caso se hace uso de dos cámaras IP, esto se puede lograr  por medio de unos 

botones asignados por cámara para la visualización de la zona y se puede manejar hasta ocho 

cámaras como se puede observar en la Figura 42. 

 

Figura 41  Menú Configuración   

 

 

Figura 42 Monitoreo por cámara IP 
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8. Resultados 

 

En este capítulo se presentan las pruebas realizadas y los resultados obtenidos tras la 

implementación del sistema de video vigilancia. 

 

8.1 Zona Por Vigilar 

 

Para la realización de las pruebas y la implementación en totalidad del sistema de video 

vigilancia se consiguió una zona que cumpliera con las condiciones mínimas para la instalación 

del equipo. 

 

• Paisajes amplios y grandes extensiones de terreno. 

• Zona con problemas de seguridad. 

• Localización rural. 

 

Con base a estas características se buscan lugares para la instalación del sistema y se 

selecciona una zona rural ubicada en el barrio Los Chorros, en la comuna 18 de la ciudad de 

Santiago de Cali, debido a que cumple con todos los requisitos. Por este motivo se realiza una 

solicitud formal para implementar el equipo. Una vez dicha solicitud es aceptada se procede a 

realizar el montaje correspondiente del sistema.  

En la Figura 43 y en la Figura 44 se puede observar la zona en donde se implementará el 

sistema de video vigilancia 

 

 

 

 

 

 

 

 

 



DISEÑO DE UN SISTEMA INTELIGENTE DE SEGURIDAD …    85 

 

 

 

Figura 43  Zona A Monitorear  

 

 

Figura 44 Zona A Monitorear 
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8.2 Dificultades Presentadas en el Desarrollo del Sistema  

 

Al inicio del proyecto se hizo uso de un DVR VZ-16CH-LEAS el cual se conectó al 

televisor del hogar para su monitoreo adicional al de la aplicación , desde ese lugar como se puede 

observar en la Figura 45, se realizó la configuración correspondiente, para lograr la conexión de 

este dispositivo con el  programa diseñado para dispositivos móviles en plataforma Android. 

Se realizan distintas pruebas del sistema para la comprobación del mismo, en donde no se 

obtuvo el resultado esperado, debido a que, si se obtiene la transmisión del video, pero la recepción 

del mismo en la aplicación no se puede reproducir, esto se debe a que el formato del video que 

entrega el DVR, donado por el propietario de la zona a vigilar, no comprime lo suficiente y genera 

flujo de bytes demasiado grandes para que la aplicación diseñada pueda procesarlos. Por esta razón 

se migró a las cámaras IP directamente conectadas a Ethernet. 

 

Figura 45 Conexión De DVR Y Configuración  

 

 

8.3 Instalación del Sistema de Monitoreo  

 

Una vez se explora la zona se procede a realizar la instalación de las cámaras IP y los 

reflectores en las zonas especificadas por el propietario como se puede observar en la Figura 46. 

Se instalan dos cámaras IP y dos reflectores, los cuales se distribuyen en la zona autorizada. 
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Figura 46 Instalación Del Sistema De Video Vigilancia  

 

 

 

Como se mencionó en la sección 7.1, se realiza la configuración del router doméstico y el 

router adquirido para el envío de video por dirección IP como se puede observar en la Figura 47. 

Para el funcionamiento del sistema se debe de contar con una dirección IP fija por lo que se solicitó 

formalmente a la empresa responsable del servicio de internet el servicio. Para comprobar esto se 

realizaron pruebas de comunicación por dos días para verificar la constancia de esta dirección IP, 

gracias a estas pruebas se verificó la constancia de la red IP, donde se pudo realizar el envío de 

video a través de esta para su verificación más tarde en el DVR y la aplicación móvil.  

 

Figura 47 Configuración Del Router 
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Para la alimentación de las cámaras IP, se realiza la conexión distribuida ya explicada en la 

sección 5.5.5.2, el cual brinda una conexión independiente para cada cámara garantizando su buen 

funcionamiento. Para esto se realiza la instalación de un toma corriente y se realiza una medición 

de la distancia de donde estarán las cámaras al toma, en este caso se realiza un empalme, a un paso 

de energía eléctrica en la zona, en donde se realiza la instalación de estos toma corrientes como se 

puede apreciar en la Figura 48. 

 

Figura 48 Alimentación De Cámaras De Video Vigilancia 

 

 

Para el control de encendido y apagado de los reflectores se debe de hacer uso de cable par 

trenzado conectado a los mismos y llevados a los relés para su conexión como ya se mencionó en 

la sección 7.4,  los cuales se introducen al interior del hogar del propietario de la zona a vigilar.   

Para esto se realiza una serie de modificaciones físicas a la estructura de la vivienda y se hace uso 

de canaletas para introducir el cableado sin afectar más de lo necesario la estructura física de la 

misma como se puede apreciar en la Figura 49. 

. 
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Figura 49 Instalación Eléctrica de Cámara IP y Reflectores 

 

 

Una vez se realiza toda la instalación de los elementos a usar y la configuración de los 

mismos se realiza pruebas para la verificación del correcto funcionamiento del sistema, se obtiene 

como resultado él envió y reproducción del video en vivo desde la aplicación como se puede 

observar en la Figura 50, al igual se obtuvo resultados satisfactorios en el control remoto de 

encendido y apagado de los reflectores led instalados en lugares estratégicos de la zona indicados 

por el propietario de la zona como se puede observar en la Figura 51 y Figura 52. 

 

Figura 50  Transmisión de Video por Cámara IP  
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Figura 51  Control de Reflectores  

 

 

Figura 52  Control de Reflectores  
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9. Conclusiones  

 

• Con el sistema de seguridad e iluminación se puede mantener monitoreada la zona a distancia 

permitiendo que el usuario pueda dedicarse a la realización de otras actividades, sin la 

preocupación constante de algún intruso entre a su hogar. 

 

• Se crea el aplicativo en la plataforma de programación App Inventor, permitiendo la 

visualización y control de iluminación de la zona, logrando que cualquier usuario comprenda 

el aplicativo, cumpliendo con los objetivos específicos planteados. 

  

• La utilización de cámaras IP seleccionadas facilitan la conexión, ya que comprimen el video 

en MPEG-4, listo para ser visualizado, mientras que para las cámaras análogas debe agregarse 

el DVR, el cual digitaliza el video recibido de todas las cámaras simultáneamente, usando el 

formato MPEG-2. El entorno de desarrollo utilizado para la aplicación del celular, App 

Inventor, no soporta este formato.  

 

• La comunicación de la aplicación a través de la red celular (UMTS/LTE) permitió que, desde 

cualquier lugar con cobertura a dicha red, el usuario pueda mantener monitoreada la zona 

permitiendo que pueda dedicarse a la realización de otras actividades fuera.  

 

• Se implementa en la zona de prueba un sistema de iluminación basado en dos reflectores que 

cubren amplias zonas, reduciendo la cantidad de luminarias. Sin embargo, el sistema diseñado 

es capaz de manejar diez luces o activaciones independientes. 
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