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Resumen

El establecimiento de procesos idoneos y estrategias integras qué garanticen el quehacer
institucional, debe ser la piedra angular en cualquier organizacion sin importar su naturaleza. Es
de ahi que urge la implementacion de sistemas que proporcionan una dindmica integral y facilitan
los procesos, contribuyendo asi a la mejora continua de la organizacion.

Los sistemas de informacién y con ellos el manejo y gestién de datos, en empresas
orientadas a la prestacion de servicios en salud Empresas Administradora de Planes de
Beneficios-EAPB supone un elemento trascendental en la consecuciéon de los objetivos en
cuanto a la calidad en el servicio y la satisfaccion al usuario se refiere. Sin embargo, en la teoria
todo funciona segun lo establecido.

En este orden de ideas, se hace necesario generar espacios de aprendizaje y estudio
gue faciliten la compresion de las dindmicas organizacionales, y que a su vez contribuyan en la
interpretacion de dichas actividades y vislumbren el direccionamiento hacia unos mejores
resultados. Por tal razén nace la idea de estudio y andlisis de las actividades desarrollados por
la entidad en relacién al uso e implementacién de los sistemas de informacién en salud.

Mediante este trabajo investigativo se pretende validar y caracterizar los sistemas de
informacion empleados la EAPB, y realizar un diagndstico general para determinar sus causas y
asi aportar posibles estrategias de mejora redituables en el ejercicio organizacional.

Palabras Claves: Sistemas de Informacion, EAPB, Procesos, Gestion, Atencién en salud
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Abstract

The establishment of suitable processes and integral strategies that guarantee the
institutional work must be the cornerstone of any organization, regardless of its nature. That is
why it is urgent to implement systems that provide an integral dynamic and facilitate the
processes, thus contributing to the continuous improvement of the organization.

The information systems, and with them the handling and management of data, in
companies oriented to the provision of health services - Empresas Administradora de Planes de
Beneficios-EAPB (Benefit Plan Management Companies) - is a transcendental element in the
achievement of the objectives in terms of quality of service and user satisfaction. However, in
theory, everything works as established.

In this order of ideas, it is necessary to generate learning and study spaces that facilitate
the understanding of organizational dynamics, and in turn contribute to the interpretation of these
activities and glimpse the direction towards better results. For this reason, the idea of studying
and analyzing the activities developed by the entity in relation to the use and implementation of
health information systems was born.

The purpose of this research work is to validate and characterize the information systems
used by the EAPB, and to carry out a general diagnosis to determine their causes and thus
provide possible strategies for profitable improvement in the organizational exercise.

Key words: Information Systems, EAPB, Processes, Management, Health Care.
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Introduccion

En la actualidad se le otorga gran importancia a la opinion de los usuarios de los diversos
servicios que reciben, mas aln en servicios categorizados como Servicio Publico Esencial, como
es el caso del servicio de salud. Pues este es un factor elemental que dota al individuo de
dignidad y permite gozar de condiciones Optimas de vida. En este orden de ideas, el Sistema de
Salud y las Instituciones Prestadoras de servicios de Salud, se ven en la obligacién de
implementar mecanismos que permitan captar las peticiones de los usuarios del servicio para
responder de manera adecuada frente a las quejas, reclamos y sugerencias de forma que se
posibilite un mejoramiento continuo del servicio para satisfacer de manera efectiva las
necesidades en salud, garantizando un servicio de calidad. (Flérez. Et al, 2017)

El presente documento es el producto de un trabajo sinérgico desarrollado en la EAPB
Emssanar, que busca a partir de la investigacion cualitativa la validacion y con ella la
caracterizacién y verificacion de los sistemas de informaciéon empleados.

Ademas, de su caracter metodico, esta investigacion se caracteriza por su intencion
analitica, partiendo de la necesidad de identificar posibles falencias en la implementacién y uso
de los sistemas de informacién y al mismo tiempo pretende generar conciencia de las fallas para
asi generar estrategias de mejoramiento para la organizacion.

El planteamiento de la investigacién se realiz6 como requisito para lograr el titulo de
Administrador en Salud en la Institucién Universitaria Antonio José Camacho, el estudio se llevo
a cabo bajo la modalidad de monografia, en el cual para su desarrollo el equipo de trabajo
establecio los siguientes campos de accion:

1. Revisiébn documental de un extenso grupo de publicaciones y documentos del sector
publico y privado, en los cuales la dinamica los Sistemas de informacion en Salud se

constituye como tema central de andlisis y discusion.
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2. Identificacion de la legislacion colombiana que sienta los pilares del funcionamiento de

las instituciones prestadoras de servicios de salud, en materia de atencion al usuario y

tratamiento de datos e informacion.

3. El diagnostico de los Sistemas de informacién empleados bajo la aplicacion de
herramientas metodoldgicas.

Campos desarrollados para responder a los objetivos planteados de la investigacién, los
cuales hacen referencia a la validacion los sistemas de informacion empleados por la EAPB en
el afio 2021, la caracterizacion de los procesos relacionados con los Sistemas de Informacién de
la EAPB, verificacion de la pertinencia de los sistemas de informaciéon empleados por la entidad
administradora durante el periodo de estudio, y el andlisis de todos los elementos y factores
participantes en la situacion de estudio; mediante la aplicacion y organizacion de una
metodologia cualitativa de tipo descriptivo.

En este sentido, el siguiente documento se estructurd, en primera instancia por la
descripcion y abordaje integral del problema, detallando posibles causas y generadores del
mismo, contemplando el sistema de salud colombiano ligado a los sistemas de informacion;
seguido del abordaje de antecedentes, teorias, normatividad que sustentan el problema
investigativo. Del mismo modo se contempla la parte organizativa y estructural de la EAPB, con
el fin de dar a conocer al lector los componentes que intervienen en la dindmica y el quehacer
institucional.

Por ultimo, se desarrolla un esquema metodolégico sinérgico e integral que responde a
los objetivos planteados, mediante, el reconocimiento de las categorias de analisis del estudio,
los participantes, las técnicas de recoleccién de informacién (revision documental, observacion y
entrevistas), el método y el procedimiento comprendido por fases alineadas a cada objetivo, y
finalmente el andlisis e interpretacion de los resultados, los cuales dejan en evidencia la

problematica en el manejo de los Sl en la entidad.
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1. Descripcién del Problema

1.1 Planteamiento del Problema

El sistema de salud en Colombia ha manifestado histéricamente diversas falencias y
necesidades relacionadas a aspectos generales como la calidad en el servicio, los tiempos de
respuesta, cobertura, el manejo de la informacion, el procesamiento de datos, la atencion al
usuario, entre otros. Dichos aspectos han influenciado en la construccién y generacion de
sistemas, recursos y aplicaciones para hacer frente a la problemética, sin embargo, y pese al
esfuerzo no se vislumbran avances significativos. (Jiménez, 2013)

En este orden de ideas los sistemas de informacion son considerados herramientas de
gran utilidad en la consecucion de los objetivos de las entidades administradoras de beneficios
de salud, Empresas Administradora de Planes de Beneficios-EAPB.

De acuerdo a la constitucién y al Ministerio de Salud (2022) Colombia esta regida
mediante un marco legal regulatorio del Sistema General de Seguridad Social en Salud, este
reglamenta el servicio publico esencial de salud y crea condiciones de acceso para toda la
poblacién residente del pais, del mismo modo busca otorgar a la poblacion, servicios de mayor
calidad, incluyente y equitativo a través de un modelo de prestacion del servicio publico en salud,
a su vez obliga a las instituciones prestadoras de servicios de salud IPS y Empresas
Administradoras de Planes de Beneficios “EAPB”, a la constitucion de un conjunto de servicios,
donde el objetivo principal se centra en garantizar la integridad y la calidad en la atencién a los
usuarios, dichas obligaciones estan encaminadas al buen manejo de la informacién, atencién al
beneficiario, en si a la calidad en términos generales, este proceso comprende tres
procedimientos, fundamentales en la consecucién del objetivo:

e Atencion y Orientacion al Usuario
e Gestion de Reclamos, Sugerencias, Agradecimientos y Felicitaciones

¢ Monitoreo de la Satisfacciéon del Usuario.
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En este sentido, es pertinente apropiar el analisis DOFA planteado por Bernal y Forero

(2011) donde se logra apreciar algunas variantes y fendmenos que influyen de manera

significativa en el desarrollo e implementacion de los sistemas de informacién en salud en

Colombia.

o

o

o

o

o

o

o

o

o

Tabla 1

Analisis DOFA del sistema de informacion en salud colombiano

DEBILIDADES
Baja cobertura de algunos reportes.
La informacibn que se genera no es
difundida, ni utilizada en muchos casos.
No hay articulacion entre las instituciones.
Cultura de reporte y utilizaciébn de la
informacion ausente.
Debilidad institucional para aplicar leyes y
obligatoriedad del reporte.
Problemas para lograr reporte de entes
privados y contratos capitados.
Marco legal existente, pero no aplicado o no
reglamentado.

OPOTUNIDADES

Momento de cambio y reforma en el
sistema.

Entes reguladores interesados en mejorar
sus funciones.

Demandas de la nueva legislacion para el
desarrollo del sistema de informacion

(historias clinicas digitales)

FORTALEZAS

Voluntad politica de desarrollo del sistema
de informacioén.
Estadisticas vitales con adecuada
cobertura y desagregacion.

Encuestas de calidad de vida realizadas
peridodicamente con metodologia
adecuada.

Censos realizados periédicamente.
realizar

Informacién  disponible para

estudios.

AMENAZAS
Cambios politicos, abandono de las
iniciativas.
Desintegracion de las diversas fuentes de
informacion.
Esfuerzo de reporte duplicando para las
diferentes necesidades.
Resistencia al cambio y al intercambio de

informacién entre instituciones.

Fuente: Bernal, O. & Forero, J. (2011)
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Emssanar E.P.S es una Empresa Administradora de Planes de Beneficios, que
promueve los servicios de salud, en el régimen contributivo y subsidiado, esta entidad atiende a
1.933.764 de usuarios distribuidos en el suroccidente colombiano, Narifio, Putumayo y Valle del
Cauca. Emssanar (2022)

Actualmente, la organizacién tiene una medida de vigilancia especial interpuesta por la
Superintendencia Nacional de Salud, érgano que vigila al sector Salud en Colombia, siendo
uno de los asuntos criticos de la medida la disminucién de las Peticiones, Quejas, Reclamos,
Sugerencia y Denuncias de sus afiliados. No obstante, los esfuerzos adelantados no mitigan la
tendencia de quejas presentadas por los usuarios.

Dentro de la organizacion Emssanar se encuentra la Vicepresidencia de Servicios y en
ella la Jefatura de Experiencia al Usuario, la cual tiene como fin conectar a los usuarios con su
prestador para que tengan goce efectivo de su plan de atencién, en el marco del ejercicio
realizado se ha identificado que la EAPB Emssanar emplea diferentes Sistemas de
Informacion: Conexia Lasos, Cristal, CRM, por mencionar algunos, sin embargo, la aplicacién
de todos estos sistemas no proporciona una solucién integral sobre las necesidades de los
beneficiarios, ya que no son robustos, requieren de un gran nimero de procesos para generar
autorizaciones, y a su vez se evidencia que dichos sistemas generan de manera automatica
autorizaciones, independiente del prestador de servicio.

Este tipo de procesos e inconvenientes identificados suelen ser la raiz o la causa del
aumento de quejas y/o tutelas ocasionadas por la No entrega de autorizaciones de servicios y

medicamentos, a su vez, el costo generado por estos sistemas de informacién es elevado.
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Figura 1

Total de PQRS recepcionadas durante el Periodo Enero-Julio de 2020

Total PQRS presentadas segin Trimestre

Ene-Jul 2020
Total de PQRS recepcionadas
durante el Periodo Enero — Julio de
2020 mTrim | @Tim Il = Trim Il
Mes Triml Trm N Trim il %
Enero 1320 13.9%
Febrero | 1496 15.7%
Marzo 1570 16.5%
Abril 1052 11.1%
Mayo 1145 12.0% |
Junio 1277 13.4%
Iulie 1652 | 17.4%

Total general 4386 3474 1652 100%

Fuente: Jefatura de Experiencia del Usuario. Analisis PQRS Ene-Jul 2020. Emssanar

(2020).

La figura 1, permite interpretar que el 46% de las solicitudes corresponden al trimestre de
2020, sin embargo, a la fecha (julio 2020) el mes con mayor numero de PQRS recepcionadas
corresponde al mes de Julio con 1652 PQRS, que corresponden al 17.4% del total de solicitudes
reportadas. Asi mismo, se logra analizar que de las 9512 PQRS recepcionadas 2311
corresponden al mismo usuario, es decir; que el total de usuarios que interponen una 0 mas

PORS es de 7201.
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Figura 2

Total de PQRS segun departamento y régimen de afiliacion Enero-Julio de 2020

PQRS Departamento vs Régimen

8000

Total de PQRS Segln Departamento y
Régimen de Afiliacion 000
Enero — Julio de 2020

Total 4000

general

Departamento Contributivo Subsidiado

5000

CAUCA 239 1228
NARIFO 71 780 4000 miubsidiado
| l Confributi
FUTUMAYO 14 175 animoutiva

. 3000

WALLE DEL CALICA
i ! { 2000

1000 1.8% 76.2% 0.8%
il A —

0

*Otra Doto

Total general 1072

CAUCA MARNGO  PUTUMAYD WVALLEDEL *Oiro Dpic
CAUCA
Fuente: Jefatura de Experiencia del Usuario. Analisis PQRS Ene-Jul 2020. Emssanar
(2020).
El Departamento del Valle del cauca representa el Territorio con mayor nimero de PQRS
interpuestas con un 76.2% del total de PQRS recepcionadas.
Lo que nos permite identificar que es este el Departamento que mas atencion requiere por parte

de la Organizacion, no solo para disminuir el volumen de quejas interpuestas, sino para mejorar

la Imagen Organizacional.
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Tabla 2

Ciudades con el mayor numero de PQRS interpuestas ante Supersalud

Posicion Municipio e CAUCA NARINO PUTUMAYO ffotal
CAUCA general
1 CALI 3891 3891 40.9%
2 PALMIRA 1056 1056 11.1%
3 POPAYAN 961 961 10.1%
4 TULUA 544 544 5.7%
5 PASTO 375 375 3.9%
6 BUENAVENTURA 329 329 3.5%
7 CANDELARIA 166 166 1.7%
8 SEVILLA 157 157 1.7%
9 PRADERA 149 149 1.6%
10| GUADALAJARA DE BUGA (147 147 1.5%
11/SANTANDER DE QUILICHAO 140 140 1.5%
12 EL CERRITO 133 133 1.4%
13 BUGALAGRANDE (108 108 1.1%
14 ZARZAL 97 97 1.0%
15 ANDALUCIA 85 85 0.9%
16|SAN ANDRES DE TUMACO 70 70 0.7%
17 GUACARI 66 66 0.7%
18 IPIALES 49 49 0.5%
19 PUERTO ASIS 46 46 0.5%
20 YOTOCO 45 45 0.5%
Total general 6973 1101 494 46 8614  90.60%

Fuente: Jefatura de Experiencia del Usuario. Analisis PQRS Ene-Jul 2020.

Emssanar (2020)

La tabla 2, reporta las primeras 20 ciudades con el mayor nimero de PQRS interpuestas
ante Supe salud. De la totalidad, el 40.9% (3891 casos) corresponden a la ciudad de Cali,
vislumbrando que las acciones de mejora sobre la garantia de acceso al servicio deben ir
dirigidas a esta ciudad como estrategia de mitigacién y diminucién considerable en el volumen

total de PQRS recepcionadas en contra de la EPS.



Tabla 3

Volumen de PQRS recepcionadas en contra de la EPS

MOTIVO GENERAL

RESTRICCION EN EL ACCESO POR FALTA DE OPORTUNIDAD PARA LA

N° PQRS

%

1 ATENCION 4297 45.2%
2 |RESTRICCION EN EL ACCESO POR DEMORAS EN LA AUTORIZACION 3251 34.2%
3 |INEFICACIA EN LA ATENCION 375 3.9%
4 |LIMITACIONES EN LA INFORMACION 359 3.8%
5 |INSATISFACCION POR PROBLEMAS DE SALUD NO RESUELTOS. 259 2.7%
6 |RESTRICCION EN EL ACCESO POR FALLAS EN LA AFILIACION 172 1.8%
7 :PNCCLL'\S;E||’|\3A)_\E|3|\:;()) DE LAS PRESTACIONES ECONOMICAS 170 1.8%
8 |RESTRICCION EN EL ACCESO POR NEGACION DE LA AUTORIZACION 162 1.7%
9 |RESTRICCION EN LA LIBRE ESCOGENCIA 115 1.2%
10 NEGACION DE LA PRESTACION DE SERVICIOS, INSUMOS O 97 1.0%
MEDICAMENTOS O ENTREGA DE MEDICAMENTOS
11 |FALTA DE CONTRATACION 67 0.7%
12 Zlézrg;ic':ll(z'lz EN EL ACCESO POR LOCALIZACION FISICA O 50 0.5%
13 II:ZZT(I;ICCION POR RAZONES ECONOMICA O DE CAPACIDAD DE 20 0.4%
14 IDISCONFORMIDAD MANIFIESTA 24 0.3%
15 INCUMPLIMIENTO EN LAS ACCIONES DE PROTECCION ESPECIFICA Y 2 0.2%
DETECCION TEMPRANA

16 CONDIClOR;(élSJRSOS FISICOS INSUFICIENTE O EN DEFICIENTES 20 0.2%
17 o SALU';NPCJJB'\CEI:MIENTO PARA LA PRESTACION DE LAS ACCIONES 16 0.2%
18 |NEQU|T:-||::|T/(;EPC|ON POR PARTE DEL USUSARIO DE TRATO 16 0.2%

Total General 9512 100%

Fuente: Jefatura de Experiencia del Usuario. Analisis PQRS Ene-Jul 2020.
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Emssanar (2020)

El 45.2% del total de PQRS hace referencia a la Restriccion en el Acceso por falta de
Oportunidad parala Atencion, esta clasificacion incluye dentro de su analisis el criterio Entrega
y Acceso a Medicamento expresion semantica utilizada por el afiliado para reportar su
inconformidad frente a la prestacion y garantia de acceso a sus servicios en salud. Este tipo de
analisis nos permiten inferir gue uno de los principales motivos por parte de la EPS hace relacion
al tema de Entrega oportuna de los medicamentos. Adicionalmente, el 34.2% reporta
Restriccion en el Acceso por demoras en la Autorizacion, es decir, demoras en el proceso
de autorizacioén, proceso relevante y alineado con el objetivo de investigacion, el cual requiere de
revision y atencion por parte de las coordinaciones y directivos, ya que estas dos primeras causas
aglomeran el 79.4% del total de PQRS reportadas en contra de la EPS ante Super salud.

1.2. Formulacion del Problema

¢,Cuales son las consecuencias de la aplicacién de sistemas de informacion que no se

ajustan a las necesidades de los usuarios atendidos por la EAPB de la ciudad de Santiago de

Cali para el afio 2021?



2.1

2021.

2.2
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2. Objetivos
Objetivo General

Validar la aplicabilidad de los sistemas de informacion empleados por la EAPB en el afio

Objetivos Especificos

Caracterizar los procesos relacionados con los Sistemas de Informacién de la EAPB.
Verificar la pertinencia de los sistemas de informacion empleados por la entidad
administradora durante el afio de estudio.

Determinar el impacto de los sistemas de informacion, y su influencia en los servicios

ofrecidos por la EAPB
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3. Justificacion
La salud en Colombia, esta definida como un derecho fundamental auténomo e
irrenunciable en lo individual y en lo colectivo. Tal como lo evidencia la Ley 1751 de 2015, en su
articulo 2, el cual hace énfasis en el acceso a los servicios de salud de manera oportuna, eficaz
y con calidad para la preservacion, el mejoramiento y la promocion de la salud. Desde dicha
perspectiva Torres y Santander (2013), establecen en su libro, que El Estado debe adoptar
politicas para asegurar la igualdad de trato y oportunidades en el acceso a las actividades de
promocién, prevencion, diagnéstico, tratamiento, rehabilitacibn y paliacion para todas las
personas (p.25). Este precepto se relaciona directamente y sustenta las bases de la atencion al
usuario y el uso eficiente de los sistemas de informacion empleados en el sistema de salud en
nuestro pais.
3.1 Sistema de Salud en Colombia
El sistema General de Seguridad Social en Salud en Colombia (SGSSS), fue instaurado
mediante la aplicacién de la Ley 100, en 1993. Es un sistema de salud de competencia regulada,
fundamentado en la conjugacion de esfuerzos publicos y privados, asi como el mercado y la
regulaciéon. Las principales fuentes de financiamiento son los importes tanto para empleados
como empleadores los cuales financian el régimen contributivo y recursos fiscales obtenidos
mediante impuestos generales que financian el régimen subsidiado. (Agudelo et al., 2011)
En este sentido, el SGSSS, vislumbra un engranaje con diferentes entidades y
organismos, los cuales tienen por objeto administrar, asegurar, regular, clasificar y prestar con

eficiencia los servicios relacionados a la proteccion social en salud del ciudadano.



Figura 3

Conformacion del sistema de Salud en Colombia

Sector

Fuentes

Fondos

Compradores

Proveedores

Usuarios
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Seguridad Social c
Pablicolprivado Privado
Contribuciones Impuestos Contribuciones | |Fondos petréleo| Cuotas de Copagos Pagos
obligatorias de generales patronales y SOAT recuperacion ¥y cuotas de
los afiliados del régimen moderadoras belsilio
subsidiado
Fondo de Solidaridad y Garantia
FOSYGA
' ' :
Regimenes EPS del régimen contributivo Seguros
especiales EPS del régimen subsidiado privados
¥ 3 l A4 v v \d
Proveedores Instituciones prestadoras de servicios
de regimenes IPS IPS
especiales Empresas sociales del estado
] Personas sin Asalariados y trabajadores
Trabag:edoru capacidad de pago independientes con ingresos iguales C::?wl::
s 2 régimen subsidiado o superiores a dos salarios minimos 2
regimenes especiales 7 2 Ry sin cobertura
y vinculados régimen contributivo

Fuente: Guerrero, et al. (2011)

Las Entidades Promotoras de salud EPS, responsables de la afiliacién, el registro de los

afiliados al Sistema General de Seguridad Social en Salud y el recaudo de los aportes que

empleados y empleadores. Su funcién fundamental es la organizacién y garantia de la prestacion

del plan obligatorio en salud; estas entidades de caracter publico y privado operan como

aseguradoras y administradoras. (Ministerio de Salud, 2022)
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Las Instituciones Prestadoras de Servicios-IPS, son todas las entidades, asociaciones
y/o personas bien sean publicas, privadas o con economia mixta, que estan autorizadas para
prestar de forma parcial y/o total los procedimientos que se demanden para cumplir el Plan
Obligatorio de Salud (POS); ya sea en el régimen contributivo o en el régimen subsidiado. En
este grupo se circunscriben los hospitales, las clinicas y otros centros de salud. (Bogota, 2022)

Administradora de los Recursos del Sistema General de Seguridad Social en Salud-
ADRES, conocida hasta el 2007 como FOSYGA, es una entidad adscrita al Ministerio de Salud
y Proteccién Social, con personeria juridica, autonomia administrativa y financiera y patrimonio
independiente. La entidad es asimilada a una Empresa Industrial y Comercial del Estado. La
ADRES fue creada con el fin de garantizar el adecuado flujo de los recursos y los respectivos
controles, del mismo modo se encarga de reconocer el pago a las EPS, segin numero de
afiliados y el valor de la Unidad de Pago por Capitacion (UPC) y el traslado de recursos fiscales
para el régimen subsidiado. (Ministerio de Salud y proteccion Social, 2016)

De acuerdo a lo expresado anteriormente, es necesario reconocer la dindmica del
aseguramiento de la salud en la poblacion colombiana, proceso que ha mostrado un aumento
significativo en el trascurso de los afios, en términos de cobertura en salud; la siguiente ilustracion

concederan al lector una perspectiva de dicho proceso.
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Figura 4

Poblacion afiliada al Sistema de Salud en Colombia (1995-2022)

100

&0

4‘3 | | i . i

9"" o s e e e S e e e e A S e e A e e

Afic % régimen contributivo % régimen subsidiado % regimenes de excepcion % aseguramiento 9% no asegurada
2013 44 35 49 89 5.29 99,53 047
2014 45,26 49 89 524 100,00 0,00
2015 45,32 50,05 518 100,00 0,00
2016 47 40 4724 433 99,58 042
2017 456,49 47,31 482 98,63 1,37
2018 46,37 45,95 443 97,75 2,25
2019 45,38 45,18 4,54 97,10 2,90
2020 45,38 47,70 436 93,44 1,36
2021 43,24 45,95 4,39 99,57 043
2022 47,83 45,64 431 98,78 1,22

Fuente: https://www.asivamosensalud.org/ (2022)

La figura muestra el comportamiento del aseguramiento al sistema de salud comprendida
entre 1995y 2022, el cual evidencia en términos porcentuales la cantidad de afiliados al régimen
contributivo, régimen subsidiado, regimenes especiales, asi como el porcentaje de
aseguramiento y el porcentaje de no aseguramiento de la poblacion colombiana.

A pesar de todos los enfoques y esfuerzos que se detallan en el ejercicio del

fortalecimiento de la salud y la calidad de los sistemas adyacentes, se requiere de un conjunto

de actividades, elementos procesos y demas que aseguren el funcionamiento y permitan


https://www.asivamosensalud.org/
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la evaluacion y analisis de datos e informacién suministrada y requerida para la implementacién
y creacion de estrategias y procedimientos coherentes con el sistema.

En este orden de ideas, es necesario contemplar la pertinencia y validez de los sistemas
de informacion en salud SIS, entendidos como “el mecanismo para la recoleccion,
procesamiento, analisis y transmision de la informacion que se requiere para la organizacion y el
funcionamiento de los servicios sanitarios y también para la investigacién y la docencia"
(Organizacion Mundial de la Salud [OMS] 2022). Sin embargo, Alazraqui et al (2006) sostienen
gue el objeto de los SIS, no debe estar fundamentado exclusivamente en la obtencién de
los datos de problemas especificos de la salud, sino que debe ser comprendida como una
herramienta sistematica y organizada con la que sea posible generar informacion para el
mejoramiento de la gestién y latoma de decisiones en los distintos niveles organizativos
de los sistemas de salud.

En cuanto al notable desarrollo de los sistemas informaticos, es pertinente afirmar que la
capacidad actual de gestionar datos e informacién de manera digital en la actualidad se ha vuelto
algo complejo, debido al tamafio de informacion y datos manejados, sin embargo, el
inconveniente se manifiesta en dar respuestas a preguntas como: ¢cuales datos?, ¢,por qué?,
¢de qué forma?, ¢para qué?, ¢en qué periodicidad?, ¢,como se realiza el control de su calidad?,
¢,como se evallan?, ¢ cémo se protege la confidencialidad de las personas involucradas?, entre
otras. Cada dia es mayor el volumen de datos e informacién en salud existentes, asi como cada
dia son mayores las dificultades para lidiar con ellos de forma que permitan orientar acciones
operativas. (Alazraqui et al, 2006)

Mediante el ejercicio de la administracion de datos, se evidencian diversos problemas en
la produccion de informacion en salud, los cuales influyen en la calidad de la informacion y

dificultan su aplicacién en la gestion.
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3.2. Los sistemas de Informacion (Sl) en la EAPB

El uso de sistemas de informacién es clave para el futuro de las instituciones de salud. La
toma de decisiones, en cualquier nivel de la organizacién, se debe basar en informacién; una
informacion que crece exponencialmente y se almacena fragmentada. La necesidad de dar
respuestas precisas a tiempo es un desafio. Lamentablemente las respuestas llegan tarde,
perdiendo valor y utilidad. (Fundacion FEMEBA, 2022)

Conocer las caracteristicas generales de las organizaciones de salud y la de estos
sistemas de informacidn nos permitira desarrollar estrategias de implementacion exitosas,
mejorando la calidad de la salud de los pacientes y facilitando todos los procesos de soporte.

Emssanar S.A.S cuenta con una amplia propuesta de Sl, Utiles en el manejo y gestion de
la informacién derivada de las bases de datos y procesos de la entidad, cada uno de estos
sistemas contempla una funcionalidad especifica, pero un objetivo en comun, gestionar sistemas
interoperables con datos abiertos que provienen de diferentes fuentes, y que se utiliza de forma
ética, a través de herramientas TIC eficaces, para generar informacion estratégica en beneficio
de la salud.

A continuacion, exponemos la siguiente tabla para evidenciar los SI empleados en el

marco de las operaciones de datos de la EAPB.



Tabla 3

Sistemas de Informacién-Emssanar S.A.S

Uno Enterprise

Manejo de contabilidad 97 usuarios en Cali y Pasto

Boxalud Afiliaciones y Novedades
Servicios de prestacion médica (Solicitudes, Autorizaciones,
Lazos Referencia Hospitalaria, Ficha Alto Costo, Tutelas, Cuentas
médicas, Recobros No PBSUPC
Sesuite Sistema de Gestion de Calidad
Sistema de Gestion Documental para temas de salud,
Onbase Radicacion de soportes documentales de cuentas médicas,
interoperabilidad con el core transaccional de salud Lazos
e Sistema de correspondencia y gestion documental de la

Unidad de negocio Cooemssanar CME

Work Space (Suite
Gmail)

Correo electrénico, ofimatica, trabajo colaborativo

Microsoft Office

Ofiméatica

Dyalogo Contacto con el usuario
Gestion de prescripciones No PBSUPC y reportes de ciclo

Mipres.com entrega, suministro y factura ante Mipres del Ministerio de
Salud y Proteccién Social

CCM Tic Social Plataforma es 100% web con base de datos centralizada -
contiene todos los médulos necesarios para la operacion de
la gestion de riesgo de la organizacion y el seguimiento
nominal del paciente.

Cristal WEB - Cargue automatico de Informacién de manera periddica de

CRM afiliados a EMSSANAR, la cual sera entregada a Tic social por
el cliente.

Clarabot Gestion de Riesgo.

Servicetonic

Induccién de la demanda adecuada.

SAGEM

Adherencia al tratamiento.

G Proveedores

Fidelizacion.

Recepcion de
facturacién
Electronica
SALUD

Generacion de informes automaticos en tiempo real, etc.

Recepcion de
facturacion
Electrénica

Cumplir la Normatividad y los indicadores del Ministerio.
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Administrativa

LVO Visualizacién
documentos On
Base (Lazos vs
Onbase)

Permite recoger y gestionar las interacciones con los
usuarios, estéa integrado con boxalud y compartir informacion,
integrado con tic social para recoger informacion de interés,
integrado con cuentas de correo 365, se maneja 43
interacciones que activan la respuesta de cadena respuestas
al usuario novedades de prestaciéon: indica novedades del
prestador, evaluar prestador, bitdcoras para seguimiento
prestador IPS primaria: Carga prestador medicinal general,
PVP y medicamentos y odontologia Administrador de app:
Maodulo gestion citas: creacion solicitud, trazabilidad, gestion,
cierre, cargue masivo de citas, reportes

Sistema de
Cuentas medicas

IA es Watson, maneja flujo de datos para atencion del
empleador para atender a usuario, permitiendo las novedades
de gestion o afiliacion, citas, consulta canales, red, pedir
apoyo a entrega de medicamentos y COVID-19, informacién
general y activacion ruta. Se encuentra embebida en la pagina
web, la app, en Facebook e Instagram y WhatsApp

Suporsoft

Software de Help Desk alineado con ITIL, Herramienta de
ticketing, automatizaciéon de servicios y gestion efectiva de Tl

Fuente: Emssanar 2022
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4. Marco Referencial

4.1 Antecedentes
En relacién a la tematica que conduce la investigacion, se realizé una busqueda
minuciosa de diversos documentos que aportan de manera parcial o integral en el desarrollo del
trabajo; diferentes metodologias y practicas realizadas acerca de la los sistemas de informacién
y la aplicabilidad en las EAPB, sirvieron como fundamento para el grupo de trabajo al reconocer
los diferentes métodos de validacion para los sistemas de informacion.

Cada uno de los antecedentes planteados fueron empleados con fines académicos,

contribuyendo de manera especifica en la concepcion y configuracion metodoldgica adoptada en

la investigacion.

Tabla4

Antecedentes

SISTEMAS DE INFORMACION PARA LA SALUD. Proceso de aplicacion en la subregion

del Caribe: ensefianzas obtenidas y examen posterior a la accion

prospectiva de la salud
publica.

Organismo- .

Afo | Ubicacion Autor Ml FeiiE
Revision y evaluacion
conjunta de la labor

Estudio de diagnéstico | ejercida por la OPS,
Organizacion en los paises del Caribe | con el fin de ampliar
Washington | Panamericana sobre la evolucion, las estrategias
021 D.C de la Salud situacion actual y exitosas y evitar los

escollos que los
paises del Caribe se
han esforzado por
superar.

La reforma de los sistemas de salud y la cobertura universal de salud en América Latina

Frenz P, Garcia
P, Gobmez-

del estudio — Argentina,
Brasil, Chile, Colombia,

Organismo-
Afio Ubicacion Autor Método Aporte
Rifat A, Monteiro | Uso del marco analitico |Conclusién de logros
ALO, Almeida G, |y datos de varias de las reformas del
Cuba- Cotlear D, fuentes en linea para sistema de salud y la
014 Vancouver |Dmytraczenko T, | explorar en los paises | cobertura universal de

salud. Andlisis de los
retos futuros para los




Dantés O, Knaul | Costa Rica, Cuba, sistemas de salud
FM, Muntaner C, | México, Peru, Uruguay Y | latinoamericanos.
Braga PJ, Rigoli |Venezuela

F, Wagstaff A

Importancia de los sistemas de informacién en salud, para la gestion local de las

actividades de promocién y prevencién

| ubicacien | Organismo- Método Aporte
Afno Autor
Propuesta de un
modelo de un
Sistema de
informacion en Salud
Revisién documental de | Nacional para la
Bogota Lady Esmeralda !os sister.n’as de gestion Ioc.al de la
: _ informacion en los salud, partiendo de la
021 Rojas Barajas | yimeros niveles de necesidad de retribuir
atencion en salud a siempre a los
nivel internacional. primeros niveles de
atencion como
grandes
contribuyentes de
datos.

Gestion de la informacion en Empresas Administradoras de Planes de Beneficios (EAPB)

en el sector salud
Organismo-

AfiO Ubicacion Autor Método Aporte
Propuesta de un
modelo de Gestién de

) la Informacion, a
La metodologia través de la
propuesta para estandarizacion y
desarrollar y llevar a atributos de calidad
cabo la estandarizacién del dato, con el
Bogoté Juan Sebastian |y gestion del dato, asi objetivo de

021 Vargas Cely COmo su posterior
transformacion en
gestion de la
informacion es el Flujo

de Informacion.

implementar el
Sistema de Integral
de Informacién en
Salud en una
Empresa
Administradora de
Plan de Beneficios
(EAPB).
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Sistema de informacion y atencién al usuario “SIAU”, en el centro de salud ESE San
Bartolomé del municipio de Cérdoba, Narifio, como un mecanismo de respuesta al usuario

para mejorar la calidad de la prestacion de servicios de salud

L Organismo- .

Afio Ubicacion Autor Método Aporte
Propuestas de
acciones de mejora
para contribuir al

El estudio se enmarca | disefio correcto del
Angie Estefanie | dentro de la Sistema de
Florez Rojas metodologia Informacion y
. cuantitativa, utilizando Atencioén al Usuario
Giovanna .
Narifio Andrea Romero herramientas en el Centro de Salud
017 metodologias de ESE San Bartolomé
Rosero . L .
investigacion dadas por | del Municipio De
Mdnica Jhoana |la direccion local de Cordoba, Narifio, a la
Rosero Jiménez |salud del municipio de |[luz de las
Cérdoba Narifio, necesidades del
usuario y los
requerimientos
legales vigentes.

Fuente: La tabla 5 representa de manera esquematica algunos de los

Antecedentes consultados.

En el proceso de validaciéon de sistemas de informacion enfocados a las entidades
prestadores de servicios de salud, el desempefio de estas en cuanto a politicas, estrategias y
métodos refleja en términos generales una buena gestion, sin embargo y a pesar de las
transformaciones y tendencias que enmarcan las nuevas practicas administrativas en salud,
existen instituciones que presentan débiles estructuras en la gestion de los canales de
comunicacion y los sistemas de informacion, situacion que ha suscitado la evaluacion, medicion
y validacion en la prestacion del servicio y el manejo de la informacion.

4.1.1 Sistema de Informacion en Salud -SIS

La Organizacion Panamericana de Salud OPS, (2022) concibe el sistema de informacion

en salud, como un mecanismo para gestionar sistemas interoperables con datos abiertos que

provienen de diferentes fuentes, y que se utiliza de forma ética, a través de herramientas TIC
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eficaces, para generar informacion estratégica en beneficio de la salud.

En este orden de ideas, se puede concluir que un sistema de informacion en salud, es

aguel que integra la recoleccion, procesamiento y reporte de informacién necesaria para el

mejoramiento de los servicios de salud a través de una mejor gestion en todos los niveles del

sistema, dichos sistemas de informacion constituyen una sélida base para el desarrollo de las

actividades organizativas. Este apoyo se ve ejercido mediante el desempefio de un conjunto de

funciones resumidas en:

O

Recogida de datos: capturar la informacién que se ha de procesar, almacenar y distribuir
a los responsables, cuidandose de conectar con la fuente de suministro de forma estable
y fiable.

Evaluacion de la calidad y relevancia de los datos: filtrar la informacion recogida
evitando los errores, las redundancias, las pérdidas, y contrastando la validez de la fuente
utilizada.

Manipulacién o procesamiento de los datos: transformar los datos en informacion (til
para los usuarios aplicando los procedimientos mas apropiados disefiados por los
constructores del sistema de informacion.

Almacenamiento: Garantizar la seguridad, la disponibilidad y la calidad de la informacion
hasta el momento en que es requerida por el usuario.

Distribucién: entregar la informacién que precisa el usuario, cumpliendo los requisitos
de lugar y tiempo que aquel requiera.

Presentacion: mostrar la informacion al usuario con el formato mas apropiado para su

utilizacion.
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Figura 5

Componentes del sistema de informacién en salud

: . Planilla Integrada de Registro Individual de
EnRfT i Liquidacion de Prestacion de

Aportes (PILA) Servicios (RIPS)

Afiliados (RUAF)

Sistema de Gestion Registro Especial de
de Hospitales Prestadores de
Publicos (SIHO) Servicios (REPS)

Fuente: Guerrero et al, 2011.

El Sistema de Informacién en Salud SIS, es concebido como un sistema jerarquico
conformado por otros subsistemas. Sus principales subsistemas son los siguientes: sistema de
informacion epidemioldgica, sistema de informacion econémica financiera y administrativa,

sistema de informacion sociodemografica y social, y sistema de informacion de caracter clinico.

Mota (2003)

Figura 6

Sistema de Informacién en Salud (SIS) y sus subsistemas

SISTEMA DE INFORMACION EN SALUD SIS

I
| | [
Sistema de
informacion
econémica
financiera y
administrativa

Fuente: Alazraqui, Mota, Spinelli (2006)
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4.1.2 Sistema de Informacion para la calidad de la atencidon en salud

Las disposiciones de esta resolucién se aplicaran a las Entidades Administradoras de
Planes de Beneficios —EAPB, a las Instituciones Prestadoras de Servicios de Salud, a los
Servicios de Transporte Especial de Pacientes, a las Entidades Departamentales, Distritales y
Municipales de Salud, al Instituto Nacional de Salud y al Organismo Técnico de Administracion
de la Cuenta de Alto Costo, estan obligados a cumplir con la implementacion del Sistema de
Informacion para la calidad establecido por la Resolucion de 2006 con su anexo técnico.

Tal como lo expresa el Articulo 45° del Decreto 1011 de 2006 se implementard el "Sistema
de Informacién para la Calidad" con el objeto de estimular la competencia por calidad entre los
agentes del sector que al mismo tiempo, permita orientar a los usuarios en el conocimiento de
las caracteristicas del sistema, en el ejercicio de sus derechos y deberes y en los niveles de
calidad de los Prestadores de Servicios de Salud y de las EAPB, de manera que puedan tomar
decisiones informadas en el momento de ejercer los derechos que para ellos contempla el
Sistema General de Seguridad Social en Salud. El Ministerio de la Proteccién Social incluira en
su pagina web los datos del Sistema de Informacién para la Calidad con el propdsito de facilitar
al publico el acceso en linea sobre esta materia. Ministerio de la Proteccidn Social (2006).

La Organizacion Mundial de la Salud (OMS), en su informe anual del afio 2005 define los
sistemas de salud como: todas las actividades cuyo propésito primario es la promocion, el
restablecimiento y el mantenimiento de la salud mediante intervenciones poblacionales o
individuales, esta definicibn compromete todas las organizaciones, instituciones y recursos cuya

mision es mejorar la salud de los individuos.
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4.1.3 Seguridad Informética

La seguridad de la tecnologia de la informacion, hace referencia a la contencion o
minimizacion de los riesgos asociados al uso y acceso no autorizado de determinada
informacién del sistema. En este sentido se hace relevante y necesaria la implementacion de la
seguridad informatica como forma de proteger la informacion.

Tal como lo manifiesta Romero et al (2018) la seguridad siempre busca la gestion de
riesgos, esto quiere decir que se tenga siempre una forma de evitarlo o prevenirlo y que se
pueda realizar ciertas acciones para evitar esas situaciones de la mejor forma. En este orden
de ideas, se definié que la seguridad podria ser catalogada como la ausencia de riesgo, la
definicion de este término involucra cuatro acciones que siempre estan inmersas en cualquier
asunto de seguridad: prevencién del riesgo, transferir el riesgo, mitigar el riesgo, aceptar el
riesgo.

La principal tarea de la seguridad informatica es la de minimizar los riesgos, en este
caso provienen de muchas partes, puede ser de la entrada de datos, del medio que transporta
la informacion, del hardware que es usado para transmitir y recibir, los mismos usuarios y hasta
por los mismos protocolos que se estan implementando, pero siempre la tarea principal es
minimizar los riesgos para obtener mejor y mayor seguridad. Romero et al (2018).

La seguridad informatica debe contemplar tres importantes elementos,

representados en la figura 7.
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Figura 7

Elementos de Seguridad Informética

USUARIOS

Los usuarios son considerados come &l estabon méas
débil de (s cadena, yn que o las personas e3 imposible
de controlar, en muchos cases el sistema vy la
informecdn deben de protegerse del mismo usuario

INFORMACION INFRAESTRUCTURA

Considerada el elemento més valioso de (2 segurdad Es la parte fundamentsl para el simacenamients y
informatica ya que es {o que se dassn protager y lo gestin de la informacidn Debe considerarse el usa
que tisne que estar a salvo, en otras patabras, se le y los problemas que vienen con él Para ssf dor
dice que es el principal activ. respuesta oportuna y menejar el riesgo asociado

Fuente: elaboracién propia. A partir de: Romero et al (2018)
4.2 Marco Teérico

4.2.1 Teoria General de los Sistemas-TGS

Para comprender adecuadamente la naturaleza y complejidad de las organizaciones de
salud es fundamental relacionar algunos conceptos de la Teoria General de los sistemas,
propuesta por Ludwig Von Bertalanffy, la cual expone un modelo practico para conceptualizar los
fendbmenos que la reduccion mecanicista de la ciencia clasica no podia explicar. La teoria general
de sistemas proporciona un marco tedrico unificador, para las ciencias sociales y naturales, al
suministrar conceptos amplios, tales como organizacion, totalidad, globalidad e interaccién
dindmica, los cuales toman en cuenta el contexto de desarrollo.

En la Teoria TGS, se revaluaron los principios del reduccionismo, el pensamiento analitico
y el mecanicismo para sustituirlos por principios opuestos como el expansionismo, el
pensamiento sintético y la teleologia respectivamente, dando lugar al surgimiento de la
cibernética, la ciencia que establece las relaciones entre diversas disciplinas como metodologia
para el desarrollo de conocimientos nuevos con un enfoque de pensamiento multidisciplinario.

(Zamora, 2017)
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De acuerdo a la TGS “La organizacibn es un conjunto formado por partes
interrelacionadas que constituyen un todo coherente y desarrolla un marco sisteméatico para la
descripcion del mundo empirico”, y se relaciona con la gestion por procesos en que la
organizacién es un conjunto de sistemas interactuantes conformados por procesos (Hernandez
& Rodriguez, 2006). Segun esta teoria, todo sistema se compone de:

¢ Entradas, insumos o inputs. Que son aquellos procesos que incorporan informacion,
energia o materia al sistema, proviniendo del afuera.
e Salidas, productos u outputs. Que son lo obtenido mediante el funcionamiento del sistema

y que por lo general salen del sistema al medio externo.

e Transformadores, procesadores o throughput. Mecanismos del sistema que producen
cambios o convierten entradas en salidas.

o Retroalimentacién. Aquellos casos en que el sistema convierte sus salidas en entradas.

e Medio ambiente. Todo lo que rodea al sistema y existe fuera de él, lo cual a su vez
constituye un sistema dentro de otro sistema y asi hasta el infinito.

Figura 8

Representacion de un sistema

PROCESO

Fuente: Autores de la investigacion

4.2.2 Concepto de Sistema
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Bertalanffy plante6 el sistema como: “un conjunto de elementos interdependientes e
interactuantes; un grupo de unidades combinadas que forman un todo organizado y cuyo
resultado es mayor que el resultado que las unidades podrian tener si funcionaran
independientemente”. Bertalanffy (1986)

Segun Van Gigch, citado por Zalazar (2012) un sistema se define como:
Una unién de partes o componentes, conectados en una forma organizada. Las partes se
afectan por estar en el sistema y se cambian si lo dejan. Ademas, un sistema puede existir
realmente como un agregado natural de partes componentes encontradas en la
naturaleza, o ésa puede ser un agregado inventado por el hombre, una forma de ver el
problema que resulta de una decisién deliberada de suponer que un conjunto de
elementos se encuentra relacionados, y constituyen “un sistema”.

Las caracteristicas de los sistemas tendran que ver con el parametro que se use para
compararlos. En cuanto a su constitucion pueden ser sistemas fisicos/concretos, o sistemas
abstractos, es importante reconocer que los sistemas se caracterizan por tener un input o
entrada, seguido del procesamiento de la informacién y un output o salida de los mismos,
enmarcados en la retroalimentacion de estos elementos.

4.2.3. Teoria de Gestion por procesos

Durante muchos afios, el disefio estructural de las empresas, no habia evolucionado con
relaciéon a los requerimientos del enfoque organizacional. Se define ahora un nuevo concepto de
estructura organizativa que considera que toda organizacién se puede concebir como una red de
procesos interrelacionados o interconectados, a la cual se puede aplicar un modelo de gestion
denominado Gestién basada en los Procesos. Mallar (2010)

La gestion por procesos es una forma de organizacion diferente de la clasica organizacion
funcional, en la que prima la vision del cliente sobre las actividades de la organizacion. Los

procesos asi definidos son gestionados de modo estructurado y sobre su mejora se basa la de
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la propia organizacién. Zamora (2017)

Segun la Business Process Modeling o BPM, “la gestion por procesos, es un enfoque
disciplinado para identificar, disefiar (0 proyectar), ejecutar, medir, monitorear y controlar los
procesos de negocio, automatizados o no, para lograr consistencia y resultados alineados con
los objetivos estratégicos de la organizacion, que implica también, con la ayuda de tecnologia,
lograr formas de agregar valor, mejoras, innovaciones y gestion de procesos de extremo a
extremo, lo que lleva a una mejora en el rendimiento de la organizacion y de los resultados de
los negocios “. (2009)

Sin embargo, para William J. Kettinger y Varun Grover “La gestion de procesos es un
programa que implica la formalizacion o institucionalizacion de la planificacién, estructuracion y
evaluacién de los procesos, de forma radical (reingenieria) o incremental (mejora continua). [...]
las empresas que se dedican a la gestion de procesos deben aplicar varios métodos para
recopilar informacion, redisefiar y acceder a sus procesos. *

Tabla 6

Justificacion de la Gestion por proceso

La empresa es un conjunto de procesos complejos. Los
procesos de la empresa nacen como tarea que responden
a una necesidad interna o externa, pero con el tiempo no
se actualizaron, se dividi6 la responsabilidad, se
desarroll6 la  burocracia que nadie cuestiona
concentrandose en actividades internas. Los procesos de
las empresas son la clave para un desempefio libre de
errores.

La gerencia es responsable del 80% de los problemas, ha
arruinado la capacidad de los empleados para generar un
por output libre de errores. El papel de la nueva gerencia es
Procesos? comprender y dirigir la revolucion de los procesos de la
compafiia.

Nuevo cliente més exigente hasta en los minimos
detalles, que requieren cambios fundamentales en la
organizacion.

=lol0=h W\lellaler ¥4 Necesidad de gestionar las relaciones entre diversas
Rodriguez Badal [RELWEELERE

(1997) IESE

H. James
¢Por gue la | Harrington
Gestidn (1993)
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Orientacion acerca del enfoque basado en procesos para
los sistemas de gestién de la calidad.

Un resultado deseado se alcanza mas eficientemente
cuando las actividades y los recursos relacionados se
gestionan como un proceso.

Por doscientos afios la gente creyo y construyd empresas
en torno al brillante descubrimiento de Adam Smith donde
el trabajo industrial podias romperse en simples y basicas
V(e Il | tareas. En la era de los negocios post industrial nos hemos
& James enterado de que las corporaciones seran fundadas y
J[01® 1oy (iheleie) 1| construidas en torno a la idea de reunificar esas las areas
coherentes procesos de negocio. El cliente, la
competencia y el cambio de hoy requieren que la compafiia
se organice en torno a procesos.

Gestidn por procesos, un avance logico en las empresas,
una forma de enfocar la participacion del personal y
orientar la empresa hacia el cliente.

Tradicionalmente, las empresas se han estructurado como
organizaciones por departamentos o areas funcionales,
gue poco tienen que ver con las necesidades del
cliente. Muchos de los procesos fluyen
horizontalmente a través de las clasicas
organizaciones funcionales: en algin area pudiera
haber un “Nicho de poder’, planteando problemas de
asignacion de responsabilidades sobre la totalidad del
proceso que en ningln caso puede ir acompafada de
autoridad ejecutiva para no intervenir con la jerarquia.

FJ Lopez Carrizosa (2008)

ISO TC 176/SC 2
/N 544R 2001

José Antonio
Pérez -Fernandez
de Velasco
(1996)

siderar la gestion de procesos como una propuesta administrativa la cual esta
la historia de la administracion en su constante busqueda de la forma mas eficaz
nlcanzar los objetivos de una organizacion, es pertinente inferir que la gestion de
s organizaciones de salud esta destinada a brindar herramientas para la toma de
ientes. Ademas, se orienta a la satisfaccion final de los clientes/usuarios al
) en que genera ventajas competitivas y rentables.

a gestion por procesos proporciona una vision y diversas herramientas con las que se
puede mejorar y redisefiar el flujo de trabajo para hacerlo mas eficiente y adaptado a las

necesidades de todos los usuarios. Es importante reconocer que los procesos lo realizan
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personas y los productos los reciben también las personas, por tanto, hay que considerar en todo
momento las relaciones entre proveedores y clientes tanto externos como internos.
4.2.4. Calidad de la atencion en Salud: Modelo de Avedis Donabedian

Un modelo citado en la literatura cientifica para los servicios de salud es la propuesta del
médico Avedis Donabedian, quien en 1966 establece las dimensiones de estructura, proceso y
resultado y sus indicadores para evaluarla. Para esta época, la relacion entre métodos de proceso
y resultado, asi como la sistematizacion de los criterios, genera reflexiones importantes sobre la
responsabilidad en la mejora de la calidad en dicho servicio. Torres (2015)

Figura 9

Modelo de calidad de la atencién medica

CALIDAD EN LA ATENCION MEDICA

m PROCESO RESULTADOS

-Cantidad y calidad del personal -Cumplimiento de indicadores
-Acciones del personal
-Equipos e instrumentos -Gastos efectuados

-Acciones de los Pacientes

. -Acreditacidn institucional
-Recursos Financieros

-Precisidn, oportunidad -Mejoramiento de la salud del

-Instalaciones Fisicas

-El proceso de comunicacién paciente
-Mormas . e .

-La aplicacidn de -Conocimiento que tiene el
-Reglamentes y Procadimientos procedimientos paciente sobre el servicio
-Sistemas de Informacion -Satisfaccion de los usuarios con

la atencidn recibida

Fuente: Torres. Et al. (2015)
En la Figura 9 se muestra la estructura del modelo. A continuacion, se describen sus

componentes:
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e Indicadores de estructura. Son todos los atributos materiales y organizacionales
relativamente estables, asi como los recursos humanos y financieros disponibles en los
sitios en los que se proporciona atencién.

e Indicadores de proceso. Se refieren a lo que los médicos y proveedores son capaces
de hacer por los pacientes, la interrelacién con las actividades de apoyo diagnosticadas
ademas de las actitudes, habilidades, destreza y técnica con que se llevan a cabo.

e Indicadores de resultado. Referidos a la variacion de los niveles de salud y a la
satisfaccion del paciente por la atencién recibida, la cual le otorga una importancia mayor
por la necesidad de satisfacer las expectativas del usuario mediante un servicio de mayor
calidad.

Del mismo modo es importante resaltar que dentro de la dimension Estructura, se ubican
los Sistemas de Informacion, como componente fundamental en el desarrollo del proceso y como
base de dichas actividades.

Donabedian (1984) define calidad de la atencion en términos de resultados, medidos
como las mejorias esperadas en el estado de salud. Esta calidad puede evaluarse en dos
dimensiones interrelacionadas e interdependientes: la técnica y la interpersonal. La atencién
técnica se refiere a la aplicacién de la ciencia y la tecnologia médica de manera que rinda un
maximo de beneficio para la salud, sin aumentar con ello sus riesgos.

Por otro lado, el Ministerio de la Protecciéon Social, en su Decreto 1011 de 2006 define la
Calidad de la Atencidon en Salud, como la provision de servicios de salud a los usuarios
individuales y colectivos de manera accesible y equitativa, a través de un nivel profesional 6ptimo,
teniendo en cuenta el balance entre beneficios, riesgos y costos, con el propésito de lograr la

adhesion y satisfaccion de dichos usuarios. (Ministerio de la Proteccion Social, 2006)



49

4.3 Marco Legal

En el marco del proyecto, se consideran una lista de normatividades, las cuales acogen
el principio de Sistema de informacién en Salud, dandole soporte legal a las dinamicas del
sistema de salud y cobertura. Partiendo del eje del proyecto, es cardinal meditar las
reglamentaciones a nivel nacional e institucional, y asi allanar una amplia comprension y
aplicacion de la norma.

Los sistemas de informacién en salud SIS, entendidos, como un mecanismo para
gestionar sistemas con datos provenientes de diferentes fuentes, utilizados, a través de
herramientas TIC eficaces, para generar informacion estratégica en beneficio de la salud, dadas
las connotaciones y preceptos de los SIS, su normativa legal contempla un amplio espectro de
legislaciones, las cuales seran presentadas a continuacion:

La Constitucion Nacional de Colombia (1991) contempla la salud como un derecho
fundamental e irrenunciable.

Articulo 48: La Seguridad Social es un servicio publico de caracter obligatorio que se
prestara bajo la direccién, coordinacion y control del Estado, en sujecion a los principios de
eficiencia, universalidad y solidaridad, en los términos que establezca la Ley. Se garantiza a todos
los habitantes el derecho irrenunciable a la Seguridad Social.

El Estado, con la participacion de los particulares, ampliard progresivamente la cobertura
de la Seguridad Social que comprendera la prestacién de los servicios en la forma que determine
la Ley. La Seguridad Social podréa ser prestada por entidades publicas o privadas, de conformidad
con laley. No se podran destinar ni utilizar los recursos de las instituciones de la Seguridad Social
para fines diferentes a ella.

Articulo 49: Articulo modificado por el articulo 1 del Acto Legislativo 2 de 2009. El nuevo
texto es el siguiente: La atencién de la salud y el saneamiento ambiental son servicios publicos
a cargo del Estado. Se garantiza a todas las personas el acceso a los servicios de promocion,

proteccion y recuperacion de la salud.
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Corresponde al Estado organizar, dirigir y reglamentar la prestacion de servicios de salud
a los habitantes y de saneamiento ambiental conforme a los principios de eficiencia, universalidad
y solidaridad. También, establecer las politicas para la prestacion de servicios de salud por
entidades privadas, y ejercer su vigilancia y control. Asi mismo, establecer las competencias de
la Nacion, las entidades territoriales y los particulares y determinar los aportes a su cargo en los
términos y condiciones sefialados en la ley.

Los servicios de salud se organizaran en forma descentralizada, por niveles de atencion
y con participacion de la comunidad. La ley sefialara los términos en los cuales la atencién basica
para todos los habitantes sera gratuita y obligatoria. Toda persona tiene el deber de procurar el
cuidado integral de su salud y de su comunidad.

Ley 100 de 1993

Por la cual se crea el sistema de seguridad social integral y se dictan otras disposiciones.
Haciendo referencia al trabajo investigativo, destacamos el Capitulo IV “de los usuarios”, por su
pertinencia. Los articulos de este capitulo expresan la importancia de garantizar un sistema de
informacion.

La Ley 100 (Congreso de la Republica,1993) estd compuesta de elementos que cubren
los aspectos necesarios del sistema de Salud en Colombia, sin embargo, y para efectos de
nuestro trabajo de grado se relacionan los articulos relevantes para la investigacion:

Articulo 198: Informacién a los usuarios. Las instituciones prestadoras de salud
deberan garantizar un adecuado sistema de informacién de sus servicios y atencién a los
usuarios, mediante la implementacion de una linea telefénica abierta con atencion permanente
24 horas.

Articulo 199: Informacién de los usuarios. El Ministerio de Salud definird normas de
calidad y satisfaccién del usuario, pudiendo establecer medidas como tiempos maximos de
espera por servicios y métodos de registro en listas de espera, de acuerdo con las patologias y

necesidades de atencion del paciente.
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Paragrafo. El Ministerio de Salud solicitard la informacion que estime necesaria con el
objeto de establecer sistemas homogéneos de registro y andlisis que permitan peribdicamente la
evaluacién de la calidad del servicio y la satisfaccion del usuario.

Articulo 200: Promocidén de asociaciones de usuarios. Para aquellas poblaciones no
afiliadas al régimen contributivo, el gobierno promovera la organizacion de las comunidades como
demandantes de servicios de salud, sobre la base de las organizaciones comunitarias de que
trata el articulo 22 de la Ley 11 de 1986, y el Decreto 1416 de 1990, los cabildos indigenas y, en
general, cualquier otra forma de organizacién comunitaria.

Resolucion 1995 de 1999

Por la cual se establecen normas para el manejo de la Historia Clinica. (Ministerio de
Salud, 1999)

Capitulo | definiciones y Disposiciones Generales

Articulo 1. Definiciones

a. La Historia Clinica es un documento privado, obligatorio y sometido a reserva, en el
cual se registran cronolégicamente las condiciones de salud del paciente, los actos médicos y
los demas procedimientos ejecutados por el equipo de salud que interviene en su atencién. Dicho
documento Unicamente puede ser conocido por terceros previa autorizacion del paciente o en los
casos previstos por la ley.

c. Equipo de Salud. Son los Profesionales, Técnicos y Auxiliares del &rea de la salud que
realizan la atencion clinico asistencial directa del Usuario y los Auditores Médicos de
Aseguradoras y Prestadores responsables de la evaluacién de la calidad del servicio brindado.

Articulo 2. Ambito de aplicacion. Las disposiciones de la presente resolucion seran de
obligatorio cumplimiento para todos los prestadores de servicios de salud y demas personas
naturales o juridicas que se relacionen con la atencion en salud.

Articulo 3.Caracteristicas de la historia clinica. Las caracteristicas basicas son:
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Integralidad: La historia clinica de un usuario debe reunir la informacion de los aspectos
cientificos, técnicos y administrativos relativos a la atencion en salud en las fases de fomento,
promocién de la salud, prevencion especifica, diagnostico, tratamiento y rehabilitacion de la
enfermedad, abordandolo como un todo en sus aspectos biolégico, psicolégico y social, e
interrelacionado con sus dimensiones personal, familiar y comunitaria.

Secuencialidad: Los registros de la prestacion de los servicios en salud deben
consignarse en la secuencia cronoldgica en que ocurrid la atencion. Desde el punto de vista
archivistico la historia clinica es un expediente que de manera cronoldgica debe acumular
documentos relativos a la prestacion de servicios de salud brindados al usuario.

Racionalidad Cientifica: Para los efectos de la presente resolucion, es la aplicacion de
criterios cientificos en el diligenciamiento y registro de las acciones en salud brindadas a un
usuario, de modo que evidencie en forma légica, claray completa, el procedimiento que se realizd
en la investigacion de las condiciones de salud del paciente, diagnéstico y plan de manejo.

Disponibilidad: Es la posibilidad de utilizar la historia clinica en el momento en que se
necesita, con las limitaciones que impone la Ley.

Oportunidad: Es el diligenciamiento de los registros de atencion de la historia clinica,
simultanea o inmediatamente después de que ocurre la prestacion del servicio.

Articulo 4. Obligatoriedad del registro. Los profesionales, técnicos y auxiliares que
intervienen directamente en la atenciébn a un usuario, tienen la obligacién de registrar sus
observaciones, conceptos, decisiones y resultados de las acciones en salud desarrolladas,
conforme a las caracteristicas sefialadas en la presente resolucion.

Articulo 10. Registros Especificos. Registro especifico es el documento en el que se
consignan los datos e informes de un tipo determinado de atencién.

El prestador de servicios de salud debe seleccionar para consignar la informacién de la
atencion en salud brindada al usuario, los registros especificos que correspondan a la naturaleza

del servicio que presta. Los contenidos minimos de informacion de la atencién prestada al
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usuario, que debe contener el registro especifico son los mismos contemplados en la Resolucion
2546 de julio 2 de 1998 y las normas que la modifiquen o adicionen y los generalmente aceptados
en la practica de las disciplinas del area de la salud.

Paragrafo Primero. Cada institucion podré definir los datos adicionales en la historia
clinica, que resulten necesarios para la adecuada atencion del paciente. Paragrafo Segundo.
Todo prestador de servicios de salud debe adoptar mediante el acto respectivo, los registros
especificos, de conformidad con los servicios prestados en su Institucion, asi como el contenido
de los mismos en los que se incluyan ademas de los contenidos minimos los que resulten
necesarios para la adecuada atencion del paciente. El prestador de servicios puede adoptar los
formatos y medios de registro que respondan a sus necesidades, sin perjuicio del cumplimiento
de las instrucciones impartidas por las autoridades competentes.

Articulo 14. Acceso a la historia clinica. Podran acceder a la informacion contenida en
la historia clinica, en los términos previstos en la Ley:

1) El usuario.

2) El Equipo de Salud.

3) Las autoridades judiciales y de Salud en los casos previstos en la Ley.

4) Las demas personas determinadas en la ley.

Paragrafo. El acceso a la historia clinica, se entiende en todos los casos, Unica y
exclusivamente para los fines que de acuerdo con la ley resulten procedentes, debiendo en todo
caso, mantenerse la reserva legal.

Articulo 16. Seguridad del archivo de historias clinicas. El prestador de servicios de
salud, debe archivar la historia clinica en un area restringida, con acceso limitado al personal de
salud autorizado, conservando las historias clinicas en condiciones que garanticen la integridad
fisica y técnica, sin adulteracion o alteracion de la informacion. Las instituciones prestadoras de
servicios de salud y en general los prestadores encargados de la custodia de la historia clinica,

deben velar por la conservacion de la misma y responder por su adecuado cuidado.
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Articulo 18. De los medios técnicos de registro y conservacion de la historia clinica.

Los Prestadores de Servicios de Salud pueden utilizar medios fisicos o técnicos como
computadoras y medios magneto-épticos, cuando asi lo consideren conveniente, atendiendo lo
establecido en la circular 2 de 1997 expedida por el Archivo General de la Nacién, o las normas
gue la modifiquen o adicionen. Los programas automatizados que se disefien y utilicen para el
manejo de las Historias Clinicas, asi como sus equipos y soportes documentales, deben estar
provistos de mecanismos de seguridad, que imposibiliten la incorporacion de modificaciones a la
Historia Clinica una vez se registren y guarden los datos. En todo caso debe protegerse la reserva
de la historia clinica mediante mecanismos que impidan el acceso de personal no autorizado para
conocerla y adoptar las medidas tendientes a evitar la destruccion de los registros en forma
accidental o provocada. Los prestadores de servicios de salud deben permitir la identificacion del
personal responsable de los datos consignados, mediante cédigos, indicadores u otros medios
que reemplacen la firma y sello de las historias en medios fisicos, de forma que se establezca
con exactitud quien realizo los registros, la hora y fecha del registro.

Decreto 1011 de 2006

Por el cual se establece el Sistema Obligatorio de Garantia de Calidad de la Atencién de

Salud del Sistema General de Seguridad Social en Salud. (Ministerio de Salud, 2006)

Titulo VI

Sistema de Informacién para la Calidad

Articulo 45. Sistema de Informacion para la Calidad: El Ministerio de la Proteccién
Social disefiara e implementard un "Sistema de Informacion para la Calidad" con el objeto de
estimular la competencia por calidad entre los agentes del sector que al mismo tiempo, permita
orientar a los usuarios en el conocimiento de las caracteristicas del sistema, en el ejercicio de
sus derechos y deberes y en los niveles de calidad de los Prestadores de Servicios de Salud y

de las EAPB, de manera que puedan tomar decisiones informadas en el momento de ejercer los
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derechos que para ellos contempla el Sistema General de Seguridad Social en Salud. El

Ministerio de la Proteccién Social incluird en su pagina web los datos del Sistema de Informacion

para la Calidad con el propdésito de facilitar al publico el acceso en linea sobre esta materia.
Articulo 46. Objetivos del Sistema de Informacién para la Calidad: Son objetivos del

Sistema de Informacién para la Calidad, los siguientes:

1. Monitorear. Hacer seguimiento a la calidad de los servicios para que los actores, las
entidades directivas y de inspeccion, vigilancia y control del Sistema realicen el monitoreo
y ajuste del SOGCS.

2. Orientar. Contribuir a orientar el comportamiento de la poblacién general para la seleccion
de la EAPB y/o la Institucion Prestadora de Servicios, por parte de los usuarios y demas
agentes, con base en informacion sobre su calidad.

3. Referenciar. Contribuir a la referenciacion competitiva sobre la calidad de los servicios
entre las EAPB vy las Instituciones Prestadoras de Servicios.

4. Estimular. Propende por apoyar e incentivar la gestion de la calidad basada en hechos y
datos.

Articulo 47. Principios del sistema de informacién parala calidad: Son principios del
Sistema de Informacién para la Calidad, los siguientes:

1. Gradualidad. La informacién que debe entregarse sera desarrollada e implementada de
manera progresiva en lo relacionado con el tipo de informacién que se recolectara y se
ofrecera a los usuarios.

2. Sencillez. La informacién se presentara de manera que su capacidad sea comprendida
y asimilada por la poblacion.

3. Focalizacién. La informacion estara concentrada en transmitir los conceptos

fundamentales relacionados con los procesos de toma de decisiones de los usuarios para
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la seleccién de EAPB y de Institucion Prestadora de Servicios de Salud de la red con base

en criterios de calidad.

4. Validez y confiabilidad. La informacion sera valida en la medida en que efectivamente
presente aspectos centrales de la calidad y confiable en cuanto mide calidad en todas las
instancias en las cuales sea aplicada.

5. Participaciéon. En el desarrollo e implementacion de la informacion participardn de
manera activa las entidades integrantes del Sistema General de Seguridad Social en
Salud.

6. Eficiencia. Debe recopilarse solamente la informacion que sea Util para la evaluacion y
mejoramiento de la calidad de la atencion en salud y debe utilizarse la informacion que
sea recopilada.

Articulo 48 datos para el SOGCS: Las EAPB, las Direcciones Departamentales y
Distritales de Salud y los Prestadores de Servicios de Salud, estan obligados a generar y
suministrar los datos requeridos para el funcionamiento del SOGCS, de conformidad con las
directrices que imparta el Ministerio de la Proteccién Social.

Paragrafo. El Ministerio de la Proteccion Social establecera los indicadores de calidad
del SOGCS que seran de obligatorio reporte por parte de las instituciones obligadas al
cumplimiento del presente decreto.

Ley 1122 de 2007

Por la cual se hacen algunas modificaciones en el Sistema General de Seguridad Social
en Salud y se dictan otras disposiciones. (Congreso de la Republica, 2007)

Articulo 1: Objeto. La presente ley tiene como objeto realizar ajustes al Sistema General
de Seguridad Social en Salud, teniendo como prioridad el mejoramiento en la prestacién de los
servicios a los usuarios. Con este fin se hacen reformas en los aspectos de direccion,
universalizacion, financiacion, equilibrio entre los actores del sistema, racionalizacion, y

mejoramiento en la prestacion de servicios de salud, fortalecimiento en los programas de salud
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publica y de las funciones de, inspeccion, vigilancia y control y la organizacién y funcionamiento
de redes para la prestacion de servicios de salud.

Articulo 23: Obligaciones de las Aseguradoras para garantizar la Integralidad y
continuidad en la Prestacion de los Servicios. Las Empresas Promotoras de Salud (EPS) del
régimen contributivo y subsidiado deberan atender con la celeridad y la frecuencia que requiera
la complejidad de las patologias de los usuarios del mismo. Asi mismo las citas médicas deben
ser fijadas con la rapidez que requiere un tratamiento oportuno por parte de la EPS, en aplicacién
de los principios de accesibilidad y calidad correspondiente.

Articulo 25: De la Regulacién en la prestacion de servicios de salud. Con el fin de
regular la prestacion de los servicios de salud, el Ministerio de la Proteccion Social definira:

Los requisitos y el procedimiento para la habilitacion de nuevas Instituciones prestadoras
de servicios de salud teniendo en cuenta criterios poblacionales, epidemiolégicos, financieros,
socioecondmicos y condiciones del mercado. Toda nueva Institucion Prestadora de Servicios de
Salud, habilitara en forma previa al inicio de actividades, ante el Ministerio de la Proteccion Social
los servicios de salud que pretenda prestar. El Ministerio podra delegar la habilitacion en las
entidades territoriales.

a. Definir las medidas necesarias para evitar la seleccion adversa y seleccion de riesgo de
los usuarios por parte de las EPS y de los entes territoriales, para evitar la distribucion
inequitativa de los costos de la atencién de los distintos tipos de riesgo.

b. El disefio de un sistema de clasificacion de IPS, con base en los indicadores, que provea
el sistema obligatorio de garantia de calidad relacionado con el Sistema Tarifario, de
manera que incentive a las IPS para ascender en su clasificacién y optar por mejores
tarifas.

C. Los mecanismos para que las EPS, de los diferentes regimenes, garanticen a los afiliados
la posibilidad de escoger entre las diferentes opciones de IPS existentes en la red ofrecida

por la aseguradora en su area de influencia, sin perjuicio de lo previsto en la presente ley
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como porcentaje minimo a contratar con la red publica de prestacion de servicios en el

régimen subsidiado.

Ley Estatutaria 1266 de 2008

Por la cual se dictan las disposiciones generales del hdbeas data y se regula el manejo
de la informacion contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.
(Congreso de la Republica, 2008)

Articulo 1. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional
gue tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos, y los demas derechos, libertades y garantias
constitucionales relacionadas con la recoleccién, tratamiento y circulacién de datos personales a
que se refiere el articulo 15 de la Constitucion Politica, asi como el derecho a la informacién
establecido en el articulo 20 de la Constitucién Politica, particularmente en relacién con la
informacion financiera y crediticia, comercial, de servicios y la proveniente de terceros paises.

Articulo 4. Principios de la Administracion de datos. En el desarrollo, interpretacion y
aplicacion de la presente ley, se tendran en cuenta, de manera arménica e integral, los principios
gue a continuacion se establecen:

a) Principio de veracidad o calidad de los registros o datos. La informacién contenida
en los bancos de datos debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el registro y divulgacion de datos parciales, incompletos,
fraccionados o que induzcan a error;

b) Principio de finalidad. La administracion de datos personales debe obedecer a una
finalidad legitima de acuerdo con la Constitucién y la ley. La finalidad debe informérsele
al titular de la informacion previa o concomitantemente con el otorgamiento de la
autorizacion, cuando ella sea necesaria 0 en general siempre que el titular solicite

informacion al respecto;
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Principio de circulacion restringida. La administracion de datos personales se sujeta a
los limites que se derivan de la naturaleza de los datos, de las disposiciones de la presente
ley y de los principios de la administracién de datos personales especialmente de los
principios de temporalidad de la informacién y la finalidad del banco de datos.

Los datos personales, salvo la informaciéon publica, no podran ser accesibles por

Internet o por otros medios de divulgacién o comunicacion masiva, salvo que el acceso sea

técnicamente controlable para brindar un conocimiento restringido sélo a los titulares o los

usuarios autorizados conforme a la presente ley;

d)

f)

g)

Principio de temporalidad de la informacién. La informacién del titular no podra ser
suministrada a usuarios o terceros cuando deje de servir para la finalidad del banco de
datos;

Principio de interpretacion integral de derechos constitucionales. La presente ley se
interpretara en el sentido de que se amparen adecuadamente los derechos
constitucionales, como son el habeas data, el derecho al buen nombre, el derecho a la
honra, el derecho a la intimidad y el derecho a la informacion. Los derechos de los titulares
se interpretardn en armonia y en un plano de equilibrio con el derecho a la informacién
previsto en el articulo 20 de la Constitucion y con los demas derechos constitucionales
aplicables;

Principio de seguridad. La informacion que conforma los registros individuales
constitutivos de los bancos de datos a que se refiere la ley, asi como la resultante de las
consultas que de ella hagan sus usuarios, se debera manejar con las medidas técnicas
gque sean necesarias para garantizar la seguridad de los registros evitando su
adulteracion, pérdida, consulta o uso no autorizado;

Principio de confidencialidad. Todas las personas naturales o juridicas que intervengan
en la administracion de datos personales que no tengan la naturaleza de publicos estan

obligadas en todo tiempo a garantizar la reserva de la informacion, inclusive después de
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finalizada su relacion con alguna de las labores que comprende la administracion de

datos, pudiendo solo realizar suministro o comunicacion de datos cuando ello

corresponda al desarrollo de las actividades autorizadas en la presente ley y en los

términos de la misma.

Ley 1419 de 2010

Articulo 1°. Objeto. La presente ley tiene por objeto desarrollar la TELESALUD en
Colombia, como apoyo al Sistema General de Seguridad Social en Salud, bajo los principios de
eficiencia, universalidad, solidaridad, integralidad, unidad, calidad y los principios basicos
contemplados en la presente ley. (Congreso de la Republica, 2010)

Articulo 2°. Definiciones. Para efectos de la presente ley, se adoptan las siguientes
definiciones:

Telesalud: Es el conjunto de actividades relacionadas con la salud, servicios y métodos,
los cuales se llevan a cabo a distancia con la ayuda de las tecnologias de la informacién y
telecomunicaciones. Incluye, entre otras, la Telemedicina y la Teleeducacién en salud.

Telemedicina: Es la provision de servicios de salud a distancia en los componentes de
promocién, prevencion, diagndéstico, tratamiento y rehabilitacion, por profesionales de la salud
gue utilizan tecnologias de la informacion y la comunicacion, que les permiten intercambiar datos
con el propdsito de facilitar el acceso y la oportunidad en la prestacion de servicios a la poblacién
que presenta limitaciones de oferta, de acceso a los servicios o de ambos en su area geogréfica.

Lo anterior, no exime a los prestadores de servicios de salud y a las entidades
responsables del pago de tales servicios de su responsabilidad de priorizar la prestacion
personalizada de servicios de salud, en el marco del Sistema General de Seguridad Social en
Salud.

Teleeducacion en salud: Es la utilizacion de las tecnologias de la informaciéon y

telecomunicacion para la practica educativa de salud a distancia.
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Paragrafo: Téngase igualmente como texto de la presente ley las disposiciones que para
el efecto contemplan la Ley 1151 de 2007 y la Ley 1122 del 2007, sin detrimento de lo aprobado
en el Plan Nacional de Desarrollo que contempla el 0.3 (%) de la UPC para los servicios de
Telemedicina.

Articulo 3°. Principios de la Telesalud. Son principios generales de la Telesalud la
eficiencia, la universalidad, la solidaridad, la integralidad, la unidad y la participacién, en los
términos definidos por el articulo 2° de la Ley 100 de 1993. Asi mismo, constituye uno de los
principios de la misma la calidad de la atencién de salud, entendida como la provision de servicios
de salud a los usuarios individuales y colectivos de manera accesible y equitativa, a través de un
nivel profesional éptimo, teniendo en cuenta el balance entre beneficios, riesgos y costos, con el
propésito de lograr la adhesion y satisfaccion de dichos usuarios.

Articulo 7°. Mapa de conectividad. A partir de la promulgacion de la presente ley el
Ministerio de Comunicaciones, con el apoyo del Comité Asesor de Telesalud, desarrollara un
mapa de conectividad, acorde con las prioridades en salud, educacién, alfabetismo digital,
penetracion de las TIC, agendas de desarrollo regionales e intereses, teniendo en cuenta las
caracteristicas de las poblaciones, explorando y valorando otros tipos de conectividad que se
disefien para la implantacién y desarrollo de la Telesalud.

Articulo 11. Redes de Telesalud. El Ministerio de la Proteccién Social, con el apoyo del
Comité Asesor de Telesalud, propendera por el desarrollo de redes del conocimiento, que
apoyadas en las tecnologias de la informacion y la comunicacién, permitan desarrollar buenas
practicas, investigaciones y estudios cientificos, con el fin de mejorar de una manera continua,
los servicios ofrecidos.

Entre las legislaciones relacionadas al objeto de nuestro trabajo, también es importante
resaltar la Ley 1438 de 2011. (Congreso de la Republica, 2011) Por medio de la cual se reforma
el Sistema General de Seguridad Social en Salud y se dictan otras disposiciones.

Destacamos los siguientes articulos en relacién al trabajo:
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Articulo 3. Principios del Sistema General de Seguridad Social en Salud. Modificase
el articulo 153 de la Ley 100 de 1993, con el siguiente texto:

"Son principios del Sistema General de Seguridad Social en Salud:
Figura 10

Principios del Sistema General de Sequridad Social en Salud
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Fuente: Elaboracién propia a partir de: Congreso de la
Republica de Colombia. Ley 1438 de 2011.

Capitulo llll. Calidad y Sistemas de Informacion.

Articulo 112. Articulacion del Sistema de Informacién.

El Ministerio de la Proteccion Social, a través del Sistema Integrado de Informacion de la
Proteccion Social (SISPRO) articulara el manejo y sera el responsable de la administracion de
la informacién. Las bases de datos de afiliados en salud se articulardn con las bases de datos de
la Registraduria Nacional del Estado Civil, Ministerio de Hacienda y Crédito Publico, la Direccion
de Aduanas e Impuestos Nacionales, el SISBEN y de las Entidades Promotoras de Salud para
identificar a los beneficiarios y su lugar de residencia, entre otras, dicha articulacion debera estar
implementada antes del 31 de diciembre de 2012.

La identidad de los usuarios y beneficiarios se verificara mediante procesamiento y
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Consulta de la base de datos de la Registraduria Nacional del Estado Civil.

Paragrafo Transitorio. La historia clinica Unica electrénica sera de obligatoria aplicacion
antes del 31 de diciembre del afio 2013, ésta tendra plena validez probatoria.

Articulo 113. Sistema de Informacién Integrado del Sector Salud. El Ministerio de la
Proteccion Social junto con el Ministerio de Tecnologias de la Informacién y las Comunicaciones
definird y contratara un plan para que en un periodo menor a 3 afios se garantice la conectividad
de las instituciones vinculadas con el sector de salud en el marco del Plan Nacional de
Tecnologias de Informacién y Comunicaciones -TIC.

Articulo 114. Obligacién de reportar: Es una obligacién de las Entidades Promotoras
de Salud, los prestadores de servicios de salud, de las direcciones territoriales de salud, las
empresas farmacéuticas, las cajas de compensacion, las administradoras de riesgos
profesionales y los demas agentes del sistema, proveer la informacion solicitada de forma
confiable, oportuna y clara dentro de los plazos que se establezcan en el reglamento, con el
objetivo de elaborar los indicadores. Es deber de los ciudadanos proveer informacion veraz y
oportuna.

Resolucion 4505 de 2012

Por la cual el Ministerio de Salud y Proteccion Social establece el reporte relacionado con
el registro de las actividades de Proteccion Especifica, Deteccion Temprana y la aplicacion de
las Guias de Atencion Integral para las enfermedades de interés en salud publica de obligatorio
cumplimiento. (Ministerio de Salud, 2012)

En relacion al objeto del trabajo podemos relacionar el articulo 6° Responsabilidades de
las Empresas Administradoras de Planes de Beneficios (EAPB), numerales 3 y 5. También el
articulo 9, 10, 11 y 12 conforman las reglamentaciones que deben adoptar las EAPB.

Articulo 6. Responsabilidades de las Empresas Administradoras de Planes
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de Beneficios (EAPB): En cumplimiento de lo dispuesto en el articulo 114 de la Ley 1438
de 2011, las Empresas Administradoras de Planes de Beneficios (EAPB) incluidas las de régimen
de excepcion de salud, seran responsables de:

3. Responder por la oportunidad, cobertura y calidad de la informacion reportada.

5. Realizar la verificacion de la veracidad de la informacion reportada por las Instituciones
Prestadoras de Servicios de Salud (IPS), de su red de servicios.

Articulo 9. Certificacion de veracidad de la informaciédn. El representante legal de la
respectiva Empresa Administradora de Planes de Beneficios, incluidas las de régimen de
excepcion de salud y de la Direccion Territorial de Salud respectiva, certificara la veracidad de la
informacion que reporta mediante la firma digital anexada en la transferencia electrénica de
remisién de la misma, de acuerdo con lo definido por el Ministerio de Salud y Proteccién Social.

Paragrafo. Una vez la informacion sea entregada para su integracién al SISPRO no podra
ser modificada rutinariamente, a menos que medie una razén plenamente justificada que implique
graves errores en el uso de la informacién ya consolidada, si no se corrige. En este evento, la
Direccion de Epidemiologia y Demografia del Ministerio de Salud y Proteccién Social definira el
procedimiento. En todo caso, las correcciones seran ejecutadas por la institucién responsable del
tratamiento de los datos y la gestion de cada una de las fuentes de informacion.

Articulo 10. Fechas para el reporte de la Informacién. Las Empresas Administradoras
de Planes de Beneficios, incluidas las de régimen de excepcion de salud y las Direcciones
Departamentales y Distritales de Salud deben reportar la informacion dentro de los 30 dias
calendario siguientes al vencimiento del respectivo trimestre: Enero a marzo, hasta el 30 de abril,
abril a junio, hasta 31 de julio; julio a septiembre, hasta 31 de octubre; octubre a diciembre, hasta
31 de enero del siguiente afio

Articulo 11. Control de Calidad de la Informacion. La informacion reportada por las
instituciones responsables de los datos, podra ser objeto de revision por parte del Ministerio de

Salud y Proteccion Social, con el fin verificar la existencia de los registros clinicos que soporten
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y que sean consistentes con los datos originales del reporte enviado. Articulo 12. Acceso y
consulta de la informacién. El Registro de las actividades de Proteccion Especifica, Deteccion
Tempranay aplicacién de las Guias de Atencidn Integral de las enfermedades de interés en salud
publica de obligatorio cumplimiento, sera de publico conocimiento y de facil acceso para toda la
poblacion e instituciones legalmente constituidas y sus resultados seran difundidos y publicados
en el SISPRO, garantizando siempre los derechos de Habeas Data y reserva de la informacion
de acuerdo a las Leyes 266 de 2008 y 1581 de 2012.

Ley Estatutaria 1751 de 2015

Articulo 1. Objeto. La presente ley tiene por objeto garantizar el derecho fundamental a
la salud, regularlo y establecer sus mecanismos de proteccion. (Congreso de la Republica, 2015)

Articulo 2. Naturaleza y contenido del derecho fundamental a la salud. El derecho
fundamental a la salud es auténomo e irrenunciable en lo individual y en lo colectivo. Comprende
el acceso a los servicios de salud de manera oportuna, eficaz y con calidad para la preservacion,
el mejoramiento y la promocién de la salud. El Estado adoptara politicas para asegurar la igualdad
de trato y oportunidades en el acceso a las actividades de promocién, prevencion, diagnéstico,
tratamiento, rehabilitacién y paliacion para todas las personas. De conformidad con el articulo 49
de la Constitucion Politica, su prestacibn como servicio publico esencial obligatorio, se ejecuta
bajo la indelegable direccién, supervisién, organizacién, regulacién, coordinacion y control del
Estado.

Articulo 3. Ambito de aplicacion. La presente ley se aplica a todos los agentes, usuarios
y demas que intervengan de manera directa o indirecta, en la garantia del derecho fundamental
a la salud.

Articulo 4. Definicién de Sistema de Salud. Es el conjunto articulado y arménico de
principios y normas; politicas publicas; instituciones; competencias y procedimientos; facultades,
obligaciones, derechos y deberes; financiamiento; controles; informacion y evaluacién, que el

Estado disponga para la garantia y materializacion del derecho fundamental de la salud.



66

Articulo 7. Evaluacion anual de los indicadores del goce efectivo. El Ministerio de
Salud y Proteccion Social divulgara evaluaciones anuales sobre los resultados de goce efectivo
del derecho fundamental a la salud, en funcién de 4 los elementos esenciales de accesibilidad,
disponibilidad, aceptabilidad y con base en los resultados de dicha evaluacién se deberan disefiar
e implementar politicas publicas tendientes a mejorar las condiciones de salud de la poblacion.
El informe sobre la evolucién de los indicadores de goce efectivo del derecho fundamental a la
salud deberd ser presentado a todos los agentes del sistema.

Articulo 8. La integralidad. Los servicios y tecnologias de salud deberan ser
suministrados de manera completa para prevenir, paliar o curar la enfermedad, con
independencia del origen de la enfermedad o condicion de salud, del sistema de provision,
cubrimiento o financiacion definido por el legislador. No podra fragmentarse la responsabilidad
en la prestacion de un servicio de salud especifico en desmedro de la salud del usuario. En los
casos en los que exista duda sobre el alcance de un servicio o tecnologia de salud cubierto por
el Estado, se entendera que este comprende todos los elementos esenciales para lograr su

objetivo médico respecto de la necesidad especifica de salud diagnosticada.

Articulo 12. Participacién en las decisiones del sistema de salud. El derecho
fundamental a la salud comprende el derecho de las personas a participar en las decisiones
adoptadas por los agentes del sistema de salud que la afectan o interesan. Este derecho incluye:

a) Participar en la formulacion de la politica de salud asi como en los planes, para su
implementacion;

b) Participar en las instancias de deliberacién, veeduria y seguimiento del Sistema; c)
Participar en los programas de promocién y prevencion que sean establecidos; d) Participar en
las decisiones de inclusién o exclusion de servicios y tecnologias; e) Participar en los procesos

de definicién de prioridades de salud;
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f) Participar en decisiones que puedan significar una limitacion o restriccion: en las
condiciones de acceso a establecimientos de salud;

g) Participar en la evaluacion de los resultados de las politicas de salud.

Articulo 13. Redes de servicios. El sistema de salud estard organizado en redes
integrales de servicios de salud, las cuales podran ser publicas, privadas o mixtas.

Resolucion 256 de 2016

Por la cual se dictan disposiciones en relacion con el Sistema de Informacion para la
Calidad y se establecen los indicadores para el monitoreo de la calidad en salud. (Ministerio de
Salud, 2016)

Articulo 1. Objeto. La presente resolucion tiene por objeto dictar disposiciones
relacionadas con el Sistema de Informacion para la Calidad, como componente del Sistema
Obligatorio de Garantia de Calidad de la Atencion de Salud - SOGCS del SGSSS y establecer
los indicadores para el monitoreo de la calidad en salud, estructurados bajo el presupuesto de su
interrelacion entre si y el enfoque al mejoramiento de la calidad en salud que impacte en el
usuario como finalidad primordial de los diferentes componentes de dicho Sistema.

Articulo 2. Ambito de aplicacién. Las disposiciones de esta resolucion se aplicaran a
las Entidades Administradoras de Planes de Beneficios —EAPB, a las Instituciones Prestadoras
de Servicios de Salud, a los Servicios de Transporte Especial de Pacientes, a las Entidades
Departamentales, Distritales y Municipales de Salud, al Instituto Nacional de Salud y al
Organismo Técnico de Administracion de la Cuenta de Alto Costo.

Paragrafo. Se excluye del ambito de aplicacion de la presente resolucion a los
Profesionales Independientes de Salud, a las Entidades con Objeto Social Diferente a la
Prestacion de Servicios de Salud y a las entidades de los Regimenes Especial y de Excepcion
contemplados en el articulo 279 de la Ley 100 de 1993 y la Ley 647 de 2001.

Articulo 3. Finalidad del monitoreo de la calidad en salud. El monitoreo de la calidad

en salud tendra como finalidad:
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Fomentar un adecuado uso y aprovechamiento de la informacion para el mejoramiento
de la calidad en salud.

Gestionar el conocimiento y asegurar la implementacién efectiva de intervenciones y
estrategias para el logro de los resultados en salud.

1. Contribuir con la medicién del desempefio y resultados de los agentes del Sistema
General de Seguridad Social en Salud, para facilitar la toma de decisiones y suministrar
a los ciudadanos informacion con la cual puedan ejercer el derecho a la libre eleccion.

2. Promover acciones de mejoramiento, atendiendo al principio de eficiencia del Sistema de
Informacion para la Calidad, contemplado en el articulo 47 del Decreto 1011 de 2006 y
las normas que lo modifiquen, adicionen o sustituyan.

3. Ofrecer insumos para la referenciacién por calidad entre los diferentes actores del
sistema.

Articulo 5. Del reporte de informacion y de las responsabilidades de las entidades
obligadas a reportar. Las Entidades Administradoras de Planes de Beneficios —EAPB, las
Instituciones Prestadoras de Servicios de Salud y los Servicios de Transporte Especial de
Pacientes, deberan reportar la informacién de su competencia, contenida en los Anexos Técnicos
Nos. 2 y 3 de esta resolucion, a través de la Plataforma de Intercambio de Informacion (PISIS)
del Sistema Integral de Informacion de la Proteccién Social — SISPRO de este Ministerio.

Paragrafo 1. El Instituto Nacional de Salud y el Organismo Técnico de Administracion de
la Cuenta de Alto Costo, adicional a la informacién que actualmente envian a este Ministerio para
ser integrada al Sistema Integral de Informacion de la Proteccion Social — SISPRO, remitiran a
través del mencionado Sistema y de acuerdo con sus competencias, la informacion definida en
las fichas técnicas de los indicadores trazadores de que trata el Anexo Técnico No. 1 que hace
parte integral de esta resolucion, dentro de los plazos establecidos en el articulo sexto de esta

resolucion.
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Paragrafo 2. El reporte de la informacion a que refieren los mencionados Anexos
Técnicos Nos. 2 y 3, no se hard extensivo a las Entidades Departamentales, Distritales y
Municipales de Salud, dado que el célculo de los indicadores trazadores para realizar el
monitoreo de la calidad en salud, se efectuara de acuerdo con las diferentes fuentes de
informacion que dichas entidades vienen reportando a este Ministerio.

Articulo 7. Tratamiento de la informacion. Las entidades que participen en el reporte
de la informacion o que tengan acceso a la consulta de la misma, seran responsables del
cumplimiento del régimen de protecciéon de datos y demdas aspectos relacionados con el
tratamiento de informacion, que les sea aplicable en el marco de la Ley Estatutaria 1581 de 2012,
la Ley 1712 de 2014, el Decreto 1377 de 2013 y las normas que las modifiquen, reglamenten o
sustituyan, en virtud de lo cual, se haran responsables de la privacidad, seguridad y
confidencialidad de la informacién suministrada, asi como de los datos a los que tengan acceso.

Articulo 9. Integracion de datos al SISPRO. Los datos consolidados a partir del
aplicativo de reporte de los indicadores para el monitoreo de la calidad en salud, se integraran
por medio de las herramientas, estructuras y procesos que para tal fin disponga el SISPRO y
estaran almacenados en la Bodega de Datos del SISPRO, donde se integraran, complementaran
y dispondran para los analisis y estudios que requiera el pais.

Articulo 10. Disponibilidad de la informacion. Los canales digitales y electrénicos de
gue dispondra el Ministerio de Salud y Proteccién Social para facilitar el acceso, consultan y
difusion de la informacién a que refiere el presente acto administrativo, seran los siguientes:

Sitio web del SISPRO: permite hacer las consultas de informacion mas frecuentemente
buscadas.

1. Sitios web para consultas predefinidas: permite acceder a consultas de datos e
informacion especifica
2. Sitios web tematicos: dispone de consulta de datos e informacién correspondiente a los

Registros, Observatorios y Sistemas de Seguimiento en Salud (ROSS).
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3. Cubos en linea: permite hacer consultas dinamicas de datos e informacién integrada al
Sistema de Gestion de Datos del Sistema Integral de Informacion de la Proteccion Social
— SISPRO.

4. Repositorio Institucional Digital (RID): permite acceder a la informacioén bibliogréafica y
documentos electronicos, incluyendo la documentacién relacionada con las fuentes de
informacién, bases de datos e indicadores epidemioldgicos y demograficos.

Paragrafo. Cuando por el volumen de la informacién o necesidades particulares, el
usuario no encuentre en estos canales la informacion que requiera, podra solicitarla al Ministerio
de Salud y Proteccion Social, quien a través de la Oficina de Tecnologia de la Informacién y la
Comunicacion — TIC, determinara el canal y medio para la atencién de dicha solicitud.

Ley 2015 de 2020

Por medio del cual se crea la historia clinica electrénica interoperable y se dictan otras
disposiciones. (Congreso de la Republica, 2020)

Articulo 1. Objeto. La presente ley tiene por objeto regular la Interoperabilidad de la
Historia Clinica Electronica - IHCE, a traves de la cual se intercambiaran los elementos de datos
clinicos relevantes , asi como los documentos y expedientes clinicos del curso de vida de cada
persona. A través de la Historia Clinica Electrénica se facilitara, agilizara y garantizara el acceso
y ejercicio de los derechos a la salud y a la informacién de las personas, respetando el Habeas
Data y lareserva de la misma. Paragrafo. El Ministerio de Salud y Proteccion Social reglamentara
los datos clinicos relevantes.

Articulo 2. Definiciones.

Historia Clinica Electronica: es el registro integral y cronolégico de las condiciones de
salud del paciente, que se encuentra contenido n sistemas de informacion y aplicaciones de
software con capacidad de comunicarse, intercambiar datos y brindar herramientas para la
utilizacion de la informacién refrendada con firma digital del profesional tratante. Su

almacenamiento, actualizacion y uso se efectla en estrictas condiciones de seguridad, integridad
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, autenticidad, confiabilidad, exactitud, inteligibilidad, conservacién , disponibilidad y acceso, de
conformidad con la normatividad vigente.

Interoperabilidad: capacidad de varios sistemas 0 componentes para intercambiar
informacién, entender estos datos y utilizarlos. De este modo, la informacién es compartida y esta
accesible desde cualquier punto de la red asistencial en la que se requiera su consulta y se
garantiza coherencia y calidad de los datos en todo el sistema, con el consiguiente beneficio para
la continuidad asistencial y la seguridad del paciente.

Articulo 3. Ambito de aplicacion. Los Prestadores de Servicios de Salud estarén
obligados a diligenciar y disponer datos, documentos y expedientes de la historia clinica en la
plataforma de interoperabilidad que disponga el Gobierno Nacional.

El Ministerio de Salud y Proteccion Social definira las caracteristicas, los términos y
condiciones para la interoperabilidad de los elementos de datos, documentos y expedientes de
la historia clinica, cumpliendo con los lineamientos de la politica de Gobierno Digital o aquélla
que haga sus veces, la cual seré establecida por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones. El Archivo General de la Nacion, de conformidad con las normas
aplicables, reglamentara lo relacionado con los tiempos de retencién documental, organizacion y
conservacion de las historias clinicas. De igual forma, estara en cabeza del Ministerio de Salud y
Proteccion Social definir los criterios para exigir su respectiva implementacion.

Articulo 4. Reglamentacién y administracién. Los Ministerios de Salud y Proteccién
Social y el de Tecnologias de la Informacion y las Comunicaciones, o aquéllos que hagan sus
veces, reglamentaran el modelo de -Interoperabilidad de la Historia Clinica Electronica. El
Ministerio de Salud y Proteccién Social administrara el modelo de Interoperabilidad de la Historia
Clinica Electronica IHCE y el Ministerio de Tecnologias de la Informacién y las Comunicaciones
sera el responsable de la administracion de la herramie6ta tecnoldgica de la plataforma de

interoperabilidad.
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Articulo 5. Guarda y custodia. Todos los prestadores de servicios de salud, publicos o
privados, seguiran teniendo la responsabilidad de la guarda y custodia de las historias clinicas
de las personas en sus propios sistemas tecnolégicos de acuerdo con las leyes vigentes sobre
la materia. En todo caso, también seran responsables de la guarda y custodia los demas actores
de salud involucrados en el marco de interoperabilidad de la historia clinica electronica.

Articulo 11. Reportes obligatorios de salud publica. El Ministerio de Salud y Proteccion
Social articulara la informacion consignada en los reportes obligatorios de salud publica con la
Historia Clinica Electronica.

Articulo 12. Prohibicién de divulgar datos. Esta prohibida la divulgacion de los datos
de cualquier persona consignados en la Historia Clinica Electrénica por parte de quien hubiere
tenido acceso a esta informacion, teniendo en cuenta la normatividad vigente.

Paragrafo 1. Para los profesionales de la salud y los servidores publicos, la divulgaciéon
de la informacién de que trata el presente articulo constituira falta gravisima de acuerdo con la
Ley 1952 de 2019 y la Ley 23 de 1981 o normas que la modifiquen, complementen o sustituyan.

Paragrafo 2. Las EPS y las IPS responsables del manejo de la informacién no podran
divulgar los datos por ellos administrados sin autorizacion expresa de la persona.

Articulo 13. Seguridad e la informacion y seguridad digital. Los actores que traten
informacién en el marco del presente titulo deberan establecer un plan de seguridad y privacidad
de la informacion, seguridad digital y continuidad de la prestacion del servicio, para lo cual
estableceran una estrategia a través de la cual deberan realizar periédicamente una evaluacion
del riesgo de seguridad digital, que incluya una identificacién de las mejoras a implementar en su
Sistema de Administracion del Riesgo Operativo. Para lo anterior, deberan contar con normas,
politicas, procedimientos, recursos técnicos, administrativos y humanos necesarios para
gestionar efectivamente el riesgo mediante la adopcién de los lineamientos para la administracion
de la seguridad de la informacion y la seguridad digital que emita el Ministerio de Tecnologias de

la Informacion y las Comunicaciones o quien haga sus veces. Lo anterior, incluyendo lo sefialado
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por la Ley 1581 de 2012 de Habeas Data y Ley 527 de 1999 de Comercio Electrénico, o las
normas que las modifiquen, sustituyan o complementen.

De acuerdo a la proteccion de los datos e informacion, es importante mencionar el
Articulo 15 de La Constitucion Nacional de Colombia (1991) el cual expone: “Todas las
personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas”. Este precepto se le conoce como Habeas Data, la cual sienta los
precedentes para la reglamentacion de la ley estatutaria 1266 de 2008, expuesta anteriormente

y la Ley 1581 de 2021, relacionada a continuacion.

Ley Estatutaria 1581 de 2012

Reglamentada parcialmente por el Decreto Nacional 1377 de 2013, Reglamentada
Parcialmente por el Decreto 1081 de 2015. Ver sentencia C-748 de 2011. Ver Decreto 255
de 2022.

Por la cual se dictan disposiciones generales para la proteccion de datos personales.
(Congreso de la Republica, 2012)

Articulo 1. Objeto: La presente ley tiene por objeto desarrollar el derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a
la informacion consagrado en el articulo 20 de la misma.

Articulo 2°. Ambito de aplicacién. Los principios y disposiciones contenidas en la
presente ley seran aplicables a los datos personales registrados en cualquier base de datos que

los haga susceptibles de tratamiento por entidades de naturaleza publica o privada.
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La presente ley aplicard al tratamiento de datos personales efectuado en territorio
colombiano o cuando al responsable del Tratamiento o Encargado del Tratamiento no establecido
en territorio nacional le sea aplicable la legislacién colombiana en virtud de normas y tratados
internacionales.

Articulo 11. Suministro de la informacion. La informacién solicitada podra ser
suministrada por cualquier medio, incluyendo los electrénicos, segun lo requiera el Titular. La
informacion debera ser de facil lectura, sin barreras técnicas que impidan su acceso y debera
corresponder en un todo a aquella que repose en la base de datos. El Gobierno Nacional
establecera la forma en la cual los responsables del Tratamiento y Encargados del Tratamiento
deberan suministrar la informacion del Titular, atendiendo a la naturaleza del dato personal, Esta
reglamentacién deberd darse a mas tardar dentro del afio siguiente a la promulgacién de la
presente ley.

Titulo VI.

Deberes de los responsables del tratamiento y encargados del tratamiento

Articulo 17. Deberes de los responsables del tratamiento. Los responsables del
Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la presente ley y en otras que rijan su actividad:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

b. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular;

c. Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacion otorgada;

d. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su

adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;
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Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y
adoptar las demés medidas necesarias para que la informacién suministrada a este se
mantenga actualizada;

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento;

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente
ley;

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencion de consultas y reclamos;
Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusién por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo;

. Informar a solicitud del Titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria

y Comercio.
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Capitulo 1l

Del Registro Nacional de Bases de Datos

Articulo 25. Definicion: Reglamentado por el Decreto Nacional 886 de 2014 El Registro
Nacional de Bases de Datos es el directorio publico de las bases de datos sujetas a Tratamiento
que operan en el pais. El registro sera administrado por la Superintendencia de Industria y
Comercio y seré de libre consulta para los ciudadanos.

Para realizar el registro de bases de datos, los interesados deberan aportar a la
Superintendencia de Industria y Comercio las politicas de tratamiento de la informacién, las
cuales obligaran a los responsables y encargados del mismo, y cuyo incumplimiento acarreara
las sanciones correspondientes. Las politicas de Tratamiento en ningln caso podran ser
inferiores a los deberes contenidos en la presente ley.

Paragrafo. El Gobierno Nacional reglamentara, dentro del afio siguiente a la
promulgacién de la presente ley, la informacién minima que debe contener el Registro, y los
términos y condiciones bajo los cuales se deben inscribir en este los responsables del

Tratamiento.
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4.4 Marco Contextual

Emssanar S.A.S tiene por objeto principal actuar como Entidad Promotora de Salud dentro
del Sistema General de Seguridad Social en Salud en Colombia, incluyendo la promocion de la
afiliacion de los habitantes del pais al Sistema General de Seguridad Social en Salud SG-SSS
en su ambito geogréfico, administrar el riesgo en salud de sus afiliados, pagar los servicios de
salud a los prestadores, organizar y garantizar la prestacién de los servicios de salud previstos
en los Planes Obligatorios de Salud, en consecuencia debe afiliar la poblacién y administrar el
riesgo en salud de la misma.
4.4.1. Misién

Somos una organizacion que asegura el riesgo en salud de la poblacién afiliada al régimen
subsidiado y movilidad contributiva en el Suroccidente colombiano, que garantiza servicios de
salud con calidad, mediante la implementacion de un modelo preventivo y una eficiente
administracién de los recursos a través de personal competente comprometido con la solidaridad,
liderazgo y responsabilidad social.
4.4.2. \Vision

Ser una de las tres primeras EPS del pais en el ranking del MSPS vy disminuir el defecto
patrimonial de 690.921 a 345.460 millones de pesos a diciembre 31 de 2023.
4.4.3. Valores

Liderazgo: Es una conducta expresada en nuestro diario vivir, caracterizada por la
capacidad de logro, de innovar, de aprender, de trabajar en equipo, de proponer soluciones,
donde la coherencia de nuestras decisiones y acciones, inciden de manera positiva en nuestra
Organizacioén y en la sociedad.

Solidaridad: Es un acto de conciencia interior individual y colectivo, que determina
nuestro quehacer y permite dimensionar la realidad social y econémica del entorno, estimulando
la busqueda compartida de soluciones que permitan contribuir al bienestar de la sociedad, el

estado, la familia, nuestros clientes y el desarrollo empresarial.
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Responsabilidad Social: Es el proceder empresarial que busca beneficiar de manera
permanente a sus grupos de interés con procesos de desarrollo sostenible y sustentable
actuando desde las dimensiones: social, econémica y ambiental.

4.4.4. Plan Estratégico
Figura 11

Plan Estratéagico Organizacional EMSSANAR S.A.S

Disinuir el efecto patrinonial de 690.921 a 345.460 a dicierrbre 31 de 2023

Mejorar la experiencia y la representacion al usuario en todo el ciclo de

Garantizar el accesoy goce efectivode las servicios de salud en condiciones

Fuente: Elaboracién propia. A partir de: Manual de subsistema de
administracion de riesgos de lavado de activos y de financiacion

del terrorismo LAFT. Emssanar

Es sabido que el plan estratégico de una organizacion es el proceso por el cual se
implementan los planes operativos en pro de la consecucion de los objetivos, es importante
resaltar que la EAPB Emssanar considera al usuario dentro de su propuesta de valor, y pretende

lograrlo mediante el mejoramiento del ciclo de atencion al usuario que involucra la
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implementacién y aplicacion de los sistemas de informacidn incorporados dentro de su quehacer
institucional.

4.4.5. Estructura Organizacional

Figura 12

Estructura organizacional Emssanar S.A.S
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Fuente: Manual de subsistema de administracion de riesgos de lavado de activos y de

financiacion del terrorismo LAFT. Emssanar

La figura 12, nos ilustra cémo se encuentra constituida la EAPB Emssanar, desde la
Asamblea general de Accionistas, pasando por la Junta Directiva, la Presidencia, hasta las
vicepresidencias encargadas de cada area de la organizacion, en este sentido y haciendo énfasis
en nuestro objeto de andlisis, ubicamos la Vicepresidencia de Servicios que deriva al
Relacionamiento y Articulacion de Red y la Gestidén de la Experiencia al Usuario, siendo esta
ultima la encargada de conectar con los usuarios con su prestador para que tengan goce efectivo
de su plan de atencion, es en la Jefatura de experiencia al usuario donde se gestionan todos los

sistemas de informacién que apoyan los diferentes procesos organizativos de la entidad.
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4.4.6 Cadena de Valor

Figura 13

Cadena de valor EMSSANAR EPS
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Fuente: Emssanar S.A.S. Cadena de valor EMSSANAR EPS. Versiéon 05. 2021

Entre las actividades de apoyo de la organizacion, destacamos la Gestion Integral
Sistemas de informacion, con sus actividades que conjugan la implementacion de los sistemas
de informacién y estan orientadas a: la gestion tecnolégica, gestion de informacion, gestiéon de
seguridad de la informacion, y gestién documental y archivo
4.4.7 Politicas de seguridad de la informacién, proteccion de datos, sistemas de
informacién e infraestructura tecnolégica

Siempre que hablamos de una empresa, institucién, organismo o entidad entre otras
organizaciones similares, es importante que la informacién que se encuentre integrada en ellas
esté resguardada bajo unas buenas medidas de seguridad. Es ahi donde nace la seguridad de
la informacién para mantener a salvo todos los datos importantes de la empresa, desde los que

pertenecen a la propia organizacion como los vinculados con trabajadores y clientes. A veces
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confundimos este tipo de seguridad con la seguridad informatica, pero hay que tener en cuenta
que esta ultima solo se centra en salvaguardar los datos dentro de un sistema informético,
mientras que la informacion en general puede darse en otros muchos contextos entre los
usuarios. Pérez. (2017)

De acuerdo a lo manifestado anteriormente, es valido afirmar que la EAPB Emssanar
cuenta con politicas de seguridad de la informacion, proteccién de datos, sistemas de informacion
e infraestructura tecnoldgica y politica revelacién de informacion.

Dichas politicas estan estructuradas desde la parte disciplinaria y legal de la instituciéon y
consideran aspectos de obligatorio cumplimiento para todos los interesados de la EPS
(funcionarios, clientes, proveedores y demas).

Objetivos

— Capturar, proteger, preserva y administrar la informacion de Emssanar SAS, con el fin de
garantizar los principios de confidencialidad, integralidad e integridad, asi como la
disponibilidad de la informacion.

— Mantener la politica actualizada, socializada y comunicada a todas las partes interesadas
de la organizacién asegurando su vigencia y nivel de eficiencia.

— Valorar, gestionar y evaluar de manera eficiente los riesgos asociados a la seguridad de
la informacion con el fin de minimizar el impacto de los incidentes y la continuidad del
negocio.

— Administrar las plataformas y herramientas tecnoldgicas en procura de minimizar

las brechas de seguridad la obsolescencia y la productividad.

4.4.7.1 Politica general de seguridad de la informacion Emssanar.

El objetivo de esta politica es el aseguramiento de la informacion, mediante el acato de

las disposiciones contenidas en el Caodigo de conducta y buen gobierno corporativo de Emssanar
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S.A.S, estdndares nacionales e internacionales de seguridad de la informacién y el marco
normativo complementario aplicable. Que minimice los riesgos asociados con la perdida,
destruccion, modificaciéon, acceso no autorizado, divulgacion, duplicacion, interrupcién de
sistemas y mal uso de los activos de informacién y tecnologias entre otros.

4.4.7.2 Politicas especificas recomendadas para laimplementacion de controles de
seguridad de lainformacion.

Emssanar S.A.S, busca proteger la informacién en todos los términos y niveles, para asi
asegurar un buen manejo y gestion de los mecanismos, sistemas y elementos comprendidos
dentro del quehacer institucional de la entidad. En este orden de ideas la organizacién encamina
su objetivo con el apoyo de las politicas especificas aplicadas en la implementacién de los

controles de seguridad.

Tabla 5

Matriz de politicas para la implementacion de controles de seguridad de la informacién

Objetivo
Mantener actualizado el inventario de activos de informacion de la

organizacion, los sistemas de informacion, bases de datos y las

1. GESTION DE - e . . . -
condiciones de difusién, asi como su presentacién y divulgacion.
ACTIVOS DE
: Alcance
INFORMACION

Estas politicas aplican a Cuerpo Directivo, Gerentes, Jefes de
Area, Coordinaciones, funcionarios, contratistas, y en general de

manera trasversal a la organizacion.

Objetivo

2. ADQUISICION, | Cumplir la directriz de garantizar la seguridad como parte integral
DESARROLLO Y | de los sistemas de informacion, al interior de la organizacion y con
MANTENIMIENTO | proveedores de informacion.

DE SISTEMAS DE | Alcance

INFORMACION.




Estas politicas aplican a altos Directivos, Gerentes, Jefes de Area,
Coordinaciones, funcionarios, contratistas, y en general de manera

trasversal a la organizacion.

3.

CLASIFICACION Y
ADMINISTRACION
DE

INFORMACION

Objetivo
Establecer los criterios de clasificacion de la informacién que esté
en poder de “La Organizacién” sin importar el origen, el medio que

la soporte, la transformacion y disposicion final.

Alcance
Estas politicas aplican a altos Directivos, Gerentes, Jefes de Area,
Coordinaciones, funcionarios, contratistas, y en general de manera

trasversal a la organizacion.

4. PROTECCION
DE DATOS

Objetivo
Proporcionar medios de respaldo adecuados para asegurar que
toda la informacion esencial y el software, se pueda recuperar

después de una falla.

Alcance

Esta politica sera aplicada por los administradores de tecnologia,
encargados de sistemas de informacion y jefes de area que
decidan sobre la disponibilidad en integridad de los datos.

5. POLITICAS DE
GESTION
CONTROL DE
ACCESO

Objetivo

Establecer las medidas de acceso a todo usuario
a las areas designadas como restringidas de
EMSSANAR SAS.

Politicas de Alcance

seguridad Esta directriz es aplicable a los responsables de
fisica los activos de informacion y/o responsables de
ambiente fisico y dependencias en donde se
encuentran ubicadas las sedes de organizacion

y/o zonas identificadas como area restringida.

Objetivo
Gestion Prevenir el acceso no autorizado, pérdida, dafio o
control de adulteracion de la informacion restringiendo o

accesos a limitando el acceso a equipos de cémputo,
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plataformas servidores, sistemas de informacion, documentos
tecnoldgicas, | digitales, dispositivos de impresion, lineamientos
Privilegios y | establecidos para que sean aplicados por los

clave segura. | funcionarios, entes de control y contratistas.

Alcance

Aplica a sistemas de informacion y herramientas
informaticas, equipos de cOmputo, servicios de
comunicaciones, dispositivos periféricos, de
procesamiento de datos como servidores,
impresoras, dispositivos de grabado de camaras
de seguridad como NVR - DVR.

6. POLITICA DE
SEGURIDAD
PARA RECURSOS
HUMANOS

Objetivo

Establecer las condiciones de ingreso de aspirantes a la
organizacién, regular algunas condiciones contractuales de
contratistas y terceros.

Dar a conocer las disposiciones empresariales sobre politicas de

seguridad informética y de informacion.

Alcance

Esta directriz es aplicable a los responsables de los activos de
informacion y/o responsables de ambiente fisico y dependencias
en donde se encuentran ubicadas las sedes de organizacion y/o

zonas identificadas como éarea restringida.

7. NO REPUDIO

Objetivos

— Establecer mecanismos tecnoldgicos y procedimiento que
garanticen el no repudio.

— Proveer garantias al receptor de una comunicacién que el
mensaje fue originado por el emisor y no por un tercero ajeno
a la organizacion. Ademas, previene que el remitente o emisor
del mensaje afirme que él no envio el mensaje.

— Establecer roles y responsabilidades frente a la necesidad de
comunicar los medios, canales de notificacion implementados
por la organizaciéon y la responsabilidad de los terceros de

mantener actualizada la informacion de contacto
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Alcance
Esta directriz es aplicable a los responsables de la operacién de
activos de informacion (fisicos o digitales) y dependencias

encargadas de atencion al publico en general.

8.
DISPONIBILIDAD
DEL SERVICIO E
INFORMACION

Objetivo
Minimizar y Asegurar que los servicios TIC estén disponibles y
funcionen correctamente siempre que los funcionarios de la

Entidad y usuarios externos deseen hacer uso de ellos.

Alcance
Esta directriz es aplicable a los responsables de la operacién de
activos de informacién (fisicos o digitales) y dependencias

encargadas de atencion al publico en general.

9. REGISTRO Y
AUDITORIA

Objetivo
Registrar eventos y generar trazabilidad sobre las operaciones que
se realizan en los sistemas de informacion y sistemas operativos,

con el objeto de realizar monitoreo de los servicios informaticos.

Alcance

Aplica para el acceso a las plataformas tecnoldgicas, Sistemas de
informacion, servidores, dispositivos de red o dispositivos de
seguridad de propiedad o en calidad de comodato, DAAS de la
EMSSANAR SAS.

10. CUSTODIA Y
PROTECCION DE
INFORMACION
ESPECIFICA

Objetivo

Prevenir el acceso no autorizado, pérdida, dafio o adulteracion de
la informacion, asi como su custodia y preservacion, restringiendo
o limitando el acceso a equipos de cémputo, y drives de

almacenamiento comun al interior del area.

Alcance

Aplica a informacion interna, documentos de ofimatica (digitales o
fisicos), sistemas de informacion de apoyo y herramientas
informaticas compartidas, equipos de computo, dispositivos
periféricos del almacenamiento y de procesamiento de datos de
asignacion especifica como servidores locales e impresoras

locales.
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11. GESTION DE
INCIDENTES DE
SEGURIDAD DE
LA INFORMACION

Objetivo

Prevenir los incidentes de seguridad y dar a conocer los
lineamientos generales definidos en términos de seguridad de la
Informacion, para su manejo en caso de materializarse al interior

de la organizacion.

Alcance

Aplica a personal de la organizacion, informacion interna,
documentos de ofimética (digitales o fisicos), sistemas de
informacion y herramientas informaticas compartidas, equipos de
cémputo, dispositivos moviles, redes, wifi, dispositivos periféricos
del almacenamiento y de procesamiento de datos de asignacion

especifica como servidores locales e impresoras locales.

12. TRABAJO EN
CASA

Objetivo

Definir conjunto de tecnologias para garantizar la modalidad de
trabajo en casa y brindar las recomendaciones minimas a adoptar
por parte de los colaboradores de la organizacion; garantizando la
continuidad de las actividades y operaciones internas y los
intereses corporativos. En cumplimiento de las politicas del
proceso Talento Humano y el componente de Seguridad y Salud
en el Trabajo.

Alcance

El presente plan aplica para todo el personal vinculado a la
EMSSANAR SAS, funcionarios, red de prestadores y contratistas,
asi como para las partes interesadas que hacen parte de los

procesos misionales y de apoyo.

13.
CAPACITACION Y
SENSIBILIZACION
EN SEGURIDAD
DE LA
INFORMACION

Objetivo
Prevenir los incidentes de seguridad y dar a conocer los
lineamientos generales definidos en términos de seguridad de la

Informacion.

Alcance
El presente plan aplica para todo el personal vinculado a la

EMSSANAR SAS, funcionarios, red de prestadores y contratistas,
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asi como para las partes interesadas que hacen parte de los

procesos misionales y de apoyo.

Fuente: Emssanar. (2021)
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5. Metodologia

La metodologia implementada para el desarrollo de esta investigacion permite a través de
un conjunto de practicas de recoleccion de informacién tales como: la observacion, el
levantamiento documental y la entrevista, describir el contexto actual de los agentes y los
fendmenos que influyen en el objeto de estudio.

La relacion entre los investigadores y el fendmeno estudiado es de interdependencia,
debido a que adquiere un punto de vista desde los involucrados en el problema de investigacion,
manteniendo una perspectiva analitica de distancia como observador externo de la situacién de
estudio; segun ( Sampieri et al. 2014) “la inmersién en el campo permite sensibilizarse con el
ambiente en el cual se lleva a cabo el estudio e identificar fuentes de informacién importantes,
ademas de verificar con efectividad la factibilidad del estudio.”

La recoleccion de los datos de informacion consiste en obtener las perspectivas y puntos
de vista de los participantes (funcionarios del area de escucha del usuario en el manejo de tutelas
y PQRs) ademas de sus interacciones con el conjunto de acciones del quehacer institucional y
su incidencia en las practicas y empleabilidad de los sistemas de informacion.

5.1 Enfoque de Investigacion

La investigacion acata un caracter cualitativo, la cual en su desarrollo aborda un proceso
interpretativo y analiza multiples realidades subjetivas de la aplicacion y funcionalidad de los
Sistemas de Informacién en Salud SIS, este tipo de estudio resulta “util para mostrar con precision
los &ngulos o dimensiones de un fenébmeno, suceso, comunidad, contexto o situacion, mediante
la recoleccién de datos para probar hipétesis. (Sampieri et al. 2014)

5.2 Tipo de Estudio

El estudio desarrollado para la investigacion es de tipo descriptivo. “En esta clase de
estudios el investigador debe ser capaz de definir Io que se va a medir o al menos visualizar que
se medira, y sobre quienes se recolectara los datos. De este modo, debe ser capaz de especificar

quién o quiénes tienen que incluirse en la medicién.” Sampieri (2014)
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El estudio descriptivo demanda un conocimiento previo del &rea que se esta investigando
para formular con precision las consultas que se van a realizar, para este tipo de estudio es
importante obtener informacién actualizada de la EAPB EMSSANAR S.A.S, con la cual se busca
formular preguntas para la herramienta de recoleccion de datos y obtener informacién de parte
de los funcionarios de la entidad acerca de la percepcién de los sistemas de informacién
empleados.

5.3 Categorias de Anélisis

Las categorias definidas para la edicién del instrumento Entrevista, fueron establecidas
con el propdsito de identificar aspectos de orden académico en la formulacion de las preguntas
contenidas en el mismo, el conjunto de dimensiones deductivas surge a partir de la teoria
consultada y el enfoque tematico escogido por los autores. En la investigacion las categorias de
andlisis se apoyaron en el marco teérico y con ellas se definio el alcance del estudio, en este
sentido, las categorias poseen unos temas definidos como subcategorias los cuales responden
a criterios puntuales de estudio que aportaron al andlisis de qué y cuales conceptos usar para
explicar el tema de investigacion; a continuacion, se detallan el grupo de elementos
seleccionados.

Figura 14

Categorias y subcategorias de instrumento aplicado

PROCESOS

- Sistemas de informacion - Gestién de procesos
- Sistemas de informacidn en - Calidad en la atencidn en salud
salud

SISTEMAS - Atencién al usuario

Fuente: Elaboracion propia.
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5.4 Participantes

El grupo de participantes se delimita al personal que labora en la EAPB. En el desarrollo
de la aplicacién del instrumento se eligi6 de manera precisa a funcionarios de la EAPB,
especificamente a los pertenecientes al area de escucha del usuario en el manejo de tutelas y
PQRS.
5.5 Técnicas de Recoleccion de Informacién

En el desarrollo de la investigacion se logro recopilar informacién acertada que permitiera
establecer los lineamientos necesarios para el diagnéstico de los sistemas de informacion de la
EAPB, inicialmente se realiz6 una revision ligada a documentos base que sirvieran de sustento
en el analisis de funcionamiento y aplicacion de los SI empleados en el sector de salud
relacionados a la calidad del servicio.
5.5.1 Observacion

La naturaleza del estudio, al ser de caracter descriptivo nos permite recoger informaciéon
mediante la observacion, es decir no experimental ya que “se observara el fendmeno tal y como
se da en su contexto natural para después analizarlo” (Gémez, 2006). Posterior se realiza el
analisis de los datos registrados y revision de documentos institucionales relacionados con los
sistemas de informacién y manejo de datos.
5.5.2 Revision documental

Segun Arias (2006) “la investigacion documental es un proceso basado en la busqueda,
recuperacion, analisis, critica e interpretacién de datos secundarios, es decir los obtenidos y
registrados por otros investigadores en fuentes documentales. (...) Como en toda investigacion,
el propdsito de este disefio es el aporte de nuevos conocimientos.”

Para el caso, es importante resaltar que todo el material bibliografico consultado se
encuentra relacionado con el objeto de esta investigacién; teniendo en cuenta la relevancia de la
informacion y en proporcién con los objetivos, dicha investigacion documental toma un sentido

legal sustentado en la legislacion colombiana en términos de salud, sistemas de informacién y
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proteccién de datos, del mismo modo se contemplan las politicas institucionales y documentos

oficiales de la EAPB, asi como trabajos investigativos, en los que se encuentran:

Politica Revelacion de Informacion 2021- Emssanar S.A.S
= Politicas de seguridad de la informacién, proteccion de datos, sistemas de informacion e
infraestructura tecnolégica 2021- Emssanar S.A.S
= Informe de Gestion 2020 - Emssanar S.A.S
= Modelo de salud EPS EMSSANAR E.S.S para la administracion del plan de beneficio
subsidiado desde la perspectiva de la gestion del riesgo financiero y salud
= Otros documentos
5.5.3 Entrevistas

Las entrevistas se guiaron por un protocolo estructural, en los cuales se establecié una
guia de preguntas especificas prescritas relacionadas con las categorias de analisis. Los
interrogantes abordaron temas puntuales en los que de forma casi inductiva se rescataron
aspectos y factores un poco mas abstractos: percepcion de la integralidad de los sistemas de
informacion empleados por la EAPB, asi como la funcionalidad y manejo en relacién al proceso
individual de cada funcionario, entre otros. El propdsito principal de la realizacion de las
entrevistas se desarrollé en funcion de la necesidad de obtener mayor cantidad y variedad de
respuestas acerca de los procesos de tratamiento de datos mediante los Sl, desde la vision del
empleado quien es el que hace uso general de dichos sistemas.

Las entrevistas estuvieron dirigidas a funcionarios de la EAPB, pertenecientes al area de
escucha, el propdsito de la entrevista se enmarcé en vislumbrar y masificar la efectividad y
funcionalidad de los sistemas de informacion implementados.

En cuanto a la metodologia; la entrevista (Ver anexo 1) fue semiestructurada y
generalizada, con preguntas abiertas establecidas previamente, con el fin de obtener diferentes
matices de las respuestas e intervenciones, permitiendo asi entrelazar el tema principal con otros

temas subyacentes. Antes de la aplicacién se solicitd la aprobacion de la investigacion a los
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directivos de la EAPB, seguido de ello se realiz6 una sensibilizacion con el personal
administrativo sobre el estudio que se llevaria a cabo, los objetivos, la participacion voluntaria y
los beneficios que esta podria generar, no solo para la entidad sino para el sistema y la sociedad
en general. Posteriormente se desarroll6 la prueba piloto con el fin de valorar la confiabilidad y
pertinencia del instrumento de recoleccion de informacion, en este sentido la entrevista se aplico
a cuatro funcionarios de la dependencia de escucha al usuario, derivado de ella se contemplé
gue el tiempo promedio en dar respuesta era de 12 minutos aproximadamente; del mismo modo
la aplicacién de la prueba piloto demostré la necesidad de revalidar algunos items y preguntas
para facilitar asi la compresion y respuesta de la misma, entre los cambios realizados se
encuentran los siguientes:

La pregunta No. 3 inicialmente: ¢Cuanto tiempo es utilizado por usted en efectuar una
actividad o proceso (autorizaciones, llamadas, acceso a servicios)?

Este item fue replanteado ya que incluia tres procesos fundamentales en la atencion al
usuario y cada uno debia tener su estimacion, de tal manera que la pregunta quedé planteada
de la siguiente forma:

3. ¢ Cuanto tiempo destina usted en efectuar las siguientes actividades o procesos?

Autorizaciones

Llamadas telefénicas

Acceso a los servicios

En este sentido a través de las respuestas de la pregunta no 4, la cual indagaba sobre la
eficacia y facil manejo de los sistemas de informacion, surge un nuevo interrogante, que no ubica
a la evaluacion de cada uno de los Sl usados con mayor frecuencia por los funcionarios de la
EAPB, surgiendo la pregunta No. 5.

5. ¢Cudl es la percepcion que tiene sobre los siguientes SI?

Lazos

Cristal WEB — CRM




Dyalogo

Mypress.com

5.6. Método

La investigacion se basé6 en el método deductivo, el cual a raiz de los discursos emitidos
por los participantes permite inferir en las percepciones y nivel de conocimiento manejado en la

dindmica. La siguiente tabla sintetiza el analisis de los datos obtenidos mediante el desarrollo de

la herramienta metodologica (Entrevista).

Tabla 6
Sintesis- Analisis de Datos

Justificacion del tema

Contexto/Ambiente

Caracterizacion de los

actores

Descripcion de los hechos

Tono discurso

La pertinencia y validez de los sistemas de

informacién en salud SIS.

La entrevista se desarroll6 en las instalaciones de
la Emssanar Cali, en una seccion realizada el dia
13 de mayo de 2022, en las oficinas de Escucha al
usuario y gestion de PQRs y tutelas de la regional
Cauca y Valle con una duracion promedio de 15

minutos.

Funcionarios de la EAPB, pertenecientes al area
de escucha del usuario en el manejo de tutelas y
PQRs.

Discusion acerca de temas de funcionalidad y
efectividad de los SI empleados y aplicados a los
procesos de gestion de datos del usuario en la
EAPB de la ciudad de Cali.

Unidireccional, complementario con espacio a la

reflexion.

Fuente: Elaboracion propia. A partir de: Observacion y estudio

de las entrevistas
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5.7 Procedimiento

La figura 15 se estructura para describir las fases que responden a cada uno de los
objetivos especificos de la investigacion, el propdésito de la figura es esquematizar la informacion
para que el lector pueda apropiar el conjunto de procedimientos implementados para concluir la
investigacion y dar respuesta al objetivo de la misma.

Figura 15

Relacién entre objetivos y fases metodoldgicas

OBJETIVO GENERAL

Validar la aplicabilidad de los sistemas de informacion empleados por la EAPB en el periodo 2021

FASE 1
RECOLECCION DE
INFORMACION
e Revision Bibliografica

e Revision  Documental  (Aspectos

normativos, legales e institucionales)

FASE 3 FASE 2
PRUEBA PILOTO CONSTRUCCION DEL INSTRUMENTO
Administracion del instrumento Teniendo en cuenta la informacion recopilada, se
una pequefia muestra para generan todas las categorias y subcategorias del

comprobar su pertinencia y eficacia. El > instrumento y la elaboracion de los items; asi mismo

objetivo  principal radica en Ila se determinan los niveles de medicion y observacion,

validacion del instrumento. (Entrevista se perfilan los participantes. De acuerdo a las

dinamicas organizacionales se aborda la herramienta

Entrevista dirigido a funcionarios de la EAPB.



FASE 4

ELABORACION DE LA VERSION
FINAL DEL INSTRUMENTO

Después de la realizacion de la
prueba piloto, se consideran los
resultados obtenidos, posteriormente
se reajusta el instrumento de acuerdo a

observaciones en la aplicacion.

FASE 6

ANALISIS

FASE 5

ADMINISTRACION DEL
INSTRUMENTO
Aplicacion  del instrumento a los
participantes, con el objetivo de
comprobar el trabajo conceptual y de

planeacion de los hechos.

Diagnostico de la informacion obtenida mediante aplicacién

de instrumentos metodoldgicos.

Fuente: Elaboracion propia
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6. Analisis e Interpretacion de Resultados

Los sistemas de Informacion: ¢un puzle en la productividad organizacional?

Objetivo 1: Validar la aplicabilidad de los sistemas de informacién empleados por la EAPB
en el afio 2021

La revisiébn documental de la institucion y la revision bibliogréfica de los estudios que
anteceden el tema de investigacién, arrojaron la existencia de diferentes politicas que establecen
la atencion en términos de calidad para las empresas prestadoras de servicio de salud, teniendo
en cuenta el objeto de la investigacion es importante considerar las politicas de seguridad
informatica y proteccion de datos.

Del mismo modo, la observacion supone un gran aporte en las conclusiones y resultados
de este estudio, pues contribuye a la comprension de dinamicas especificas en los procesos de
atencion al usuario, desde el &rea de escucha al usuario en el manejo de tutelas. (Ver anexo 2)

Objetivo 2: Verificar la pertinencia de los sistemas de informacion empleados por la
entidad administradora durante el periodo de estudio.

Objetivo 3: Determinar el impacto de los sistemas de informacion, y su influencia en los
servicios ofrecidos por la EAPB

En el sector de Entidades Promotoras de Salud, Cali cuenta con mas de 14 empresas
reconocidas en la Camara de Comercio en lo que va corrido en los ultimos cinco afios, de las
cuales COOMEVA, SOS, NUEVA EPS Y EMSSANAR son las lideres en el manejo de pacientes
en el municipio, por ende se fija como objeto de estudio dicha poblacién para el analisis de
algunas barreras de acceso relacionadas con los Sistemas de Informacion donde se muestra
particular interés en la pertinencia de estos, los cuales son empleados por la entidad
administradora durante el periodo de estudio.

Para esto se realiza una entrevista la cual sondea de manera puntual el manejo de los S,

los cuales arrojan informacion especifica sobre temas como tutelas, autorizaciones y otros los
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cuales son de particular interés para los usuarios que trabajan en dicha entidad con el fin de
brindar una servicio y atencién de calidad.
El desarrollo de la entrevista en primera instancia establece conocer criterios generales

de los funcionarios del area donde atienden al usuario.

Figura 16

Edad
183%) 103 1803%) 1(83%) 1 83% 183 183 FiBI%) Y83 183%
b4 28 30 b 1] 2 3 M » 33 a0 a

Fuente: Elaboracién propia. A partir de: Resultados
obtenidos en la aplicacion de instrumentos metodologicos.

Se evidencia que los funcionarios entrevistados se encuentran en un rango de edad entre
los 27 y 43 afios, considerando la madurez y compromiso en el desarrollo de los procesos a
través de la implementacion de los sistemas de informacion.

Figura 17

Género

onm
or

Fuente: Elaboracién propia. A partir de: Resultados
obtenidos en la aplicacion de instrumentos metodologicos.
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Se puede observar que las personas que desempefian cargos administrativos orientados
a la parte administrativa las mujeres con el 66.7% estdn mas inmersas en cuanto al manejo de
los sistemas de informacion.

Figura 17

Tiempo laborado en la EAPB

1(10%) 1(10%) 1(10%) 1%

1 afic 2 afos 3 3 afos 6 ados 7 ahcs 8 afos

Fuente: Elaboracion propia. A partir de: Resultados obtenidos en la aplicacién de

instrumentos metodoldgicos.
La experiencia es un factor imprescindible en cualquier aspecto, mas adn si hablamos del
desempenfo organizacional, ya que existe una relacién proporcional entre el nivel de experiencia
y la productividad laboral, un individuo dotado con la experiencia que le da la antigtiedad del
cargo y sus funciones, llevara con mayor destreza las dinamicas que trascurren en la cotidianidad
de la empresa, proporcionado un mejor desempenio y resolucién de situaciones especificas.

Se entiende que los funcionarios de la EAPB, llevan un gran recorrido en la institucion,
esto puede traducirse en experiencia para desarrollar las actividades relacionadas con el cargo,
por consiguiente, brinda garantia que la informacion recopilada procede de una buena fuente, y
se considera pertinente y valida.

Posterior al reconocimiento de los criterios generales del personal entrevistado, se
enfatiza en los procesos relacionados con los sistemas de Informacién empleados, para asi
comprobar la pertinencia de los mismos, empleados por la EAPB, y, analizar la situacion con el

fenédmeno de estudio.
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¢Cuantos sistemas de informacion usted emplea en su jornada laboral?

Figura 18
Cantidad de Sl empleados en la jornada laboral

® 12
@ 24

@ Somas

Fuente: Elaboracién propia. A partir de: Resultados obtenidos en

la aplicacion de instrumentos metodolégicos.

La figura 19, indica que los funcionarios de la EAPB, emplean o utilizan en promedio 4
Sistemas de informacién en su jornada laboral, dichas aplicaciones son direccionadas a diversos
procesos institucionales, y cada uno manifiesta una necesidad y operabilidad diversa, lo cual
hace que los empelados manejen un mayor numero de procesos cognitivos para su buen manejo.

¢, Cudl o cudles son los SI mas utilizados en los procesos que desarrolla seglin su
cargo?

Figura 19

Sistemas de informacion mayormente utilizados

Cristal —12 (100 2%)

Lazos 9 (75 %)

Mipres 10 (83,3 %)

Dyalogo 11 (91,7 %)

11 (91,7 %)

Ctro

0,0 25 5.0 75 10,0 12,5

Fuente: Elaboracién propia. A partir de: Resultados obtenidos en la
aplicacion de instrumentos metodologicos.
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Aqui se puede observar que los SlI, nombrados son usados con frecuencia durante los
procesos realizados por los funcionarios del &rea de escucha al usuario.
¢ Cuéanto tiempo destina usted en efectuar las siguientes actividades o procesos?

Figura 20

Autorizaciones

3 Min 7 (38,3 %)

10 Min

B (50 %)

30 Min

3(25 %)

G0 Min

2 (18,7 %)

=
[ o8]
.
o
=]

Fuente: Elaboracién propia. A partir de: Resultados obtenidos

en la aplicacion de instrumentos metodologicos.

Se puede observar en la figura 21, que en la mayoria de los casos las autorizaciones
toman entre 5 y 10 minutos, estableciendo que el S| tenga un funcionamiento continuo y fluido.
Sin embargo también se puede observar que estas autorizaciones toman en algunos casos hasta
1 hora en llevarse a cabo, lo que notablemente ralentiza el flujo de atencién al usuario

disminuyendo la satisfaccién de experiencia del usuario.
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Figura 21

Llamadas telefénicas

B0 Min |0 (D %)

Fuente: Elaboracién propia. A partir de: Resultados obtenidos en

la aplicacion de instrumentos metodolégicos.

Dentro de la gestion de relaciones con los clientes, es importante el acercamiento con el
usuario, para asi entender un poco mejor su necesidad y poder ofrecerle un mejor servicio, que
a su vez mejorard la experiencia y satisfaccién del usuario. Este item refleja que las llamadas
telefénicas no duran mas de 10 minutos haciendo que la atencion por este medio sea idonea,
ademéas de eficaz y rapida, lo que muestra que este canal de comunicacién con el cliente es
asertivo.

Figura 22

Acceso a los servicios

5 Min 2(16,7 %)

30 Min 3(25%)

60 Min

40333 %)

Mas de un Dia & (66,7 %)

=
]
.
o
=)
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Fuente: Elaboracion propia. A partir de: Resultados obtenidos en la aplicacion de
instrumentos metodoldgicos.

Mediante este item se puede evidenciar que este es el canal mas lento ya que para
realizar determinada actividad hay que realizar mas de un procedimiento para determinar si existe
un procedimiento, una autorizacion o una tutela en cuyo caso no notifica al caliente y produce
inconformidad.

¢Considera usted que los Sl implementados para el desarrollo de los diversos

procesos son eficaces, integrales y de facil manejo?

Figura 23

Percepcion de la eficacia, integralidad y manejo de los Sistemas de Informacién

® s
@ No

Fuente: Elaboracién propia. A partir de: Resultados obtenidos

en la aplicacion de instrumentos metodoldgicos.

Este interrogante abre un gran conjunto de comentarios, respecto a la percepcién que
tienen los funcionarios de los S| que usan en sus jornadas laborales, entre los comentarios se
destaca:

= Dificil manejo de los Sl por la conectividad
= Los sistemas de gestion (Cristal y Dyalogo) no realizan una semaforizacion de tipos de
tutela y tiempo, no permiten una caracterizacion de tutela para facilitar exportar datos por

volumen y tomar medidas por bloques de entregas de servicios, NO permite extraer o

exportar bases
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= Cuando se implementan estos sistemas estdn incompletos conllevando a retrasos
laborales.

= Dan informacion puntual

= No hay integridad, cada sistema se usa para un proceso diferente, no esta disefiado para
el proceso de tutela, no se puede exportar informacion completa.

= Solicitan registro de manera manual lo cual lo hace lento y dispendioso

= Informacién desactualizada o incompleta

= La entidad utiliza muchos Sl para efectuar un proceso, estan desarticulados, y demanda
mucho tiempo para cubrirlos.

= Los sistemas de informacién son de facil manejo, sin embargo, se pueden realizar algunas
modificaciones para que la informacién sea mas confiable (reportes)

= Tienen un manejo muy intuitivo, pero a la hora de ingresar los datos y buscar la
informacion, tienen falencias.

= Funcionan bien, sin embargo, hay que ingresar los datos de manera manual lo que hace
lento el proceso, cada que se abre un Sl distinto, esto genera lentitud.

“Los funcionarios del area de escucha del usuario en el manejo de tutelas y PQRs, indican
que dichos programas no son integrales, y existen diversos programas que deben ser abiertos
en simultanea para realizar diferentes blusquedas orientadas a un solo proceso, lo que genera
reprocesos y demoras; a su vez se establece un fallo en la red local debido a la saturacién de
acceso a la informacion, lo que impide el funcionamiento continuo de los Sl, este fenébmeno es

conocido coloquialmente como “se cae el sistema”.
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¢, Cuél es la percepcién que tiene sobre los siguientes SI?

Figura 24

Percepcion de los Sistemas de Informacion

LAZOS CRISTAL WEB CMR

® o ® Sars
® Fagin @ Fagus

DYALOG MYPRESS.COM

LR

® Fague
Fuente: Elaboracién propia. A partir de: Resultados obtenidos en la

aplicacion de instrumentos metodologicos.

La figura 25, corresponde a la percepcion que tienen los funcionarios de la EAPB en el
area de escucha al usuario, frente a determinados sistemas de informacion, los méas usados por
los mismos. Se puede apreciar que existe un amplio porcentaje que percibe como malo y regular
el uso de éstos. De manera especifica se puede afirmar que el software Dyalogo manifiesta un
nivel de percepcién negativa del 91.7%, porcentaje demasiado alto, teniendo en cuenta que este
sistema sirve de apoyo en la realizacion de procesos directamente relacionados a la satisfacciéon
del usuario. Crystal Web uno de los softwares més usados por entidad también evidencia un alto
porcentaje de mala percepcién, en este caso hablamos del 63.7%.

¢Considera usted que los Sly con ellos los procesos y accesos, sean la causa del

aumento de las PQR, tutelas y demas inconformidades de los usuarios?
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Figura 25

Percepcion de los Sl frente a las inconformidades de los usuarios

®s
® no

Fuente: Elaboracién propia. A partir de: Resultados obtenidos en la

aplicacion de instrumentos metodologicos.
Entre las consideraciones respecto a este item los usuarios manifestaros diversos
aspectos, relacionados a continuacion:

= [nfluyen debido a que se cometen errores en el generador de autorizaciones. La gestién
se segmenta como minimo en 4 sistemas de informacién obligandolos a saltar de un
programa a otro. Ademas, se pueden presentar dafios adicionales en la prestacion del
servicio

= Radica en otros aspectos de la organizacion

= Existe un seméaforo en cristal, pero no notifica, es visual. Las otras plataformas deberian
de tenerlo ya que las solicitudes de autorizaciones tienen 5 dias para generar las
autorizaciones

= Porque el sistema no informa al personal cargados y pendientes por generar autorizacion,
esto hace que no se generen autorizaciones a tiempo o0 en ciertos casos esta en
automético con ciertas entidades y puede que el momento no se esté prestando el

servicio, ademas, de no informar al usuario de la autorizacion.
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= Ya que la mayoria de la poblacién que tiene EMMSANAR son de los corregimientos del
Valle y son de la tercera edad, ademas, no existe un canal efectivo donde se garantice la
autorizacion.

= Considero que dichos procesos, accesos y Sl tienen relacion con el aumento de las quejas

y tutelas ya que al no contar con un sistema de informaciéon compacto y de facil manejo y

buena accesibilidad, para articulado con el usuario al radicarlo no garantiza que éste sea

autorizado aumentando la insatisfaccion del usuario y aumentando las tutelas y

desacatos.

= Las quejas se originan por las dificultades en la atencion.

= Estan relacionadas al sistema y a los tiempos en respuestas en autorizacion de citas y
entrega de medicamentos.

= Es normal que la atenciéon sea deficiente debido a que no hay un programa centralizado
el cual aparte de mostrar los reportes también identifique y notifique las autorizaciones y
las tutelas.

= El aumento de las PQRs estéa relacionado con el acceso al sistema y los tiempos en
respuestas en autorizacion de citas y entregas de medicamentos.

Es propicio afirmar que este item responde de manera atenta a la percepcion del usuario,
relacionado a las experiencias y casos que ha tenido que enfrentar como colaborador e imagen
de la entidad, sin embargo, es evidente que existe un nivel parcial de relacién entre las quejas, e
inconformidades con el servicio y los sistemas de informacién utilizados.

¢cLos Sl empleados le proporcionan o generan alertas de aquellos procesos o

solicitudes de los servicios, que estan préximos a cumplir el tiempo requerido?
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Figura 26

Alertas de los Sl

®s
® rno

Fuente: Elaboracién propia. A partir de: Resultados obtenidos

en la aplicacién de instrumentos metodolégicos.

La respuesta a este interrogante genera variadas reacciones desde el ambito
organizacional. Pues es necesario contar con mecanismos de alarma que den aviso si existe un
proceso que no se esta efectuando con celeridad y de manera idénea. Teniendo en cuenta la
cantidad de casos y procesos que lleva un funcionario, es casi imposible tener presente que
solicitud esta a punto de vencerse.

Lo que indica que la entidad le falta organizaciéon y no contempla la trazabilidad de los
procesos, como un elemento de la calidad del servicio de atencién en salud.

Comentarios finales

= Los Sl, No generan ningln tipo de alertas y en ocasiones generan problemas con los
usuarios por autorizaciones vencidas

= Laempresa deberia de implementar un sistema Unico para un mejor desempefio

= No se atiende las necesidades de cada area, éstas son diferentes

= Carencia de una plataforma integrada.

= Se requiere actualizar y completar mejor los sistemas de informacion para que el proceso
sea mas Util y no se creen barreras de acceso en las autorizaciones para los usuarios.

= No se cuenta con S| que muestre alertas
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= Los Sl no aportan una clasificacién de los usuarios tutelantes, o los cuales tienen quejas,
y no realizan una alerta, lo cual no impide las sanciones judiciales y de reputacion.

= Verificar la automatizacion de direccionamientos por contratos

= Deben tener actualizaciones permanentes de acuerdo a las necesidades.

= Los Sl no estan siempre actualizados y no son claros en cuanto al envié de reportes

= Las alertas son inexistentes, mas que un semaforo que advierte solo en caso de revisar
la informacién del paciente.

7. Discusién

En el curso de la presente investigacion se logré profundizar en el tema de Sistemas de
Informacion en Salud, a partir de bases tedricas abordadas desde diversos autores, se
comprendié la gestién de procesos concebida bajo la teoria de los sistemas, y como la calidad
en la atencion debe ser integral y a su vez como los aspectos legales y estatutarios influyen en
el desarrollo y establecimiento de los mismos.

A partir del andlisis de los resultados presentados en este estudio, se evidencia que
existen muchos sistemas de informacién, del mismo modo éstos se encuentran desarticulados y
se hace necesario el uso de dos o mas softwares para el desarrollo de un solo proceso, lo que
genera un aumento de tiempo en las actividades, por consiguiente, se tarda mas en dar respuesta
o atender los requerimientos de los usuarios.

Otro aspecto significativo a resaltar es la percepcion que tienen los funcionarios del area
de escucha al usuario de la EAPB, pues estos divisan de manera poco favorable los sistemas de
informacion de la entidad, expresando la poca eficacia y falta de integralidad de los mismos.

En este orden de ideas, es pertinente inferir que, a través del reconocimiento y el analisis
realizado mediante las herramientas metodoldgicas aplicadas, los Sl, implementados para el
apoyo en los procesos de caracter administrativo y de salud de la EAPB, manifiestan falencias
que influyen en la prestacion idonea del servicio y la atencion al usuario, generando descontento

en la poblacién atendida.
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Adicionalmente, es propicio considerar la centralizacion de toda la base de datos e
informacion en un software propio donde se genere de manera automatica e idonea un reporte
con los metadatos, es decir, relacionar todos los sistemas de informacion empleados con una
matriz que permita agrupar todos los datos de relevancia para asi obtener informacion eficaz y
oportuna.

Conclusiones

En Colombia, existe un marco normativo que regula el Sistema General de Seguridad
Social en Salud y obliga a las instituciones prestadoras de servicios de salud “IPS” y Empresas
Administradoras de Planes de Beneficios “EAPB”, a establecer una serie de servicios orientados
a garantizar la integralidad y calidad en la atencion del usuario.

Las teorias analizadas en este estudio, propiciaron un marco de andlisis para identificar
gue las inconformidades existentes respecto al servicio de salud, se relacionan por diferentes
factores, entre los que se incluye las falencias de los sistemas de informacién implementados en
la EAPB.

A través de la revision documental, surgieron hallazgos de tipo general que demuestran
que lo sistemas de informacion se componen de un gran namero de elementos y herramientas
gue deben ser aplicadas y orientadas segun la necesidad del usuario y el nivel de conocimiento
y responsabilidad del encargado de operar dichos sistemas. Es comin encontrar diversas
plataformas y software obsoletos los cuales no evidencian adaptacion o sinergia con el desarrollo
de la estructura organizacional, lo que ocasiona fracturas en la prestacion del servicio.

Es fundamental reconocer el valor y la coyuntura de cada uno de los elementos que
conjugan los sistemas de informacion, pues de ahi se desglosan diferentes apreciaciones que
hacen parte de los estdndares de servicio, y productividad brindada a los usuarios, los cuales
estan atentos a recibir la mejor experiencia en cuanto a calidad.

Sin embargo, los resultados demuestran la descentralizacion de los sistemas de

informacion empleados por la EAPB, del mismo modo, establece que existen un gran nimero de
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programas desarticulados y se manifiesta la necesidad de conjugar toda la informacién en una
plataforma digital mas completa e integral, dichos sistemas no aportan una clasificacion de los
usuarios tutelantes, o los cuales tienen quejas, y no realizan una alerta, lo cual no impide las
sanciones judiciales y de reputacion.

En este orden de ideas y considerando la busqueda del continuo mejoramiento del
sistema de informacion y atencién al usuario, es recomendable implementar un sistema Unico
que organice y gestione los datos, y asi, garantizar un servicio de calidad, disminuyendo la
percepcién negativa que tienen las instituciones prestadoras de servicios en salud en general.

El fortalecimiento en la infraestructura organizacional y en materia de calidad,
proporcionara confianza a los usuarios que acceden a los servicios, generando un mejor manejo
y gestibn de los requerimientos, sugerencias, peticiones y aquellas manifestaciones que
expresen su conformidad o inconformidad con los servicios recibidos asociados a las
autorizaciones y demas.

De manera mas especifica es pertinente relacionar la amplitud de cada uno de los
objetivos con los hallazgos obtenidos a través de la investigacion.

En cuanto a la validacion de la aplicabilidad de los sistemas de informacion empleados
por la EAPB, se infiere que:

* Los sistemas de Informacién en salud, son de gran importancia en el sistema de Salud
Colombiano con nuestro proyecto académico se corrobora que en la legislacion en salud tienen
una gran importancia y se resalta su manejo e implementacion buscando con estos manejar una
informacién mas exacta.

+ La entidad utiliza varios sistemas de informacion unos mas utilizados que otros, algunos
més efectivos y con facilidad de manejo, pero otros obsoletos por lo cual se puede concluir que
algunos cuales entorpecen el proceso y pueden acarrear mayores dificultades.

Desde la caracterizacion de los procesos relacionados con los sistemas de informacion,

se manifiesta que, de acuerdo a nuestra herramienta de investigacion y aplicada como lo es la
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entrevista efectuada al personal que labora en la entidad se logra caracterizar los sistemas de

informacion por su tiempo, su efectividad y sus caracteristicas concluyendo sus caracteristicas

tiempo que laboran en la entidad, Numero de Sl utilizados Tiempo que se efectla a realizar un

servicio, donde hay sistemas mas efectivos y con mayor efectividad que otros.

Al verificar la pertinencia de los sistemas de informacion empleados por la entidad

administradora durante el afio de estudio, se concluye que:

Por medio de la entrevista que la Percepcion de la eficacia, integralidad y manejo
de los Sistemas de Informacién con un 58% del total indican que los sistemas de
informacion son de dificil manejo, asi mismo No hay integridad, cada sistema se
usa para un proceso diferente, no esta disefiado para el proceso de tutela, no se
puede exportar informacion completa.

De acuerdo a los resultados arrojados se evidencia que los Sl mas utilizados
CRISTAL WEB, CONEXIA LASOS, MIPRES. COM tienen una mayor acogida a
diferencia que el sistema Informacién DYALOGO se presenta mayores falencias
a la Hora de efectuar el proceso y manejo de las PQRD.

Los SI utilizados por la entidad en su mayoria no cuentan con semaforizacion
para resaltar lo pendiente por lo cual estos impactan negativamente los
indicadores efectuados al Ministerio de Salud o la informacién que se requiera

con prioridad

Mediante la determinacion del impacto vy la influencia de los sistemas de informacién

ofrecidos a la poblacién, se corrobora que al no contar con sistemas de Informacion integrales,

la entidad reportara mayor numero de Quejas, Tutelas, PQRD etc., afectando su imagen y la

calidad en las prestaciones de los servicios. Del mismo modo el no seguimiento a los pacientes

con patologias catastroficas, aumento del gasto a las complicaciones en salud ya que al no

generar una autorizacion a tiempo con prioridad la enfermedad se puede complicar.

» Mayor mano de obra en las actividades y aumento en la némina.
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» Sesgos a la hora de notificar a la poblacién afiliada y toma de decisiones.
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Anexos

Anexo 1
Desarrollo de entrevista funcionario del area de escucha al usuario en el manejo

de tutelas y PORs
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Anexo 2

Consentimiento informado
CONSENTIMIENTO INFORMADO
Yo 3€hnq' ?done‘q B:_ckwx‘:l émn’-‘no\ . declaro

qug he sido informado(a) e invitado(a) a participar en la investigacion denominada
‘Diagnosticar la efectividad de los Sistemas de Informacion en una EAPE de la
ciudad Santiago de Cali durante el afo 2021" éste es un proyecto de grade para
optar al titulo de Administracién en Salud, bajo las directrices de La Institucion
Universitaria Antonio José Camacho, desde la Facultad de Educacion a distancia y
virtual. en el programa de pregrado de Administracion en Salud

Entiendo que este estudio busca validar la pertinencia de los sistemas de
informacion empleados por la entidad administradora durante el penodo de
estudio, y se que mi participacion consistira en responder la entrevista de
percepcion de los funcionarios de una EAPB frente al uso y aplicacion de los
sistemas de informacion, que tomara alrededor de 10 minutos

Me han explicado que la Informacion registrada sera canfidencial, esto significa
que las respuestas no podran ser conocidas por otras personas ni tampoco ser
identificadas en la fase de publicacion de resultados Estoy en conocimiento que
los datos no me seran entregados y que no habra retribucion por la participacion

en este estudio.

a partir de lo anterior, decido participar en el desarrollo de aplicacion de

instrumento y autorizo a utilizar la informacion en fines académicos-investigativos,

ademas soy consciente gue esta informacion no sera utilizada para atentar contra

). 2
Firma jﬁﬂ_/

€Cno: AM20e12123
(all 42 & Miju_Z-_O_Ll«

mi integridad

Atentamente;

Ciudad y Fecha
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Anexo 3

Caso Elevado - Proceso de Observacion

6. Hasta el momento la EPS no ha autorizado las citas con los diferentes especialistas a los
que fui derivado en la cita de control por cirugia vascular el 02 de marzo, asi como tampaco ha
autorizado, ni entregado el medicamento ordenado por el médico tratante, motivo por el cual el
dia 10 de marzo radiqué una queja anfe la Superintendecia Nacional de Salud, fa cual quedd

bajo el nimero de radicado 20222100002832812, sin que, hasta el momento haya una solucién
nor narta da la FPS

El dia de hoy se recibe solicitud elevada por el IVAN DARIO GOMEZ, usuario de la
ciudad de Popayan Cauca, quien radica proceso de QUEJA Y TUTELA solicitando
la autorizacion de los servicios de salud. De acuerdo a esta solicitud elevada se
procede a ingresar a la plataforma CONEXIA con el fin de validar derechos. Se
evidencia que el usuario se encuentra activo en la base de usuarios de EMSSANAR,
por lo cual se procede a analizar el oficio judicial adjunto en el cual se evidencia que
el paciente cuenta con una orden judicial + Queja en la Superintendencia de Salud
y este realiza una observacion en el cual indica que los servicios no se han
autorizado.

Por lo cual se procede a revisar Histonal de servicios esto me lleva aprox. 20
minutos dependiente la cantidad de servicios que el usuario requiera, terminado
dicho barrido se evidencia que se cuenta con solicitudes cargadas parciales pero
autorizadas, por lo cual se procede a generar autorizaciones de servicios de los
servicios cargados proceso el cual demanda aprox. 40 min con el fin de verificar
correctamente los codigos de servicios, cabe anotar que este usuario solicita los
siguientes servicios:

1) CONSULTA DE CONTROL POR CIRUGIA VASCULAR

2) TELMISARTAN TABLETA O CAPSULA 80 MG,

3) CILOSTAZOL TABLETA 50 MG

4) AMLODIPINO BESILATO TABLETA 10 MG

5) ACIDO ACETIL SALICILICO TABLETA X 100 MG

6) ATORVASTATINA TABLETA X 40 MG 5

7) LABORATORIOS HEMOGRAMA COLESTEROL DE ALTA DENSIDAD,
COLESTEROL DE BAJA DENSIDAD COLESTEROL TOTAL, GLUCOSA EN
SUERO LCR, NITROGENO UREICO, POTASIO, SODIO, TRIGLICERIDOS,
CREATININA EN SUERO, HORMONA ESTIMULANTE DEL TIROIDES)

8) CITA DE CONTROL EN 3 MESES POR MEDICINA INTERNA CON
PARACLINICOS,

9) ACETAMINOFEN TABLETAS 500 MG (DOLEX)

10)PREGABALINA 50 MG (LIRYCA)
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11)BLOQUEO SIMPATICO LUMBAR DERECHO (53114) + BLOQUEO
CIATICO POPLITEO

12)CITA DE CONTROL EN 60 DIAS POR MEDICINA DEL DOLOR

13)VALORACION PREANESTESICA, ya realizada adjunto soporte

14)PREGABALINA 50 MG CAPSULA

15)VITAMINA B12 (HIDROXOCOBALAMINA) 10 + VITAMINA B1
(CLORHIDRATO DE TIAMINA) 100 MG + VITAMINA B6.

16)(CLORHIDRATO DE PIRIDOXINA) 50 MG (BEDOYECTA

17)TOMOGRAFIA AXIAL COMPUTADA DE COLUMNA SEGMENTOS
CERVICAL TORACICO LUMBAR SACRO POR CADA NIVEL 3 ES (TAC DE
CLS

18)TOMOGRAFIA AXIAL COMPUTADA DE COLUMNA SEGMENTOS
CERVICAL TORACICO LUMBAR SACRO CADA SEGMENTO

19)NEUROCONDUCCION CADA NERVIO,

20)CONSULTA DE CONTROL O DE SEGUIMIENTO POR ESPECIALISTA EN
MEDICINA FISICA Y REHABILITACION EN 2 MESES

21)ELECTROMIOGRAFIA EN CADA EXTREMIDAD UNO O MAS MUSCULOS

Una vez realizado el proceso de autorizacion que puede demorar un tiempo aprox.
de 2 horas dependiendo el usuario, la cual es distribuida de la siguiente manera:

REVISAR (derechos del usuario) ANALIZAR (hechos) AUTORIZAR (Servicios)
(Conexia) Notificar al usuario (DYALOGO) (Ingresar las gestiones a Dyalogo) o
CRISTAL con el fin de guardar la trazabilidad del caso. Donde se evidencia que la
entidad utiliza multiples sistemas de informacion para manejar solamente una
solicitud y esta demanda mucho tiempo para proceder a manejar.

Es importante tener presente que el usuario realizo el proceso de radicacion y
adjunta evidencia, pero no fue efectiva dicha radicacion ya que no se evidencio la
alerta y se inicia su manejo ya en la fase de PQRs o desacatos
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Considero que los sistemas utilizados son poco integrales

Gracias
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