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 Resumen 

El establecimiento de procesos idóneos y estrategias íntegras qué garanticen el quehacer 

institucional, debe ser la piedra angular en cualquier organización sin importar su naturaleza. Es 

de ahí que urge la implementación de sistemas que proporcionan una dinámica integral y facilitan 

los procesos, contribuyendo así a la mejora continua de la organización.  

Los sistemas de información y con ellos el manejo y gestión de datos, en empresas 

orientadas a la prestación de servicios en salud Empresas Administradora de Planes de 

Beneficios-EAPB supone un elemento trascendental en la consecución de los objetivos en 

cuanto a la calidad en el servicio y la satisfacción al usuario se refiere. Sin embargo, en la teoría 

todo funciona según lo establecido.  

En este orden de ideas, se hace necesario generar espacios de aprendizaje y estudio 

que faciliten la compresión de las dinámicas organizacionales, y que a su vez contribuyan en la 

interpretación de dichas actividades y vislumbren el direccionamiento hacía unos mejores 

resultados. Por tal razón nace la idea de estudio y análisis de las actividades desarrollados por 

la entidad en relación al uso e implementación de los sistemas de información en salud.  

Mediante este trabajo investigativo se pretende validar y caracterizar los sistemas de 

información empleados la EAPB, y realizar un diagnóstico general para determinar sus causas y 

así aportar posibles estrategias de mejora redituables en el ejercicio organizacional.  

Palabras Claves: Sistemas de Información, EAPB, Procesos, Gestión, Atención en salud 
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Abstract 

The establishment of suitable processes and integral strategies that guarantee the 

institutional work must be the cornerstone of any organization, regardless of its nature. That is 

why it is urgent to implement systems that provide an integral dynamic and facilitate the 

processes, thus contributing to the continuous improvement of the organization.  

The information systems, and with them the handling and management of data, in 

companies oriented to the provision of health services - Empresas Administradora de Planes de 

Beneficios-EAPB (Benefit Plan Management Companies) - is a transcendental element in the 

achievement of the objectives in terms of quality of service and user satisfaction. However, in 

theory, everything works as established.  

In this order of ideas, it is necessary to generate learning and study spaces that facilitate 

the understanding of organizational dynamics, and in turn contribute to the interpretation of these 

activities and glimpse the direction towards better results. For this reason, the idea of studying 

and analyzing the activities developed by the entity in relation to the use and implementation of 

health information systems was born.  

The purpose of this research work is to validate and characterize the information systems 

used by the EAPB, and to carry out a general diagnosis to determine their causes and thus 

provide possible strategies for profitable improvement in the organizational exercise. 

Key words: Information Systems, EAPB, Processes, Management, Health Care.
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Introducción 

En la actualidad se le otorga gran importancia a la opinión de los usuarios de los diversos 

servicios que reciben, más aún en servicios categorizados como Servicio Público Esencial, como 

es el caso del servicio de salud.  Pues este es un factor elemental que dota al individuo de 

dignidad y permite gozar de condiciones óptimas de vida. En este orden de ideas, el Sistema de 

Salud y las Instituciones Prestadoras de servicios de Salud, se ven en la obligación de 

implementar mecanismos que permitan captar las peticiones de los usuarios del servicio para 

responder de manera adecuada frente a las quejas, reclamos y sugerencias de forma que se 

posibilite un mejoramiento continuo del servicio para satisfacer de manera efectiva las 

necesidades en salud, garantizando un servicio de calidad. (Flórez. Et al, 2017)   

El presente documento es el producto de un trabajo sinérgico desarrollado en la EAPB 

Emssanar, que busca a partir de la investigación cualitativa la validación y con ella la 

caracterización y verificación de los sistemas de información empleados.  

Además, de su carácter metódico, esta investigación se caracteriza por su intención 

analítica, partiendo de la necesidad de identificar posibles falencias en la implementación y uso 

de los sistemas de información y al mismo tiempo pretende generar conciencia de las fallas para 

así generar estrategias de mejoramiento para la organización.  

El planteamiento de la investigación se realizó como requisito para lograr el título de 

Administrador en Salud en la Institución Universitaria Antonio José Camacho, el estudio se llevó 

a cabo bajo la modalidad de monografía, en el cual para su desarrollo el equipo de trabajo 

estableció los siguientes campos de acción: 

1. Revisión documental de un extenso grupo de publicaciones y documentos del sector 

público y privado, en los cuales la dinámica los Sistemas de información en Salud se 

constituye como tema central de análisis y discusión. 
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2. Identificación de la legislación colombiana que sienta los pilares del funcionamiento de 

las instituciones prestadoras de servicios de salud, en materia de atención al usuario y 

tratamiento de datos e información.  

3. El diagnostico de los Sistemas de información empleados bajo la aplicación de 

herramientas metodológicas. 

Campos desarrollados para responder a los objetivos planteados de la investigación, los 

cuales hacen referencia a la validación los sistemas de información empleados por la EAPB en 

el año 2021, la caracterización de los procesos relacionados con los Sistemas de Información de 

la EAPB, verificación de la pertinencia de los sistemas de información empleados por la entidad 

administradora durante el periodo de estudio, y el análisis de todos los elementos y factores 

participantes en la situación de estudio; mediante la aplicación y organización de una 

metodología cualitativa de tipo descriptivo.  

En este sentido, el siguiente documento se estructuró, en primera instancia por la 

descripción y abordaje integral del problema, detallando posibles causas y generadores del 

mismo, contemplando el sistema de salud colombiano ligado a los sistemas de información; 

seguido del abordaje de antecedentes, teorías, normatividad que sustentan el problema 

investigativo. Del mismo modo se contempla la parte organizativa y estructural de la EAPB, con 

el fin de dar a conocer al lector los componentes que intervienen en la dinámica y el quehacer 

institucional.  

Por último, se desarrolla un esquema metodológico sinérgico e integral que responde a 

los objetivos planteados, mediante, el reconocimiento de las categorías de análisis del estudio, 

los participantes, las técnicas de recolección de información (revisión documental, observación y 

entrevistas), el método y el procedimiento comprendido por fases alineadas a cada objetivo, y 

finalmente el análisis e interpretación de los resultados, los cuales dejan en evidencia la 

problemática en el manejo de los SI en la entidad. 
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1. Descripción del Problema 

1.1 Planteamiento del Problema  

El sistema de salud en Colombia ha manifestado históricamente diversas falencias y 

necesidades relacionadas a aspectos generales como la calidad en el servicio, los tiempos de 

respuesta, cobertura, el manejo de la información, el procesamiento de datos, la atención al 

usuario, entre otros. Dichos aspectos han influenciado en la construcción y generación de 

sistemas, recursos y aplicaciones para hacer frente a la problemática, sin embargo, y pese al 

esfuerzo no se vislumbran avances significativos. (Jiménez, 2013)  

En este orden de ideas los sistemas de información son considerados herramientas de 

gran utilidad en la consecución de los objetivos de las entidades administradoras de beneficios 

de salud, Empresas Administradora de Planes de Beneficios-EAPB.  

De acuerdo a la constitución y al Ministerio de Salud (2022) Colombia está regida 

mediante un marco legal regulatorio del Sistema General de Seguridad Social en Salud, este 

reglamenta el servicio público esencial de salud y crea condiciones de acceso para toda la 

población residente del país, del mismo modo busca otorgar a la población, servicios de mayor 

calidad, incluyente y equitativo a través de un modelo de prestación del servicio público en salud, 

a su vez obliga a las instituciones prestadoras de servicios de salud IPS y Empresas 

Administradoras de Planes de Beneficios “EAPB”, a la constitución de un conjunto de servicios, 

donde el objetivo principal se centra en garantizar la integridad y la calidad en la atención a los 

usuarios, dichas obligaciones están encaminadas al buen manejo de la información, atención al 

beneficiario, en sí a la calidad en términos generales, este proceso comprende tres 

procedimientos, fundamentales en la consecución del objetivo: 

 Atención y Orientación al Usuario 

 Gestión de Reclamos, Sugerencias, Agradecimientos y Felicitaciones 

  Monitoreo de la Satisfacción del Usuario. 



19 
 

 
 

En este sentido, es pertinente apropiar el análisis DOFA planteado por Bernal y Forero 

(2011) donde se logra apreciar algunas variantes y fenómenos que influyen de manera 

significativa en el desarrollo e implementación de los sistemas de información en salud en 

Colombia. 

 

DEBILIDADES FORTALEZAS 

o Baja cobertura de algunos reportes. 

o La información que se genera no es 

difundida, ni utilizada en muchos casos. 

o No hay articulación entre las instituciones. 

o Cultura de reporte y utilización de la 

información ausente. 

o Debilidad institucional para aplicar leyes y 

obligatoriedad del reporte. 

o Problemas para lograr reporte de entes 

privados y contratos capitados. 

o Marco legal existente, pero no aplicado o no 

reglamentado.  

o Voluntad política de desarrollo del sistema 

de información. 

o Estadísticas vitales con adecuada 

cobertura y desagregación. 

o Encuestas de calidad de vida realizadas 

periódicamente con metodología 

adecuada. 

o Censos realizados periódicamente. 

o Información disponible para realizar 

estudios.   

OPOTUNIDADES AMENAZAS 

o  

Momento de cambio y reforma en el 

sistema. 

o Entes reguladores interesados en mejorar 

sus funciones. 

o Demandas de la nueva legislación para el 

desarrollo del sistema de información 

(historias clínicas digitales) 

o Cambios políticos, abandono de las 

iniciativas. 

o Desintegración de las diversas fuentes de 

información. 

o Esfuerzo de reporte duplicando para las 

diferentes necesidades. 

o Resistencia al cambio y al intercambio de 

información entre instituciones.  

Fuente: Bernal, O. & Forero, J. (2011) 

Tabla 1 

           Análisis DOFA del sistema de información en salud colombiano 
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Emssanar E.P.S es una Empresa Administradora de Planes de Beneficios, que 

promueve los servicios de salud, en el régimen contributivo y subsidiado, esta entidad atiende a 

1.933.764 de usuarios distribuidos en el suroccidente colombiano, Nariño, Putumayo y Valle del 

Cauca. Emssanar (2022) 

Actualmente, la organización tiene una medida de vigilancia especial interpuesta por la 

Superintendencia Nacional de Salud, órgano que vigila al sector Salud en Colombia, siendo 

uno de los asuntos críticos de la medida la disminución de las Peticiones, Quejas, Reclamos, 

Sugerencia y Denuncias de sus afiliados. No obstante, los esfuerzos adelantados no mitigan la 

tendencia de quejas presentadas por los usuarios. 

Dentro de la organización Emssanar se encuentra la Vicepresidencia de Servicios y en 

ella la Jefatura de Experiencia al Usuario, la cual tiene como fin conectar a los usuarios con su 

prestador para que tengan goce efectivo de su plan de atención, en el marco del ejercicio 

realizado se ha identificado que la EAPB Emssanar emplea diferentes Sistemas de 

Información: Conexia Lasos, Cristal, CRM, por mencionar algunos, sin embargo, la aplicación 

de todos estos sistemas no proporciona una solución integral sobre las necesidades de los 

beneficiarios, ya que no son robustos, requieren de un gran número de procesos para generar 

autorizaciones, y a su vez se evidencia que dichos sistemas generan de manera automática 

autorizaciones, independiente del prestador de servicio. 

Este tipo de procesos e inconvenientes identificados suelen ser la raíz o la causa del 

aumento de quejas y/o tutelas ocasionadas por la No entrega de autorizaciones de servicios y 

medicamentos, a su vez, el costo generado por estos sistemas de información es elevado.  
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Figura 1  

Total de PQRS recepcionadas durante el Período Enero-Julio de 2020 

 

Fuente: Jefatura de Experiencia del Usuario. Análisis PQRS Ene-Jul 2020.    Emssanar 

(2020). 

La figura 1, permite interpretar que el 46% de las solicitudes corresponden al trimestre de 

2020, sin embargo, a la fecha (julio 2020) el mes con mayor número de PQRS recepcionadas 

corresponde al mes de Julio con 1652 PQRS, que corresponden al 17.4% del total de solicitudes 

reportadas. Así mismo, se logra analizar que de las 9512 PQRS recepcionadas 2311 

corresponden al mismo usuario, es decir; que el total de usuarios que interponen una o más 

PQRS es de 7201. 
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Figura 2 

Total de PQRS según departamento y régimen de afiliación Enero-Julio de 2020 

 

Fuente: Jefatura de Experiencia del Usuario. Análisis PQRS Ene-Jul 2020. Emssanar 

(2020). 

El Departamento del Valle del cauca representa el Territorio con mayor número de PQRS 

interpuestas con un 76.2% del total de PQRS recepcionadas.  

Lo que nos permite identificar que es este el Departamento que más atención requiere por parte 

de la Organización, no solo para disminuir el volumen de quejas interpuestas, sino para mejorar 

la Imagen Organizacional. 
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Posición Municipio 
VALLE DEL 

CAUCA 
CAUCA NARIÑO PUTUMAYO 

Total 

general 
% 

1 CALI 3891       3891 40.9% 
2 PALMIRA 1056       1056 11.1% 
3 POPAYÁN   961     961 10.1% 
4 TULUÁ 544       544 5.7% 
5 PASTO     375   375 3.9% 
6 BUENAVENTURA 329       329 3.5% 
7 CANDELARIA 166       166 1.7% 
8 SEVILLA 157       157 1.7% 
9 PRADERA 149       149 1.6% 

10 GUADALAJARA    DE BUGA 147       147 1.5% 
11 SANTANDER DE QUILICHAO   140     140 1.5% 
12 EL CERRITO 133       133 1.4% 
13 BUGALAGRANDE 108       108 1.1% 
14 ZARZAL 97       97 1.0% 
15 ANDALUCÍA 85       85 0.9% 
16 SAN ANDRÉS DE TUMACO     70   70 0.7% 
17 GUACARÍ 66       66 0.7% 
18 IPIALES     49   49 0.5% 
19 PUERTO ASÍS       46 46 0.5% 
20 YOTOCO 45       45 0.5% 

Total general 6973 1101 494 46 8614 90.60% 
Fuente: Jefatura de Experiencia del Usuario. Análisis PQRS Ene-Jul 2020. 

Emssanar (2020)  

La tabla 2, reporta las primeras 20 ciudades con el mayor número de PQRS interpuestas 

ante Supe salud. De la totalidad, el 40.9% (3891 casos) corresponden a la ciudad de Cali, 

vislumbrando que las acciones de mejora sobre la garantía de acceso al servicio deben ir 

dirigidas a esta ciudad como estrategia de mitigación y diminución considerable en el volumen 

total de PQRS recepcionadas en contra de la EPS. 

 

 

 

Tabla 2  

Ciudades con el mayor número de PQRS interpuestas ante Supersalud 
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Tabla 3 

Volumen de PQRS recepcionadas en contra de la EPS 

  MOTIVO GENERAL N° PQRS % 

1 
RESTRICCION EN EL ACCESO POR FALTA DE OPORTUNIDAD PARA LA 
ATENCION  

4297 45.2% 

2 RESTRICCION EN EL ACCESO POR DEMORAS EN LA AUTORIZACION 3251 34.2% 

3 INEFICACIA EN LA ATENCION  375 3.9% 

4 LIMITACIONES EN LA INFORMACION 359 3.8% 

5 INSATISFACCION POR PROBLEMAS DE SALUD NO RESUELTOS.  259 2.7% 

6 RESTRICCION EN EL ACCESO POR FALLAS EN LA AFILIACION 172 1.8% 

7 
INCUMPLIMIENTO DE LAS PRESTACIONES ECONOMICAS 
(INCAPACIDADES) 

170 1.8% 

8 RESTRICCION EN EL ACCESO POR NEGACION DE LA AUTORIZACION 162 1.7% 

9 RESTRICCION EN LA LIBRE ESCOGENCIA 115 1.2% 

10 
NEGACION DE LA PRESTACION DE SERVICIOS, INSUMOS O 
MEDICAMENTOS O ENTREGA DE MEDICAMENTOS 

97 1.0% 

11 FALTA DE CONTRATACION 67 0.7% 

12 
RESTRICCION EN EL ACCESO POR LOCALIZACION FISICA O 
GEOGRAFICA 

50 0.5% 

13 
RESTRICCION POR RAZONES ECONOMICA O DE CAPACIDAD DE 
PAGO 

40 0.4% 

14 DISCONFORMIDAD MANIFIESTA 24 0.3% 

15 
INCUMPLIMIENTO EN LAS ACCIONES DE PROTECCION ESPECIFICA Y 
DETECCION TEMPRANA 

22 0.2% 

16 
RECURSOS FISICOS INSUFICIENTE O EN DEFICIENTES 

CONDICIONES 
20 0.2% 

17 
INCUMPLIMIENTO PARA LA PRESTACION DE LAS ACCIONES 

DE SALUD PUBLICA 
16 0.2% 

18 
PERCEPCION POR PARTE DEL USUSARIO DE TRATO 

INEQUITATIVO 
16 0.2% 

Total General 9512 100% 

Fuente: Jefatura de Experiencia del Usuario. Análisis PQRS Ene-Jul 2020.  



25 
 

 
 

Emssanar (2020) 

El 45.2% del total de PQRS hace referencia a la Restricción en el Acceso por falta de 

Oportunidad para la Atención, esta clasificación incluye dentro de su análisis el criterio Entrega 

y Acceso a Medicamento expresión semántica utilizada por el afiliado para reportar su 

inconformidad frente a la prestación y garantía de acceso a sus servicios en salud. Este tipo de 

análisis nos permiten inferir que uno de los principales motivos por parte de la EPS hace relación 

al tema de Entrega oportuna de los medicamentos. Adicionalmente, el 34.2% reporta 

Restricción en el Acceso por demoras en la Autorización, es decir, demoras en el proceso 

de autorización, proceso relevante y alineado con el objetivo de investigación, el cual requiere de 

revisión y atención por parte de las coordinaciones y directivos, ya que estas dos primeras causas 

aglomeran el 79.4% del total de PQRS reportadas en contra de la EPS ante Super salud.  

1.2. Formulación del Problema 

¿Cuáles son las consecuencias de la aplicación de sistemas de información que no se 

ajustan a las necesidades de los usuarios atendidos por la EAPB de la ciudad de Santiago de 

Cali para el año 2021? 



26 
 

 
 

2. Objetivos 

2.1    Objetivo General 

Validar la aplicabilidad de los sistemas de información empleados por la EAPB en el año 

2021. 

2.2    Objetivos Específicos  

 Caracterizar los procesos relacionados con los Sistemas de Información de la EAPB. 

 Verificar la pertinencia de los sistemas de información empleados por la entidad 

administradora durante el año de estudio.  

 Determinar el impacto de los sistemas de información, y su influencia en los servicios 

ofrecidos por la EAPB  
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3. Justificación 

La salud en Colombia, está definida como un derecho fundamental autónomo e 

irrenunciable en lo individual y en lo colectivo. Tal como lo evidencia la Ley 1751 de 2015, en su 

artículo 2, el cual hace énfasis en el acceso a los servicios de salud de manera oportuna, eficaz 

y con calidad para la preservación, el mejoramiento y la promoción de la salud. Desde dicha 

perspectiva Torres y Santander (2013), establecen en su libro, que El Estado debe adoptar 

políticas para asegurar la igualdad de trato y oportunidades en el acceso a las actividades de 

promoción, prevención, diagnóstico, tratamiento, rehabilitación y paliación para todas las 

personas (p.25).  Este precepto se relaciona directamente y sustenta las bases de la atención al 

usuario y el uso eficiente de los sistemas de información empleados en el sistema de salud en 

nuestro país.  

3.1    Sistema de Salud en Colombia  

El sistema General de Seguridad Social en Salud en Colombia (SGSSS), fue instaurado 

mediante la aplicación de la Ley 100, en 1993. Es un sistema de salud de competencia regulada, 

fundamentado en la conjugación de esfuerzos públicos y privados, así como el mercado y la 

regulación. Las principales fuentes de financiamiento son los importes tanto para empleados 

como empleadores los cuales financian el régimen contributivo y recursos fiscales obtenidos 

mediante impuestos generales que financian el régimen subsidiado. (Agudelo et al., 2011)  

En este sentido, el SGSSS, vislumbra un engranaje con diferentes entidades y 

organismos, los cuales tienen por objeto administrar, asegurar, regular, clasificar y prestar con 

eficiencia los servicios relacionados a la protección social en salud del ciudadano. 
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Figura 3  

Conformación del sistema de Salud en Colombia 

 

Fuente: Guerrero, et al. (2011)  

Las Entidades Promotoras de salud EPS, responsables de la afiliación, el registro de los 

afiliados al Sistema General de Seguridad Social en Salud y el recaudo de los aportes que 

empleados y empleadores. Su función fundamental es la organización y garantía de la prestación 

del plan obligatorio en salud; estas entidades de carácter público y privado operan como 

aseguradoras y administradoras. (Ministerio de Salud, 2022) 
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Las Instituciones Prestadoras de Servicios-IPS, son todas las entidades, asociaciones 

y/o personas bien sean públicas, privadas o con economía mixta, que están autorizadas para 

prestar de forma parcial y/o total los procedimientos que se demanden para cumplir el Plan 

Obligatorio de Salud (POS); ya sea en el régimen contributivo o en el régimen subsidiado. En 

este grupo se circunscriben los hospitales, las clínicas y otros centros de salud. (Bogotá, 2022) 

Administradora de los Recursos del Sistema General de Seguridad Social en Salud-

ADRES, conocida hasta el 2007 como FOSYGA, es una entidad adscrita al Ministerio de Salud 

y Protección Social, con personería jurídica, autonomía administrativa y financiera y patrimonio 

independiente. La entidad es asimilada a una Empresa Industrial y Comercial del Estado. La 

ADRES fue creada con el fin de garantizar el adecuado flujo de los recursos y los respectivos 

controles, del mismo modo se encarga de reconocer el pago a las EPS, según número de 

afiliados y el valor de la Unidad de Pago por Capitación (UPC) y el traslado de recursos fiscales 

para el régimen subsidiado. (Ministerio de Salud y protección Social, 2016) 

De acuerdo a lo expresado anteriormente, es necesario reconocer la dinámica del 

aseguramiento de la salud en la población colombiana, proceso que ha mostrado un aumento 

significativo en el trascurso de los años, en términos de cobertura en salud; la siguiente ilustración 

concederán al lector una perspectiva de dicho proceso.
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Fuente: https://www.asivamosensalud.org/ (2022) 

La figura muestra el comportamiento del aseguramiento al sistema de salud comprendida 

entre 1995 y 2022, el cual evidencia en términos porcentuales la cantidad de afiliados al régimen 

contributivo, régimen subsidiado, regímenes especiales, así como el porcentaje de 

aseguramiento y el porcentaje de no aseguramiento de la población colombiana.  

A pesar de todos los enfoques y esfuerzos que se detallan en el ejercicio del 

fortalecimiento de la salud y la calidad de los sistemas adyacentes, se requiere de un conjunto 

de actividades, elementos procesos y demás que aseguren el funcionamiento y permitan 

Figura 4 

Población afiliada al Sistema de Salud en Colombia (1995-2022) 

https://www.asivamosensalud.org/
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la evaluación y análisis de datos e información suministrada y requerida para la implementación 

y creación de estrategias y procedimientos coherentes con el sistema.  

En este orden de ideas, es necesario contemplar la pertinencia y validez de los sistemas 

de información en salud SIS, entendidos como “el mecanismo para la recolección, 

procesamiento, análisis y transmisión de la información que se requiere para la organización y el 

funcionamiento de los servicios sanitarios y también para la investigación y la docencia" 

(Organización Mundial de la Salud [OMS] 2022). Sin embargo, Alazraqui et al (2006) sostienen 

que el objeto de los SIS, no debe estar fundamentado exclusivamente en la obtención de 

los datos de problemas específicos de la salud, sino que debe ser comprendida como una 

herramienta sistemática y organizada con la que sea posible generar información para el 

mejoramiento de la gestión y la toma de decisiones en los distintos niveles organizativos 

de los sistemas de salud. 

En cuanto al notable desarrollo de los sistemas informáticos, es pertinente afirmar que la 

capacidad actual de gestionar datos e información de manera digital en la actualidad se ha vuelto 

algo complejo, debido al tamaño de información y datos manejados, sin embargo, el 

inconveniente se manifiesta en dar respuestas a preguntas como: ¿cuáles datos?, ¿por qué?, 

¿de qué forma?, ¿para qué?, ¿en qué periodicidad?, ¿cómo se realiza el control de su calidad?, 

¿cómo se evalúan?, ¿cómo se protege la confidencialidad de las personas involucradas?, entre 

otras.  Cada día es mayor el volumen de datos e información en salud existentes, así como cada 

día son mayores las dificultades para lidiar con ellos de forma que permitan orientar acciones 

operativas. (Alazraqui et al, 2006) 

Mediante el ejercicio de la administración de datos, se evidencian diversos problemas en 

la producción de información en salud, los cuales influyen en la calidad de la información y 

dificultan su aplicación en la gestión.  
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3.2.     Los sistemas de Información (SI) en la EAPB 

El uso de sistemas de información es clave para el futuro de las instituciones de salud. La 

toma de decisiones, en cualquier nivel de la organización, se debe basar en información; una 

información que crece exponencialmente y se almacena fragmentada. La necesidad de dar 

respuestas precisas a tiempo es un desafío. Lamentablemente las respuestas llegan tarde, 

perdiendo valor y utilidad. (Fundación FEMEBA, 2022) 

Conocer las características generales de las organizaciones de salud y la de estos 

sistemas de información nos permitirá desarrollar estrategias de implementación exitosas, 

mejorando la calidad de la salud de los pacientes y facilitando todos los procesos de soporte. 

Emssanar S.A.S cuenta con una amplia propuesta de SI, útiles en el manejo y gestión de 

la información derivada de las bases de datos y procesos de la entidad, cada uno de estos 

sistemas contempla una funcionalidad específica, pero un objetivo en común, gestionar sistemas 

interoperables con datos abiertos que provienen de diferentes fuentes, y que se utiliza de forma 

ética, a través de herramientas TIC eficaces, para generar información estratégica en beneficio 

de la salud.  

A continuación, exponemos la siguiente tabla para evidenciar los SI empleados en el 

marco de las operaciones de datos de la EAPB. 
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NOMBRE FUNCIONALIDAD 

Uno Enterprise Manejo de contabilidad 97 usuarios en Cali y Pasto 

Boxalud Afiliaciones y Novedades 

Lazos 

Servicios de prestación médica (Solicitudes, Autorizaciones, 

Referencia Hospitalaria, Ficha Alto Costo, Tutelas, Cuentas 

médicas, Recobros No PBSUPC 

Sesuite Sistema de Gestión de Calidad 

Onbase 

Sistema de Gestión Documental para temas de salud, 

Radicación de soportes documentales de cuentas médicas, 

interoperabilidad con el core transaccional de salud Lazos 

SIGE 
Sistema de correspondencia y gestión documental de la 

Unidad de negocio Cooemssanar CME 

Work Space (Suite 

Gmail) 

Correo electrónico, ofimática, trabajo colaborativo 

Microsoft Office Ofimática 

Dyalogo Contacto con el usuario 

Mipres.com 

Gestión de prescripciones No PBSUPC y reportes de ciclo 

entrega, suministro y factura ante Mipres del Ministerio de 

Salud y Protección Social 

CCM Tic Social Plataforma es 100% web con base de datos centralizada - 

contiene todos los módulos necesarios para la operación de 

la gestión de riesgo de la organización y el seguimiento 

nominal del paciente. 

Cristal WEB - 

CRM 

Cargue automático de Información de manera periódica de 

afiliados a EMSSANAR, la cual será entregada a Tic social por 

el cliente. 

Clarabot Gestión de Riesgo. 

Servicetonic Inducción de la demanda adecuada. 

SAGEM Adherencia al tratamiento. 

G Proveedores Fidelización. 

Recepción de 

facturación 

Electrónica 

SALUD 

Generación de informes automáticos en tiempo real, etc. 

Recepción de 

facturación 

Electrónica 

Cumplir la Normatividad y los indicadores del Ministerio. 

Tabla 3 

 Sistemas de Información-Emssanar S.A.S 
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Administrativa 

LVO Visualización 

documentos On 

Base (Lazos vs 

Onbase) 

Permite recoger y gestionar las interacciones con los 

usuarios, está integrado con boxalud y compartir información, 

integrado con tic social para recoger información de interés, 

integrado con cuentas de correo 365, se maneja 43 

interacciones que activan la respuesta de cadena respuestas 

al usuario novedades de prestación: indica novedades del 

prestador, evaluar prestador, bitácoras para seguimiento 

prestador IPS primaria: Carga prestador medicinal general, 

PVP y medicamentos y odontología Administrador de app: 

Módulo gestión citas: creación solicitud, trazabilidad, gestión, 

cierre, cargue masivo de citas, reportes 

Sistema de 

Cuentas medicas 

IA es Watson, maneja flujo de datos para atención del 

empleador para atender a usuario, permitiendo las novedades 

de gestión o afiliación, citas, consulta canales, red, pedir 

apoyo a entrega de medicamentos y COVID-19, información 

general y activación ruta. Se encuentra embebida en la página 

web, la app, en Facebook e Instagram y WhatsApp 

Suporsoft Software de Help Desk alineado con ITIL, Herramienta de 

ticketing, automatización de servicios y gestión efectiva de TI  

Fuente: Emssanar 2022 
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4. Marco Referencial 

4.1      Antecedentes   

En relación a la temática que conduce la investigación, se realizó una búsqueda 

minuciosa de diversos documentos que aportan de manera parcial o integral en el desarrollo del 

trabajo; diferentes metodologías y prácticas realizadas acerca de la los sistemas de información 

y la aplicabilidad en las EAPB, sirvieron como fundamento para el grupo de trabajo al reconocer 

los diferentes métodos de validación para los sistemas de información.  

Cada uno de los antecedentes planteados fueron empleados con fines académicos, 

contribuyendo de manera específica en la concepción y configuración metodológica adoptada en 

la investigación.  
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SISTEMAS DE INFORMACIÓN PARA LA SALUD. Proceso de aplicación en la subregión 
del Caribe: enseñanzas obtenidas y examen posterior a la acción 

A

Año 
 

Ubicación 
Organismo-

Autor 
Método Aporte 

2

021 
Washington 
D.C 

Organización 
Panamericana 
de la Salud 

Estudio de diagnóstico 
en los países del Caribe 
sobre la evolución, 
situación actual y 
prospectiva de la salud 
pública.  

Revisión y evaluación 
conjunta de la labor 
ejercida por la OPS, 
con el fin de ampliar 
las estrategias 
exitosas y evitar los 
escollos que los 
países del Caribe se 
han esforzado por 
superar. 

La reforma de los sistemas de salud y la cobertura universal de salud en América Latina 

A

Año Ubicación 

Organismo-

Autor Método Aporte 

2

014 
Cuba- 
Vancouver 

Rifat A, Monteiro 

ALO, Almeida G, 

Cotlear D, 

Dmytraczenko T, 

Frenz P, García 

P, Gómez-

Uso del marco analítico 

y datos de varias 

fuentes en línea para 

explorar en los países 

del estudio — Argentina, 

Brasil, Chile, Colombia, 

Conclusión de logros 

de las reformas del 

sistema de salud y la 

cobertura universal de 

salud. Análisis de los 

retos futuros para los 

Tabla4 

   Antecedentes 
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Dantés O, Knaul 

FM, Muntaner C, 

Braga PJ, Rígoli 

F, Wagstaff A 

Costa Rica, Cuba, 

México, Perú, Uruguay y 

Venezuela 

sistemas de salud 

latinoamericanos.  

 

N 

A 

C 

I 

O 

N 

A 

L 

 

Importancia de los sistemas de información en salud, para la gestión local de las 

actividades de promoción y prevención 

A

Año 
Ubicación 

Organismo-

Autor 
Método Aporte 

2

021 

Bogotá 

 

Lady Esmeralda 

Rojas Barajas 

Revisión documental de 

los sistemas de 

información en los 

primeros niveles de 

atención en salud a 

nivel internacional.  

Propuesta de un 

modelo de un 

Sistema de 

información en Salud 

Nacional para la 

gestión local de la 

salud, partiendo de la 

necesidad de retribuir 

siempre a los 

primeros niveles de 

atención como 

grandes 

contribuyentes de 

datos. 

Gestión de la información en Empresas Administradoras de Planes de Beneficios (EAPB) 

en el sector salud 

A

Año 
Ubicación 

Organismo-

Autor 
Método Aporte 

2

021 
Bogotá 

Juan Sebastián 

Vargas Cely 

La metodología 

propuesta para 

desarrollar y llevar a 

cabo la estandarización 

y gestión del dato, así 

como su posterior 

transformación en 

gestión de la 

información es el Flujo 

de Información. 

Propuesta de un 

modelo de Gestión de 

la Información, a 

través de la 

estandarización y 

atributos de calidad 

del dato, con el 

objetivo de 

implementar el 

Sistema de Integral 

de Información en 

Salud en una 

Empresa 

Administradora de 

Plan de Beneficios 

(EAPB). 
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Sistema de información y atención al usuario “SIAU”, en el centro de salud ESE San 

Bartolomé del municipio de Córdoba, Nariño, como un mecanismo de respuesta al usuario 

para mejorar la calidad de la prestación de servicios de salud 

A

Año 
Ubicación 

Organismo-

Autor 
Método Aporte 

2

017 
Nariño 

Angie Estefanie 

Florez Rojas 

Giovanna 

Andrea Romero 

Rosero 

Mónica Jhoana 

Rosero Jiménez 

El estudio se enmarca 

dentro de la 

metodología 

cuantitativa, utilizando 

herramientas 

metodologías de 

investigación dadas por 

la dirección local de 

salud del municipio de 

Córdoba Nariño, 

Propuestas de 

acciones de mejora 

para contribuir al 

diseño correcto del 

Sistema de 

Información y 

Atención al Usuario 

en el Centro de Salud 

ESE San Bartolomé 

del Municipio De 

Córdoba, Nariño, a la 

luz de las 

necesidades del 

usuario y los 

requerimientos 

legales vigentes. 

Fuente: La tabla 5 representa de manera esquemática algunos de los  

Antecedentes consultados. 

En el proceso de validación de sistemas de información enfocados a las entidades 

prestadores de servicios de salud, el desempeño de estas en cuanto a políticas, estrategias y 

métodos refleja en términos generales una buena gestión, sin embargo y a pesar de las 

transformaciones y tendencias que enmarcan las nuevas prácticas administrativas en salud, 

existen instituciones que presentan débiles estructuras en la gestión de los canales de 

comunicación y los sistemas de información, situación que ha suscitado  la evaluación, medición 

y validación en la prestación del servicio y el manejo de la información. 

4.1.1 Sistema de Información en Salud -SIS 

La Organización Panamericana de Salud OPS, (2022) concibe el sistema de información 

en salud, como un mecanismo para gestionar sistemas interoperables con datos abiertos que 

provienen de diferentes fuentes, y que se utiliza de forma ética, a través de herramientas TIC 
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eficaces, para generar información estratégica en beneficio de la salud.  

En este orden de ideas, se puede concluir que un sistema de información en salud, es 

aquel que integra la recolección, procesamiento y reporte de información necesaria para el 

mejoramiento de los servicios de salud a través de una mejor gestión en todos los niveles del 

sistema, dichos sistemas de información constituyen una sólida base para el desarrollo de las 

actividades organizativas. Este apoyo se ve ejercido mediante el desempeño de un conjunto de 

funciones resumidas en: 

o Recogida de datos: capturar la información que se ha de procesar, almacenar y distribuir 

a los responsables, cuidándose de conectar con la fuente de suministro de forma estable 

y fiable. 

o Evaluación de la calidad y relevancia de los datos: filtrar la información recogida 

evitando los errores, las redundancias, las pérdidas, y contrastando la validez de la fuente 

utilizada. 

o Manipulación o procesamiento de los datos: transformar los datos en información útil 

para los usuarios aplicando los procedimientos más apropiados diseñados por los 

constructores del sistema de información. 

o Almacenamiento: Garantizar la seguridad, la disponibilidad y la calidad de la información 

hasta el momento en que es requerida por el usuario. 

o Distribución: entregar la información que precisa el usuario, cumpliendo los requisitos 

de lugar y tiempo que aquel requiera. 

o Presentación: mostrar la información al usuario con el formato más apropiado para su 

utilización. 
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Figura 5 

Componentes del sistema de información en salud 

 

Fuente: Guerrero et al, 2011. 

El Sistema de Información en Salud SIS, es concebido como un sistema jerárquico 

conformado por otros subsistemas. Sus principales subsistemas son los siguientes: sistema de 

información epidemiológica, sistema de información económica financiera y administrativa, 

sistema de información sociodemográfica y social, y sistema de información de carácter clínico. 

Mota (2003) 

Figura 6 

Sistema de Información en Salud (SIS) y sus subsistemas 

 

Fuente: Alazraqui, Mota, Spinelli (2006) 
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4.1.2  Sistema de Información para la calidad de la atención en salud 

Las disposiciones de esta resolución se aplicarán a las Entidades Administradoras de 

Planes de Beneficios —EAPB, a las Instituciones Prestadoras de Servicios de Salud, a los 

Servicios de Transporte Especial de Pacientes, a las Entidades Departamentales, Distritales y 

Municipales de Salud, al Instituto Nacional de Salud y al Organismo Técnico de Administración 

de la Cuenta de Alto Costo, están obligados a cumplir con la implementación del Sistema de 

Información para la calidad establecido por la Resolución de 2006 con su anexo técnico. 

Tal como lo expresa el Artículo 45° del Decreto 1011 de 2006 se implementará el "Sistema 

de Información para la Calidad" con el objeto de estimular la competencia por calidad entre los 

agentes del sector que al mismo tiempo, permita orientar a los usuarios en el conocimiento de 

las características del sistema, en el ejercicio de sus derechos y deberes y en los niveles de 

calidad de los Prestadores de Servicios de Salud y de las EAPB, de manera que puedan tomar 

decisiones informadas en el momento de ejercer los derechos que para ellos contempla el 

Sistema General de Seguridad Social en Salud. El Ministerio de la Protección Social incluirá en 

su página web los datos del Sistema de Información para la Calidad con el propósito de facilitar 

al público el acceso en línea sobre esta materia. Ministerio de la Protección Social (2006).  

La Organización Mundial de la Salud (OMS), en su informe anual del año 2005 define los 

sistemas de salud como: todas las actividades cuyo propósito primario es la promoción, el 

restablecimiento y el mantenimiento de la salud mediante intervenciones poblacionales o 

individuales, esta definición compromete todas las organizaciones, instituciones y recursos cuya 

misión es mejorar la salud de los individuos. 
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4.1.3 Seguridad Informática  

La seguridad de la tecnología de la información, hace referencia a la contención o 

minimización de los riesgos asociados al uso y acceso no autorizado de determinada 

información del sistema. En este sentido se hace relevante y necesaria la implementación de la 

seguridad informática como forma de proteger la información.  

Tal como lo manifiesta Romero et al (2018) la seguridad siempre busca la gestión de 

riesgos, esto quiere decir que se tenga siempre una forma de evitarlo o prevenirlo y que se 

pueda realizar ciertas acciones para evitar esas situaciones de la mejor forma. En este orden 

de ideas, se definió que la seguridad podría ser catalogada como la ausencia de riesgo, la 

definición de este término involucra cuatro acciones que siempre están inmersas en cualquier 

asunto de seguridad: prevención del riesgo, transferir el riesgo, mitigar el riesgo, aceptar el 

riesgo.  

La principal tarea de la seguridad informática es la de minimizar los riesgos, en este 

caso provienen de muchas partes, puede ser de la entrada de datos, del medio que transporta 

la información, del hardware que es usado para transmitir y recibir, los mismos usuarios y hasta 

por los mismos protocolos que se están implementando, pero siempre la tarea principal es 

minimizar los riesgos para obtener mejor y mayor seguridad. Romero et al (2018).  

La seguridad informática debe contemplar tres importantes elementos, 

representados en la figura 7.  
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Figura 7 

Elementos de Seguridad Informática 

 

Fuente: elaboración propia. A partir de: Romero et al (2018) 

4.2 Marco Teórico  

4.2.1 Teoría General de los Sistemas-TGS  

Para comprender adecuadamente la naturaleza y complejidad de las organizaciones de 

salud es fundamental relacionar algunos conceptos de la Teoría General de los sistemas, 

propuesta por Ludwig Von Bertalanffy, la cual expone un modelo práctico para conceptualizar los 

fenómenos que la reducción mecanicista de la ciencia clásica no podía explicar. La teoría general 

de sistemas proporciona un marco teórico unificador, para las ciencias sociales y naturales, al 

suministrar conceptos amplios, tales como organización, totalidad, globalidad e interacción 

dinámica, los cuales toman en cuenta el contexto de desarrollo. 

En la Teoría TGS, se revaluaron los principios del reduccionismo, el pensamiento analítico 

y el mecanicismo para sustituirlos por principios opuestos como el expansionismo, el 

pensamiento sintético y la teleología respectivamente, dando lugar al surgimiento de la 

cibernética, la ciencia que establece las relaciones entre diversas disciplinas como metodología 

para el desarrollo de conocimientos nuevos con un enfoque de pensamiento multidisciplinario. 

(Zamora, 2017) 
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De acuerdo a la TGS “La organización es un conjunto formado por partes 

interrelacionadas que constituyen un todo coherente y desarrolla un marco sistemático para la 

descripción del mundo empírico”, y se relaciona con la gestión por procesos en que la 

organización es un conjunto de sistemas interactuantes conformados por procesos (Hernández 

& Rodríguez, 2006). Según esta teoría, todo sistema se compone de: 

 Entradas, insumos o inputs. Que son aquellos procesos que incorporan información, 

energía o materia al sistema, proviniendo del afuera. 

 Salidas, productos u outputs. Que son lo obtenido mediante el funcionamiento del sistema 

y que por lo general salen del sistema al medio externo. 

 Transformadores, procesadores o throughput. Mecanismos del sistema que producen 

cambios o convierten entradas en salidas. 

 Retroalimentación. Aquellos casos en que el sistema convierte sus salidas en entradas. 

 Medio ambiente. Todo lo que rodea al sistema y existe fuera de él, lo cual a su vez 

constituye un sistema dentro de otro sistema y así hasta el infinito. 

Figura 8 

Representación de un sistema 

 

Fuente: Autores de la investigación 

4.2.2   Concepto de Sistema 
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Bertalanffy planteó el sistema como: “un conjunto de elementos interdependientes e 

interactuantes; un grupo de unidades combinadas que forman un todo organizado y cuyo 

resultado es mayor que el resultado que las unidades podrían tener si funcionaran 

independientemente”. Bertalanffy (1986)  

Según Van Gigch, citado por Zalazar (2012) un sistema se define como: 

Una unión de partes o componentes, conectados en una forma organizada. Las partes se 

afectan por estar en el sistema y se cambian si lo dejan. Además, un sistema puede existir 

realmente como un agregado natural de partes componentes encontradas en la 

naturaleza, o ésa puede ser un agregado inventado por el hombre, una forma de ver el 

problema que resulta de una decisión deliberada de suponer que un conjunto de 

elementos se encuentra relacionados, y constituyen “un sistema”.  

Las características de los sistemas tendrán que ver con el parámetro que se use para 

compararlos. En cuanto a su constitución pueden ser sistemas físicos/concretos, o sistemas 

abstractos, es importante reconocer que los sistemas se caracterizan por tener un input o 

entrada, seguido del procesamiento de la información y un output o salida de los mismos, 

enmarcados en la retroalimentación de estos elementos.  

4.2.3. Teoría de Gestión por procesos 

Durante muchos años, el diseño estructural de las empresas, no había evolucionado con 

relación a los requerimientos del enfoque organizacional. Se define ahora un nuevo concepto de 

estructura organizativa que considera que toda organización se puede concebir como una red de 

procesos interrelacionados o interconectados, a la cual se puede aplicar un modelo de gestión 

denominado Gestión basada en los Procesos. Mallar (2010)  

La gestión por procesos es una forma de organización diferente de la clásica organización 

funcional, en la que prima la visión del cliente sobre las actividades de la organización. Los 

procesos así definidos son gestionados de modo estructurado y sobre su mejora se basa la de 
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la propia organización. Zamora (2017)  

Según la Business Process Modeling o BPM, “la gestión por procesos, es un enfoque 

disciplinado para identificar, diseñar (o proyectar), ejecutar, medir, monitorear y controlar los 

procesos de negocio, automatizados o no, para lograr consistencia y resultados alineados con 

los objetivos estratégicos de la organización, que implica también, con la ayuda de tecnología, 

lograr formas de agregar valor, mejoras, innovaciones y gestión de procesos de extremo a 

extremo, lo que lleva a una mejora en el rendimiento de la organización y de los resultados de 

los negocios “. (2009) 

Sin embargo, para William J. Kettinger y Varun Grover “La gestión de procesos es un 

programa que implica la formalización o institucionalización de la planificación, estructuración y 

evaluación de los procesos, de forma radical (reingeniería) o incremental (mejora continua). […] 

las empresas que se dedican a la gestión de procesos deben aplicar varios métodos para 

recopilar información, rediseñar y acceder a sus procesos. “ 

 

 

 

¿Por qué la 

Gestión 

por 

Procesos? 

H. James 

Harrington 

(1993) 

La empresa es un conjunto de procesos complejos. Los 

procesos de la empresa nacen como tarea que responden 

a una necesidad interna o externa, pero con el tiempo no 

se actualizaron, se dividió la responsabilidad, se 

desarrolló la burocracia que nadie cuestiona 

concentrándose en actividades internas. Los procesos de 

las empresas son la clave para un desempeño libre de 

errores.  

La gerencia es responsable del 80% de los problemas, ha 

arruinado la capacidad de los empleados para generar un 

output libre de errores. El papel de la nueva gerencia es 

comprender y dirigir la revolución de los procesos de la 

compañía.  

Nuevo cliente más exigente hasta en los mínimos 

detalles, que requieren cambios fundamentales en la 

organización.  

Roure, Moriño & 

Rodríguez Badal 

(1997) IESE 

Necesidad de gestionar las relaciones entre diversas 

funciones. 

Tabla 6  

Justificación de la Gestión por proceso 
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ISO TC 176/SC 2 

/N 544R 2001 

Orientación acerca del enfoque basado en procesos para 

los sistemas de gestión de la calidad. 

Un resultado deseado se alcanza más eficientemente 

cuando las actividades y los recursos relacionados se 

gestionan como un proceso.  

Michael Hammer 

& James 

JoChampy (1993) 

Por doscientos años la gente creyó y construyó empresas 

en torno al brillante descubrimiento de Adam Smith donde 

el trabajo industrial podías romperse en simples y básicas 

tareas. En la era de los negocios post industrial nos hemos 

enterado de que las corporaciones serán fundadas y 

construidas en torno a la idea de reunificar esas las áreas 

coherentes procesos de negocio. El cliente, la 

competencia y el cambio de hoy requieren que la compañía 

se organice en torno a procesos. 

José Antonio 

Pérez -Fernández 

de Velasco 

(1996) 

Gestión por procesos, un avance lógico en las empresas, 

una forma de enfocar la participación del personal y 

orientar la empresa hacia el cliente. 

Tradicionalmente, las empresas se han estructurado como 

organizaciones por departamentos o áreas funcionales, 

que poco tienen que ver con las necesidades del 

cliente. Muchos de los procesos fluyen 

horizontalmente a través de las clásicas 

organizaciones funcionales:  en algún área pudiera 

haber un “Nicho de poder”, planteando problemas de 

asignación de responsabilidades sobre la totalidad del 

proceso que en ningún caso puede ir acompañada de 

autoridad ejecutiva para no intervenir con la jerarquía. 

Fuente: FJ López Carrizosa (2008)  

Al considerar la gestión de procesos como una propuesta administrativa la cual está 

vinculada con la historia de la administración en su constante búsqueda de la forma más eficaz 

y eficiente de alcanzar los objetivos de una organización, es pertinente inferir que la gestión de 

procesos en las organizaciones de salud está destinada a brindar herramientas para la toma de 

decisiones eficientes. Además, se orienta a la satisfacción final de los clientes/usuarios al 

mismo tiempo en que genera ventajas competitivas y rentables. 

La gestión por procesos proporciona una visión y diversas herramientas con las que se 

puede mejorar y rediseñar el flujo de trabajo para hacerlo más eficiente y adaptado a las 

necesidades de todos los usuarios. Es importante reconocer que los procesos lo realizan 



47 
 

 
 

personas y los productos los reciben también las personas, por tanto, hay que considerar en todo 

momento las relaciones entre proveedores y clientes tanto externos como internos.  

4.2.4. Calidad de la atención en Salud: Modelo de Avedis Donabedian 

Un modelo citado en la literatura científica para los servicios de salud es la propuesta del 

médico Avedis Donabedian, quien en 1966 establece las dimensiones de estructura, proceso y 

resultado y sus indicadores para evaluarla. Para esta época, la relación entre métodos de proceso 

y resultado, así como la sistematización de los criterios, genera reflexiones importantes sobre la 

responsabilidad en la mejora de la calidad en dicho servicio. Torres (2015) 

Figura 9 

Modelo de calidad de la atención medica 

 

Fuente: Torres. Et al. (2015) 

En la Figura 9 se muestra la estructura del modelo. A continuación, se describen sus 

componentes: 



48 
 

 
 

 Indicadores de estructura. Son todos los atributos materiales y organizacionales 

relativamente estables, así como los recursos humanos y financieros disponibles en los 

sitios en los que se proporciona atención. 

 Indicadores de proceso. Se refieren a lo que los médicos y proveedores son capaces 

de hacer por los pacientes, la interrelación con las actividades de apoyo diagnosticadas 

además de las actitudes, habilidades, destreza y técnica con que se llevan a cabo. 

 Indicadores de resultado. Referidos a la variación de los niveles de salud y a la 

satisfacción del paciente por la atención recibida, la cual le otorga una importancia mayor 

por la necesidad de satisfacer las expectativas del usuario mediante un servicio de mayor 

calidad. 

Del mismo modo es importante resaltar que dentro de la dimensión Estructura, se ubican 

los Sistemas de Información, como componente fundamental en el desarrollo del proceso y como 

base de dichas actividades.  

Donabedian (1984) define calidad de la atención en términos de resultados, medidos 

como las mejorías esperadas en el estado de salud. Esta calidad puede evaluarse en dos 

dimensiones interrelacionadas e interdependientes: la técnica y la interpersonal. La atención 

técnica se refiere a la aplicación de la ciencia y la tecnología médica de manera que rinda un 

máximo de beneficio para la salud, sin aumentar con ello sus riesgos. 

Por otro lado, el Ministerio de la Protección Social, en su Decreto 1011 de 2006 define la 

Calidad de la Atención en Salud, como la provisión de servicios de salud a los usuarios 

individuales y colectivos de manera accesible y equitativa, a través de un nivel profesional óptimo, 

teniendo en cuenta el balance entre beneficios, riesgos y costos, con el propósito de lograr la 

adhesión y satisfacción de dichos usuarios. (Ministerio de la Protección Social, 2006) 
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4.3 Marco Legal  

En el marco del proyecto, se consideran una lista de normatividades, las cuales acogen 

el principio de Sistema de información en Salud, dándole soporte legal a las dinámicas del 

sistema de salud y cobertura. Partiendo del eje del proyecto, es cardinal meditar las 

reglamentaciones a nivel nacional e institucional, y así allanar una amplia comprensión y 

aplicación de la norma.  

Los sistemas de información en salud SIS, entendidos, como un mecanismo para 

gestionar sistemas con datos provenientes de diferentes fuentes, utilizados, a través de 

herramientas TIC eficaces, para generar información estratégica en beneficio de la salud, dadas 

las connotaciones y preceptos de los SIS, su normativa legal contempla un amplio espectro de 

legislaciones, las cuales serán presentadas a continuación:  

La Constitución Nacional de Colombia (1991) contempla la salud como un derecho 

fundamental e irrenunciable. 

Artículo 48: La Seguridad Social es un servicio público de carácter obligatorio que se 

prestará bajo la dirección, coordinación y control del Estado, en sujeción a los principios de 

eficiencia, universalidad y solidaridad, en los términos que establezca la Ley. Se garantiza a todos 

los habitantes el derecho irrenunciable a la Seguridad Social.  

El Estado, con la participación de los particulares, ampliará progresivamente la cobertura 

de la Seguridad Social que comprenderá la prestación de los servicios en la forma que determine 

la Ley. La Seguridad Social podrá ser prestada por entidades públicas o privadas, de conformidad 

con la ley. No se podrán destinar ni utilizar los recursos de las instituciones de la Seguridad Social 

para fines diferentes a ella.  

Artículo 49: Artículo modificado por el artículo 1 del Acto Legislativo 2 de 2009. El nuevo 

texto es el siguiente: La atención de la salud y el saneamiento ambiental son servicios públicos 

a cargo del Estado. Se garantiza a todas las personas el acceso a los servicios de promoción, 

protección y recuperación de la salud. 
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Corresponde al Estado organizar, dirigir y reglamentar la prestación de servicios de salud 

a los habitantes y de saneamiento ambiental conforme a los principios de eficiencia, universalidad 

y solidaridad. También, establecer las políticas para la prestación de servicios de salud por 

entidades privadas, y ejercer su vigilancia y control. Así mismo, establecer las competencias de 

la Nación, las entidades territoriales y los particulares y determinar los aportes a su cargo en los 

términos y condiciones señalados en la ley.  

Los servicios de salud se organizarán en forma descentralizada, por niveles de atención 

y con participación de la comunidad. La ley señalará los términos en los cuales la atención básica 

para todos los habitantes será gratuita y obligatoria. Toda persona tiene el deber de procurar el 

cuidado integral de su salud y de su comunidad.  

Ley 100 de 1993 

Por la cual se crea el sistema de seguridad social integral y se dictan otras disposiciones. 

Haciendo referencia al trabajo investigativo, destacamos el Capítulo IV “de los usuarios”, por su 

pertinencia. Los artículos de este capítulo expresan la importancia de garantizar un sistema de 

información.  

La Ley 100 (Congreso de la República,1993) está compuesta de elementos que cubren 

los aspectos necesarios del sistema de Salud en Colombia, sin embargo, y para efectos de 

nuestro trabajo de grado se relacionan los artículos relevantes para la investigación:  

Artículo 198: Información a los usuarios. Las instituciones prestadoras de salud 

deberán garantizar un adecuado sistema de información de sus servicios y atención a los 

usuarios, mediante la implementación de una línea telefónica abierta con atención permanente 

24 horas.  

Artículo 199: Información de los usuarios. El Ministerio de Salud definirá normas de 

calidad y satisfacción del usuario, pudiendo establecer medidas como tiempos máximos de 

espera por servicios y métodos de registro en listas de espera, de acuerdo con las patologías y 

necesidades de atención del paciente. 
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Parágrafo. El Ministerio de Salud solicitará la información que estime necesaria con el 

objeto de establecer sistemas homogéneos de registro y análisis que permitan periódicamente la 

evaluación de la calidad del servicio y la satisfacción del usuario.  

Artículo 200: Promoción de asociaciones de usuarios. Para aquellas poblaciones no 

afiliadas al régimen contributivo, el gobierno promoverá la organización de las comunidades como 

demandantes de servicios de salud, sobre la base de las organizaciones comunitarias de que 

trata el artículo 22 de la Ley 11 de 1986, y el Decreto 1416 de 1990, los cabildos indígenas y, en 

general, cualquier otra forma de organización comunitaria. 

Resolución 1995 de 1999 

Por la cual se establecen normas para el manejo de la Historia Clínica. (Ministerio de 

Salud, 1999) 

Capítulo I definiciones y Disposiciones Generales  

Artículo 1. Definiciones 

a. La Historia Clínica es un documento privado, obligatorio y sometido a reserva, en el 

cual se registran cronológicamente las condiciones de salud del paciente, los actos médicos y 

los demás procedimientos ejecutados por el equipo de salud que interviene en su atención. Dicho 

documento únicamente puede ser conocido por terceros previa autorización del paciente o en los 

casos previstos por la ley. 

c. Equipo de Salud. Son los Profesionales, Técnicos y Auxiliares del área de la salud que 

realizan la atención clínico asistencial directa del Usuario y los Auditores Médicos de 

Aseguradoras y Prestadores responsables de la evaluación de la calidad del servicio brindado. 

Artículo 2. Ámbito de aplicación.  Las disposiciones de la presente resolución serán de 

obligatorio cumplimiento para todos los prestadores de servicios de salud y demás personas 

naturales o jurídicas que se relacionen con la atención en salud. 

Artículo 3.Características de la historia clínica. Las características básicas son:  
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Integralidad: La historia clínica de un usuario debe reunir la información de los aspectos 

científicos, técnicos y administrativos relativos a la atención en salud en las fases de fomento, 

promoción de la salud, prevención específica, diagnóstico, tratamiento y rehabilitación de la 

enfermedad, abordándolo como un todo en sus aspectos biológico, psicológico y social, e 

interrelacionado con sus dimensiones personal, familiar y comunitaria.  

Secuencialidad: Los registros de la prestación de los servicios en salud deben 

consignarse en la secuencia cronológica en que ocurrió la atención. Desde el punto de vista 

archivístico la historia clínica es un expediente que de manera cronológica debe acumular 

documentos relativos a la prestación de servicios de salud brindados al usuario.  

Racionalidad Científica: Para los efectos de la presente resolución, es la aplicación de 

criterios científicos en el diligenciamiento y registro de las acciones en salud brindadas a un 

usuario, de modo que evidencie en forma lógica, clara y completa, el procedimiento que se realizó 

en la investigación de las condiciones de salud del paciente, diagnóstico y plan de manejo.  

Disponibilidad: Es la posibilidad de utilizar la historia clínica en el momento en que se 

necesita, con las limitaciones que impone la Ley. 

Oportunidad: Es el diligenciamiento de los registros de atención de la historia clínica, 

simultánea o inmediatamente después de que ocurre la prestación del servicio. 

Artículo 4. Obligatoriedad del registro. Los profesionales, técnicos y auxiliares que 

intervienen directamente en la atención a un usuario, tienen la obligación de registrar sus 

observaciones, conceptos, decisiones y resultados de las acciones en salud desarrolladas, 

conforme a las características señaladas en la presente resolución. 

Artículo 10. Registros Específicos. Registro específico es el documento en el que se 

consignan los datos e informes de un tipo determinado de atención.  

El prestador de servicios de salud debe seleccionar para consignar la información de la 

atención en salud brindada al usuario, los registros específicos que correspondan a la naturaleza 

del servicio que presta. Los contenidos mínimos de información de la atención prestada al 
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usuario, que debe contener el registro específico son los mismos contemplados en la Resolución 

2546 de julio 2 de 1998 y las normas que la modifiquen o adicionen y los generalmente aceptados 

en la práctica de las disciplinas del área de la salud. 

Parágrafo Primero. Cada institución podrá definir los datos adicionales en la historia 

clínica, que resulten necesarios para la adecuada atención del paciente. Parágrafo Segundo. 

Todo prestador de servicios de salud debe adoptar mediante el acto respectivo, los registros 

específicos, de conformidad con los servicios prestados en su Institución, así como el contenido 

de los mismos en los que se incluyan además de los contenidos mínimos los que resulten 

necesarios para la adecuada atención del paciente. El prestador de servicios puede adoptar los 

formatos y medios de registro que respondan a sus necesidades, sin perjuicio del cumplimiento 

de las instrucciones impartidas por las autoridades competentes. 

Artículo 14. Acceso a la historia clínica. Podrán acceder a la información contenida en 

la historia clínica, en los términos previstos en la Ley:  

1) El usuario.  

2) El Equipo de Salud.  

3) Las autoridades judiciales y de Salud en los casos previstos en la Ley.  

4) Las demás personas determinadas en la ley.  

Parágrafo. El acceso a la historia clínica, se entiende en todos los casos, única y 

exclusivamente para los fines que de acuerdo con la ley resulten procedentes, debiendo en todo 

caso, mantenerse la reserva legal. 

Artículo 16. Seguridad del archivo de historias clínicas. El prestador de servicios de 

salud, debe archivar la historia clínica en un área restringida, con acceso limitado al personal de 

salud autorizado, conservando las historias clínicas en condiciones que garanticen la integridad 

física y técnica, sin adulteración o alteración de la información. Las instituciones prestadoras de 

servicios de salud y en general los prestadores encargados de la custodia de la historia clínica, 

deben velar por la conservación de la misma y responder por su adecuado cuidado. 
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Artículo 18. De los medios técnicos de registro y conservación de la historia clínica.  

Los Prestadores de Servicios de Salud pueden utilizar medios físicos o técnicos como 

computadoras y medios magneto-ópticos, cuando así lo consideren conveniente, atendiendo lo 

establecido en la circular 2 de 1997 expedida por el Archivo General de la Nación, o las normas 

que la modifiquen o adicionen. Los programas automatizados que se diseñen y utilicen para el 

manejo de las Historias Clínicas, así como sus equipos y soportes documentales, deben estar 

provistos de mecanismos de seguridad, que imposibiliten la incorporación de modificaciones a la 

Historia Clínica una vez se registren y guarden los datos. En todo caso debe protegerse la reserva 

de la historia clínica mediante mecanismos que impidan el acceso de personal no autorizado para 

conocerla y adoptar las medidas tendientes a evitar la destrucción de los registros en forma 

accidental o provocada. Los prestadores de servicios de salud deben permitir la identificación del 

personal responsable de los datos consignados, mediante códigos, indicadores u otros medios 

que reemplacen la firma y sello de las historias en medios físicos, de forma que se establezca 

con exactitud quien realizó los registros, la hora y fecha del registro. 

Decreto 1011 de 2006 

Por el cual se establece el Sistema Obligatorio de Garantía de Calidad de la Atención de 

Salud del Sistema General de Seguridad Social en Salud. (Ministerio de Salud, 2006) 

Titulo VI 

Sistema de Información para la Calidad  

Artículo 45. Sistema de Información para la Calidad: El Ministerio de la Protección 

Social diseñará e implementará un "Sistema de Información para la Calidad" con el objeto de 

estimular la competencia por calidad entre los agentes del sector que al mismo tiempo, permita 

orientar a los usuarios en el conocimiento de las características del sistema, en el ejercicio de 

sus derechos y deberes y en los niveles de calidad de los Prestadores de Servicios de Salud y 

de las EAPB, de manera que puedan tomar decisiones informadas en el momento de ejercer los 
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derechos que para ellos contempla el Sistema General de Seguridad Social en Salud. El 

Ministerio de la Protección Social incluirá en su página web los datos del Sistema de Información 

para la Calidad con el propósito de facilitar al público el acceso en línea sobre esta materia.  

Artículo 46. Objetivos del Sistema de Información para la Calidad: Son objetivos del 

Sistema de Información para la Calidad, los siguientes: 

1. Monitorear. Hacer seguimiento a la calidad de los servicios para que los actores, las 

entidades directivas y de inspección, vigilancia y control del Sistema realicen el monitoreo 

y ajuste del SOGCS.   

2. Orientar. Contribuir a orientar el comportamiento de la población general para la selección 

de la EAPB y/o la Institución Prestadora de Servicios, por parte de los usuarios y demás 

agentes, con base en información sobre su calidad.  

3. Referenciar. Contribuir a la referenciación competitiva sobre la calidad de los servicios 

entre las EAPB y las Instituciones Prestadoras de Servicios. 

4. Estimular. Propende por apoyar e incentivar la gestión de la calidad basada en hechos y 

datos.  

Artículo 47. Principios del sistema de información para la calidad: Son principios del 

Sistema de Información para la Calidad, los siguientes: 

1. Gradualidad. La información que debe entregarse será desarrollada e implementada de 

manera progresiva en lo relacionado con el tipo de información que se recolectará y se 

ofrecerá a los usuarios.  

2. Sencillez. La información se presentará de manera que su capacidad sea comprendida 

y asimilada por la población.  

3. Focalización. La información estará concentrada en transmitir los conceptos 

fundamentales relacionados con los procesos de toma de decisiones de los usuarios para 
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la selección de EAPB y de Institución Prestadora de Servicios de Salud de la red con base 

en criterios de calidad.  

4. Validez y confiabilidad. La información será válida en la medida en que efectivamente 

presente aspectos centrales de la calidad y confiable en cuanto mide calidad en todas las 

instancias en las cuales sea aplicada.  

5. Participación. En el desarrollo e implementación de la información participarán de 

manera activa las entidades integrantes del Sistema General de Seguridad Social en 

Salud.  

6. Eficiencia. Debe recopilarse solamente la información que sea útil para la evaluación y 

mejoramiento de la calidad de la atención en salud y debe utilizarse la información que 

sea recopilada.  

Artículo 48 datos para el SOGCS: Las EAPB, las Direcciones Departamentales y 

Distritales de Salud y los Prestadores de Servicios de Salud, están obligados a generar y 

suministrar los datos requeridos para el funcionamiento del SOGCS, de conformidad con las 

directrices que imparta el Ministerio de la Protección Social.  

Parágrafo. El Ministerio de la Protección Social establecerá los indicadores de calidad 

del SOGCS que serán de obligatorio reporte por parte de las instituciones obligadas al 

cumplimiento del presente decreto.  

Ley 1122 de 2007 

Por la cual se hacen algunas modificaciones en el Sistema General de Seguridad Social 

en Salud y se dictan otras disposiciones. (Congreso de la República, 2007) 

Artículo 1: Objeto. La presente ley tiene como objeto realizar ajustes al Sistema General 

de Seguridad Social en Salud, teniendo como prioridad el mejoramiento en la prestación de los 

servicios a los usuarios. Con este fin se hacen reformas en los aspectos de dirección, 

universalización, financiación, equilibrio entre los actores del sistema, racionalización, y 

mejoramiento en la prestación de servicios de salud, fortalecimiento en los programas de salud 
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pública y de las funciones de, inspección, vigilancia y control y la organización y funcionamiento 

de redes para la prestación de servicios de salud.  

Artículo 23: Obligaciones de las Aseguradoras para garantizar la Integralidad y 

continuidad en la Prestación de los Servicios. Las Empresas Promotoras de Salud (EPS) del 

régimen contributivo y subsidiado deberán atender con la celeridad y la frecuencia que requiera 

la complejidad de las patologías de los usuarios del mismo. Así mismo las citas médicas deben 

ser fijadas con la rapidez que requiere un tratamiento oportuno por parte de la EPS, en aplicación 

de los principios de accesibilidad y calidad correspondiente.  

Artículo 25: De la Regulación en la prestación de servicios de salud. Con el fin de 

regular la prestación de los servicios de salud, el Ministerio de la Protección Social definirá:  

Los requisitos y el procedimiento para la habilitación de nuevas Instituciones prestadoras 

de servicios de salud teniendo en cuenta criterios poblacionales, epidemiológicos, financieros, 

socioeconómicos y condiciones del mercado. Toda nueva Institución Prestadora de Servicios de 

Salud, habilitará en forma previa al inicio de actividades, ante el Ministerio de la Protección Social 

los servicios de salud que pretenda prestar. El Ministerio podrá delegar la habilitación en las 

entidades territoriales.  

a. Definir las medidas necesarias para evitar la selección adversa y selección de riesgo de 

los usuarios por parte de las EPS y de los entes territoriales, para evitar la distribución 

inequitativa de los costos de la atención de los distintos tipos de riesgo. 

b. El diseño de un sistema de clasificación de IPS, con base en los indicadores, que provea 

el sistema obligatorio de garantía de calidad relacionado con el Sistema Tarifario, de 

manera que incentive a las IPS para ascender en su clasificación y optar por mejores 

tarifas. 

c. Los mecanismos para que las EPS, de los diferentes regímenes, garanticen a los afiliados 

la posibilidad de escoger entre las diferentes opciones de IPS existentes en la red ofrecida 

por la aseguradora en su área de influencia, sin perjuicio de lo previsto en la presente ley 
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como porcentaje mínimo a contratar con la red pública de prestación de servicios en el 

régimen subsidiado.  

Ley Estatutaria 1266 de 2008  

Por la cual se dictan las disposiciones generales del hábeas data y se regula el manejo 

de la información contenida en bases de datos personales, en especial la financiera, crediticia, 

comercial, de servicios y la proveniente de terceros países y se dictan otras disposiciones. 

(Congreso de la República, 2008)  

Artículo 1. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional 

que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan 

recogido sobre ellas en bancos de datos, y los demás derechos, libertades y garantías 

constitucionales relacionadas con la recolección, tratamiento y circulación de datos personales a 

que se refiere el artículo 15 de la Constitución Política, así como el derecho a la información 

establecido en el artículo 20 de la Constitución Política, particularmente en relación con la 

información financiera y crediticia, comercial, de servicios y la proveniente de terceros países.  

Artículo 4. Principios de la Administración de datos. En el desarrollo, interpretación y 

aplicación de la presente ley, se tendrán en cuenta, de manera armónica e integral, los principios 

que a continuación se establecen: 

a) Principio de veracidad o calidad de los registros o datos. La información contenida 

en los bancos de datos debe ser veraz, completa, exacta, actualizada, comprobable y 

comprensible. Se prohíbe el registro y divulgación de datos parciales, incompletos, 

fraccionados o que induzcan a error; 

b) Principio de finalidad. La administración de datos personales debe obedecer a una 

finalidad legítima de acuerdo con la Constitución y la ley. La finalidad debe informársele 

al titular de la información previa o concomitantemente con el otorgamiento de la 

autorización, cuando ella sea necesaria o en general siempre que el titular solicite 

información al respecto; 
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c) Principio de circulación restringida. La administración de datos personales se sujeta a 

los límites que se derivan de la naturaleza de los datos, de las disposiciones de la presente 

ley y de los principios de la administración de datos personales especialmente de los 

principios de temporalidad de la información y la finalidad del banco de datos. 

Los datos personales, salvo la información pública, no podrán ser accesibles por 

Internet o por otros medios de divulgación o comunicación masiva, salvo que el acceso sea 

técnicamente controlable para brindar un conocimiento restringido sólo a los titulares o los 

usuarios autorizados conforme a la presente ley;  

d) Principio de temporalidad de la información. La información del titular no podrá ser 

suministrada a usuarios o terceros cuando deje de servir para la finalidad del banco de 

datos; 

e) Principio de interpretación integral de derechos constitucionales. La presente ley se 

interpretará en el sentido de que se amparen adecuadamente los derechos 

constitucionales, como son el hábeas data, el derecho al buen nombre, el derecho a la 

honra, el derecho a la intimidad y el derecho a la información. Los derechos de los titulares 

se interpretarán en armonía y en un plano de equilibrio con el derecho a la información 

previsto en el artículo 20 de la Constitución y con los demás derechos constitucionales 

aplicables; 

f) Principio de seguridad. La información que conforma los registros individuales 

constitutivos de los bancos de datos a que se refiere la ley, así como la resultante de las 

consultas que de ella hagan sus usuarios, se deberá manejar con las medidas técnicas 

que sean necesarias para garantizar la seguridad de los registros evitando su 

adulteración, pérdida, consulta o uso no autorizado; 

g) Principio de confidencialidad. Todas las personas naturales o jurídicas que intervengan 

en la administración de datos personales que no tengan la naturaleza de públicos están 

obligadas en todo tiempo a garantizar la reserva de la información, inclusive después de 
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finalizada su relación con alguna de las labores que comprende la administración de 

datos, pudiendo sólo realizar suministro o comunicación de datos cuando ello 

corresponda al desarrollo de las actividades autorizadas en la presente ley y en los 

términos de la misma. 

Ley 1419 de 2010  

Artículo 1°. Objeto. La presente ley tiene por objeto desarrollar la TELESALUD en 

Colombia, como apoyo al Sistema General de Seguridad Social en Salud, bajo los principios de 

eficiencia, universalidad, solidaridad, integralidad, unidad, calidad y los principios básicos 

contemplados en la presente ley. (Congreso de la República, 2010) 

Artículo 2°. Definiciones. Para efectos de la presente ley, se adoptan las siguientes 

definiciones: 

Telesalud: Es el conjunto de actividades relacionadas con la salud, servicios y métodos, 

los cuales se llevan a cabo a distancia con la ayuda de las tecnologías de la información y 

telecomunicaciones. Incluye, entre otras, la Telemedicina y la Teleeducación en salud. 

Telemedicina: Es la provisión de servicios de salud a distancia en los componentes de 

promoción, prevención, diagnóstico, tratamiento y rehabilitación, por profesionales de la salud 

que utilizan tecnologías de la información y la comunicación, que les permiten intercambiar datos 

con el propósito de facilitar el acceso y la oportunidad en la prestación de servicios a la población 

que presenta limitaciones de oferta, de acceso a los servicios o de ambos en su área geográfica. 

Lo anterior, no exime a los prestadores de servicios de salud y a las entidades 

responsables del pago de tales servicios de su responsabilidad de priorizar la prestación 

personalizada de servicios de salud, en el marco del Sistema General de Seguridad Social en 

Salud. 

Teleeducación en salud: Es la utilización de las tecnologías de la información y 

telecomunicación para la práctica educativa de salud a distancia. 



61 
 

 
 

Parágrafo: Téngase igualmente como texto de la presente ley las disposiciones que para 

el efecto contemplan la Ley 1151 de 2007 y la Ley 1122 del 2007, sin detrimento de lo aprobado 

en el Plan Nacional de Desarrollo que contempla el 0.3 (%) de la UPC para los servicios de 

Telemedicina. 

Artículo 3°. Principios de la Telesalud. Son principios generales de la Telesalud la 

eficiencia, la universalidad, la solidaridad, la integralidad, la unidad y la participación, en los 

términos definidos por el artículo 2° de la Ley 100 de 1993. Así mismo, constituye uno de los 

principios de la misma la calidad de la atención de salud, entendida como la provisión de servicios 

de salud a los usuarios individuales y colectivos de manera accesible y equitativa, a través de un 

nivel profesional óptimo, teniendo en cuenta el balance entre beneficios, riesgos y costos, con el 

propósito de lograr la adhesión y satisfacción de dichos usuarios. 

Artículo 7°. Mapa de conectividad. A partir de la promulgación de la presente ley el 

Ministerio de Comunicaciones, con el apoyo del Comité Asesor de Telesalud, desarrollará un 

mapa de conectividad, acorde con las prioridades en salud, educación, alfabetismo digital, 

penetración de las TIC, agendas de desarrollo regionales e intereses, teniendo en cuenta las 

características de las poblaciones, explorando y valorando otros tipos de conectividad que se 

diseñen para la implantación y desarrollo de la Telesalud. 

Artículo 11. Redes de Telesalud. El Ministerio de la Protección Social, con el apoyo del 

Comité Asesor de Telesalud, propenderá por el desarrollo de redes del conocimiento, que 

apoyadas en las tecnologías de la información y la comunicación, permitan desarrollar buenas 

prácticas, investigaciones y estudios científicos, con el fin de mejorar de una manera continua, 

los servicios ofrecidos. 

Entre las legislaciones relacionadas al objeto de nuestro trabajo, también es importante 

resaltar la Ley 1438 de 2011. (Congreso de la República, 2011) Por medio de la cual se reforma 

el Sistema General de Seguridad Social en Salud y se dictan otras disposiciones.  

Destacamos los siguientes artículos en relación al trabajo:  
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Artículo 3. Principios del Sistema General de Seguridad Social en Salud. Modificase 

el artículo 153 de la Ley 100 de 1993, con el siguiente texto:   

"Son principios del Sistema General de Seguridad Social en Salud: 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia a partir de: Congreso de la  

República de Colombia. Ley 1438 de 2011.  

Capitulo IIII.  Calidad y Sistemas de Información.  

Artículo 112. Articulación del Sistema de Información.  

El Ministerio de la Protección Social, a través del Sistema Integrado de Información de la 

Protección Social (SISPRO) articulará el manejo y será el responsable de la administración de 

la información. Las bases de datos de afiliados en salud se articularán con las bases de datos de 

la Registraduría Nacional del Estado Civil, Ministerio de Hacienda y Crédito Público, la Dirección 

de Aduanas e Impuestos Nacionales, el SISBEN y de las Entidades Promotoras de Salud para 

identificar a los beneficiarios y su lugar de residencia, entre otras, dicha articulación deberá estar 

implementada antes del 31 de diciembre de 2012. 

La identidad de los usuarios y beneficiarios se verificará mediante procesamiento y 

Figura 10 

Principios del Sistema General de Seguridad Social en Salud 
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Consulta de la base de datos de la Registraduría Nacional del Estado Civil. 

Parágrafo Transitorio. La historia clínica única electrónica será de obligatoria aplicación 

antes del 31 de diciembre del año 2013, ésta tendrá plena validez probatoria.  

Artículo 113. Sistema de Información Integrado del Sector Salud. El Ministerio de la 

Protección Social junto con el Ministerio de Tecnologías de la Información y las Comunicaciones 

definirá y contratará un plan para que en un periodo menor a 3 años se garantice la conectividad 

de las instituciones vinculadas con el sector de salud en el marco del Plan Nacional de 

Tecnologías de Información y Comunicaciones -TIC.  

Artículo 114. Obligación de reportar: Es una obligación de las Entidades Promotoras 

de Salud, los prestadores de servicios de salud, de las direcciones territoriales de salud, las 

empresas farmacéuticas, las cajas de compensación, las administradoras de riesgos 

profesionales y los demás agentes del sistema, proveer la información solicitada de forma 

confiable, oportuna y clara dentro de los plazos que se establezcan en el reglamento, con el 

objetivo de elaborar los indicadores. Es deber de los ciudadanos proveer información veraz y 

oportuna.  

Resolución 4505 de 2012  

Por la cual el Ministerio de Salud y Protección Social establece el reporte relacionado con 

el registro de las actividades de Protección Específica, Detección Temprana y la aplicación de 

las Guías de Atención Integral para las enfermedades de interés en salud pública de obligatorio 

cumplimiento. (Ministerio de Salud, 2012)  

En relación al objeto del trabajo podemos relacionar el artículo 6° Responsabilidades de 

las Empresas Administradoras de Planes de Beneficios (EAPB), numerales 3 y 5. También el 

artículo 9, 10, 11 y 12 conforman las reglamentaciones que deben adoptar las EAPB.  

Artículo 6. Responsabilidades de las Empresas Administradoras de Planes 
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de Beneficios (EAPB): En cumplimiento de lo dispuesto en el artículo 114 de la Ley 1438 

de 2011, las Empresas Administradoras de Planes de Beneficios (EAPB) incluidas las de régimen 

de excepción de salud, serán responsables de:  

3. Responder por la oportunidad, cobertura y calidad de la información reportada.  

5. Realizar la verificación de la veracidad de la información reportada por las Instituciones 

Prestadoras de Servicios de Salud (IPS), de su red de servicios.  

Artículo 9. Certificación de veracidad de la información. El representante legal de la 

respectiva Empresa Administradora de Planes de Beneficios, incluidas las de régimen de 

excepción de salud y de la Dirección Territorial de Salud respectiva, certificará la veracidad de la 

información que reporta mediante la firma digital anexada en la transferencia electrónica de 

remisión de la misma, de acuerdo con lo definido por el Ministerio de Salud y Protección Social. 

Parágrafo. Una vez la información sea entregada para su integración al SISPRO no podrá 

ser modificada rutinariamente, a menos que medie una razón plenamente justificada que implique 

graves errores en el uso de la información ya consolidada, si no se corrige. En este evento, la 

Dirección de Epidemiología y Demografía del Ministerio de Salud y Protección Social definirá el 

procedimiento. En todo caso, las correcciones serán ejecutadas por la institución responsable del 

tratamiento de los datos y la gestión de cada una de las fuentes de información.  

Artículo 10. Fechas para el reporte de la Información. Las Empresas Administradoras 

de Planes de Beneficios, incluidas las de régimen de excepción de salud y las Direcciones 

Departamentales y Distritales de Salud deben reportar la información dentro de los 30 días 

calendario siguientes al vencimiento del respectivo trimestre: Enero a marzo, hasta el 30 de abril; 

abril a junio, hasta 31 de julio; julio a septiembre, hasta 31 de octubre; octubre a diciembre, hasta 

31 de enero del siguiente año 

Artículo 11. Control de Calidad de la Información. La información reportada por las 

instituciones responsables de los datos, podrá ser objeto de revisión por parte del Ministerio de 

Salud y Protección Social, con el fin verificar la existencia de los registros clínicos que soporten 



65 
 

 
 

y que sean consistentes con los datos originales del reporte enviado. Artículo 12. Acceso y 

consulta de la información. El Registro de las actividades de Protección Específica, Detección 

Temprana y aplicación de las Guías de Atención Integral de las enfermedades de interés en salud 

pública de obligatorio cumplimiento, será de público conocimiento y de fácil acceso para toda la 

población e instituciones legalmente constituidas y sus resultados serán difundidos y publicados 

en el SISPRO, garantizando siempre los derechos de Hábeas Data y reserva de la información 

de acuerdo a las Leyes 266 de 2008 y 1581 de 2012.  

Ley Estatutaria 1751 de 2015  

Artículo 1. Objeto. La presente ley tiene por objeto garantizar el derecho fundamental a 

la salud, regularlo y establecer sus mecanismos de protección. (Congreso de la República, 2015)   

Artículo 2. Naturaleza y contenido del derecho fundamental a la salud. El derecho 

fundamental a la salud es autónomo e irrenunciable en lo individual y en lo colectivo. Comprende 

el acceso a los servicios de salud de manera oportuna, eficaz y con calidad para la preservación, 

el mejoramiento y la promoción de la salud. El Estado adoptará políticas para asegurar la igualdad 

de trato y oportunidades en el acceso a las actividades de promoción, prevención, diagnóstico, 

tratamiento, rehabilitación y paliación para todas las personas. De conformidad con el artículo 49 

de la Constitución Política, su prestación como servicio público esencial obligatorio, se ejecuta 

bajo la indelegable dirección, supervisión, organización, regulación, coordinación y control del 

Estado.  

Artículo 3. Ámbito de aplicación. La presente ley se aplica a todos los agentes, usuarios 

y demás que intervengan de manera directa o indirecta, en la garantía del derecho fundamental 

a la salud.  

Artículo 4. Definición de Sistema de Salud. Es el conjunto articulado y armónico de 

principios y normas; políticas públicas; instituciones; competencias y procedimientos; facultades, 

obligaciones, derechos y deberes; financiamiento; controles; información y evaluación, que el 

Estado disponga para la garantía y materialización del derecho fundamental de la salud.  
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Artículo 7. Evaluación anual de los indicadores del goce efectivo. El Ministerio de 

Salud y Protección Social divulgará evaluaciones anuales sobre los resultados de goce efectivo 

del derecho fundamental a la salud, en función de 4 los elementos esenciales de accesibilidad, 

disponibilidad, aceptabilidad y con base en los resultados de dicha evaluación se deberán diseñar 

e implementar políticas públicas tendientes a mejorar las condiciones de salud de la población. 

El informe sobre la evolución de los indicadores de goce efectivo del derecho fundamental a la 

salud deberá ser presentado a todos los agentes del sistema.  

Artículo 8. La integralidad. Los servicios y tecnologías de salud deberán ser 

suministrados de manera completa para prevenir, paliar o curar la enfermedad, con 

independencia del origen de la enfermedad o condición de salud, del sistema de provisión, 

cubrimiento o financiación definido por el legislador. No podrá fragmentarse la responsabilidad 

en la prestación de un servicio de salud específico en desmedro de la salud del usuario. En los 

casos en los que exista duda sobre el alcance de un servicio o tecnología de salud cubierto por 

el Estado, se entenderá que este comprende todos los elementos esenciales para lograr su 

objetivo médico respecto de la necesidad específica de salud diagnosticada. 

Artículo 12. Participación en las decisiones del sistema de salud. El derecho 

fundamental a la salud comprende el derecho de las personas a participar en las decisiones 

adoptadas por los agentes del sistema de salud que la afectan o interesan. Este derecho incluye:  

a) Participar en la formulación de la política de salud así como en los planes, para su 

implementación;  

b) Participar en las instancias de deliberación, veeduría y seguimiento del Sistema; c) 

Participar en los programas de promoción y prevención que sean establecidos; d) Participar en 

las decisiones de inclusión o exclusión de servicios y tecnologías; e) Participar en los procesos 

de definición de prioridades de salud;  
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f) Participar en decisiones que puedan significar una limitación o restricción: en las 

condiciones de acceso a establecimientos de salud; 

g) Participar en la evaluación de los resultados de las políticas de salud. 

Artículo 13. Redes de servicios. El sistema de salud estará organizado en redes 

integrales de servicios de salud, las cuales podrán ser públicas, privadas o mixtas.  

Resolución 256 de 2016  

Por la cual se dictan disposiciones en relación con el Sistema de Información para la 

Calidad y se establecen los indicadores para el monitoreo de la calidad en salud. (Ministerio de 

Salud, 2016)  

Artículo 1. Objeto. La presente resolución tiene por objeto dictar disposiciones 

relacionadas con el Sistema de Información para la Calidad, como componente del Sistema 

Obligatorio de Garantía de Calidad de la Atención de Salud - SOGCS del SGSSS y establecer 

los indicadores para el monitoreo de la calidad en salud, estructurados bajo el presupuesto de su 

interrelación entre sí y el enfoque al mejoramiento de la calidad en salud que impacte en el 

usuario como finalidad primordial de los diferentes componentes de dicho Sistema. 

Artículo 2. Ámbito de aplicación. Las disposiciones de esta resolución se aplicarán a 

las Entidades Administradoras de Planes de Beneficios —EAPB, a las Instituciones Prestadoras 

de Servicios de Salud, a los Servicios de Transporte Especial de Pacientes, a las Entidades 

Departamentales, Distritales y Municipales de Salud, al Instituto Nacional de Salud y al 

Organismo Técnico de Administración de la Cuenta de Alto Costo.  

Parágrafo. Se excluye del ámbito de aplicación de la presente resolución a los 

Profesionales Independientes de Salud, a las Entidades con Objeto Social Diferente a la 

Prestación de Servicios de Salud y a las entidades de los Regímenes Especial y de Excepción 

contemplados en el artículo 279 de la Ley 100 de 1993 y la Ley 647 de 2001.  

Artículo 3. Finalidad del monitoreo de la calidad en salud. El monitoreo de la calidad 

en salud tendrá como finalidad:  
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Fomentar un adecuado uso y aprovechamiento de la información para el mejoramiento 

de la calidad en salud.  

Gestionar el conocimiento y asegurar la implementación efectiva de intervenciones y 

estrategias para el logro de los resultados en salud.   

1. Contribuir con la medición del desempeño y resultados de los agentes del Sistema 

General de Seguridad Social en Salud, para facilitar la toma de decisiones y suministrar 

a los ciudadanos información con la cual puedan ejercer el derecho a la libre elección.  

2. Promover acciones de mejoramiento, atendiendo al principio de eficiencia del Sistema de 

Información para la Calidad, contemplado en el artículo 47 del Decreto 1011 de 2006 y 

las normas que lo modifiquen, adicionen o sustituyan. 

3. Ofrecer insumos para la referenciación por calidad entre los diferentes actores del 

sistema. 

Artículo 5. Del reporte de información y de las responsabilidades de las entidades 

obligadas a reportar. Las Entidades Administradoras de Planes de Beneficios —EAPB, las 

Instituciones Prestadoras de Servicios de Salud y los Servicios de Transporte Especial de 

Pacientes, deberán reportar la información de su competencia, contenida en los Anexos Técnicos 

Nos. 2 y 3 de esta resolución, a través de la Plataforma de Intercambio de Información (PISIS) 

del Sistema Integral de Información de la Protección Social — SISPRO de este Ministerio.  

Parágrafo 1. El Instituto Nacional de Salud y el Organismo Técnico de Administración de 

la Cuenta de Alto Costo, adicional a la información que actualmente envían a este Ministerio para 

ser integrada al Sistema Integral de Información de la Protección Social — SISPRO, remitirán a 

través del mencionado Sistema y de acuerdo con sus competencias, la información definida en 

las fichas técnicas de los indicadores trazadores de que trata el Anexo Técnico No. 1 que hace 

parte integral de esta resolución, dentro de los plazos establecidos en el artículo sexto de esta 

resolución.  
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Parágrafo 2. El reporte de la información a que refieren los mencionados Anexos 

Técnicos Nos. 2 y 3, no se hará extensivo a las Entidades Departamentales, Distritales y 

Municipales de Salud, dado que el cálculo de los indicadores trazadores para realizar el 

monitoreo de la calidad en salud, se efectuará de acuerdo con las diferentes fuentes de 

información que dichas entidades vienen reportando a este Ministerio. 

Artículo 7. Tratamiento de la información. Las entidades que participen en el reporte 

de la información o que tengan acceso a la consulta de la misma, serán responsables del 

cumplimiento del régimen de protección de datos y demás aspectos relacionados con el 

tratamiento de información, que les sea aplicable en el marco de la Ley Estatutaria 1581 de 2012, 

la Ley 1712 de 2014, el Decreto 1377 de 2013 y las normas que las modifiquen, reglamenten o 

sustituyan, en virtud de lo cual, se harán responsables de la privacidad, seguridad y 

confidencialidad de la información suministrada, así como de los datos a los que tengan acceso. 

Artículo 9. Integración de datos al SISPRO. Los datos consolidados a partir del 

aplicativo de reporte de los indicadores para el monitoreo de la calidad en salud, se integrarán 

por medio de las herramientas, estructuras y procesos que para tal fin disponga el SISPRO y 

estarán almacenados en la Bodega de Datos del SISPRO, donde se integrarán, complementarán 

y dispondrán para los análisis y estudios que requiera el país.  

Artículo 10. Disponibilidad de la información. Los canales digitales y electrónicos de 

que dispondrá el Ministerio de Salud y Protección Social para facilitar el acceso, consultan y 

difusión de la información a que refiere el presente acto administrativo, serán los siguientes:  

Sitio web del SISPRO: permite hacer las consultas de información más frecuentemente 

buscadas.   

1. Sitios web para consultas predefinidas: permite acceder a consultas de datos e 

información específica  

2. Sitios web temáticos: dispone de consulta de datos e información correspondiente a los 

Registros, Observatorios y Sistemas de Seguimiento en Salud (ROSS).  
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3. Cubos en línea: permite hacer consultas dinámicas de datos e información integrada al 

Sistema de Gestión de Datos del Sistema Integral de Información de la Protección Social 

— SISPRO.  

4. Repositorio Institucional Digital (RID): permite acceder a la información bibliográfica y 

documentos electrónicos, incluyendo la documentación relacionada con las fuentes de 

información, bases de datos e indicadores epidemiológicos y demográficos.  

Parágrafo. Cuando por el volumen de la información o necesidades particulares, el 

usuario no encuentre en estos canales la información que requiera, podrá solicitarla al Ministerio 

de Salud y Protección Social, quien a través de la Oficina de Tecnología de la Información y la 

Comunicación — TIC, determinará el canal y medio para la atención de dicha solicitud.  

Ley 2015 de 2020  

Por medio del cual se crea la historia clínica electrónica interoperable y se dictan otras 

disposiciones. (Congreso de la República, 2020) 

Artículo 1. Objeto. La presente ley tiene por objeto regular la Interoperabilidad de la 

Historia Clínica Electrónica - IHCE, a través de la cual se intercambiarán los elementos de datos 

clínicos relevantes , así como los documentos y expedientes clínicos del curso de vida de cada 

persona. A través de la Historia Clínica Electrónica se facilitará, agilizará y garantizará el acceso 

y ejercicio de los derechos a la salud y a la información de las personas, respetando el Hábeas 

Data y la reserva de la misma. Parágrafo. El Ministerio de Salud y Protección Social reglamentará 

los datos clínicos relevantes. 

Artículo 2. Definiciones.  

Historia Clínica Electrónica: es el registro integral y cronológico de las condiciones de 

salud del paciente, que se encuentra contenido n sistemas de información y aplicaciones de 

software con capacidad de comunicarse, intercambiar datos y brindar herramientas para la 

utilización de la información refrendada con firma digital del profesional tratante. Su 

almacenamiento, actualización y uso se efectúa en estrictas condiciones de seguridad, integridad 
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, autenticidad, confiabilidad, exactitud, inteligibilidad, conservación , disponibilidad y acceso, de 

conformidad con la normatividad vigente. 

Interoperabilidad: capacidad de varios sistemas o componentes para intercambiar 

información, entender estos datos y utilizarlos. De este modo, la información es compartida y está 

accesible desde cualquier punto de la red asistencial en la que se requiera su consulta y se 

garantiza coherencia y calidad de los datos en todo el sistema, con el consiguiente beneficio para 

la continuidad asistencial y la seguridad del paciente.  

Artículo 3. Ámbito de aplicación. Los Prestadores de Servicios de Salud estarán 

obligados a diligenciar y disponer datos, documentos y expedientes de la historia clínica en la 

plataforma de interoperabilidad que disponga el Gobierno Nacional.  

El Ministerio de Salud y Protección Social definirá las características, los términos y 

condiciones para la interoperabilidad de los elementos de datos, documentos y expedientes de 

la historia clínica, cumpliendo con los lineamientos de la política de Gobierno Digital o aquélla 

que haga sus veces, la cual será establecida por el Ministerio de Tecnologías de la Información 

y las Comunicaciones. El Archivo General de la Nación, de conformidad con las normas 

aplicables, reglamentará lo relacionado con los tiempos de retención documental, organización y 

conservación de las historias clínicas. De igual forma, estará en cabeza del Ministerio de Salud y 

Protección Social definir los criterios para exigir su respectiva implementación. 

Artículo 4. Reglamentación y administración. Los Ministerios de Salud y Protección 

Social y el de Tecnologías de la Información y las Comunicaciones, o aquéllos que hagan sus 

veces, reglamentarán el modelo de ·Interoperabilidad de la Historia Clínica Electrónica. El 

Ministerio de Salud y Protección Social administrará el modelo de Interoperabilidad de la Historia 

Clínica Electrónica  IHCE y el Ministerio de Tecnologías de la Información y las Comunicaciones 

será el responsable de la administración de la herramie6ta tecnológica de la plataforma de 

interoperabilidad. 
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Artículo 5. Guarda y custodia. Todos los prestadores de servicios de salud, públicos o 

privados, seguirán teniendo la responsabilidad de la guarda y custodia de las historias clínicas 

de las personas en sus propios sistemas tecnológicos de acuerdo con las leyes vigentes sobre 

la materia. En todo caso, también serán responsables de la guarda y custodia los demás actores 

de salud involucrados en el marco de interoperabilidad de la historia clínica electrónica. 

Artículo 11. Reportes obligatorios de salud pública. El Ministerio de Salud y Protección 

Social articulará la información consignada en los reportes obligatorios de salud pública con la 

Historia Clínica Electrónica.  

Artículo 12. Prohibición de divulgar datos. Está prohibida Ia divulgación de los datos 

de cualquier persona consignados en la Historia Clínica Electrónica por parte de quien hubiere 

tenido acceso a esta información, teniendo en cuenta la normatividad vigente. 

Parágrafo 1. Para los profesionales de la salud y los servidores públicos, la divulgación 

de la información de que trata el presente artículo constituirá falta gravísima de acuerdo con la 

Ley 1952 de 2019 y la Ley 23 de 1981 o normas que la modifiquen, complementen o sustituyan.  

Parágrafo 2. Las EPS y las IPS responsables del manejo de la información no podrán 

divulgar los datos por ellos administrados sin autorización expresa de la persona.  

Artículo 13. Seguridad e la información y seguridad digital. Los actores que traten 

información en el marco del presente título deberán establecer un plan de seguridad y privacidad 

de la información, seguridad digital y continuidad de la prestación del servicio, para lo cual 

establecerán una estrategia a través de la cual deberán realizar periódicamente una evaluación 

del riesgo de seguridad digital, que incluya una identificación de las mejoras a implementar en su 

Sistema de Administración del Riesgo Operativo. Para lo anterior, deberán contar con normas, 

políticas, procedimientos, recursos técnicos, administrativos y humanos necesarios para 

gestionar efectivamente el riesgo mediante la adopción de los lineamientos para la administración 

de la seguridad de la información y la seguridad digital que emita el Ministerio de Tecnologías de 

la Información y las Comunicaciones o quien haga sus veces. Lo anterior, incluyendo lo señalado 
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por la Ley 1581 de 2012 de Hábeas Data y Ley 527 de 1999 de Comercio Electrónico, o las 

normas que las modifiquen, sustituyan o complementen. 

De acuerdo a la protección de los datos e información, es importante mencionar el 

Articulo 15 de La Constitución Nacional de Colombia (1991) el cual expone: “Todas las 

personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe 

respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar 

las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de 

entidades públicas y privadas”. Este precepto se le conoce como Habeas Data, la cual sienta los 

precedentes para la reglamentación de la ley estatutaria 1266 de 2008, expuesta anteriormente 

y la Ley 1581 de 2021, relacionada a continuación.  

Ley Estatutaria 1581 de 2012  

Reglamentada parcialmente por el Decreto Nacional 1377 de 2013, Reglamentada 

Parcialmente por el Decreto 1081 de 2015. Ver sentencia C-748 de 2011. Ver Decreto 255 

de 2022. 

Por la cual se dictan disposiciones generales para la protección de datos personales. 

(Congreso de la República, 2012)   

Artículo 1. Objeto: La presente ley tiene por objeto desarrollar el derecho constitucional 

que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan 

recogido sobre ellas en bases de datos o archivos, y los demás derechos, libertades y garantías 

constitucionales a que se refiere el artículo 15 de la Constitución Política; así como el derecho a 

la información consagrado en el artículo 20 de la misma.  

Artículo 2°. Ámbito de aplicación. Los principios y disposiciones contenidas en la 

presente ley serán aplicables a los datos personales registrados en cualquier base de datos que 

los haga susceptibles de tratamiento por entidades de naturaleza pública o privada. 
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La presente ley aplicará al tratamiento de datos personales efectuado en territorio 

colombiano o cuando al responsable del Tratamiento o Encargado del Tratamiento no establecido 

en territorio nacional le sea aplicable la legislación colombiana en virtud de normas y tratados 

internacionales.  

Artículo 11. Suministro de la información. La información solicitada podrá ser 

suministrada por cualquier medio, incluyendo los electrónicos, según lo requiera el Titular. La 

información deberá ser de fácil lectura, sin barreras técnicas que impidan su acceso y deberá 

corresponder en un todo a aquella que repose en la base de datos. El Gobierno Nacional 

establecerá la forma en la cual los responsables del Tratamiento y Encargados del Tratamiento 

deberán suministrar la información del Titular, atendiendo a la naturaleza del dato personal, Esta 

reglamentación deberá darse a más tardar dentro del año siguiente a la promulgación de la 

presente ley. 

Título VI.   

Deberes de los responsables del tratamiento y encargados del tratamiento 

Artículo 17. Deberes de los responsables del tratamiento. Los responsables del 

Tratamiento deberán cumplir los siguientes deberes, sin perjuicio de las demás disposiciones 

previstas en la presente ley y en otras que rijan su actividad: 

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hábeas 

data; 

b. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la 

respectiva autorización otorgada por el Titular; 

c. Informar debidamente al Titular sobre la finalidad de la recolección y los derechos que le 

asisten por virtud de la autorización otorgada; 

d. Conservar la información bajo las condiciones de seguridad necesarias para impedir su 

adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento; 
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e. Garantizar que la información que se suministre al Encargado del Tratamiento sea veraz, 

completa, exacta, actualizada, comprobable y comprensible; 

f. Actualizar la información, comunicando de forma oportuna al Encargado del Tratamiento, 

todas las novedades respecto de los datos que previamente le haya suministrado y 

adoptar las demás medidas necesarias para que la información suministrada a este se 

mantenga actualizada; 

g. Rectificar la información cuando sea incorrecta y comunicar lo pertinente al Encargado 

del Tratamiento; 

h. Suministrar al Encargado del Tratamiento, según el caso, únicamente datos cuyo 

Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente 

ley; 

i. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de 

seguridad y privacidad de la información del Titular; 

j. Tramitar las consultas y reclamos formulados en los términos señalados en la presente 

ley; 

k. Adoptar un manual interno de políticas y procedimientos para garantizar el adecuado 

cumplimiento de la presente ley y en especial, para la atención de consultas y reclamos; 

l. Informar al Encargado del Tratamiento cuando determinada información se encuentra en 

discusión por parte del Titular, una vez se haya presentado la reclamación y no haya 

finalizado el trámite respectivo; 

m. Informar a solicitud del Titular sobre el uso dado a sus datos; 

n. Informar a la autoridad de protección de datos cuando se presenten violaciones a los 

códigos de seguridad y existan riesgos en la administración de la información de los 

Titulares. 

o. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria 

y Comercio.  
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Capítulo III 

Del Registro Nacional de Bases de Datos  

Artículo 25. Definición: Reglamentado por el Decreto Nacional 886 de 2014 El Registro 

Nacional de Bases de Datos es el directorio público de las bases de datos sujetas a Tratamiento 

que operan en el país. El registro será administrado por la Superintendencia de Industria y 

Comercio y será de libre consulta para los ciudadanos. 

Para realizar el registro de bases de datos, los interesados deberán aportar a la 

Superintendencia de Industria y Comercio las políticas de tratamiento de la información, las 

cuales obligarán a los responsables y encargados del mismo, y cuyo incumplimiento acarreará 

las sanciones correspondientes. Las políticas de Tratamiento en ningún caso podrán ser 

inferiores a los deberes contenidos en la presente ley. 

Parágrafo. El Gobierno Nacional reglamentará, dentro del año siguiente a la 

promulgación de la presente ley, la información mínima que debe contener el Registro, y los 

términos y condiciones bajo los cuales se deben inscribir en este los responsables del 

Tratamiento.  
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4.4 Marco Contextual  

Emssanar S.A.S tiene por objeto principal actuar como Entidad Promotora de Salud dentro 

del Sistema General de Seguridad Social en Salud en Colombia, incluyendo la promoción de la 

afiliación de los habitantes del país al Sistema General de Seguridad Social en Salud SG-SSS 

en su ámbito geográfico, administrar el riesgo en salud de sus afiliados, pagar los servicios de 

salud a los prestadores, organizar y garantizar la prestación de los servicios de salud previstos 

en los Planes Obligatorios de Salud, en consecuencia debe afiliar la población y administrar el 

riesgo en salud de la misma.  

4.4.1.  Misión  

Somos una organización que asegura el riesgo en salud de la población afiliada al régimen 

subsidiado y movilidad contributiva en el Suroccidente colombiano, que garantiza servicios de 

salud con calidad, mediante la implementación de un modelo preventivo y una eficiente 

administración de los recursos a través de personal competente comprometido con la solidaridad, 

liderazgo y responsabilidad social. 

4.4.2.   Visión  

Ser una de las tres primeras EPS del país en el ranking del MSPS y disminuir el defecto 

patrimonial de 690.921 a 345.460 millones de pesos a diciembre 31 de 2023. 

4.4.3.  Valores  

Liderazgo: Es una conducta expresada en nuestro diario vivir, caracterizada por la 

capacidad de logro, de innovar, de aprender, de trabajar en equipo, de proponer soluciones, 

donde la coherencia de nuestras decisiones y acciones, inciden de manera positiva en nuestra 

Organización y en la sociedad. 

Solidaridad: Es un acto de conciencia interior individual y colectivo, que determina 

nuestro quehacer y permite dimensionar la realidad social y económica del entorno, estimulando 

la búsqueda compartida de soluciones que permitan contribuir al bienestar de la sociedad, el 

estado, la familia, nuestros clientes y el desarrollo empresarial. 
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Responsabilidad Social: Es el proceder empresarial que busca beneficiar de manera 

permanente a sus grupos de interés con procesos de desarrollo sostenible y sustentable 

actuando desde las dimensiones: social, económica y ambiental. 

4.4.4.  Plan Estratégico 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia. A partir de: Manual de subsistema de  

administración de riesgos de lavado de activos y de financiación 

del terrorismo LAFT. Emssanar 

Es sabido que el plan estratégico de una organización es el proceso por el cual se 

implementan los planes operativos en pro de la consecución de los objetivos, es importante 

resaltar que la EAPB Emssanar considera al usuario dentro de su propuesta de valor, y pretende 

lograrlo mediante el mejoramiento del ciclo de atención al usuario que involucra la 

 

A Disminuir el efecto patrimonial de 690.921 a 345.460 a diciembre 31 de 2023 

B 
Posicionar a la organización entre las tres primera EPS, según el ranking 

del Ministerio de Salud a diciembre 31 2023 

C 
Ser reconocido como líderes en la gestión de riesgo en salud de su afiliado, 

según el ranking de la Supersalud a diciembre 31 de 2023 

PROPUESTA DE VALOR  

 

A Mejorar la experiencia y la representación al usuario en todo el ciclo de 

atención  

B 
Garantizar el acceso y goce efectivo de los servicios de salud en condiciones 

de pertinencia clínica, nivel de complejidad, tiempo y perfil de riesgo.  

Figura 11 

Plan Estratégico Organizacional EMSSANAR S.A.S 
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implementación y aplicación de los sistemas de información incorporados dentro de su quehacer 

institucional. 

4.4.5. Estructura Organizacional 

Figura 12  

Estructura organizacional Emssanar S.A.S 

 

Fuente: Manual de subsistema de administración de riesgos de lavado de activos y de 

financiación del terrorismo LAFT. Emssanar 

La figura 12, nos ilustra cómo se encuentra constituida la EAPB Emssanar, desde la 

Asamblea general de Accionistas, pasando por la Junta Directiva, la Presidencia, hasta las 

vicepresidencias encargadas de cada área de la organización, en este sentido y haciendo énfasis 

en nuestro objeto de análisis, ubicamos la Vicepresidencia de Servicios que deriva al 

Relacionamiento y Articulación de Red y la Gestión de la Experiencia al Usuario, siendo esta 

ultima la encargada de conectar con los usuarios con su prestador para que tengan goce efectivo 

de su plan de atención, es en la Jefatura de experiencia al usuario donde se gestionan todos los 

sistemas de información que apoyan los diferentes procesos organizativos de la entidad.  
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4.4.6 Cadena de Valor 

 

Fuente: Emssanar S.A.S. Cadena de valor EMSSANAR EPS. Versión 05. 2021 

 

Entre las actividades de apoyo de la organización, destacamos la Gestión Integral 

Sistemas de información, con sus actividades que conjugan la implementación de los sistemas 

de información y están orientadas a: la gestión tecnológica, gestión de información, gestión de 

seguridad de la información, y gestión documental y archivo  

4.4.7 Políticas de seguridad de la información, protección de datos, sistemas de 

información e infraestructura tecnológica  

Siempre que hablamos de una empresa, institución, organismo o entidad entre otras 

organizaciones similares, es importante que la información que se encuentre integrada en ellas 

esté resguardada bajo unas buenas medidas de seguridad. Es ahí donde nace la seguridad de 

la información para mantener a salvo todos los datos importantes de la empresa, desde los que 

pertenecen a la propia organización como los vinculados con trabajadores y clientes. A veces 

Figura 13  

Cadena de valor EMSSANAR EPS 
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confundimos este tipo de seguridad con la seguridad informática, pero hay que tener en cuenta 

que esta última solo se centra en salvaguardar los datos dentro de un sistema informático, 

mientras que la información en general puede darse en otros muchos contextos entre los 

usuarios. Pérez. (2017) 

De acuerdo a lo manifestado anteriormente, es válido afirmar que la EAPB Emssanar 

cuenta con políticas de seguridad de la información, protección de datos, sistemas de información 

e infraestructura tecnológica y política revelación de información. 

Dichas políticas están estructuradas desde la parte disciplinaria y legal de la institución y 

consideran aspectos de obligatorio cumplimiento para todos los interesados de la EPS 

(funcionarios, clientes, proveedores y demás).  

Objetivos  

 Capturar, proteger, preserva y administrar la información de Emssanar SAS, con el fin de 

garantizar los principios de confidencialidad, integralidad e integridad, así como la 

disponibilidad de la información. 

 Mantener la política actualizada, socializada y comunicada a todas las partes interesadas 

de la organización asegurando su vigencia y nivel de eficiencia. 

 Valorar, gestionar y evaluar de manera eficiente los riesgos asociados a la seguridad de 

la información con el fin de minimizar el impacto de los incidentes y la continuidad del 

negocio. 

 Administrar las plataformas y herramientas tecnológicas en procura de minimizar 

las brechas de seguridad la obsolescencia y la productividad. 

 

4.4.7.1 Política general de seguridad de la información Emssanar. 

El objetivo de esta política es el aseguramiento de la información, mediante el acato de 

las disposiciones contenidas en el Código de conducta y buen gobierno corporativo de Emssanar 
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S.A.S, estándares nacionales e internacionales de seguridad de la información y el marco 

normativo complementario aplicable. Que minimice los riesgos asociados con la perdida, 

destrucción, modificación, acceso no autorizado, divulgación, duplicación, interrupción de 

sistemas y mal uso de los activos de información y tecnologías entre otros.  

4.4.7.2 Políticas específicas recomendadas para la implementación de controles de 

seguridad de la información.  

Emssanar S.A.S, busca proteger la información en todos los términos y niveles, para así 

asegurar un buen manejo y gestión de los mecanismos, sistemas y elementos comprendidos 

dentro del quehacer institucional de la entidad. En este orden de ideas la organización encamina 

su objetivo con el apoyo de las políticas específicas aplicadas en la implementación de los 

controles de seguridad.  

 

 

 

1. GESTIÓN DE 

ACTIVOS DE 

INFORMACIÓN 

Objetivo 

Mantener actualizado el inventario de activos de información de la 

organización, los sistemas de información, bases de datos y las 

condiciones de difusión, así como su presentación y divulgación. 

Alcance 

Estas políticas aplican a Cuerpo Directivo, Gerentes, Jefes de 

Área, Coordinaciones, funcionarios, contratistas, y en general de 

manera trasversal a la organización. 

2. ADQUISICIÓN, 

DESARROLLO Y 

MANTENIMIENTO 

DE SISTEMAS DE 

INFORMACIÓN. 

Objetivo 

Cumplir la directriz de garantizar la seguridad como parte integral 

de los sistemas de información, al interior de la organización y con 

proveedores de información. 

Alcance 

Tabla 5 

Matriz de políticas para la implementación de controles de seguridad de la información 
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Estas políticas aplican a altos Directivos, Gerentes, Jefes de Área, 

Coordinaciones, funcionarios, contratistas, y en general de manera 

trasversal a la organización. 

3. 

CLASIFICACIÓN Y 

ADMINISTRACIÓN 

DE 

INFORMACIÓN 

Objetivo 

Establecer los criterios de clasificación de la información que esté 

en poder de “La Organización” sin importar el origen, el medio que 

la soporte, la transformación y disposición final. 

Alcance 

Estas políticas aplican a altos Directivos, Gerentes, Jefes de Área, 

Coordinaciones, funcionarios, contratistas, y en general de manera 

trasversal a la organización. 

4. PROTECCIÓN 

DE DATOS 

Objetivo 

Proporcionar medios de respaldo adecuados para asegurar que 

toda la información esencial y el software, se pueda recuperar 

después de una falla. 

Alcance 

Esta política será aplicada por los administradores de tecnología, 

encargados de sistemas de información y jefes de área que 

decidan sobre la disponibilidad en integridad de los datos. 

5. POLÍTICAS DE 

GESTIÓN 

CONTROL DE 

ACCESO 

Políticas de 

seguridad 

física 

Objetivo 

Establecer las medidas de acceso a todo usuario 

a las áreas designadas como restringidas de 

EMSSANAR SAS. 

Alcance 

Esta directriz es aplicable a los responsables de 

los activos de información y/o responsables de 

ambiente físico y dependencias en donde se 

encuentran ubicadas las sedes de organización 

y/o zonas identificadas como área restringida. 

Gestión 

control de 

accesos a 

Objetivo 

Prevenir el acceso no autorizado, pérdida, daño o 

adulteración de la información restringiendo o 

limitando el acceso a equipos de cómputo, 
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plataformas 

tecnológicas, 

Privilegios y 

clave segura. 

servidores, sistemas de información, documentos 

digitales, dispositivos de impresión, lineamientos 

establecidos para que sean aplicados por los 

funcionarios, entes de control y contratistas. 

Alcance 

Aplica a sistemas de información y herramientas 

informáticas, equipos de cómputo, servicios de 

comunicaciones, dispositivos periféricos, de 

procesamiento de datos como servidores, 

impresoras, dispositivos de grabado de cámaras 

de seguridad como NVR - DVR. 

6. POLÍTICA DE 

SEGURIDAD 

PARA RECURSOS 

HUMANOS 

Objetivo 

Establecer las condiciones de ingreso de aspirantes a la 

organización, regular algunas condiciones contractuales de 

contratistas y terceros. 

Dar a conocer las disposiciones empresariales sobre políticas de 

seguridad informática y de información. 

Alcance 

Esta directriz es aplicable a los responsables de los activos de 

información y/o responsables de ambiente físico y dependencias 

en donde se encuentran ubicadas las sedes de organización y/o 

zonas identificadas como área restringida. 

7. NO REPUDIO 

Objetivos 

 Establecer mecanismos tecnológicos y procedimiento que 

garanticen el no repudio. 

 Proveer garantías al receptor de una comunicación que el 

mensaje fue originado por el emisor y no por un tercero ajeno 

a la organización. Además, previene que el remitente o emisor 

del mensaje afirme que él no envió el mensaje. 

 Establecer roles y responsabilidades frente a la necesidad de 

comunicar los medios, canales de notificación implementados 

por la organización y la responsabilidad de los terceros de 

mantener actualizada la información de contacto 
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Alcance 

Esta directriz es aplicable a los responsables de la operación de 

activos de información (físicos o digitales) y dependencias 

encargadas de atención al público en general. 

8. 

DISPONIBILIDAD 

DEL SERVICIO E 

INFORMACIÓN 

Objetivo 

Minimizar y Asegurar que los servicios TIC estén disponibles y 

funcionen correctamente siempre que los funcionarios de la 

Entidad y usuarios externos deseen hacer uso de ellos. 

Alcance 

Esta directriz es aplicable a los responsables de la operación de 

activos de información (físicos o digitales) y dependencias 

encargadas de atención al público en general. 

9. REGISTRO Y 

AUDITORÍA 

Objetivo 

Registrar eventos y generar trazabilidad sobre las operaciones que 

se realizan en los sistemas de información y sistemas operativos, 

con el objeto de realizar monitoreo de los servicios informáticos. 

Alcance 

Aplica para el acceso a las plataformas tecnológicas, Sistemas de 

información, servidores, dispositivos de red o dispositivos de 

seguridad de propiedad o en calidad de comodato, DAAS de la 

EMSSANAR SAS. 

10. CUSTODIA Y 

PROTECCIÓN DE 

INFORMACIÓN 

ESPECÍFICA 

Objetivo 

Prevenir el acceso no autorizado, pérdida, daño o adulteración de 

la información, así como su custodia y preservación, restringiendo 

o limitando el acceso a equipos de cómputo, y drives de 

almacenamiento común al interior del área. 

Alcance 

Aplica a información interna, documentos de ofimática (digitales o 

físicos), sistemas de información de apoyo y herramientas 

informáticas compartidas, equipos de cómputo, dispositivos 

periféricos del almacenamiento y de procesamiento de datos de 

asignación específica como servidores locales e impresoras 

locales. 
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11. GESTIÓN DE 

INCIDENTES DE 

SEGURIDAD DE 

LA INFORMACIÓN 

Objetivo 

Prevenir los incidentes de seguridad y dar a conocer los 

lineamientos generales definidos en términos de seguridad de la 

Información, para su manejo en caso de materializarse al interior 

de la organización. 

Alcance 

Aplica a personal de la organización, información interna, 

documentos de ofimática (digitales o físicos), sistemas de 

información y herramientas informáticas compartidas, equipos de 

cómputo, dispositivos móviles, redes, wifi, dispositivos periféricos 

del almacenamiento y de procesamiento de datos de asignación 

específica como servidores locales e impresoras locales. 

12. TRABAJO EN 

CASA 

Objetivo 

Definir conjunto de tecnologías para garantizar la modalidad de 

trabajo en casa y brindar las recomendaciones mínimas a adoptar 

por parte de los colaboradores de la organización; garantizando la 

continuidad de las actividades y operaciones internas y los 

intereses corporativos. En cumplimiento de las políticas del 

proceso Talento Humano y el componente de Seguridad y Salud 

en el Trabajo. 

Alcance 

El presente plan aplica para todo el personal vinculado a la 

EMSSANAR SAS, funcionarios, red de prestadores y contratistas, 

así como para las partes interesadas que hacen parte de los 

procesos misionales y de apoyo. 

13. 

CAPACITACIÓN Y 

SENSIBILIZACIÓN 

EN SEGURIDAD 

DE LA 

INFORMACIÓN 

Objetivo 

Prevenir los incidentes de seguridad y dar a conocer los 

lineamientos generales definidos en términos de seguridad de la 

Información. 

Alcance 

El presente plan aplica para todo el personal vinculado a la 

EMSSANAR SAS, funcionarios, red de prestadores y contratistas, 
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 Fuente: Emssanar. (2021) 

así como para las partes interesadas que hacen parte de los 

procesos misionales y de apoyo. 
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5. Metodología  

La metodología implementada para el desarrollo de esta investigación permite a través de 

un conjunto de prácticas de recolección de información tales como: la observación, el 

levantamiento documental y la entrevista, describir el contexto actual de los agentes y los 

fenómenos que influyen en el objeto de estudio.  

La relación entre los investigadores y el fenómeno estudiado es de interdependencia, 

debido a que adquiere un punto de vista desde los involucrados en el problema de investigación, 

manteniendo una perspectiva analítica de distancia  como observador externo de la situación de 

estudio; según ( Sampieri et al. 2014)   “la inmersión en el campo permite sensibilizarse con el 

ambiente en el cual se lleva a cabo el estudio e identificar fuentes de información importantes, 

además de verificar con efectividad la factibilidad del estudio.”  

La recolección de los datos de información consiste en obtener las perspectivas y puntos 

de vista de los participantes (funcionarios del área de escucha del usuario en el manejo de tutelas 

y PQRs) además de sus interacciones con el conjunto de acciones del quehacer institucional y 

su incidencia en las prácticas y empleabilidad de los sistemas de información.  

5.1 Enfoque de Investigación  

La investigación acata un carácter cualitativo, la cual en su desarrollo aborda un proceso 

interpretativo y analiza múltiples realidades subjetivas de la aplicación y funcionalidad de los 

Sistemas de Información en Salud SIS, este tipo de estudio resulta “útil para mostrar con precisión 

los ángulos o dimensiones de un fenómeno, suceso, comunidad, contexto o situación, mediante 

la recolección de datos para probar hipótesis. (Sampieri et al. 2014)    

5.2 Tipo de Estudio  

El estudio desarrollado para la investigación es de tipo descriptivo. “En esta clase de 

estudios el investigador debe ser capaz de definir lo que se va a medir o al menos visualizar que 

se medirá, y sobre quienes se recolectará los datos. De este modo, debe ser capaz de especificar 

quién o quiénes tienen que incluirse en la medición.” Sampieri (2014) 
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El estudio descriptivo demanda un conocimiento previo del área que se está investigando 

para formular con precisión las consultas que se van a realizar, para este tipo de estudio es 

importante obtener información actualizada de la EAPB EMSSANAR S.A.S, con la cual se busca 

formular preguntas para la herramienta de recolección de datos y obtener información de parte 

de los funcionarios de la entidad acerca de la percepción de los sistemas de información 

empleados.  

5.3    Categorías de Análisis  

Las categorías definidas para la edición del instrumento Entrevista, fueron establecidas 

con el propósito de identificar aspectos de orden académico en la formulación de las preguntas 

contenidas en el mismo, el conjunto de dimensiones deductivas surge a partir de la teoría 

consultada y el enfoque temático escogido por los autores. En la investigación las categorías de 

análisis se apoyaron en el marco teórico y con ellas se definió el alcance del estudio, en este 

sentido, las categorías poseen unos temas definidos como subcategorías los cuales responden 

a criterios puntuales de estudio que aportaron al análisis de qué y cuales conceptos usar para 

explicar el tema de investigación; a continuación, se detallan el grupo de elementos 

seleccionados. 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia. 

 

 

Figura 14 

Categorías y subcategorías de instrumento aplicado 
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5.4 Participantes 

El grupo de participantes se delimita al personal que labora en la EAPB. En el desarrollo 

de la aplicación del instrumento se eligió de manera precisa a funcionarios de la EAPB, 

específicamente a los pertenecientes al área de escucha del usuario en el manejo de tutelas y 

PQRS. 

5.5 Técnicas de Recolección de Información  

En el desarrollo de la investigación se logró recopilar información acertada que permitiera 

establecer los lineamientos necesarios para el diagnóstico de los sistemas de información de la 

EAPB, inicialmente se realizó una revisión ligada a documentos base que sirvieran de sustento 

en el análisis de funcionamiento y aplicación de los SI empleados en el sector de salud 

relacionados a la calidad del servicio. 

5.5.1 Observación  

La naturaleza del estudio, al ser de carácter descriptivo nos permite recoger información 

mediante la observación, es decir no experimental ya que “se observará el fenómeno tal y como 

se da en su contexto natural para después analizarlo” (Gómez, 2006). Posterior se realiza el 

análisis de los datos registrados y revisión de documentos institucionales relacionados con los 

sistemas de información y manejo de datos.  

5.5.2 Revisión documental  

Según Arias (2006) “la investigación documental es un proceso basado en la búsqueda, 

recuperación, análisis, crítica e interpretación de datos secundarios, es decir los obtenidos y 

registrados por otros investigadores en fuentes documentales. (…)  Como en toda investigación, 

el propósito de este diseño es el aporte de nuevos conocimientos.”  

Para el caso, es importante resaltar que todo el material bibliográfico consultado se 

encuentra relacionado con el objeto de esta investigación; teniendo en cuenta la relevancia de la 

información y en proporción con los objetivos, dicha investigación documental toma un sentido 

legal sustentado en la legislación colombiana en términos de salud, sistemas de información y 
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protección de datos, del mismo modo se contemplan las políticas institucionales y documentos 

oficiales de la EAPB, así como trabajos investigativos, en los que se encuentran: 

 Política Revelación de Información 2021- Emssanar S.A.S 

 Políticas de seguridad de la información, protección de datos, sistemas de información e 

infraestructura tecnológica 2021- Emssanar S.A.S 

 Informe de Gestión 2020 - Emssanar S.A.S 

 Modelo de salud EPS EMSSANAR E.S.S para la administración del plan de beneficio 

subsidiado desde la perspectiva de la gestión del riesgo financiero y salud 

 Otros documentos 

5.5.3 Entrevistas  

Las entrevistas se guiaron por un protocolo estructural, en los cuales se estableció una 

guía de preguntas específicas prescritas relacionadas con las categorías de análisis. Los 

interrogantes abordaron temas puntuales en los que de forma casi inductiva se rescataron 

aspectos y factores un poco más abstractos: percepción de la integralidad de los sistemas de 

información empleados por la EAPB, así como la funcionalidad y manejo en relación al proceso 

individual de cada funcionario, entre otros. El propósito principal de la realización de las 

entrevistas se desarrolló en función de la necesidad de obtener mayor cantidad y variedad de 

respuestas acerca de los procesos de tratamiento de datos mediante los SI, desde la visión del 

empleado quien es el que hace uso general de dichos sistemas.  

Las entrevistas estuvieron dirigidas a funcionarios de la EAPB, pertenecientes al área de 

escucha, el propósito de la entrevista se enmarcó en vislumbrar y masificar la efectividad y 

funcionalidad de los sistemas de información implementados.  

En cuanto a la metodología; la entrevista (Ver anexo 1) fue semiestructurada y 

generalizada, con preguntas abiertas establecidas previamente, con el fin de obtener diferentes 

matices de las respuestas e intervenciones, permitiendo así entrelazar el tema principal con otros 

temas subyacentes. Antes de la aplicación se solicitó la aprobación de la investigación a los 
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directivos de la EAPB, seguido de ello se realizó una sensibilización con el personal 

administrativo sobre el estudio que se llevaría a cabo, los objetivos, la participación voluntaria y 

los beneficios que esta podría generar, no solo para la entidad sino para el sistema y la sociedad 

en general. Posteriormente se desarrolló la prueba piloto con el fin de valorar la confiabilidad y 

pertinencia del instrumento de recolección de información, en este sentido la entrevista se aplicó 

a cuatro funcionarios de la dependencia de escucha al usuario, derivado de ella se contempló 

que el tiempo promedio en dar respuesta era de 12 minutos aproximadamente; del mismo modo 

la aplicación de la prueba piloto demostró la necesidad de revalidar algunos ítems y preguntas 

para facilitar así la compresión y respuesta de la misma, entre los cambios realizados se 

encuentran los siguientes:  

La pregunta No. 3 inicialmente: ¿Cuánto tiempo es utilizado por usted en efectuar una 

actividad o proceso (autorizaciones, llamadas, acceso a servicios)?  

Este ítem fue replanteado ya que incluía tres procesos fundamentales en la atención al 

usuario y cada uno debía tener su estimación, de tal manera que la pregunta quedó planteada 

de la siguiente forma:  

3. ¿Cuánto tiempo destina usted en efectuar las siguientes actividades o procesos? 

Autorizaciones_________________________ 

Llamadas telefónicas____________________ 

Acceso a los servicios___________________  

En este sentido a través de las respuestas de la pregunta no 4, la cual indagaba sobre la 

eficacia y fácil manejo de los sistemas de información, surge un nuevo interrogante, que no ubica 

a la evaluación de cada uno de los SI usados con mayor frecuencia por los funcionarios de la 

EAPB, surgiendo la pregunta No. 5.  

5. ¿Cuál es la percepción que tiene sobre los siguientes SI? 

Lazos ___________________________________________ 

Cristal WEB – CRM ________________________________ 
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Dyalogo _________________________________________ 

Mypress.com _____________________________________  

5.6. Método  

La investigación se basó en el método deductivo, el cual a raíz de los discursos emitidos 

por los participantes permite inferir en las percepciones y nivel de conocimiento manejado en la 

dinámica. La siguiente tabla sintetiza el análisis de los datos obtenidos mediante el desarrollo de 

la herramienta metodológica (Entrevista).  

 

 

Justificación del tema 
La pertinencia y validez de los sistemas de 

información en salud SIS. 

Contexto/Ambiente 

La entrevista se desarrolló en las instalaciones de 

la Emssanar Cali, en una sección realizada el día 

13 de mayo de 2022, en las oficinas de Escucha al 

usuario y gestión de PQRs y tutelas de la regional 

Cauca y Valle con una duración promedio de 15 

minutos. 

Caracterización de los 

actores 

Funcionarios de la EAPB, pertenecientes al área 

de escucha del usuario en el manejo de tutelas y 

PQRs. 

Descripción de los hechos 

Discusión acerca de temas de funcionalidad y 

efectividad de los SI empleados y aplicados a los 

procesos de gestión de datos del usuario en la 

EAPB de la ciudad de Cali. 

Tono discurso 
Unidireccional, complementario con espacio a la 

reflexión. 

Fuente: Elaboración propia. A partir de: Observación y estudio  

de las entrevistas 

 

 

Tabla 6  

Síntesis- Análisis de Datos 
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5.7 Procedimiento  

La figura 15 se estructura para describir las fases que responden a cada uno de los 

objetivos específicos de la investigación, el propósito de la figura es esquematizar la información 

para que el lector pueda apropiar el conjunto de procedimientos implementados para concluir la 

investigación y dar respuesta al objetivo de la misma. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 15 

Relación entre objetivos y fases metodológicas 

 

 

OBJETIVO GENERAL  

Validar la aplicabilidad de los sistemas de información empleados por la EAPB en el periodo 2021 

OBJETIVO ESPÉCIFICO 1 

Caracterizar los procesos relacionados con los Sistemas de Información de la EAPB 

FASE 1 
RECOLECCIÓN DE 

INFORMACIÓN 

 Revisión Bibliográfica 

 Revisión Documental (Aspectos 

normativos, legales e institucionales) 

FASE 2 

CONSTRUCCIÓN DEL INSTRUMENTO 

Teniendo en cuenta la información recopilada, se 

generan todas las categorías y subcategorías del 

instrumento y la elaboración de los ítems; así mismo 

se determinan los niveles de medición y observación, 

se perfilan los participantes. De acuerdo a las 

dinámicas organizacionales se aborda la herramienta 

Entrevista dirigido a funcionarios de la EAPB. 

 

FASE 3 

PRUEBA PILOTO 

Administración del instrumento 

en una pequeña muestra para 

comprobar su pertinencia y eficacia. El 

objetivo principal radica en la 

validación del instrumento. (Entrevista 

de coordinadores, exenta de esta fase). 

 

OBJETIVO ESPÉCIFICO 2 

Verificar la pertinencia de los sistemas de información empleados por la entidad 

administradora durante el periodo de estudio. 
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Fuente: Elaboración propia 

FASE 4 

ELABORACIÓN DE LA VERSIÓN 

FINAL DEL INSTRUMENTO  

Después de la realización de la 

prueba piloto, se consideran los 

resultados obtenidos, posteriormente 

se reajusta el instrumento de acuerdo a 

observaciones en la aplicación.  

 

FASE 5 

ADMINISTRACIÓN DEL 

INSTRUMENTO 

Aplicación del instrumento a los 

participantes, con el objetivo de 

comprobar el trabajo conceptual y de 

planeación de los hechos. 

 

  

OBJETIVO ESPÉCIFICO 3 

 Determinar el impacto de los sistemas de información, y su influencia en los 

servicios ofrecidos por la EAPB 

FASE 6 

ANÁLISIS   

Diagnóstico de la información obtenida mediante aplicación 

de instrumentos metodológicos. 
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6. Análisis e Interpretación de Resultados 

Los sistemas de Información: ¿un puzle en la productividad organizacional? 

Objetivo 1: Validar la aplicabilidad de los sistemas de información empleados por la EAPB 

en el año 2021 

La revisión documental de la institución y la revisión bibliográfica de los estudios que 

anteceden el tema de investigación, arrojaron la existencia de diferentes políticas que establecen 

la atención en términos de calidad para las empresas prestadoras de servicio de salud, teniendo 

en cuenta el objeto de la investigación es importante considerar las políticas de seguridad 

informática y protección de datos. 

Del mismo modo, la observación supone un gran aporte en las conclusiones y resultados 

de este estudio, pues contribuye a la comprensión de dinámicas específicas en los procesos de 

atención al usuario, desde el área de escucha al usuario en el manejo de tutelas. (Ver anexo 2) 

Objetivo 2: Verificar la pertinencia de los sistemas de información empleados por la 

entidad administradora durante el periodo de estudio. 

Objetivo 3: Determinar el impacto de los sistemas de información, y su influencia en los 

servicios ofrecidos por la EAPB 

En el sector de Entidades Promotoras de Salud, Cali cuenta con más de 14 empresas 

reconocidas  en la Cámara de Comercio en lo que va corrido en los últimos cinco años, de las 

cuales COOMEVA, SOS, NUEVA EPS Y EMSSANAR son las líderes en el manejo de pacientes 

en el municipio, por ende se fija como objeto de estudio dicha población para el análisis de 

algunas barreras de acceso relacionadas con los Sistemas de Información donde se muestra 

particular interés en  la pertinencia de estos, los cuales son  empleados por la entidad 

administradora durante el periodo de estudio. 

Para esto se realiza una entrevista la cual sondea de manera puntual el manejo de los SI, 

los cuales arrojan información específica sobre temas como tutelas, autorizaciones y otros los 
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cuales son de particular interés para los usuarios que trabajan en dicha entidad con el fin de 

brindar una servicio y atención de calidad. 

El desarrollo de la entrevista en primera instancia establece conocer criterios generales 

de los funcionarios del área donde atienden al usuario.  

Figura 16 

Edad 

 

Fuente: Elaboración propia. A partir de: Resultados  

obtenidos en la aplicación de instrumentos metodológicos.  

Se evidencia que los funcionarios entrevistados se encuentran en un rango de edad entre 

los 27 y 43 años, considerando la madurez y compromiso en el desarrollo de los procesos a 

través de la implementación de los sistemas de información. 

Figura 17  

Género 

 

Fuente: Elaboración propia. A partir de: Resultados 

obtenidos en la aplicación de instrumentos metodológicos. 
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Se puede observar que las personas que desempeñan cargos administrativos orientados 

a la parte administrativa las mujeres con el 66.7% están más inmersas en cuanto al manejo de 

los sistemas de información. 

Figura 17 

Tiempo laborado en la EAPB 

 

Fuente: Elaboración propia. A partir de: Resultados obtenidos en la aplicación de 

instrumentos metodológicos.  

La experiencia es un factor imprescindible en cualquier aspecto, más aún si hablamos del 

desempeño organizacional, ya que existe una relación proporcional entre el nivel de experiencia 

y la productividad laboral, un individuo dotado con la experiencia que le da la antigüedad del 

cargo y sus funciones, llevará con mayor destreza las dinámicas que trascurren en la cotidianidad 

de la empresa, proporcionado un mejor desempeño y resolución de situaciones específicas.  

Se entiende que los funcionarios de la EAPB, llevan un gran recorrido en la institución, 

esto puede traducirse en experiencia para desarrollar las actividades relacionadas con el cargo, 

por consiguiente, brinda garantía que la información recopilada procede de una buena fuente, y 

se considera pertinente y válida.  

Posterior al reconocimiento de los criterios generales del personal entrevistado, se 

enfatiza en los procesos relacionados con los sistemas de Información empleados, para así 

comprobar la pertinencia de los mismos, empleados por la EAPB, y, analizar la situación con el 

fenómeno de estudio.  

 



99 
 

 
 

¿Cuántos sistemas de información usted emplea en su jornada laboral? 

Figura 18  

Cantidad de SI empleados en la jornada laboral 

 

Fuente: Elaboración propia. A partir de: Resultados obtenidos en  

la aplicación de instrumentos metodológicos. 

La figura 19, indica que los funcionarios de la EAPB, emplean o utilizan en promedio 4 

Sistemas de información en su jornada laboral, dichas aplicaciones son direccionadas a diversos 

procesos institucionales, y cada uno manifiesta una necesidad y operabilidad diversa, lo cual 

hace que los empelados manejen un mayor numero de procesos cognitivos para su buen manejo.  

¿Cuál o cuáles son los SI más utilizados en los procesos que desarrolla según su 

cargo? 

Figura 19 

Sistemas de información mayormente utilizados  

 

Fuente: Elaboración propia. A partir de: Resultados obtenidos en la  

aplicación de instrumentos metodológicos.  
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Aquí se puede observar que los SI, nombrados son usados con frecuencia durante los 

procesos realizados por los funcionarios del área de escucha al usuario.   

¿Cuánto tiempo destina usted en efectuar las siguientes actividades o procesos? 

Figura 20 

Autorizaciones 

 

Fuente: Elaboración propia. A partir de: Resultados obtenidos  

en la aplicación de instrumentos metodológicos.  

Se puede observar en la figura 21, que en la mayoría de los casos las autorizaciones  

toman entre 5 y 10 minutos, estableciendo que el SI tenga un funcionamiento continuo y fluido. 

Sin embargo también se puede observar que estas autorizaciones toman en algunos casos hasta 

1 hora en llevarse a cabo, lo que notablemente ralentiza el flujo de atención al usuario 

disminuyendo la satisfacción de experiencia del usuario.  
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Figura 21 

Llamadas telefónicas 

 

Fuente: Elaboración propia. A partir de: Resultados obtenidos en  

la aplicación de instrumentos metodológicos. 

Dentro de la gestión de relaciones con los clientes, es importante el acercamiento con el 

usuario, para así entender un poco mejor su necesidad y poder ofrecerle un mejor servicio, que 

a su vez mejorará la experiencia y satisfacción del usuario. Este ítem refleja que las llamadas 

telefónicas no duran más de 10 minutos haciendo que la atención por este medio sea idónea, 

además de eficaz y rápida, lo que muestra que este canal de comunicación con el cliente es 

asertivo. 

Figura 22 

Acceso a los servicios 
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Fuente: Elaboración propia. A partir de: Resultados obtenidos en la aplicación de 

instrumentos metodológicos. 

Mediante este ítem se puede evidenciar que este es el canal más lento ya que para 

realizar determinada actividad hay que realizar más de un procedimiento para determinar si existe 

un procedimiento, una autorización o una tutela en cuyo caso no notifica al caliente y produce 

inconformidad.  

¿Considera usted que los SI implementados para el desarrollo de los diversos 

procesos son eficaces, integrales y de fácil manejo? 

Figura 23 

Percepción de la eficacia, integralidad y manejo de los Sistemas de Información 

 

Fuente: Elaboración propia. A partir de: Resultados obtenidos  

en la aplicación de instrumentos metodológicos.  

Este interrogante abre un gran conjunto de comentarios, respecto a la percepción que 

tienen los funcionarios de los SI que usan en sus jornadas laborales, entre los comentarios se 

destaca:  

 Difícil manejo de los SI por la conectividad 

 Los sistemas de gestión (Cristal y Dyalogo) no realizan una semaforización de tipos de 

tutela y tiempo, no permiten una caracterización de tutela para facilitar exportar datos por 

volumen y tomar medidas por bloques de entregas de servicios, No permite extraer o 

exportar bases 
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 Cuando se implementan estos sistemas están incompletos conllevando a retrasos 

laborales. 

 Dan información puntual 

 No hay integridad, cada sistema se usa para un proceso diferente, no está diseñado para 

el proceso de tutela, no se puede exportar información completa. 

 Solicitan registro de manera manual lo cual lo hace lento y dispendioso 

 Información desactualizada o incompleta 

 La entidad utiliza muchos SI para efectuar un proceso, están desarticulados, y demanda 

mucho tiempo para cubrirlos. 

 Los sistemas de información son de fácil manejo, sin embargo, se pueden realizar algunas 

modificaciones para que la información sea más confiable (reportes) 

 Tienen un manejo muy intuitivo, pero a la hora de ingresar los datos y buscar la 

información, tienen falencias. 

 Funcionan bien, sin embargo, hay que ingresar los datos de manera manual lo que hace 

lento el proceso, cada que se abre un SI distinto, esto genera lentitud.  

“Los funcionarios del área de escucha del usuario en el manejo de tutelas y PQRs, indican 

que dichos programas no son integrales, y existen diversos programas que deben ser abiertos 

en simultanea para realizar diferentes búsquedas orientadas a un solo proceso, lo que genera 

reprocesos y demoras; a su vez se establece un fallo en la red local debido a la saturación de 

acceso a la información, lo que impide el funcionamiento continuo de los SI, este fenómeno es 

conocido coloquialmente como “se cae el sistema”. 
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¿Cuál es la percepción que tiene sobre los siguientes SI? 

Figura 24  

Percepción de los Sistemas de Información 

 

Fuente: Elaboración propia. A partir de: Resultados obtenidos en la  

aplicación de instrumentos metodológicos. 

La figura 25, corresponde a la percepción que tienen los funcionarios de la EAPB en el 

área de escucha al usuario, frente a determinados sistemas de información, los más usados por 

los mismos. Se puede apreciar que existe un amplio porcentaje que percibe como malo y regular 

el uso de éstos. De manera específica se puede afirmar que el software Dyalogo manifiesta un 

nivel de percepción negativa del 91.7%, porcentaje demasiado alto, teniendo en cuenta que este 

sistema sirve de apoyo en la realización de procesos directamente relacionados a la satisfacción 

del usuario. Crystal Web uno de los softwares más usados por entidad también evidencia un alto 

porcentaje de mala percepción, en este caso hablamos del 63.7%.  

¿Considera usted que los SI y con ellos los procesos y accesos, sean la causa del 

aumento de las PQR, tutelas y demás inconformidades de los usuarios? 
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Figura 25 

Percepción de los SI frente a las inconformidades de los usuarios 

 

Fuente: Elaboración propia. A partir de: Resultados obtenidos en la  

aplicación de instrumentos metodológicos.  

Entre las consideraciones respecto a este ítem los usuarios manifestaros diversos 

aspectos, relacionados a continuación:  

 Influyen debido a que se cometen errores en el generador de autorizaciones. La gestión 

se segmenta como mínimo en 4 sistemas de información obligándolos a saltar de un 

programa a otro. Además, se pueden presentar daños adicionales en la prestación del 

servicio 

 Radica en otros aspectos de la organización 

 Existe un semáforo en cristal, pero no notifica, es visual. Las otras plataformas deberían 

de tenerlo ya que las solicitudes de autorizaciones tienen 5 días para generar las 

autorizaciones 

 Porque el sistema no informa al personal cargados y pendientes por generar autorización, 

esto hace que no se generen autorizaciones a tiempo o en ciertos casos está en 

automático con ciertas entidades y puede que el momento no se esté prestando el 

servicio, además, de no informar al usuario de la autorización. 
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 Ya que la mayoría de la población que tiene EMMSANAR son de los corregimientos del 

Valle y son de la tercera edad, además, no existe un canal efectivo donde se garantice la 

autorización. 

 Considero que dichos procesos, accesos y SI tienen relación con el aumento de las quejas 

y tutelas ya que al no contar con un sistema de información compacto y de fácil manejo y 

buena accesibilidad, para articulado con el usuario al radicarlo no garantiza que éste sea 

autorizado aumentando la insatisfacción del usuario y aumentando las tutelas y 

desacatos. 

 Las quejas se originan por las dificultades en la atención. 

 Están relacionadas al sistema y a los tiempos en respuestas en autorización de citas y 

entrega de medicamentos. 

 Es normal que la atención sea deficiente debido a que no hay un programa centralizado 

el cual aparte de mostrar los reportes también identifique y notifique las autorizaciones y 

las tutelas. 

 El aumento de las PQRs está relacionado con el acceso al sistema y los tiempos en 

respuestas en autorización de citas y entregas de medicamentos. 

Es propicio afirmar que este ítem responde de manera atenta a la percepción del usuario, 

relacionado a las experiencias y casos que ha tenido que enfrentar como colaborador e imagen 

de la entidad, sin embargo, es evidente que existe un nivel parcial de relación entre las quejas, e 

inconformidades con el servicio y los sistemas de información utilizados.  

¿Los SI empleados le proporcionan o generan alertas de aquellos procesos o 

solicitudes de los servicios, que están próximos a cumplir el tiempo requerido? 
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Figura 26 

Alertas de los SI 

 

Fuente: Elaboración propia. A partir de: Resultados obtenidos  

en la aplicación de instrumentos metodológicos.  

La respuesta a este interrogante genera variadas reacciones desde el ámbito 

organizacional. Pues es necesario contar con mecanismos de alarma que den aviso si existe un 

proceso que no se está efectuando con celeridad y de manera idónea. Teniendo en cuenta la 

cantidad de casos y procesos que lleva un funcionario, es casi imposible tener presente que 

solicitud está a punto de vencerse.  

Lo que indica que la entidad le falta organización y no contempla la trazabilidad de los 

procesos, como un elemento de la calidad del servicio de atención en salud.  

Comentarios finales  

 Los SI, No generan ningún tipo de alertas y en ocasiones generan problemas con los 

usuarios por autorizaciones vencidas 

 La empresa debería de implementar un sistema único para un mejor desempeño 

 No se atiende las necesidades de cada área, éstas son diferentes 

 Carencia de una plataforma integrada. 

 Se requiere actualizar y completar mejor los sistemas de información para que el proceso 

sea más útil y no se creen barreras de acceso en las autorizaciones para los usuarios. 

 No se cuenta con SI que muestre alertas 
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 Los SI no aportan una clasificación de los usuarios tutelantes, o los cuales tienen quejas, 

y no realizan una alerta, lo cual no impide las sanciones judiciales y de reputación. 

 Verificar la automatización de direccionamientos por contratos 

 Deben tener actualizaciones permanentes de acuerdo a las necesidades. 

 Los SI no están siempre actualizados y no son claros en cuanto al envió de reportes 

 Las alertas son inexistentes, más que un semáforo que advierte solo en caso de revisar 

la información del paciente. 

7. Discusión  

En el curso de la presente investigación se logró profundizar en el tema de Sistemas de 

Información en Salud, a partir de bases teóricas abordadas desde diversos autores, se 

comprendió la gestión de procesos concebida bajo la teoría de los sistemas, y como la calidad 

en la atención debe ser integral y a su vez como los aspectos legales y estatutarios influyen en 

el desarrollo y establecimiento de los mismos. 

A partir del análisis de los resultados presentados en este estudio, se evidencia que 

existen muchos sistemas de información, del mismo modo éstos se encuentran desarticulados y 

se hace necesario el uso de dos o más softwares para el desarrollo de un solo proceso, lo que 

genera un aumento de tiempo en las actividades, por consiguiente, se tarda más en dar respuesta 

o atender los requerimientos de los usuarios.  

Otro aspecto significativo a resaltar es la percepción que tienen los funcionarios del área 

de escucha al usuario de la EAPB, pues estos divisan de manera poco favorable los sistemas de 

información de la entidad, expresando la poca eficacia y falta de integralidad de los mismos.  

En este orden de ideas, es pertinente inferir que, a través del reconocimiento y el análisis 

realizado mediante las herramientas metodológicas aplicadas, los SI, implementados para el 

apoyo en los procesos de carácter administrativo y de salud de la EAPB, manifiestan falencias 

que influyen en la prestación idónea del servicio y la atención al usuario, generando descontento 

en la población atendida. 
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Adicionalmente, es propicio considerar la centralización de toda la base de datos e 

información en un software propio donde se genere de manera automática e idónea un reporte 

con los metadatos, es decir, relacionar todos los sistemas de información empleados con una 

matriz que permita agrupar todos los datos de relevancia para así obtener información eficaz y 

oportuna.  

Conclusiones  

En Colombia, existe un marco normativo que regula el Sistema General de Seguridad 

Social en Salud y obliga a las instituciones prestadoras de servicios de salud “IPS” y Empresas 

Administradoras de Planes de Beneficios “EAPB”, a establecer una serie de servicios orientados 

a garantizar la integralidad y calidad en la atención del usuario.  

Las teorías analizadas en este estudio, propiciaron un marco de análisis para identificar 

que las inconformidades existentes respecto al servicio de salud, se relacionan por diferentes 

factores, entre los que se incluye las falencias de los sistemas de información implementados en 

la EAPB. 

A través de la revisión documental, surgieron hallazgos de tipo general que demuestran 

que lo sistemas de información se componen de un gran número de elementos y herramientas 

que deben ser aplicadas y orientadas según la necesidad del usuario y el nivel de conocimiento 

y responsabilidad del encargado de operar dichos sistemas. Es común encontrar diversas 

plataformas y software obsoletos los cuales no evidencian adaptación o sinergia con el desarrollo 

de la estructura organizacional, lo que ocasiona fracturas en la prestación del servicio.  

Es fundamental reconocer el valor y la coyuntura de cada uno de los elementos que 

conjugan los sistemas de información, pues de ahí se desglosan diferentes apreciaciones que 

hacen parte de los estándares de servicio, y productividad brindada a los usuarios, los cuales 

están atentos a recibir la mejor experiencia en cuanto a calidad. 

Sin embargo, los resultados demuestran la descentralización de los sistemas de 

información empleados por la EAPB, del mismo modo, establece que existen un gran número de 
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programas desarticulados y se manifiesta la necesidad de conjugar toda la información en una 

plataforma digital más completa e integral, dichos sistemas no aportan una clasificación de los 

usuarios tutelantes, o los cuales tienen quejas, y no realizan una alerta, lo cual no impide las 

sanciones judiciales y de reputación.  

En este orden de ideas y considerando la búsqueda del continuo mejoramiento del 

sistema de información y atención al usuario, es recomendable implementar un sistema único 

que organice y gestione los datos, y así, garantizar un servicio de calidad, disminuyendo la 

percepción negativa que tienen las instituciones prestadoras de servicios en salud en general.  

El fortalecimiento en la infraestructura organizacional y en materia de calidad, 

proporcionará confianza a los usuarios que acceden a los servicios, generando un mejor manejo 

y gestión de los requerimientos, sugerencias, peticiones y aquellas manifestaciones que 

expresen su conformidad o inconformidad con los servicios recibidos asociados a las 

autorizaciones y demás.  

De manera más especifica es pertinente relacionar la amplitud de cada uno de los 

objetivos con los hallazgos obtenidos a través de la investigación. 

En cuanto a la validación de la aplicabilidad de los sistemas de información empleados 

por la EAPB, se infiere que:  

• Los sistemas de Información en salud, son de gran importancia en el sistema de Salud 

Colombiano con nuestro proyecto académico se corrobora que en la legislación en salud tienen 

una gran importancia y se resalta su manejo e implementación buscando con estos manejar una 

información más exacta.   

• La entidad utiliza varios sistemas de información unos más utilizados que otros, algunos 

más efectivos y con facilidad de manejo, pero otros obsoletos por lo cual se puede concluir que 

algunos cuales entorpecen el proceso y pueden acarrear mayores dificultades. 

Desde la caracterización de los procesos relacionados con los sistemas de información, 

se manifiesta que, de acuerdo a nuestra herramienta de investigación y aplicada como lo es la 
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entrevista efectuada al personal que labora en la entidad se logra caracterizar los sistemas de 

información por su tiempo, su efectividad y sus características concluyendo sus características 

tiempo que laboran en la entidad, Numero de SI utilizados Tiempo que se efectúa a realizar un 

servicio, donde hay sistemas más efectivos y con mayor efectividad que otros. 

Al verificar la pertinencia de los sistemas de información empleados por la entidad 

administradora durante el año de estudio, se concluye que:  

 Por medio de la entrevista que la Percepción de la eficacia, integralidad y manejo 

de los Sistemas de Información con un 58% del total indican que los sistemas de 

información son de difícil manejo, así mismo No hay integridad, cada sistema se 

usa para un proceso diferente, no está diseñado para el proceso de tutela, no se 

puede exportar información completa. 

 De acuerdo a los resultados arrojados se evidencia que los SI más utilizados 

CRISTAL WEB, CONEXIA LASOS, MIPRES. COM tienen una mayor acogida a 

diferencia que el sistema Información DYALOGO se presenta mayores falencias 

a la Hora de efectuar el proceso y manejo de las PQRD. 

 Los SI utilizados por la entidad en su mayoría no cuentan con semaforización 

para resaltar lo pendiente por lo cual estos impactan negativamente los 

indicadores efectuados al Ministerio de Salud o la información que se requiera 

con prioridad   

Mediante la determinación del impacto y la influencia de los sistemas de información 

ofrecidos a la población, se corrobora que al no contar con sistemas de Información integrales, 

la entidad reportará mayor número de Quejas, Tutelas, PQRD etc., afectando su imagen y la 

calidad en las prestaciones de los servicios. Del mismo modo el no seguimiento a los pacientes 

con patologías catastróficas, aumento del gasto a las complicaciones en salud ya que al no 

generar una autorización a tiempo con prioridad la enfermedad se puede complicar. 

• Mayor mano de obra en las actividades y aumento en la nómina. 
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• Sesgos a la hora de notificar a la población afiliada y toma de decisiones. 
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Desarrollo de entrevista funcionario del área de escucha al usuario en el manejo 

de tutelas y PQRs 
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Caso Elevado - Proceso de Observación 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



122 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

  

  



123 
 

 
 

 


