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Resumen 

 Se realiza un sistema de monitoreo y protección  IoT contra intermitencias eléctricas, 

atendiendo a la norma RETIE, ya que esta hace exaltación de la importancia de la protección de la 

vida y la salud humana, la preservación del medio ambiente y la prevención de riesgos eléctricos.  

Este sistema previene las intermitencias de origen eléctrico monitoreando constantemente el 

voltaje de entrada en el hogar.   

 

Cuando se detecte la intermitencia, el sistema interrumpirá el suministro de energía 

impidiendo el paso del voltaje con el fin de evitar daños en el hogar. Este llevará   la información 

del voltaje a una base de datos, en  ella también se encuentra registrada información para la 

aplicación  web, donde el usuario podrá escoger el tipo de marca y el electrodoméstico que se 

encuentra en su hogar y también podrá visualizar en tiempo real el voltaje.  
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Abstract 

An IoT monitoring and protection system against electrical intermittency is developed, in 

compliance with the RETIE standard, as it exalts the importance of protecting human life and 

health, preserving the environment, and preventing electrical hazards.  This system prevents 

electrical intermittencies by constantly monitoring the input voltage in the home.   

 

When intermittency is detected, the system will interrupt the power supply by preventing 

the passage of voltage in order to prevent damage to the home. This will take the voltage 

information to a database, in it is also recorded information for the web application, where the user 

can choose the type of brand and the appliance that is in your home and can also view real-time 

voltage.  
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Introducción 

 El presente proyecto tiene como objetivo realizar un sistema de monitoreo y protección 

IoT para la caja de distribución eléctrica domiciliaria, este tiene como finalidad evitar daños a los 

componentes electrónicos del hogar por causa de las intermitencias eléctricas; las cuales están 

generadas por multitud de factores, tanto como ambientales o directamente de las compañías que 

suministran la energía en los hogares colombianos.  

 

Este sistema de  monitoreo y protección  IoT tiene que realizar el corte del suministro de 

energía cuando se hayan generado interrupciones constantes en el fluido eléctrico, esta 

información obtenida se llevará a una base de datos para su respectivo análisis con el fin de que el 

usuario final pueda visualizar en una aplicación web el voltaje en tiempo real y escoger sus 

respectivos electrodomésticos.  
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1. Planteamiento Del Problema 

 

La calidad de servicio de energía en Colombia es medida por los indicadores SAIDI 

(Duración promedio de las interrupciones percibidas por un usuario) y SAIFI (cantidad de veces 

promedio que se presenta una interrupción para un Usuario) Según resolución CREG 015 de 2018. 

  

Es por medio de un  estudio que realizó  la Superintendencia de Servicios Públicos 

Domiciliarios en el año 2019  indica  que en algunas regiones de  Colombia el suministro de energía 

ha desmejorado, según lo perciben los usuarios en la cantidad de interrupciones, presentado un 

aumento comparado con años posteriores; donde se puede apreciar que en un año se presentan 38 

horas de interrupciones, pero hay lugares en Colombia que pasan este número de horas en 

interrupciones, la empresa que presenta mayor número de interrupciones al año es Electricaribe 

con un rango de  96 horas (Romero Melo & Celis, 2020), esta empresa no garantiza la calidad y 

continuidad del suministro eléctrico según lo establece la GREC. 

 

Esto ocasiona que el suministro de energía retorna de manera intermitente por unos 

minutos, en esos momentos cuando el suministro hace el retorno de la energía hay 

electrodomésticos que presentan daños, entre ellos todos aquellos que requieran de una inercia 

para el arranque como, por ejemplo: lavadoras, neveras y otros que involucren motores en AC. 

 

Es por lo que se necesita un sistema de protección a la caja de distribución eléctrica 

domiciliaria que sea capaz de intervenir de manera oportuna en las intermitencias del suministro 

de energía para evitar daños en los electrodomésticos y demás componentes eléctricos. 
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Para llevar un histórico del comportamiento eléctrico en el hogar se podría utilizar la 

tecnología IoT, donde el usuario tendrá la posibilidad de tener una aplicación web. 
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2.Justification 

Este proyecto aplicará diferentes conocimientos los cuales se desarrollan en el proceso 

académico de un Tecnólogo en Mecatrónica el cual permite identificar componentes electrónicos 

y convertirlos en una integración de elementos que solucionan problemas tanto industriales como 

de la vida cotidiana. Es así como nos encontramos con múltiples materias que establecen los 

fundamentos para la creación de diseños asistidos por computador hasta la comprensión de los 

sistemas automáticos de control. Donde en base a todos estos aspectos se puede identificar 

problemáticas que pueden solucionarse con elementos electrónicos y por medio de estos crear 

sistemas que contribuyan al bienestar del ser humano. 

Es por este fundamento, que al realizar una indagación sobre las problemáticas que se 

presentan en el país sobre el suministro de energía se puede afirmar que hay desmejoras en el 

servicio, según un estudio realizado por la Superintendencia de Servicios Públicos Domiciliarios 

en el año 2019, ya que las intermitencias en el flujo eléctrico es un problema que  presenta  el país 

y este ha tenido que lidiar por varios años con el déficit de 96 interrupciones presentadas en el año. 

El sistema de monitoreo y protección IoT en las cajas de distribución eléctrica domiciliaria 

es un circuito de control que pretende eliminar un problema que se evidencia con mayor énfasis 

en el caribe colombiano, ya que el suministro de energía en esa región es bastante deplorable por 

múltiples factores asociados a una mala gestión; donde la problemática principal que acoge a esta 

región es la intermitencia del suministro eléctrico, ya que esto termina generando pérdidas 

extraordinarias, en los equipos que están conectados al suministro de energía y que no están 

diseñados para soportar las intermitencias, como lo son las neveras, lavadoras y equipos que 

necesitan de inercia de arranque. Es por esta instancia que al instalar el sistema de monitoreo y 

protección IoT para la caja de distribución eléctrica domiciliaria en los hogares donde se presentan 
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este tipo de situaciones, se evitaría cualquier inconveniente eléctrico relacionado con las 

intermitencias eléctricas, adicionalmente se implementa un servidor IoT, donde la información 

obtenida será expuesta en una base de datos donde el usuario final podrá visualizar la toma de 

decisiones del sistema y así evitar daños en los electrodomésticos del hogar. 
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3. Objetivos 

3.1 Objetivo General 

Desarrollar un sistema de protección Iot, para una caja de distribución eléctrica domiciliaria 

cuando la tensión nominal exceda sus rangos y emular las interrupciones que se puedan presentar, 

atendiendo la norma RETIE1. 

3.2 Objetivos Específicos 

-Desarrollar un sistema de monitoreo y protección para suspender la tensión nominal 

cuando exceda sus rangos atendiendo norma RETIE. 

-Desarrollar un sistema de visualización remota utilizando tecnología IoT. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                 
1 Según el capítulo II, articulo 9.3 factores de riesgos eléctricos más comunes (Minergia, 2012). 

 

“Por regla general, todas las instalaciones eléctricas tienen implícito un riesgo y ante la imposibilidad de controlarlos todos en forma 

permanente, se seleccionaron algunos factores, que al no tenerlos presentes ocasionan la mayor cantidad de accidentes como lo son cortocircuito, 

equipos defectuosos, rayos, sobrecargas, entre otros” 
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4. Marco Referencial 

4.1 Antecedentes Institucional  

4.1.1 Sistema IoT para el control de iluminación en un aula de UNIAJC 

 El presente proyecto busca el aprovechamiento de las tecnologías inteligentes referentes 

al IoT, dirigido a la iluminación de un aula de la Universidad Antonio José Camacho de la ciudad 

de Cali. El proyecto hace parte de un macro proyecto llamado Smart Campus guiado por el grupo 

de investigación GRINTIC de la misma universidad. Se trata de enlazar herramientas modernas 

en las instalaciones eléctricas convencionales, que usualmente han estado orientadas a la simple 

transmisión de corriente eléctrica, creando así un sistema de comunicación (a través de dispositivos 

conectados a un servidor en la nube mediante Wifi, IoT) y controlado (Sensores y actuadores) para 

obtener una buena adecuación en la iluminación de un aula de clases, gracias a diferentes pruebas 

realizadas en el prototipo. Este trabajo se realiza como tesis de grado de la facultad de ingenierías 

para optar al título de tecnología en electrónica industrial (Bejarano Carvajal, 2020). 

 

“Réplica de bodega con monitoreo electrónico empleando IOT 1 Réplica a pequeña escala 

de una bodega con monitoreo electrónico empleando internet de las cosas” 

 

Cuando se menciona la organización y demanda en una bodega, se habla de la 

automatización de la bodega. Por medio del IoT (internet de las cosas) es posible monitorear en 

tiempo real las variables físicas dentro de una bodega, como la temperatura o humedad, 

utilizándose para la gestión de inventario y una optimización más precisa. Actualmente, una 

bodega típica está organizada por pasillos y estanterías basados en un esquema fijo. Este proyecto 

se presenta en una estructura física a pequeña escala de una bodega de almacenamiento con 
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monitoreo electrónico, haciendo uso de una aplicación web local, la cual permite por medio de IoT 

conectar e intercambiar datos de censado entre dispositivos y sistemas a través de la Internet. 

(Molina Barrera & Zapata Lugo, 2020) 

 

4.2 Antecedentes Nacionales 

4.2.1 Revisión sistemática del uso de los diferentes protocolos de interconexión para 

internet de las cosas (IoT) 

El presente documento presenta una revisión sistemática acerca del uso de los diferentes 

protocolos de interconexión que son más destacados e interoperables para lograr la 

implementación de internet de las cosas (IoT) dentro de entornos empresariales y el hogar. Para la 

elaboración de este trabajo se implementó una metodología especializada en revisiones 

sistemáticas llamada metodología de Bárbara Kitchenham, desarrollada en 2004 por la autora del 

mismo nombre. Adicionalmente se utilizó un software especial para este tipo de trabajos llamado 

Start, con el que se ha extraído la información de las bases de datos IEEE y SCOPUS que nos dio 

como resultado un número de artículos científicos seleccionados minuciosamente bajo unos 

criterios de elegibilidad y calidad definidos dentro del desarrollo de la metodología.  Este trabajo 

se realiza como tesis de grado de la facultad de ingeniería, en la Universidad Católica de Colombia 

con el fin de optar al título de ingenieros de sistemas (Forero Muñoz & Ramírez Delgado, 2019). 

 

“Evaluación del cumplimiento del reglamento técnico de instalaciones eléctricas (Retie) en 

las instalaciones eléctricas de 440 V y 220V aplicado a seis fincas, de la empresa comercializadora 

internacional SUNSHINE BOUQUET S.A.S.”    
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En esta monografía se evaluó la empresa comercializadora internacional SUNSHINE 

BOUQUET S.A.S. analizando los requerimientos establecidos en el Reglamento Técnico de 

Instalaciones Eléctricas RETIE y la Normativa Técnica Colombiana NTC2050, con estos 

requerimientos se realizaron una serie de formatos y un instructivo de cómo ejecutarlos, todo con 

el fin de buscar el correcto funcionamiento de las empresa tanto en la calidad de los productos 

como en la seguridad del ambiente laboral del personal. La comercializadora internacional 

SUNSHINE BOUQUET S.A.S busca entre sus estándares, cumplir con estos requerimientos 

establecidos por la norma socio ambiental RAINFOREST como requisito para exportar sus 

productos floricultores. Es muy importante que la empresa cuente con unas instalaciones eléctricas 

que cumplan con los requerimientos establecidos, pues esto conlleva a un ambiente laboral seguro 

también mejor calidad en el producto al disminuir al máximo de las paradas injustificadas evitando 

pérdidas y para llegar a esto el primer paso es una evaluación exhaustiva de la empresa creando 

así las pautas necesarias para el mejoramiento de las instalaciones. 

 

Este trabajo se realiza como tesis de grado de la facultad de ingenierías de la Universidad 

Pedagógica y tecnológica de Colombia con el fin de optar a la titulación de Ingeniería en 

Electromecánica (Bernal Amaya & Toloza Caro, 2017) 

 

“Metodología de medición de calidad de energía eléctrica en base a normas nacionales e 

internacionales para la universidad de la costa – cuc” 

En sistemas eléctricos de potencia se presentan perturbaciones y distorsiones de onda de 

tensión y corriente, debido a la implementación de cargas no lineales o dispositivos electrónicos 

de potencia en dichos sistemas. Estos dispositivos que de una u otra forma han contribuido a la 



Sistema de protección IoT en las cajas de distribución eléctricas 

mejora de procesos industriales y en algunos casos a nivel comercial; pero que a cambio de estos 

beneficios en el sistema eléctrico se presenta contaminación afectando la calidad de la energía e 

instalaciones eléctricas. Esta contaminación de energía eléctrica se debe a armónicos de tensión y 

corriente, desbalances de tensión, sobretensiones transitorias, variaciones de frecuencia entre otras 

perturbaciones. 

 

La deficiencia en el servicio de energía que se evidencia en la región de la costa Caribe, la 

cual ha generado gran inconformidad en los ciudadanos que le exigen a la empresa prestadora del 

suministro eléctrico Electricaribe que no interrumpa con tanta frecuencia el fluido eléctrico. Esta 

panorámica se confirma por un estudio realizado en el año 2019 por la superintendencia Nacional 

de Servicios Públicos (Superservicios) que mide la calidad de la energía en el país revela que en 

la Costa se realizan 96 interrupciones del servicio de energía eléctrica, lo que en muchas ocasiones 

representan pérdidas totales de los bienes hogareños ya que ninguno de los equipos electrónicos 

está diseñado para soportar las intermitencias eléctricas que se presentan en la región.  

 

Lo que genera que la población sienta una inconformidad con la empresa prestadora 

suministro al ver que muchos de los componentes electrónicos se dañan por una mala gestión del 

suministro eléctrico y las fallas en el sistema de transmisión regional que acoge a la población 

(Cervantes Roa, 2014) 
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4.3 Antecedentes Regionales  

4.3.1 Configuración y puesta a punto de un sistema de monitoreo basado en 

tecnologías de loT 

En este trabajo de grado se centra en la arquitectura de un sistema de monitoreo que 

posibilite una comunicación contable, eficiente y segura, mediante protocolos cliente servidor y 

M2M que permitan la interconexión entre una red de sensores inalámbricos y una plataforma IoT. 

El propósito es tener control total sobre la cantidad de información que se recibe, garantizar 

continuo funcionamiento sin cambios y disminuir costos; para ello, se despliega una plataforma 

IoT de código abierto, lo que permite administrar todas sus características. Además, se con una 

red inalámbrica de sensores con una arquitectura que permita la comunicación deseada en el 

sistema de monitoreo. (Beltrán Matinez & Ortiz Barajas, 2018) 

“Prototipo De Sistema Basado En IoT Para Ayudar a Mantener La Cadena De Frío En 

Alimentos Transportados Vía Terrestre” 

En el mundo, el transporte de alimentos perecederos es un proceso fundamental en la 

logística de cualquier cadena de abastecimiento. Cada proceso de la cadena sugiere una 

infraestructura regida por una normativa que regula las condiciones tanto en operatividad como en 

adaptaciones físicas en el caso de los sitios de disposición y transporte, así mismo se requiere 

personal calificado y acompañamiento constante para que cada etapa cumpla objetivos específicos 

y garantice la calidad de los alimentos. Según estudios de la Organización de las Naciones Unidas 

para la Alimentación y la Agricultura (FAO por sus siglas en inglés), el índice de pérdida de 

alimentos a nivel mundial es del 14 % desde la post cosecha hasta el nivel minorista. Las altas 

cifras de pérdida y desperdicio de alimentos en Colombia generan preocupación y obligan a 

plantear estrategias en todos los niveles: campesinos, empresas productoras, comercializadoras y 

consumidores finales, para darle frente a la situación que aumenta cada vez a medida que sigue 
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creciendo la población y la expansión territorial. Estas cifras, también reflejan un volumen alto de 

alimentos que no llegan al consumo humano causado por procesos deficientes y también a un 

escaso cumplimiento de la cadena de frío a veces por desconocimiento y otras por falta de apoyo 

técnico y financiero. Si bien la responsabilidad no cae totalmente sobre el eslabón del transporte 

en la cadena de frío, se debe reconocer que es uno de los procesos que requiere mayor inversión 

tecnológica. Como respuesta a esto, en otras partes del mundo se estudian materiales aislantes y 

tecnologías que permitan ponerle freno a esta realidad, de igual manera, se aprovechan los avances 

en Tecnologías de la Información y las Comunicaciones (TIC´s) para mejorar cada vez más la 

logística del proceso. Teniendo en cuenta lo anterior, en este proyecto se implementó un prototipo 

de sistema basado en IoT (Internet de las Cosas) aprovechando así tecnologías recientes y la gran 

cantidad de dispositivos que permiten conectividad entre ellos a través de protocolos estándar. Con 

todo esto se logró completar un ecosistema IoT de bajo costo que pretende ayudar a mantener la 

cadena de frío de alimentos perecederos transportados vía terrestre. (Montaño Acero, 2020). 

 

4.4 Antecedentes Internacionales  

4.4.1 Diseño de un sistema inteligente para monitoreo y control de consumo eléctrico 

en residencias. (Rodríguez Litardo & Luna Litardo, 2019) 

 

El suministro de energía eléctrica es vital en un mundo tan moderno y lleno de tecnología 

ya que este es importante para el uso diario de las personas, sin embargo, la facturación del servicio 

eléctrico afectó a los usuarios de la ciudad de Guayaquil por la mala toma de lecturas. 
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El proyecto tiene como fin diseñar un sistema de monitoreo y control del consumo eléctrico 

en residencias, empleando controladores programables, software libre, junto con sensores.  

El trabajo se realiza como tesis de grado para la facultad de ciencias matemáticas y físicas 

de la Universidad de Guayaquil para optar al título de ingeniero en networking y 

telecomunicaciones (Rodriguez Litardo & Luna Litardo, 2019). 

 

“Diseño e implementación de un prototipo de sistema telemétrico basado en IoT para 

reducir el tiempo del registro del consumo de la energía eléctrica monofásica residencial utilizando 

tecnología LPWAN” 

 

El presente trabajo de tesis titulado "Diseño e Implementación de un Prototipo de Sistema 

Telemétrico Basado en IoT para reducir el tiempo del registro del consumo de la energía eléctrica 

monofásica residencial utilizando tecnología LPWAN", está compuesto principalmente por el 

diseño y la implementación de un medidor residencial de consumo de energía eléctrica 

monofásica, un módulo concentrador y una plataforma web, y cuyo objetivo es reducir el tiempo 

en el registro del consumo de la energía eléctrica monofásica residencial utilizando tecnología 

LPWAN. Se diseñó e implementó de manera exitosa un subsistema de comunicaciones, lo cual se 

vio plasmado en la correcta conectividad de todos sus componentes, así como la correcta y estable 

transmisión de los datos. Se diseñó e implementó de manera exitosa un subsistema electrónico de 

medición que fue capaz de medir energía activa monofásica, voltaje, corriente, factor de potencia, 

potencia activa y frecuencia. Asimismo, se evidenció que el subsistema electrónico de medición 

demostró una mejor resolución que el medidor instalado en el domicilio por la empresa 

distribuidora. Se integró de manera exitosa una plataforma web de uso libre para el 
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almacenamiento, visualización y gestión de la información. Asimismo, dentro de esta plataforma 

se elaboró una dashboard para la visualización de la información de manera gráfica. Se logró 

registrar los datos de medición cada 30 segundos. Finalmente, se diseñó e implementó un 

subsistema mecánico para el alojamiento físico de los componentes electrónicos. Este subsistema 

fue capaz de proteger los componentes electrónicos frente a golpes leves (Velásquez Quijada, 

2021) (Cervantes Roa, 2014) 

 

5. Marco Teórico 

 

5.1 Caja de distribución 

Encerramiento metálico o no metálico donde se alojan elementos tales como aparatos de 

corte, control, medición, dispositivos de protección, barrajes, para efectos de este reglamento es 

equivalente a panel, armario o cuadro. 

 

5.2 Instalación eléctrica domiciliaria 

Instalación eléctrica de uso final en unidades de vivienda, pequeños comercios, pequeñas 

industrias o pequeños talleres, así como en oficinas donde la persona pernocte o permanezca en 

una jornada de trabajo o más tiempo. En algunos apartes del reglamento se resume a instalación 

domiciliaria o similar, haciendo alusión a esta misma definición 

 

5.3 Sobrecarga 

Funcionamiento de un elemento excediendo su capacidad nominal. 
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5.4 Sobretensión 

Tensión anormal existente entre dos puntos de una instalación eléctrica, superior a la 

tensión máxima de operación normal de un dispositivo, equipo o sistema.} 

 

5.5 Cortocircuito 

Unión de muy baja resistencia entre dos o más puntos de diferente potencial del mismo 

circuito. 

 

5.6 Circuito Eléctrico 

Lazo cerrado formado por un conjunto de elementos, dispositivos y equipos eléctricos, 

alimentados por la misma fuente de energía y con las mismas protecciones contra sobretensiones 

y sobre corrientes. No se toman los cableados internos de equipos como circuitos. Pueden ser de 

modo diferencial (por conductores activos) o de modo común (por conductores activos y de tierra). 

 

5.7 Servicio público domiciliario de energía eléctrica 

Es el transporte de energía eléctrica desde las redes regionales de transmisión hasta el 

domicilio del usuario final, incluida su conexión y medición. 

 

5.8 Estándar IEEE 

Define el término “Calidad de Energía Eléctrica” como la gran variedad de fenómenos 

electromagnéticos que caracterizan la tensión y la corriente en un instante dado y en un punto 

determinado de la red eléctrica. 
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5.9 El internet de las cosas  

El internet de las cosas mejor conocido por sus siglas en inglés IoT (Internet of Things), es 

por medio de los objetos físicos a los cuales se les integran sensores integrados, software y otras 

tecnologías con él con el fin de obtener una conectividad e intercambio de datos con otros 

componentes y sistemas por medio de la red de internet. 

 

5.10 Interrupciones eléctricas 

Una interrupción eléctrica es un evento durante el cual el voltaje, en el punto de conexión, 

cae a cero y no retorna a sus valores normales automáticamente.   

5.11 SMPIOT 

Abreviatura correspondiente al sistema de monitoreo y protección IoT.  

6. Marco Legal  

6.1 La RETIE  

Es un reglamento técnico que fue creado por el decreto 18039 del año 2004 por medio del 

ministerio de minas y energía.  Este tiene como objetivo garantizar la seguridad de las personas a 

su vez de la vida animal y la preservación del medio ambiente previniendo los riesgos de origen 

eléctrico. (Ministerio de Minas y energía, 2013). 

Tiene como objetivo:  

•Establecer las condiciones para evitar y prevenir daños y muertes originadas por riesgos 

eléctricos 

•Establecer las condiciones para evitar daños por  sobre corriente o sobretensiones  

•Estandarizar símbolos para las personas que ejercen la electrotecnia 
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6.2 Ley 143 de Julio 11 de 1994 

El régimen para la generación, interconexión, transmisión, distribución y comercialización 

de electricidad en el territorio nacional, se conceden unas autorizaciones y se dictan otras 

disposiciones en materia energética. (Ministerio de Minas y energía, s.f.) 

 

6.3 Normativa técnica colombiana 2050 

Este reglamento busca garantizar que las instalaciones, equipos y productos usados en la 

generación, transmisión, transformación, distribución y uso final de la energía eléctrica, cumplan 

con los siguientes objetivos legítimos: La protección de la vida y la salud humana, la protección 

de la vida animal y vegetal. (Ministerio de desarrollo económico, 1998) 

6.4 Articulo 285- Dispositivos de protección contra sobretensiones  

 Hace referencia a la correcta instalación de los dispositivos de protección contra 

sobretensión como lo indica en el artículo 285.112  

¨Debe permitirse ubicar los DPS en el interior o el exterior y debe ser inaccesible a personas 

no calificadas, a menos que sean adecuados para su instalación en lugares accesibles¨ (ICONTEC, 

2020) 

Anexando el capítulo II del artículo 285 

“Articulo  285.11 Ubicación: debe permitirse ubicar los DPS en el interior o el exterior y 

debe ser inaccesible a personas no calificadas, a menos que sean adecuados para su instalación en 

lugares accesibles.  

Articulo 285.12 Instalación de las conexiones: Los conductores usados para conectar el 

DPS a la línea o al barraje y a tierra no deben tener una longitud mayor que la necesaria y se deben 

evitar dobleces innecesarios.” (ICONTEC, 2020) 
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Ilustración 1. Esquema de ubicación de DPS de 1 000 V o menos 

 

Autor: ICONTEC 2020 

En las ilustración1, se visualiza la ubicación de la instalación de los DPS y  a su respetivo 

tipo, en este caso y para este proyecto el DPS a instalar pertenece al tipo 3, porque se realiza la 

instalación después de la caja de distribución y/o tablero  

“285.25 DPS de Tipo 3. Se permite que los DPS de Tipo 3 se instalen en cualquier lugar 

en el lado de carga de la protección contra sobre corriente del circuito ramal, hasta el equipo 

alimentado. Si se incluye en las instrucciones del fabricante, la conexión de los DPS de Tipo 3 

debe ser de un mínimo de 10 m de distancia del conductor desde el desconectador de la acometida 

o del sistema derivado independiente” (ICONTEC, 2020) 

 

7. Desarrollo Del Proyecto 

Para el primer objetivo se realizaron investigaciones relacionadas con el proyecto, lo cual 

permitió tener unas bases sólidas para comenzar con el desarrollo del mismo, ya que este tiene 
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como prioridad la norma RETIE la cual hace énfasis hacia la exaltación de la importancia de la 

protección de la vida y la salud humana, la preservación del medio ambiente y la prevención de 

riesgos eléctricos. (Ministerio de Minas y energía, 2013). 

 

 

Para  un correcto desarrollo de los objetivos planteados en este proyecto, se analizó en 

distintos residencias los valores de voltaje suministrados por la red eléctrica pública; llegando a la 

conclusión que dependiendo de la zona, el voltaje promedio varía y a su vez  se  realiza el análisis 

del suministro  de energía entregado por la entidad prestadora de servicio en 7 residencias. 

 

 

7.1 Análisis del suministro de energía en las residencias 

 

En cada una de las residencias se identificó la fase y el neutro y se  toma el voltaje con el 

multímetro: digital multimeter, modelo DT830D, en los diferentes tomacorrientes y a partir de ese 

dato se sacó un voltaje promedio. 

 

Especificaciones del Multímetro DT830D:   

DCV: 200mV-1000V 

ACV: 200V-750V 

DCV: 200mV-1.000V +/-(0,5% +2) 

ACV: 200V –750V +/-(1,2% +10) 

DCA: 2.000 μA –10ª +/-(1% + 2) 

OHM: 200Ω-2000KΩ+/-(0,8% +2) 

Fuente de alimentación 9V 
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Tabla 1 

Casa 1 

Toma Corriente 1 2 3 4 5 6 

Voltaje 131 130 133 130 133 128 

Voltaje Promedio 131 

 

 

Tabla 2 

 

Casa 2 

Toma Corriente 1 2 3 4 5 6 7 8 

Voltaje 128 129 128 128 129 130 129 131 

Voltaje Promedio 131 

 

 

 

Tabla 3 

 

 

 

Tabla 4 

 

Casa 4 

Toma Corriente 1 2 3 4 5 6 7 8 9 

Voltaje 129 134 128 129 128 128 126 128 128 

Voltaje Promedio 128 

 

Tabla 5 

 

Casa 5 

Toma Corriente 1 2 3 4 5 6 7 8 9 10 11 12 13 14 

Voltaje 131 130 133 130 133 128 128 129 128 128 129 130 129 131 

Voltaje Promedio 130 

 

Tabla 6 

 

Casa 3 

Toma Corriente 1 2 3 4 5 6 7 8 9 

Voltaje 131 129 130 131 136 130 127 128 128 

Voltaje Promedio 130 
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Casa 6 

Toma 
Corriente 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 

Voltaje 131 129 130 131 136 130 127 128 128 129 134 128 129 128 128 126 128 128 128 

Voltaje 
Promedio 129 

 

Tabla 7 

 

Casa 7 

Toma Corriente 1 2 3 4 5 6 7 8 9 10 

Voltaje 134 133 135 130 132 131 131 138 136 139 

Voltaje Promedio 132 

 

 

Como se puede observar en las tablas anteriores, según la normativa establecida por la 

GREG en baja tensión los rangos de voltaje normalizados son de 208/120V (ESP, 2006), y 

dependiendo de la zona en la que se encuentre ubicado puede suministrarse más o menos voltios, 

esto se ve reflejado  en su mayoría  como intermitencias, sobre voltaje o pérdida del mismo y como 

lo antes mencionado esto genera un mal funcionamiento en los electrodomésticos, por lo tanto una 

opción segura es cortar el suministro eléctrico del hogar en el momento de dichas fallas, en la 

mayoría del tiempo realizar este procedimiento de manera manual no es posible,  debido a la 

ausencia del usuario, por lo tanto con los datos anteriormente mencionados se realizó un estudio 

para determinar el sistema más apropiado para el monitoreo del suministro de la red eléctrica 

domiciliaria,  permitiendo así la creación de un  circuito de rectificador de onda completa diseñado 

para el sistema de monitoreo y protección  el cual permite la detección de intermitencias eléctricas 

y  la extracción de datos del hogar, para subirlos  a una base de datos por medio de un  

microcontrolador  ESP32, el cual tiene integrado un módulo WIFI que permite la conexión a 
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internet, además este funciona como receptor y emisor tanto para la página Web como para el 

sistema de monitoreo (circuito). 

 

7.3 Implementación del circuito 

Una de las herramientas utilizadas para la realización del proyecto fue el programa proteus, 

el cual permite la selección de componentes y simular el funcionamiento del circuito 

 

Figura 1.Circuito de monitoreo y Protección 

 

 
Fuente: Propia del autor. 

 

Como se puede observar  en la figura 1,  el circuito  se divide en varias etapas como lo son: 

la etapa de potencia, la etapa de filtrado y la etapa de transformación,  la primera etapa  de potencia 

es la que  permite alimentar el sistema  utilizando  un transformador el cual  permite obtener 6 

voltios  en AC a 300 mA en su salida, una vez obtenido este valor sigue  la etapa de filtrado donde 
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se  convierten los 6 voltios alternos a 6 voltios continuos por medio de un  puente rectificador  de 

diodo el cual soporta hasta 2 vatios de potencia y   para la etapa de rectificación  se utiliza un 

capacitor de 4700uf  determinado de la siguiente manera: 

Variable Descripción 

𝐶 capacitancia a obtener 

𝐼 Corriente/Intensidad 

𝑓 Frecuencia eléctrica 

𝑉𝑟 Valor referido 

 

𝐶 =
𝐼

𝑓 ∗ 𝑉𝑟
 

𝐶 =
0.3

(60 ∗ 0.1)
 

𝐶 = 50000𝑢𝑓 

 

El valor obtenido corresponde al valor ideal para obtener lo más cercano a un voltaje 

continuo, pero debido a las complicaciones en cuanto al tamaño y precio se utiliza uno de menor 

denominación y se obtiene un resultado con el cual es posible trabajar,  y al final el valor del 

capacitor es de 4700uf. sin embargo el voltaje obtenido continúa excediendo el voltaje máximo 

permitido por el microcontrolador debido a eso, es necesario la implementación de un circuito que  

permita regular el voltaje a unos valores deseados y para ello, se optó por utilizar un divisor de 

voltaje con una resistencia fija de 220 ohm y con la ayuda de una resistencia variable de 10k ohm 

se logra un rango de 0 a 5.8 voltios, logrando configurar un valor de 3 voltios, esto con el fin de 

proteger el microcontrolador,  logrando  un circuito de onda completa regulado a 3 voltios continu 
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Divisor de voltaje: 

Variable Descripción 

𝑉𝑜𝑢𝑡 Voltaje de salida 

𝑉𝑖𝑛 Voltaje de entrada 

𝑅1 Primera resistencia 

𝑅2 Segunda Resistencia 

 

𝑉𝑜𝑢𝑡 = 𝑉𝑖𝑛 ∗
𝑅2

𝑅1 + 𝑅2
 

 

6 ∗
1000𝑜ℎ𝑚

1000+1000𝑜ℎ𝑚
= 3.0 𝑉𝑜𝑙𝑡𝑖𝑜𝑠   (1) 

 

El valor obtenido es el adecuado para ser leído por el microcontrolador, pero para lograr 

una mayor precisión es necesario  contar con  un  trimmer el cual se permite calibrar de una manera 

más exacta y para ello se reemplaza en la resistencia  (R1). 

 

7.4 Simulación del circuito 

 Al realizar  los cálculos del sistema se lleva a cabo la simulación del circuito de la figura 

1,  donde  obtienen 3 mediciones que se identifican de la siguiente manera: 

 

N Color Descripción 

1  Amarrillo 110 voltios, de la red eléctrica. 

2 Azul 6 voltios, alternos del transformador. 

3  Magenta 3 voltios, rectificados. 
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Figura 2.Simulación en el osciloscopio 

 
Fuente: Propia del autor. 

7.5 Pruebas iniciales en la protoboard  

Como se muestra en la Figura 2, se observan 3 gráficas diferentes las cuales representan 

las distintas etapas que componen el sistema, en color amarillo se puede observar el voltaje 

suministrado a la red eléctrica domiciliaria la cual corresponde a 110 voltios, cabe aclarar que para 

fines de simulación se tomaron todos los valores como valores ideales, por lo tanto, no están sujetos 

a alteraciones.  

En la siguiente etapa que se representada en color azul en la gráfica, se determina  la etapa 

de potencia con la ayuda de un transformador se obtienen 6 voltios alternos y por último, se 

encuentra representado en color magenta la etapa de rectificación y el divisor de voltaje teniendo 

como resultado 3 voltios continuos una vez se comprobó su funcionamiento tanto en la simulación 

como en la protoboard, se procede a realizar el diseño de la placa para su posterior ensamblaje y 

pruebas pertinentes. 

 

1 

2 
3 
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Figura 3. Calibración del trimmer 

 
Fuente: Propia del autor. 

 

Se ajustó  un voltaje menor a 1, para la protección del circuito y del microcontrolador que 

se encuentra conectado. 

 

7.6 Desarrollo del circuito de monitoreo en el programa easyEDA 

El circuito de monitoreo se realiza en el programa easyEDA el cual permite diseñar y 

proporcionar las medidas que se necesitan, este se realiza en varias etapas en el software. 

Una de su etapa corresponde a la realización del circuito esquemático en la cual se buscan los 

componentes y se organizan de tal manera que se puedan identificar en el diseño y realizar las 

conexiones entre ellos. 
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Figura 4. Circuito esquemático 

 

Fuente: Propia del autor 
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7.7 Desarrollo placa PCB 

Se realiza  la distribución de los componentes con sus respectivas pistas de conexión, 

además se  obtiene  una pre visualización de cómo quedará el circuito en físico. 

Figura 5.Pistas del circuito y modelo 3D 

 

 

 
Fuente: Propia del autor. 

 

 

7.8 Impresión placa PCB 

Se realizó la distribución de  los componentes seleccionados con sus respectivas 

conexiones con  las cuales se imprimen en una PCB. 
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Figura 6. Placa PCB 

 

 
Fuente: Propia del autor. 

 

Una vez impreso el circuito como se muestra en la figura 6, se procede a soldar los distintos 

componentes.  

Figura 7. Placa PCB con los componentes soldados 

 

 
Fuente: Propia del autor. 

 

Cuando los componentes se encuentran previamente instalados y soldados se procede a 

realizar las primeras pruebas, para ello se realiza una calibración  en Arduino, con el cual es posible 

obtener todos los valores necesarios para el funcionamiento del sistema. 
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7.9. Calibración del sistema 

Para la calibración del sistema se solicita un valor al ESP32 el cual es dado por el circuito 

de sistema de monitoreo y protección, una vez tomado este valor se procede a convertir la señal 

análoga, a una señal digital para la lectura del  microcontrolador. Con el valor de esta señal digital, 

se procede a realizar un cálculo por medio de una regla de tres (3) que nos permite leer valores 

superiores a 3.3 voltios, el programa nos da como resultado el voltaje suministrado en la red 

eléctrica domiciliaria, para esto se utilizaron las siguientes variables: 

n: variable que permite repeticiones indefinidas del aplicativo de prueba.  

valorCensado: valor digital, producto de la conversión análogo digital del ESP32, el cual 

permitirá el cálculo del voltaje deseado. 

Voltaje: variable que permite convertir el valor digital tomado por el valor sensado a un 

valor de voltaje el cual permite su lectura, la variable solo permite ver el voltaje en función del 

ESP32 lo que significa que solo mostrará valores entre 0 y 3.3 voltios. 

realvolt: Voltaje real sensado, suministrado a la red eléctrica domiciliaria, la variable 

permite visualizar valores de 0 a 135 voltios los cuales corresponden a los rangos suministrados 

en una red eléctrica domiciliaria. 
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Figura 8. Diagrama de flujo para la calibración del sistema. 

 

  

 

 

 

 

 

 

 

 

 

Fuente: Propia del autor. 

Figura 9.Consola de Arduino 

 

 
Fuente: Propia del autor. 



Sistema de protección IoT en las cajas de distribución eléctricas 

  Se calibra el sistema para ser procesado de manera correcta por medio  de un código en 

Arduino utilizando un pin del PWM, y obtener los valores  de la variable realvolt, primero se debe 

obtener el voltaje en el cual el microcontrolador censa el valor máximo de lectura que es de 3.2 

voltios y esto equivale a 4095, para proteger el microcontrolador no se trabajara con el voltaje 

máximo de 3.2 se trabaja con 3 voltios por lo tanto el valor de lectura ya no equivale a 4095, el 

nuevo valor corresponde a 3723 este se obtuvo de la siguiente manera: 

 

Variable Descripción 

𝑉𝑙 Valor límite de lectura después de la conversión análogo digital. 

3 valor límite de voltaje del ESP32, aunque el microcontrolador permite 

valores de hasta 3.3 voltios, por seguridad del mismo dispositivo se trabaja 

con un voltaje menor 

4095 valor de lectura digital adquirido después de la conversión análogo digital   

3.2 voltaje máximo medido con multímetro en la entrada pwm del ESP32 

 

𝑉𝑙 =
(3∗4095)

3.2
             (2) 

𝑉𝑙 = 3723       

Una vez ya se conoce el voltaje con el cual se trabajara y su respectivo valor censado por 

el ESP32, se realiza la siguiente fórmula, para obtener la equivalencia del valor sensado con 

respecto al voltaje de la red eléctrica. 
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𝐷 =
110

3
= 43.33         (3) 

110𝑣 → 3𝑣 → 3723 

𝑣𝑜𝑙𝑡𝑎𝑗𝑒 𝑟𝑒𝑎𝑙 = ((𝑣𝑎𝑙𝑜𝑟 𝑠𝑒𝑛𝑠𝑎𝑑𝑜 𝑒𝑛𝑡𝑟𝑒 0 − 3723) ∗(3 / 3723)) *43.33 

Con esta fórmula se obtiene la relación entre el valor sensado y el voltaje del suministro 

eléctrico. Una vez calibrado el sistema y con la fórmula principal ya hallada se continúa con el 

programa que permitirá la conexión entre el ESP32 y la base de datos. 
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7.10 Diagrama de flujo del sistema de monitoreo y protección IoT (SMPIOT) 

 

Figura 10. Diagrama de flujo 

 

 

Fuente: Propia del autor. 
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7.11 Comunicación entre el ESP32 y la base de datos  

 Para lograr la conexión a internet del ESP32  es necesario incluir las librerías.  

Además, para lograr una correcta comunicación entre el microcontrolador y la base de 

datos se programa unas líneas de código que permiten una comunicación bilateral es decir la base 

de datos envía al ESP32 el tiempo de respawn; (variable correspondiente  al tiempo en que el 

sistema se demora en restablecerse de acuerdo al tipo de electrodoméstico que esté seleccionando) 

el ESP32 le envía periódicamente el voltaje censado a la base de datos.  

 

Figura 11. Tabla de Base de datos MySQL 

 

Fuente propia. 

Una vez se encuentran conectados y en comunicación constante, el programa extrae la 

variable tiempo_respaw de la base de datos (esta variable corresponde al tiempo en que el sistema 

se demora en restablecerse de acuerdo al tipo de electrodoméstico que esté seleccionando)  y la 

convierte de tipo char a int es decir, convierte caracteres en números procesables, el valor obtenido 

nuevamente se tiene que multiplicar por 1000 debido a que el programa procesa en milisegundos  

y la base de datos entrega en  minutos, esta variable es la que se utilizará posteriormente para 

determinar el tiempo que permanecerá apagada la red eléctrica. 
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Obtenidos todos los datos (el voltaje sensado y tiempo de respawn) se procede por medio 

de un switch case a dividir los casos en los que se encuentra tanto encendido como apagado en el 

ssr.  

 

8. Base de datos 

Una base de datos es una recopilación organizada de información o datos estructurados, 

que normalmente se almacena de forma electrónica en un sistema informático. (Oracle, s.f.). 

 MySQL el cual está basado en un modelo cliente-servidor permite crear una base de datos 

para almacenar información, y la manipulación de datos, realizar solicitudes, agregar, eliminar, 

cambiar, ordenar y modificar los datos. Los datos almacenados en el conjunto de datos son 

organizados en forma de tablas y se relacionan de alguna manera (B, 2019). 

Fue por medio MySQL que se realizó la creación de tablas que permiten el análisis de los 

datos para el sistema de monitoreo y protección. Permitiendo que el usuario final seleccione los 

diferentes electrodomésticos que existen en su residencia, escogiendo las marcas más reconocidas 

del mercado.  

Teniendo como finalidad que el usuario realice una selección de ellos para que se pueda 

definir como  tiempo respawn, ya que por cada electrodoméstico se cuenta con un tiempo diferente,  

esto con el fin de que se haga un análisis de todos los electrodomésticos escogidos por el usuario 

y el mismo sistema seleccione el tiempo de respawn mayor, para que esta información sea enviada 

al microcontrolador ESP32  y  tome este  tiempo  para cortar la red eléctrica cuando el sistema 

detecte una falla : ya sea por sobre voltaje o alguna otra interrupción la cual pueda afectar los 

electrodomésticos que se encuentran en la residencia 
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8.1 Marca_id 

En la tabla Marca de la base de Datos MySQL, se registran múltiples marcas comunes del 

mercado con el fin de que los usuarios puedan seleccionar el tipo de marca que se encuentran en 

su hogar y relacionarlas con el electrodoméstico.  

 

Figura 12. Tabla de MySQL Marca_id. 

 

Fuente propia. 

 

8.2 Electrodoméstico_id 

Por medio de esta tabla se realiza la relación entre el electrodomestico_id y la descripción 

del electrodoméstico con el fin de poder relacionar la marca con el electrodoméstico y poder así 

establecer la relación entre estos.  



Sistema de protección IoT en las cajas de distribución eléctricas 

Figura 13.Tabla de MySQL electrodomésticos_id. 

 

Fuente. Propia 

 

8.3 Electrodoméstico_marca_id  

La tabla realiza la relación entre los electrodomésticos y las marcas seleccionadas con el 

fin de obtener un tiempo respawn que permite determinar el tiempo que el suministro eléctrico 

permanecerá inhabilitado para la protección del hogar causado por intermitencias. 

 

Figura 14. Tabla MySQL relación entre electrodoméstico y marca  

  

Fuente Propia 
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8.4 Diagrama entidad relación Sistema de monitoreo y protección 

Por medio de este diagrama se ilustra el funcionamiento de las tablas de la base de datos MySQL,  

mostrando así la relación que tienen cada uno de los elementos del sistema. 

 

Figura 15. Diagrama del funcionamiento de la base de datos MySQL 

                              

 
Fuente: Propia del autor. 

 

9. Aplicación web 

 

El uso de lenguaje de programación PHP el cual permitió el desarrollo y creación de la 

página Web, de manera dinámica, porque este lenguaje favorece la conexión entre los servidores 

y la interfaz del usuario. 

Es por medio de este lenguaje que se realiza la aplicación web; empezando por el Login el 

cual permite el inicio de sesión y registro por cada uno de los usuarios.  
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Figura 16. Registro del usuario 

 

 
Fuente: Propia del autor. 

 

El usuario final realiza el registro de cada uno de los datos que se almacenan en la base de 

datos, ya que cada uno de los usuarios tendrá relacionado los equipos que él mismo seleccione.  

Figura 17. Error para acceder a la aplicación web 

 

 
Fuente: Propia del autor. 

 

Cuando las credenciales para realizar el  ingreso son incorrectas se genera un anuncio como 

en la se ve en la Figura 17,   Que le indica al usuario que su nombre y clave son erradas y por 

ende tiene que volver a ingresar su información de una manera correcta.  
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Figura 18. Página principal 

 

 
Fuente: Propia del autor. 

 

Al iniciar sesión se ingresa  a la aplicación  Figura 18, en esta página se realiza el registro 

de los electrodomésticos, por ende, el usuario hace la selección de los electrodomésticos y las 

marcas que tiene en el hogar. Teniendo como finalidad, ingresar estos registros a una base de datos 

que permite realizar una comparación que  permite determinar  el lapso de tiempo que el  sistema 

realiza el corte del suministro de energía del hogar. 

Cada que el usuario realice la selección de los electrodomésticos seleccionados los podrá 

visualizar en la página de lista electrodoméstica, en la cual se visualizan las cantidades del equipo 

seleccionado, podrá eliminar uno o toda la selección que realizó y volver a la página de selección 

de los electrodomésticos en la cual puede seguir ingresando los equipos que tenga en su residencia. 
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 Figura 19. Electrodomésticos seleccionados 

 

 
Fuente: Propia del autor. 

 

 

Esto permite que el usuario tenga un manejo fácil de la aplicación al poder incluir o eliminar 

los componentes que tiene en su hogar. 

 

9.1 Voltaje en tiempo Real y Respawn 

En la página de mediciones (http://54.173.7.124/SMPIOT/03_aplicaciones 

_web/mediciones.php) se  muestra al usuario final la medición en tiempo real, que se trae a través 

del circuito integrado y el tiempo de respawn determinado por el electrodoméstico que cuenta con 

el mayor tiempo. Permitiéndole al usuario tener un conocimiento de las mediciones de voltaje en 

su hogar y a su vez cual es el tiempo de espera en el momento que se presente una intermitencia 

eléctrica en su residencia, para garantizar la protección de sus electrodomésticos. 

 

 

http://54.173.7.124/SMPIOT/03_aplicaciones%20_web/mediciones.php
http://54.173.7.124/SMPIOT/03_aplicaciones%20_web/mediciones.php
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Figura 20. Voltaje en tiempo real y Respawn 

 

 
Fuente: Propia del autor. 

 

10. AWS 

Amazon Web Services (AWS) es la plataforma en la nube que  permite soportar la 

infraestructura y la aplicación. Esta plataforma   ofrece una gran variedad de servicios entre ellos; 

bases de datos, la cual posibilita  un almacenamiento de la información en la nube mediante el 

servidor AMAZON RDS, permitiendo la gestión de la base de datos  utilizada para la realización 

del proyecto que es MYSQL,   con el fin de almacenar toda la información en la Nube para que el 

usuario final pueda acceder a la misma de manera fácil y rápida ya que por medio del link 

(http://54.173.7.124/SMPIOT/03_aplicacion_web/Login/index.php) el cual se pone en el 

navegador se accede a la aplicación y a sus múltiples funciones.  
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Figura 21. Aplicación AWS  

 

 
Fuente: Propia del autor. 

 

Aplicación subida en la AWS, el usuario podrá visualizar las funciones con las que cuenta 

el sistema de monitoreo y protección IoT; como el registro de los electrodomésticos, eliminación 

de los mismos y la medición en tiempo real de voltaje que llega al hogar. 

 

11. Pruebas Del Sistema de Monitoreo y protección IoT 

Por medio del  diagrama   sistema de monitoreo y protección, se exponen los ciclos que se 

realizan en caso de presentar alguna intermitencia en el flujo de energía en el hogar. También cabe, 

aclarar que para realizar las respectivas pruebas  los tiempos en los cuales el sistema se encuentra 

apagado, se trabajaran con la variable en segundos, ya que una vez probado el sistema,  este 

trabajara con la variable de minutos, además los tiempos de respawn registrados en la base de datos 

están sujetos a cambios, y son facilitados por los mismos proveedores de los electrodomésticos.   
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Figura 22. Diagrama de flujo del Funcionamiento del SMPIOT 

 

Fuente: Propia del autor.  

 

 

11.1Sistema de monitoreo y protección Iot conectado a la caja de distribución 

Eléctrica domiciliaria. 

Según la norma RETIE;  

En el artículo 10.3 productos usados en las instalaciones eléctricas. En el parágrafo 10.3.1 

requisitos generales para la selección e instalación de productos, nos induce a la importancia de 

las instalaciones eléctricas/o montajes que deben de funcionar de manera segura para el uso del 

entorno utilizando criterios mínimos para la selección de productos certificados de conformidad 

con el reglamento técnico que establece el ministerio de minas y energía. A su vez este artículo 

establece  la importancia de asegurar que la corriente y la tensión de operación no exceda la 

nominal de los equipos, teniendo presente las temperaturas de trabajo, la frecuencia de servicio 
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establecida para Colombia que es de 60 Hz. Permitiendo así la conservación de los equipos que 

están conectados al suministro eléctrico del hogar. (Amilkar Acosta Medina, 2013) 

 Artículo 9 Análisis de riesgos de origen eléctrico, parágrafo 9.3 que corresponde a los 

factores de riesgos más comunes, estipula que toda instalación tiene un riesgo de origen eléctrico 

los cuales se pueden efectuar por múltiples causas:   

 “cortocircuito: posibles causas: Fallas de aislamiento, impericia de los técnicos, 

accidentes externos, vientos fuertes, humedades. 

medidas de protección: Interruptores automáticos con dispositivos de 

disparo de máxima corriente o cortacircuitos fusibles.” (energias, s.f.) 

En muchas ocasiones se encuentra  múltiples factores  que aumentan la probabilidad de 

encontrar este tipo de problemas, como lo son las instalaciones eléctricas defectuosas, daños en la 

red eléctrica local, factores medioambientales que aumentan la probabilidad de sufrir daños en los 

electrodomésticos del hogar. Es por esto que el sistema de monitoreo y protección IoT permite 

intervenir y prevenir los posibles daños a los electrométricos del hogar. Ya que previene múltiples 

problemas resaltados en la normativa RETIE como lo son los cortocircuitos y las bajadas de 

tensión que pueden traer graves consecuencias sobre los electrodomésticos como pueden ser fallas 

que requieren en múltiples ocasiones la reparación de dichos equipos o en definitiva el reemplazo 

de estos. 

Por medio de un banco de pruebas se emula una instalación eléctrica residencial donde  se 

encuentran múltiples elementos como lo son:  una caja de distribución eléctrica domiciliaria, 

tomacorrientes los cuales permiten emular el consumo de un electrodoméstico, además tiene  dos 

indicadores luminosos que permiten detectar el funcionamiento del sistema como se puede 

observar en las figura 23, figura 24, y figura 25, esto permite identificar los distintos cambios que 
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presenta el sistema y el suministro eléctrico domiciliario. Se puede observar en la figura 24, el 

sistema cuenta con el suministro eléctrico por lo tanto el bombillo de la derecha permanecerá 

encendido y el de la izquierda permanecerá apagado ya que no está conectado al SMPIOT por lo 

tanto no encenderá  el suministro eléctrico hasta que se encuentre estable la red eléctrica. 

 

Figura 23. Banco de pruebas  

 
Fuente: Propia del autor.  
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Figura 24. Banco de pruebas solo con red eléctrica  

 
Fuente: Propia del autor.  

 

 

Figura 25.Banco de pruebas con SMPIOT activado  

 
Fuente: Propia del autor.  
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11.1 Prueba 1.  

Se realizó emulación con el banco de prueba en la UNIAJC, se conectó el sistema a la red 

eléctrica y se escogieron los electrodomésticos de la aplicación que se encuentra ya en el servidor 

de la aws       

  Figura 26. Lista de electrodomésticos  

 
Fuente: Propia del autor. 

En la figura 26, Se registraron 3 electrodomésticos los cuales son tres neveras de diferentes 

marcas, contando así con un tiempo de Respawn diferente entre cada una de ellas, con la finalidad 

de que el usuario pueda obtener protección en los múltiples equipos que tiene en su residencia, ya 

que a pasar de que se elija un mismo elemento como es la nevera, la marca permite obtener un 

diferenciador entre estos elementos logrando así que el sistema realice una comparación entre 

todos los elementos de la lista electrodomésticos y determine el que tiene un mayor tiempo de 

respawn de acuerdo a los múltiples registros realizados en la base de datos, permitiendo así que el 

momento de tener todos los electrodomésticos del hogar seleccionados el sistema elija el de mayor 
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tiempo y nos muestre en la página mediciones de la Figura1.xxx el mayor tiempo de respawn de 

acuerdo a los elementos seleccionados. 

 

Figura 27.Tabla mediciones  

 

Fuente: Propia del autor. 

 

 

 En la página Mediciones, como se observa en la figura 27,se extrae el dato de medición en tiempo 

real el cual nos permite saber el voltaje real que se está suministrando en la residencia y a su vez 

también se puede observar el Tiempo de Respawn, este dato se obtiene por medio de la selección 

de los electrodomésticos que cuanta el usuario en su residencia,  ya que el sistema realiza una 

comparación de estos para determinar, el electrodoméstico de mayor tiempo y de acuerdo a esto 

cuando el sistema detecte una intermitencia en el momento de estar conectado al suministro de 

energía, el sistema de monitoreo y protección interrumpe el paso de la corriente en un lapso en 

este caso de 29 segundos para evitar daños en los electrodomésticos del hogar. 
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Figura 28.Medición con el multímetro 

 

 

Fuente: Propia del autor.  

Se visualiza  el  voltaje en la aplicación y se verifica que sea  igual al observado en el 

multímetro. 

Emulación de una de una falla del sistema; en este caso es de una caída de voltaje en el 

cual el sistema tendrá que esperar los 29 segundos para volverse a restablecer y si no detecta el 

voltaje estable seguirá así hasta que se estabilice. 
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Figura 29. Emulación de falla 

 

 
Fuente: Propia del autor 

 

11.2 Prueba 2 

Se realizó la  segunda prueba en la UNIAJC, se conectó el sistema a la red eléctrica  y se 

escogieron los electrodomésticos de la aplicación que se encuentran  ya en el servidor de la AWS. 

Figura 30. Lista de electrodomésticos  

 
Fuente: Propia del autor. 
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Como se observar en la Figura 30. Se registraron 2 electrodomésticos, en el cual uno de 

ellos registro el tiempo de respawn de 25 segundos. 

     Figura 31.Medición con el multímetro   

 

 
Fuente: Propia del autor. 
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Figura 32. Emulación de la falla 

 
Fuente: Propia del autor. 

 

11.3 Prueba 3 

Se realizó esta prueba en una residencia, se conectó el sistema a la red eléctrica y se 

escogieron los electrométricos que se encontraban en el hogar, para así realizar la emulación de 

una intermitencia y observar por medio del multímetro que el sistema interrumpe el paso de la 

energía en el hogar. 
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Figura 33. Lista de electrodomésticos  

 
Fuente: Propia del autor. 

Tiempo de Respawn de 29 segundos y un voltaje de 130, además en la consola de Arduino 

se observa el voltaje. 
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Figura 34. Medición de voltaje  

 
Fuente: Propia del autor. 

 

Emulación de una caída de voltaje y el sistema tendrá que esperar 29 segundos para 

restablecerse. 
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Figura 35. Emulación de la falla 

 

 
Fuente: Propia del autor. 

 

11.4 Prueba 4 

Se realizó esta prueba en una residencia, se conectó el sistema a la red eléctrica y se 

escogieron los electrométricos que se encontraban ahí. 
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Figura 36. Lista de electrodomésticos 

  

 
Fuente: Propia del autor. 

 

Tiempo de Respawn de 25 segundos y un voltaje de 132, además en la consola de Arduino 

se observa el voltaje. 
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Figura 37.Medición de voltaje 

 
Fuente: Propia del autor. 

 

Emulación de una caída de voltaje y el sistema tendrá que esperar 25 segundos para 

restablecerse. 
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Figura 38.Emulación de la falla 

 
Fuente: Propia del autor. 

 

11.5 Prueba 5 

Se realizó esta prueba en una residencia, se conectó el sistema a la red eléctrica y se 

escogieron los electrométricos que se encontraban ahí. 
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Figura 39. Lista de electrométricos  

 

 
Fuente: Propia del autor. 

 

Tiempo de Respawn de 29 segundos y un voltaje de 129, además en la consola de Arduino 

se observa el voltaje 

 

Figura 40. Medición de voltaje 

 

 
Fuente: Propia del autor 
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Emulación de una caída de voltaje y el sistema tendrá que esperar 29 segundos para 

restablecer. 

Figura 41. Emulación de la falla   

 

 
Fuente: Propia del autor. 

 

11.6 Prueba 6 

Se realizó esta prueba en una residencia  se conectó el sistema a la red eléctrica y se 

escogieron los electrométricos que se encontraban ahí. 
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Figura 42. Lista de electrodomésticos  

 

 
Fuente: Propia del autor. 

 

Tiempo de Respawn de 25 segundos y un voltaje de 131, además en la consola de Arduino 

se observa el voltaje. 

 

Figura 43. Medición de voltaje 
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Fuente: Propia del autor. 

 

Emulación de una caída de voltaje y el sistema tendrá que esperar 25 segundos para 

restablecer. 

Figura 44. Emulación de la falla 

 

 
Fuente: Propia del autor. 
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12. Conclusiones  

● Se logró desarrollar el sistema de monitoreo y protección el cual permite tener un 

constante monitoreo del suministro de energía y así poder realizar su respectiva  

programación para el microcontrolador ESP32 a través de una señal de control. Para 

ello se analizaron distintos métodos para monitorear las intermitencias en el voltaje 

y sé hayo que el método más eficiente es utilizando un transformador y rectificar la 

señal que arroja y gracias a esto se logra tener los datos más acertados con respeto 

a las variaciones del voltaje del suministro de la red eléctrica. 

 

● Con el desarrollo del sistema también se analiza el margen de error del sistema de 

monitoreo y protección que corresponde a un 1.6% del margen de error, este margen 

para el sistema es aceptable por qué solo hay una variación de dos voltios teniendo 

en cuenta que el voltaje promedio en los hogares es de 130v,  y el sistema detecta 

entre 128 y 132  

 

● Se verifica el correcto funcionamiento del sistema cuando se realizan las 

emulaciones, y estas se presentan como una intermitencia de caída de voltaje, en 

ese momento el sistema toma el tiempo de Respawn escogido por el usuario en la 

aplicación, monitoreando constantemente el voltaje para después restablecer el 

sistema. 

 

● Por medio del servicio en la nube se logra que la aplicación pueda ser visualizada 

y utilizada en la web, a su vez que la información de los electrodomésticos del hogar 
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y la visualización del tiempo de Respawn y del Voltaje en tiempo real se puedan 

ver desde cualquier dispositivo que tenga conexión a internet y que cuente con 

acceso a un navegador.  
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13. Recomendaciones para proyectos futuros 

Es importante que para futuros trabajos se tenga presente las siguientes recomendaciones 

de mejora para un uso más óptimo del sistema de monitoreo y protección IoT para la caja de 

distribución eléctricas domiciliarias. Realizar sesiones de usuario por cada circuito integrado, esto 

con el fin de que cada uno de los usuarios que tenga la aplicación pueda visualizar y estipular su 

información de una manera óptima. 

Para la instalación del Sistema de monitoreo y protección en la caja de distribución eléctrica 

domiciliaria es necesario y se recomienda ser instalada por un profesional, aunque el sistema 

permite una fácil instalación, hay que aclarar qué se está manipulando conexiones de  alta tensión, 

por lo que una incorrecta manipulación del sistema puede ocasionar daños tanto a la persona como 

a la vivienda. 
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