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CERROJO INTELIGENTE CON ASISTENTE VIRTUAL.

Resumen

En el proyecto “Cerrojo inteligente con asistente virtual ”’ tiene en primer lugar la investigacion
del hurto de viviendas domiciliarias y conjuntos residenciales de la ciudad de Cali, y sus
respectivas medidas que toman los duefios de viviendas al respecto para la seguridad de estas. Con
lo cual se pretende disefiar un prototipo haciendo uso de la programacion de microcontroladores,
componentes mecanicos y electronicos que ayude de pasar de las cerraduras convencionales a un
cerrojo inteligente con asistente virtual facil de manejar e instalar que se adecue a las dimensiones
de las puertas residenciales, para los usuarios el cual ayudara a mejorar la seguridad en estas

viviendas y reducir los hurtos por cerraduras rotas, dafiadas, fallas en estas mismas o forcejeo.

Palabras clave: Cerrojo inteligente, Asistente virtual, Seguridad de viviendas, hurtos.

Abstract

In the project “Intelligent lock with virtual assistant”, the investigation of the theft of domiciliary
homes and residential complexes in the city of Cali, and its respective measures taken by
homeowners for their safety, are first. With this, it is intended to design a prototype using the
programming of microcontrollers, mechanical and electronic components that help to go from
conventional locks to an intelligent lock with virtual assistant easy to handle and install that adapts
to the dimensions of residential doors. , for users, which will help improve security in these homes

and reduce theft by broken, damaged locks, failures in these or struggling.

Key words: Smart lock, Virtual assistant, Home security, thefts.
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Introduccion.

Este proyecto tiene como tema principal el disefio y construccion de un cerrojo
inteligente empleando dispositivos electronicos y componentes mecanicos para Su correcto
funcionamiento, dejando atrés las cerraduras convencionales de llave estandar y llevando la
seguridad hogares a un nuevo nivel de tecnologia. Fabricado para mejorar la seguridad en
edificaciones destinadas a viviendas y disminuir el hurto ya sea por impactos, rupturas o forcejeos

de los pasadores. El proyecto se desarrollara en 4 fases llamadas SM.MA.P.F.

SM: Disefio del sistema mecénico, de acuerdo a las medidas de una puerta estandar se tendra
un espacio limitado para llevar a cabo esta fase, ademas, escoger los sistemas de movimiento que

mejor se adapten a la cerradura y su funcionamiento se ejecute sin problemas.

MA: Microcontroladores y actuadores, en esta fase del proyecto se disefian las tapas tanto
interna y externa que tendrad la cerradura para albergar microcontroladores, posteriormente se

conectan con los actuadores.

P: Programacion, la fase que le daréa el componente lo inteligente, la capacidad de monitorear
la cerradura, y actuar en caso de emergencia. Se desarrollara la programacion de

microcontroladores, app inventor y Firebase.

F: Por Gltimo la funcionalidad de la cerradura, es esta etapa se verificara que todo se ejecute de

manera correcta y sin fallas colocandola a pruebas de forcejeo falso.
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1 Planteamiento del problema.

La seguridad de las residencias domiciliarias es un gran problema debido a personas que ejercen
crimenes como el robo de residencias conocidos como “Apartamenteros” , que lo que hacen es
entrar a un lugar y saquear todo lo que mas puedan, llevandose objetos valiosos y en casos hieren
y/o matan a los habitantes de las residencias, esto representa un problema muy importante para
todas aquellas personas que tengan un hogar y quieran proteger sus bienes preciados de una mejor
forma y més eficiente. EL producto a realizar debe ser eficiente, esto quiere decir que debe ser
amigable con el medio ambiente y al ser un dispositivo domética, tiene que cumplir con este
estandar de calidad, el cual es el bajo consumo de energia y que no dependa totalmente si es el

caso de la corriente domiciliaria, proporcionando un producto de seguridad.

Existe un porcentaje grande de realizar pruebas empiricas, debido a que es muy facil proceder

a cambiar una chapa de una puerta domiciliaria sin altos riesgos y costos.

Segun el periodico “EL TIEMPO” La violacion de cerraduras son la segunda modalidad de

robo de casas. La precede el uso de llaves maestras. (Jiménez, 2014)

Formulacién problema.

¢Como disefar y construir un cerrojo inteligente que brinde seguridad, sea facil de usar y

ademas se adecue al sistema de cerraduras?

Sistematizacion problema.

e Cudl seria el disefio mas adecuado para el cerrojo inteligente?
e Coémo adecuarlo al sistema de chapas de las puertas actuales?
e ;Cudles son los materiales més adecuados para su elaboracion?

e ;Como y cuando probar el sistema del cerrojo inteligente?
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e Cuadl seria el disefio de la manilla?

e Como crear y disenar el asistente virtual?

1.1 Antecedentes.

En la actualidad la cerradura inteligente han tenido lugar en la poblacién como un dispositivo
efectivo a la hora de evitar robos o hurtos a viviendas, todas diferentes en sus sistemas de

comunicacion entre usurario-cerradura. A nivel internacional se apoya en los siguientes proyectos:

“Prototipo de cerradura inteligente usando aplicacidon en Android” llevado a cabo en la
universidad Auténoma de Ciudad Juarez (México) a manos de Alberto Hernandez Rodriguez y
Diego Guzman Hernandez en mayo de 2018 (Hernandez Rodriguez & Guzman Hernandez, 2018).
Este proyecto sirve como apoyo por su capacidad de desarrollar una aplicacion en la plataforma
Android que se conecte con el microcontrolador (Arduino R3) para activar y desactivar la

cerradura electromagnética.

Teniendo en cuenta que la cerradura inteligente debe brindar facilidad a la hora de la apertura
y cierre se acude al proyecto “Disefio de un prototipo de una cerradura inteligente para las
viviendas bajo circunstancias determinadas” realizado por Juan Ramon Rugaria Barquet, José
Francisco Martinez Morales y Pedro Francisco Gonzales Morales en la Universidad
Iberoamericana Puebla (México) en mayo de 2018 (Rugarcia Barquet, Martinez Morales, &
Gonzalez Morales, 2018). Se toma como referencia para contemplar ciertas situaciones en las
cuales las personas se les dificultan la manipulacion del dispositivo ya sea por manos ocupadas o
discapacidades motrices, empleando asi una tarjeta RFID que dara mayor comodidad y agiliza la

entrada y la salida de la vivienda.

A nivel institucional se identificaron dos proyectos que ayudaran en los procesos mas
importantes del proyecto, como lo son el desarrollo del lector de la manilla RFID y la
automatizacion llevada a cabo por el mddulo nodeMCU con sus diversos actuadores. Por
consiguiente el primer proyecto es titulado como: Desarrollo de un sistema lector de tarjetas RFID
para la Institucién Universitaria Antonio José Camacho creado por Santiago Jesus Muriel Bolafios

en marzo de 2018 (Bolafios, 2018), y el segundo Disefio de Sistema de seguridad domética De
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Cerrojos llevado a cabo por Yorman Rosero de la Institucion Universitaria Antonio José Camacho
en marzo de 2019 (Rosero, 2019).

A nivel nacional: Caracterizacion de un sistema domoética para minimizar el consumo
energético, basado en el internet de las cosas, llevado a cabo por David Ricardo Caro, Esnaider
Yesid Prieto y Miguel Angel Silva en la Universidad Piloto de Colombia en el afio 2015 (Caro,
Prieto, & Silva, 2015). Se utiliza este proyecto gracias al desarrollo del sistema que minimiza el
consumo energético de un sistema domética. También se agrega el proyecto titulado como
Asistente virtual web basado en inteligencia artificial para la escuela TIC en la Universidad Piloto
de Colombia hecho por Carmen Laura Mendoza Duran y Silvia Alejandra Pedraza Gutiérrez en la
Universidad Piloto de Colombia en 2016 (Mendoza Duran & Pedraza Gutiérrez, 2016). Se extrae

el desarrollo de un asistente virtual como ayuda para la elaboracion de este proyecto.
2 Justificacion.

Los motivos que llevaron a indagar sobre la inseguridad en varios barrios de Cali
principalmente en el sindical, se centra en los barrios mas antiguos, ya que son los mas vulnerables

por sus estructuras y sus cerraduras deterioradas.

La presente investigacion se enfocara en la seguridad de viviendas domiciliarias, ya que debido
a la vulnerabilidad de las cerraduras actualmente los hogares son blanco perfecto para saqueadores
y amigos de lo ajeno. Asi este proyecto permitird la construccion de un dispositivo electronico
(cerrojo) economico y facil de usar, que permitira elevar el nivel de seguridad cambiando e

implementando métodos de apertura del cerrojo y sensores.
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3 Objetivos.

3.1 Objetivo general.

Desarrollar un cerrojo inteligente con asistente virtual que se acople a los modelos de

cerraduras tradicionales.

3.2 Objetivos especificos.

e Construir un sistema mecanico de cerradura con dimensiones estandarizadas.
e Disefiar el sistema de control para activacion de la seguridad y generacion de mensajes de
alerta ante intentos de violacién del sistema.

e Construir un sistema de comunicacion entre la cerradura y un dispositivo movil celular
para su asistencia virtual.

e Validar su funcionalidad en puerta.

4 Marco de referencia

4.1 Marco tedrico.

Los cerrojos han tomado un lugar importante en la sociedad gracias a la necesidad del hombre
de sentirse seguro y proteger sus bienes mas preciados. Actualmente las cerraduras han
evolucionado a un nivel de confiabilidad mucho mayor gracias a sus sistemas de automatizacion

y alerta remota.

En este capitulo se describirdn los conceptos, técnicas y demas informacion relevante y

necesaria para el desarrollo del proyecto.
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4.1.1 Aplicaciones maviles.

“APP es una herramienta disefiada para desarrollar una funcion especifica en una plataforma
concreta: movil, tablet, tv, pc, entre otros.” (LOpez Castafieda, 2015), en resumen una aplicacion
mavil es una interfaz que ofrece diferentes beneficios al usuario dependiendo para lo que fue
creada. Las primeras aplicaciones surgen a finales de los 90 cumplian funciones elementales y eran

muy sencillas en su estructura, por ejemplo: Editores de rigntone, la agenda y arcade games.

4.1.2 Plataformas de desarrollo para aplicaciones.

Se refiere a un entorno de desarrollo de software que permite la programacion de aplicaciones
mdviles. Asocia a los sistemas operativos como: Windows, Linux, MacOS, etc., pese a esta
connotacion, también va ligada al lenguaje de programacion o a una interfaz de programacion de
aplicaciones moviles como: i0S, Windows Phone, Android y a las plataformas bases de datos en

la nube.

4.1.3 APP Inventor.

Es una plataforma de google labs para crear y disefiar aplicaciones para el sistema operativo
Android, no requiere de licencias es totalmente gratis y es un entorno de programacion facil de
manejar, escogido para la elaboracion de este proyecto en el desarrollo del asistente virtual con el

cual se comunicara el usuario a la cerradura.

4.1.4 Cerrojos o cerraduras.

Originario del medio oriente en el Palacio de Khorsavad, del rey Sargon Il fue el mas antiguo
encontrado, tuvo muchos disefios pero con el que se conoce es el actualmente llamado pasador
convencional, consistia en una larga palanca de madera con una forma parecida a un cepillo de
dientes, donde las cerdas estan formadas por clavijas que encajan en huecos, formando un conjunto

ensamblado que simplemente se levanta y puede deslizarse el pasador (AITIM, 2002)

El cerrojo actualmente es utilizado en algunas edificaciones y casas, ocasionalmente en puertas
principales pero con una estética un poco mas moderna. Al pasar de los afios se cree que China

evoluciono e invento la cerradura y la llave aunque en Egipto y Babilonia ya estaban utilizando
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este mecanismo, realizado en madera un poco estético cumplia su funcién pero el material no era

el adecuado.

Figura 1 Cerradura egipcia.

Fuente: http://ujoldal.racsexpressz.hu/2017/05/31/zar-es-kulcs-tortenete/

A continuacion el sefior Robert Barron en 1778 patentd en Inglaterra el cerrojo de tambor de
doble accion. Un tumbador que hace de palanca, o trinquete, que cae en un orificio del pasador e
impide que se mueva hasta que es alcanzado por la llave exactamente a la altura adecuada, fuera
del hueco. La cerradura Barron tiene dos palancas y la llave tiene que alcanzar cada palanca en un
momento diferente antes de que los pasadores puedan moverse. Esta enorme ventaja ha sido desde

entonces el principio basico de los cerrojos de palanca. (AITIM, 2002)


http://ujoldal.racsexpressz.hu/2017/05/31/zar-es-kulcs-tortenete/
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Figura 2 Cerradura Robert Barron.

ESQUEMA DE CERRADURA DE 2
GORJAS (ROBERT BARRON )

— 0

————

@ ©
]

Fuente: https://www.slideserve.com/dinah/principio-de-cerradura-egipcia

Actualmente existen muchos tipos de cerradura, por ejemplo: cerraduras de embutir, de sobre-
poner, biométricas, de clave, de reconocimiento facial. Las que mas se utilizan por su facilidad de
instalacion y economia de los usuarios es la de sobreponer es robusta, duradera y cumple su
funcion sin embargo tiene un defecto, el sistema de llave tambor-pines puede ser facilmente

destruido teniendo acceso cualquier persona a la vivienda.

A raiz de esto llega una generacion de cerraduras capaces de actuar y notificar de manera remota
si sufren alguna contingencia que perturbe su sistema de seguridad, conocidos como cerraduras

inteligentes u electrénicas. Como se evidencia en la tabla 1:


https://www.slideserve.com/dinah/principio-de-cerradura-egipcia
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Tabla 1 Tipos de cerradura en la actualidad.

17

Tipos de cerraduras

Cerradura eléctrica de alta

seguridad convencional:

Este tipo de cerraduras se
pueden instalar tanto en
sistemas de interior o exterior.
Su apertura se permite gracias
a un control de acceso o
pulsador o control remoto,
resiste a la rotura mayor a 300
kg, reversibles y pueden
montarse en portones puertas

de chapa o blindadas.

Cerraduras  con perno

eléctrico pasante:

Estan fabricadas para puertas
de madera o metal, contienen
una traba eléctrica que
garantiza la seguridad vy
automatiza el control de
accesos. Contienen un cerrojo
de acero inoxidable con
diametro, un sistema de cierre
de puerta abierta y monitor
cerrado, un interruptor
magnético que determina la
posicion de la puerta, un
sistema de alarma que avisa si

la puerta esta abierta.
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Cerraduras

electromagnéticas:

Las cerraduras
electromagnéticas son un
periférico fundamental en los
sistemas de control de
accesos. Son fabricadas para
puertas de vidrio, chapa o
madera. Contiene un sensor
de estado y apertura en
modelos de interior, los
herrajes fabricados en
aluminio y chapa
principalmente son especiales

para cualquier tipo de puertas.

Fuente: https://reparacionesbarcelona.es/blog/cerraduras-electromagneticas/

4.1.5 Servomotores.

Un servomotor es un tipo de motor DC que permite moverse segln los grados requeridos,

automaticamente terminado el movimiento se queda es su posicidn hasta tener una nueva orden.
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Figura 3 Partes de un servomotor

Caja de engranajes

(parte mecanica)

Controlador
(parte electrénica)

Motor
(parte eléctrica)

Fuente: http://panamahitek.com/que-es-y-como-funciona-un-servomotor/

Caracteristicas de un servomotor.

e Eltorque de estos servos es muy elevado aproximadamente 3 Kg por cm.
e Bajo consumo de energia, eficiente para el proyecto a realizar.
e Buena velocidad de reaccion.

e Facilidad de controlar.

Funcionamiento de servomotor.

Uno de los sistemas empleados frecuentemente para el control de servos es el PWM (Pulse
Width Modulation) “Modulacion de ancho de pulso”, consiste en generar una onda cuadrada por
cierto periodo de tiempo como se observa en la figura 4, para obligar al servo mover hasta la

posicion deseada, siendo muy efectivo a la hora de ejecutar movimientos rapidos y precisos.


http://panamahitek.com/que-es-y-como-funciona-un-servomotor/
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Figura 4 Sefial PWM.

]

PWAML para recorrer todo el rango de operacion del servo

Fuente:https://www.ecured.cu/Servomotor#/media/File:Servo_motor _pwm.gif

4.1.6 Motores paso a paso.

Son motores eléctricos sin escobillas constituidos por un rotor en el cual se sitda una serie de
imanes permanentes, y por un cierto nimero de bobinas excitadoras bobinadas en el estator
(Harper, 2005).

Todo el control de excitacion de las bobinas se hace mediante un microcontrolador lo cual lo
hace un motor sencillo de trabajar con sefiales digitales. Existen dos tipos de motores paso a paso

los unipolares y los bipolares como se muestra en la figura 5.

Figura 5 Tipo de motores paso a paso.

Motor paso a paso bipolar Motor paso a paso unipolar

A Bobina1 A
BobinB Q Comun B
B Bobina2 B
A B

C D
Bobina 3 Bobina 4

Bobina 2 Comun

Fuente: https://aprendiendoarduino.wordpress.com/taa/motor-paso-a-paso/


https://www.ecured.cu/Servomotor#/media/File:Servo_motor_pwm.gif
https://aprendiendoarduino.wordpress.com/tag/motor-paso-a-paso/
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4.1.7 Motor unipolar.

Cuentan con bobinas con un punto medio el cual es tirad al exterior por medio de un cable para
ser conectado a la fuente, mientras que las bobinas se aterrizan para cerrar el circuito, esto quiere
decir que al momento de energizar se generara un campo magnético que hara que el rotor gire

dependiendo de que bobina fue energizada.

Tabla 2 Comparacion entre bipolar y unipolar.

Bipolar Unipolar
Mayor torque Menor torque
Mayor anclaje debido a los embobinados Menor anclaje
Maés pequefio Tiene un mayor volumen
Mas econdémico Mas costoso

Un control mas complicado, el cual requiere  Un control més sencillo al requerir solamente
de una tarjeta que incluya etapas de control de = completar un circuito de alimentacion

giro y potencia

Fuente: https://blog.3300hms.com/2016/02/09/motores-a-pasos-unipolares-o-bipolares/

4.1.8 10T (Internet Of Things)

Segun Maria es Manager Especialista en el area de System Development & Integration, en la
practica de DxD de Deloitte. Ingeniera Superior Informatica por la Universidad de Zaragoza. La
definicion de 10T podria ser la agrupacion e interconexion de dispositivos y objetos a través de
una red (bien sea privada o Internet, la red de redes), donde todos ellos podrian ser visibles e

interaccionar (Gracia, 2020).

El 10T se ha convertido en tecnologia mas importante del siglo XXI, seguin ORACLE Ahora
que podemos conectar objetos cotidianos como aparatos de cocina, vehiculos, termostatos,

monitores de bebés a Internet mediante dispositivos integrados, es posible la comunicacion fluida


https://blog.330ohms.com/2016/02/09/motores-a-pasos-unipolares-o-bipolares/
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entre personas, procesos y cosas. Ahora entremos un poco mas a fondo en este término como y

con que tecnologias hacen posible el I0T:

Tabla 3 Tecnologia que utiliza la 10T.
Tecnologias que hacen posible el 10T

El acceso a tecnologia de sensores de bajo Los sensores asequibles y fiables hacen que la

coste y baja potencia. tecnologia de loT sea posible para mas
fabricantes.

Conectividad. Un conjunto de protocolos de red para Internet
ha hecho que sea facil conectar sensores a la
nube y a otras “cosas” para conseguir una
transmision de datos eficiente.

Plataformas de Cloud Computing. El aumento de la disponibilidad de Ilas
plataformas en la nube permite que tanto las
empresas como los consumidores accedan a la
infraestructura que necesitan para ampliar la
capacidad sin tener que gestionarlo todo.

Machine learning y analitica. Con los avances logrados en machine learning
y en analitica, junto con el acceso a enormes
cantidades de datos de una gran variedad
almacenados en la nube, las empresas pueden
reunir informacion mas rapido y de forma mas
sencilla.

Inteligencia artificial (1A) conversacional. Los avances en redes neuronales han llevado el
procesamiento de las lenguas naturales (NLP)
a los dispositivos de 1oT (por ejemplo, los

asistentes personales Alexa, Cortana y Siri) y
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los han convertido en dispositivos atractivos,

asequibles y viables para el uso doméstico.

Fuente: https://www.oracle.com/co/internet-of-things/what-is-iot.html

Esta tecnologia llevara que todos los dispositivos del hogar estén conectados a la red por
ejemplo que la nevera nos pueda avisar cuando un alimento caduco, que la llave del agua esta
abierta 0 que se quedd prendida una luz de algin lugar de la casa, todo controlarlo desde el
Smartphone, esto ofrece un control absoluto sobre las cosas que poseemos, y ademas ofrece

seguridad en la vivienda.

Actualmente los cerrojos electronicos o cerraduras inteligentes estdn de la mano con esta
tecnologia, ya que nos pueden avisar por medio de una aplicacion o mensajes de texto si la
cerradura esta siendo perturbada o alguien la esta tratando de abrir de manera forzosa. Siendo esto
una forma muy contundente de evitar robos en viviendas domiciliarias. Este proyecto se conectara
a una Firebase (Base de datos online en tiempo real) lo que la ayudara a la interaccion de la app y

el microcontrolador.

Firebase: Firebase Realtime Database es una base de datos alojada en la nube. Los datos se
almacenan en formato JSON y se sincronizan en tiempo real con cada cliente conectado (Platero
Recio, 2019).

4.1.9 Microcontroladores.

Los dispositivos necesitan un cerebro para su funcionamiento y la realizacion de tareas
especificas segun lo programado, la interaccion entre software y hardware hace posible el
funcionamiento del dispositivo. A continuacion, se presenta el microcontrolador a manipular en

este proyecto.

NodeMCU: Placa de desarrollo abierta tanto software y hardware, posee un chip ESP8226

ofreciendo una solucion de red Wifi autbnoma.


https://www.oracle.com/co/internet-of-things/what-is-iot.html
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Las ventajas mas notorias de este modulo ESP8266, es que su programacion se realiza de la
misma forma de arduino, posee el médulo de wifi integrado para poderlo comunicar a la red

haciendo uso del 10T antes mencionado.

Cuenta con puerto USB al igual que arduino, no requiere cambio de pines para la programacion,
su coste es muy bajo ademas constade una memoria Flash de 1Mb para el almacenamiento de

varios programas y 2 puertos Rx/Tx, etc.

Figura 6 Microcontrolador nodeMCU

Fuente: http://panamahitek.com/esp8266-y-nodemcu-la-nueva-generacion/

Arduino nano: Placa de desarrollo abierta tanto software y hardware, posee un chip
ATmega328, Tiene mas o0 menos la misma funcionalidad que Arduino Duemilanove, pero en un
paquete diferente. Carece solo de un conector de alimentacion de CC y funciona con un cable USB
Mini-B en lugar de uno estandar. Viene con 14 puertos digitales de entrada/salida, 8 puertos
analogos, una memoria de 16 KB, 1 KB de SRAM y 512 bytes de EPROM (Garcia Gonzales,
2013).

Comunicacion 12C: Disefiado para facilitar la comunicacion entre diferentes tipos de

dispositivos entre los que se encuentran los microcontroladores.


http://panamahitek.com/esp8266-y-nodemcu-la-nueva-generacion/
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La comunicacion se realiza a través de un bus. Un bus no es mas que un cableado al que se
conectan dispositivos de una determinada forma. Pero la comunicaciéon no puede ser anérquica,
debe seguir las normas que dictamina el protocolo de comunicacién, en este caso el 12C
(Herndndez , 2016).

4.1.10 Sistemas mecénicos (Transmision de movimientos).

Si bien vemos en la vida cotidiana cuando montamos en bicicleta o en un sencillo abrelatas
estan los sistemas mecanicos de transmision de movimiento, por ejemplo en la cicla se transmite
el movimiento del pifion delantero al trasero con ayuda de una cadena para lograr que la cicla se
mueva habia adelante. En este capitulo se mostraran dos sistemas de transmision de movimiento

muy sencillos para la realizacion del proyecto.

4.1.11 Pinon-cremallera

En este sistema se evidencia la transformacion del movimiento giratorio de un eje, en el que va
montado un pifion, en movimiento rectilineo, al engranar los dientes del pifion con los dientes de
una barra prismatica (cremallera) que se desplaza longitudinalmente. Como se muestra en la

figura7
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Figura 7 Sistema de movimiento pifibn-cremallera.

movimiento
circular

movimiento

rectilineo W

Dibyjo en

perspectiva
de un mecanismo
pifion-cremallera

Fuente: httos://www.voutube.com/watch?v=WsmJabRGbPa
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La relacion entre la velocidad de giro del pifion (N) y la velocidad lineal de la cremallera (V)

depende de dos factores: el namero de dientes del pifion (Z), el nimero de dientes por centimetro

de la cremallera (n) y la velocidad angular (w). En términos de ecuaciones se relacionan asi:

Z
d(distancia) = N

V=dx*w

4.1.12 Husillo-tuerca.

El funcionamiento del sistema de movimiento Husillo-tuerca es relativamente sencillo, es tal

que si se mantiene fija la tuerca, el movimiento giratorio del tornillo produce su desplazamiento

longitudinalmente y viceversa.


https://www.youtube.com/watch?v=WsmJabRGbPg
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Figura 8 Sistema de movimiento Husillo-Tuerca.

) ce
tornillo ava- " g

tuerca

Fuente:
https://www.edu.xunta.gal/espazoAbalar/sites/espazoAbalar/files/datos/1464947673/contido/54_tornillotu

erca.html

La ecuacion para hallar la velocidad lineal del sistema esta dada por el producto del paso del

tornillo (P), la velocidad angular (w) y el nimero de hilos del tornillo (e).

V=Pxw=xe

4.2 Marco conceptual

A continuacion, se mencionaran los siguientes conceptos tanto de herramientas como de

lenguajes que podran ser referidos a lo largo del desarrollo del documento:

4.2.1 RFID: Son las siglas en inglés como Radio Frequency Identification, lo cual significa
identificacion por radiofrecuencia. Se trata de un sistema de identificacion, almacenamiento y
transmisién de datos remotos que utiliza dispositivos llamados etiquetas (tags), tarjetas o

transponders RFID activos. Esta tecnologia identifica a través de un lector, sin contacto y a
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distancia, una tarjeta o etiqueta (tag). Su funcién principal es transmitir la identidad de un objeto

por medio de ondas de radio.

Figura 9 Kit RFID.

Fuente: https://www.circuitarte.com/producto/rc522/

4.2.2 Pestillo y bulones: Pestillo se refiere al pasador de cerrojo que asegura la puerta o ventana
al accionarse la cerradura, los bulones son sistema de seguridad adicional son barrotes que sale

cuando le da vuelta a la llave.

4.2.3 Leds y sensores: Led es un diodo emisor de luz se utilizaran para identificar apertura o cierre

de la cerradura, y sensores de tipo: vibracion y final de carrera.

4.2.4 Programacion por bloques: Esta programacion sera utilizada y llevad a acabo en la app

inventor para la manipulacién remota desde el celular.


https://www.circuitarte.com/producto/rc522/
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5. Disefio mecénico.

Antes de comenzar el disefio mecanico se da un diagrama de flujo para entender un poco mejor
la cerradura Figura 10, se presenta para orientar la explicacion del funcionamiento usual del

proyecto con respecto a las operaciones del usuario y las acciones de los mecanismos finales.

Figura 10 Diagrama de flujo del sistema.

(@) Internet.

5V

Procesamiento

¢

App movil

Arduine nano

Comunicacion WiFi.

Fuente: Propia.

A continuacion se presentara cada una de las piezas que seran utilizadas para ensamblar el
sistema mecanico de la cerradura. Cada una de estas piezas fueron disefiadas en en Software CAD

Solidworks version 2016.
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5.1 Piezas

5.1.1 Cerradura embutida.

Esta parte constituye todo el armazdn, ira dentro de la puerta, ya que una puerta convencional
tiene 4 cm de grosor nos facilita introducir el sistema mecénico al interior de la puerta de madera

0 lamina como se muestra en la figura 11.

Figura 11 Armadura del sistema mecanico disefiado
en SolidWorks.

Fuente: Propia.
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5.1.2 Bulones de seguridad

En todas las cerraduras debe de existir un sistema de bulones, estos proporcionan la seguridad
extra del pestillo, protegiendo la puerta de una apertura forzada. En este proyecto se realiza un
juego de 3 bulones conectados mediante una placa en el fondo que evita que se salgan, a su vez
tiene un sistema de cremallera para su correcta insercion y extraccion como se evidencia en la

figura 12.

Figura 12 Bulones de seguridad disefiados en Solidworks.

Fuente: Propia.

5.4 Pestillo o resbalén

Esta pieza metdlica tiene forma de cufia y evita que la puerta se abra. Su accionamiento sucede

cuando el servomotor gire, moviendo a su vez el husillo o tornillo que lleva la tuerca que esta
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pegada al pestillo a través de una barra, lo cual hace mover hacia adelante o hacia atrés en la figura

14 se expone la pieza.

Figura 13 Pestillo disefiado e Solidworks.

Fuente: Propia.

5.2 Actuadores

5.2.1 Motor 28BYJ-48.

Motor unipolar utilizado en el proyecto ya que es pequefio y facil de controlar gracias a su
controlador ULN2003, a continuacion se desarrollaran los célculos para deducir si es capaz de

mover el sistema pifion cremallera.
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Con los datos de la masa de los bulones 49.34 gramos Y el coeficiente de friccion del plastico

ABS que es 0.35 podemos hallar lo siguiente:
m
Fuerza = 0.04934 Kg * 9.888? = 0.483532 N

Sabemos que la velocidad que va a tener el sistema pifion cremallera es de 2.7 cm/s que

equivale a 0.027 m/s.
m
Potencia mecanica = 0.35 * 0.483532 N = 0.027? = 0.0045619 W

A continuacién hallaremos velocidad angular para encontrar el torque necesario para mover el

sistema, recordar que el radio del pifion es de 20 mm aproximadamente, equivalente a 0.02 m.

0.027 % rad
©=Gozm -5
Para finalizar el torque requerido es:
_0.0045619W _
t= 135 rad/s mam

Concluimos que es viable utilizar este motor porque tiene un torque de 34.3 mNm el cual

sobrepasa al requerido.
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5.2.2 Servomotor MG90S.

Micro servomotor adecuado para funcionar continuamente, proporcionara un excelente torque
y rapidez para el pestillo. Esto hara que la cerradura sea répida a la hora de actuar en su uso
continuo. Se lleva a cabo la eleccion al igual que el motor 28BYJ-48 para calcular que torque

requerido para mover dicha pieza:

Datos para los célculos matematicos: Masa del pestillo: 10.11 gramos, coeficiente de friccion

plastico ABS= 0.35 y velocidad del sistema: 3.3 mm/seg.

m
Fuerza = 0.1011 Kg * 9.888? =0.9996 N

m
Potencia mecanica = 0.35 * 0.9996 N x 0.0033? = 0.001154 W

Ahora hallamos a velocidad angular de la tuerca sabiendo que el didmetro es de 8 mm

equivalente a 0.008 m

0.00337 rad
©=000am 08B
Finalizando el torque requerido es:
0.001154 W

T = 0.00139 Nm = 1.39 mNm

~0.825 rad/s

Concluimos que es viable utilizar este micro servomotor porque tiene un torque de 245 mNm

aproximadamente el cual sobrepasa al requerido.



35
CERROJO INTELIGENTE CON ASISTENTE VIRTUAL.

5.3 Sistemas de movimiento

5.5 Sistema husillo-tuerca

Este sistema esta llevado a cabo por un micro-servomotor MG90S con pifioneria metalica y
cojinete, rotacion 180°, tamafo compacto, durable, 4.8 V a 6 V, torque 1.8 kgf:cm a 2.2 kgf:cm.
El cual lleva en su eje de rotacion un husillo o tuerca, a la vez que gira hace que la tuerca avance

o retroceda lo que lleva al pestillo a hacer la misma accidn ya que esta pegado con a este.

Figura 14 Sistema Husillo-tuerca ensamblado en la armadura.

Fuente: Propia.

e Calculo de velocidad lineal del sistema husillo turca sabiendo que el paso
del tornillo es de 1 mm la velocidad angular del motor es de 200 RPM y el

nimero de hilos del tornillo es 1.

V=Pxw=xe
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mm rev mm mm
* 200 —+1 =200 —=33——
rev min min seg

V=1

5.3 Sistema pifién-cremallera.

Este mecanismo de accionamiento actla a traves de un sistema de engranaje impulsado por el
motor 28BY J-48 tension nominal de entre 5V y 12V, 4 fases resistencia 50 €, torque con traccion:
34,3mN.m, consumo de unos 55 mA, 8 pasos por vuelta, Reductora de 1 / 64., girando un pifién
que se acopla a la cremallera dandole movimiento a los bulones e introducirlos en el cerradero. En

la siguiente Figura 13 se observa el mecanismo de engranajes de la cerradura.

Figura 15 Sistema Pifion-cremallera.

Fuente: Propia.
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e Calculo del pifion:
Para iniciar este calculo tenemos en cuenta dos caracteristicas para el sistema. Primero, el
sistema tiene que ser répido a la hora de ejecutar la insercion y extraccion de los bulones
por lo que consideramos que el paso del pifidn debe de tener un paso circular adecuado y
tener una buena cantidad de dientes (Poznyak, 2005).

Se obtienen dos datos de un pifion de prueba para estructuras de un tamafio pequefio el cual

cabe sin problemas en la estructura de la cerradura.

e Paso circular: 2.5 mm
e Numero de dientes (Z): 50
e Altura del diente (h): 2 mm

Teniendo estos dos datos podemos hallar 1) Longitud dela circunferencia primitiva, 2)

Diametro de la circunferencia primitiva.

L (circunferencia primitiva) = 2.5 mm * (50)

L(circunferencia primitiva) = 125 mm

Si:
L(circunferencia primitiva) = 2nr = D
Entonces:
125mm =nD
= M = 39.788 mm

Una vez obtenido el diametro primitivo procedemos a encontrar diametro interior y didmetro

exterior:



38
CERROJO INTELIGENTE CON ASISTENTE VIRTUAL.

De =(Z+2)M

Siendo M el modulo del pifion que se obtiene de:

D 39.788

Z 50

= 0.79576

Ahora el Diametro exterior (De) y el interior (Di) son:

De = (Z +2)M = (52)(0.79576) = 41.37 mm

Di=D —250*M = 39.788 — (1.9894) = 37.79 mm

Por ultimo debemos hallar la atura de pie (hf) y de cabeza (ha) del diente:

D—-Di 39.788 —37.79

> = > = 0.999 mm

hf =

_De—D 4137 —39.788

ha = > > =0.791 mm

Gracias al apartado 4.1.7.1 Pifion-cremallera se podré identificar a continuacion la velocidad

lineal de la cremallera:

e RPM motor 28BYJ-48: 13.

_ Z 50dientes/RPM 125 It
"n 4dientes/cm cm/vuelta
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cm
v=d+xw=12.5

cm cm
* 13 RPM = 162.5—— = 2.7—
vuelta min s

El disefio mecanico de la cerradura inteligente uniendo todas las piezas disefiadas con medidas

estandar quedaria de tal manera:

Figura 16 Ensamblaje completo de la estructura mecénica.

VISTA
LATERAL
IZQUIERDA

DERECHA

Fuente: Propia.
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5.4 Diagrama electronico de componentes:

En este capitulo se hace énfasis en el la interconexién fisica de cada uno de los componentes

en la cerradura como se aprecia en a la siguiente figura:

Figura 17 Diagrama electronico cerradura.
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Fuente propia.
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Figura de circuito electronico en 3D:

Figura 18 Sistema electronico en 3D.
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Fuente propia.

Los disefios y simulaciones fueron realizados en el software de proteus tanto de potencia como
de electronica. Cuenta con un sistema en caso de posible corte de energia tiene una bateria de

reserva que le proporcionara al usurario un tiempo de uso de la cerradura mientras se rehabilita la

energia.
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5.5 Sistema de respaldo

Este sistema cuenta con dos pulsadores de color rojo tanto en la parte trasera como delantera de
la cerradura en caso de corte de energia, se activa un sistema de respaldo con una bateria de Lipo
de 7.4 volts lo suficiente para manejar el sistema, la cerradura no comienza a utilizar al instante la
bateria, entra en uso cuando no hay energia por parte del toma eléctrico y alguno de los pulsadores
es presionado y mantenido en ese estado, una vez hecho esto el usuario debe de colocar la tarjeta
RFID o pulsar el boton anti vandalico ya sea que este por dentro o por afuera de la casa, de esta
manera la cerradura tendra energia y funcionara cuando el usuario desee siempre y cuando no haya

energia de toma eléctrico.

Figura 19 Cerradura parte interna casa.

Fuente propia.
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Figura 20 Cerradura externa casa.

Fuente propia.
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5.5 Programacion de componentes

54.1Gemeloly?2

La programacion de este proyecto se lleva a cabo mediante dos microcontroladores NODE
MCU (2), las cuales se conectan a la base de datos en tiempo real, para interactuar con la app del
proyecto. Una de la NODE MCU se encargara de controlar los accionamientos mientras que su

gemelo tendra a cargo todos los sensores del proyecto.

Figura 21 Los gemelos NODES MCU.

Fuente propia.



45
CERROJO INTELIGENTE CON ASISTENTE VIRTUAL.

App Security Corp, En la Figura 19, se muestra el diagrama de flujo especificando el
funcionamiento de la aplicacion movil, el disefio se realiza en una “paleta” donde se pondran uno
a uno los componentes e interfaz de la aplicacién de usuario, de igual manera la comunicacion con
la base de datos Firebase, para permitir el enlace entre el software y el microcontrolador; dicha
aplicacion fue creada con el programa App Inventor 2; un entorno de desarrollo de software creado
por Google para la creacion de aplicaciones Android. En la Figura 18 se observa la pantalla de
inicio de sesién con usuario y contrasefia y en la Figura 31 se observa la interfaz de control para

el manejo de la cerradura.

Figura 22 Ingreso App Security Corp.

_ﬁ\: - Sign up

Signin

Fuente propia.
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Figura 23 Diagrama de flujo app inicio de
sesion.
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Fuente: Disefio De Sistema De Seguridad Domético

De Cerrojos Jhorman Rosero.
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Figura 24 Interfaz de control remoto.

Fuente propia.
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En la figura 20 se observa el interfaz de control cuenta con barra de herramientas para mayor
confort a la hora de manejar la app, opcién en la esquina superior izquierda control de bloqueo y
desbloqueo de la cerradura, en el centro tenemos estados de la cerradura y por dltimo en la esquina
superior derecha se cuenta con las notificaciones o posibles contingencias que pueda sufrir la
cerradura.

Figura 25 Programacion por bloques en App inventor 2.
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Fuente propia.

En la figura 21 se observa la programacion por bloques realizada para la interfaz de ingreso de
usuario, consta de un registro o inicio de sesion en caso de contar con cuenta, se utiliza Firbase

Data que nos deja hacer uso del email de cada usuario para registrarse.

5.4.2 Activacidn y desactivacion de Bulones

En la figura 22 se realiza una adecuacion por parte del motor paso a paso 28BYJ-48, el cual es
el encargado de dirigir tanto adelante como para atras el sistema de bulones de seguridad, gracias

a un sistema de movimiento pifién cremallera anteriormente mencionado.
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Para la activacion/desactivacion de los bulones de seguridad se puede hacer mediante la tarjeta
RFID o por app inventor, tal como se muestra en la figura 23 en la pestafia que contiene un candado

se encontrar con dos botones uno rojo y uno verde.

Figura 26 Sistema de seguridad bulones y accionamiento.

Fuente propia.
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Figura 27 Control remoto de cerradura.

Cerradura SCO01

Fuente propia.

5.4.3 Conexidn Firbase Realtime

Para ambos Node MCU tiene que tener conexion con la base de datos en tiempo real ya que

todo lo que le suceda a la chapa estara registrado en la base de datos, por consiguiente el programa
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Arduino ide incluimos librerias que nos permitan utilizar tanto la firbase y el modulo esp8266 que
hace referencia al mddulo wifi (#include <ESP8266WiFi.h>

#include <FirebaseArduino.h>), nos permitira conectar la Firbase mediante el HOST y AUTH de
la esta misma. En la figura 24 se observa parte del codigo para hacer la conexion a la Firbase y

wifi.

Figura 28 Cdédigo para la conexion de Firbase y mddulo wifi

finclude <ESPEZEEWiFi.h>

finclude <Firebassfrduino.h>

fdefine FIREBASE HOST "cerradura-inteligente-=3135.firebaseioc.com"
fdefine FIREBASE AUTH "Q5SSIBRkrpffyEHvZXRoaYPEtiBg95=z4FX1MdCJIIZ"
fdefine WIFI SS3SID "Familia Ortiz "

fdefine WIFI PASSWORD "SR

WiFi.begin (WIFI_SSID, WIFI_PASSWORD) ;

Serial .print ("connecting") ;

while (WiFi.status() != WL CONMECTED) {
Serial.print(".");
delay (500) ;

}

Serial .println{);

Serial.print ("connected: ");

Serial .println(WiFi.localIFP());

SAINICIZ L& CONEXION CON L& BASE DE DATOS—————
Firebase.begin (FIREBASE HOST, FIREBASE AUTH) ;

Serial.print ("proyecto consctado™);

Fuente propia.
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Figura 29 Base d datos en tiempo real FIRBASE
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6 Pruebas y resultados.

En este capitulo se comentan las pruebas realizadas en el disefio tanto mecanico, electronico y
el componente de programacion de la cerradura inteligente, que ayuden a validar este proyecto

como resultado al problema antes propuesto.

6.1 Pruebas disefilo mecanico.

Las pruebas realizadas sobre el sistema mecanico de la cerradura consistieron en
programaciones sencillas en arduino para abrir y cerrar tanto los bulones como el pestillo,
sometiendo los actuadores a circunstancias de movimientos repetitivos simulando que se habra y

se cierre la puerta muchas veces en el dia tal como se muestra en la figura :

Figura 30 Estructura interna insercion de bulones de seguridad.

Fuente propia.
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Figura 31 Extraccion de bulones de seguridad.

Fuente: Propia.

En la prueba se efecttian 40 aperturas y cierres de la cerradura de las cuales 36 son ejecutadas
sin problemas, las 4 que se ejecutaron con error se daban por el sistema husillo tuerca se procede

a revisar el sistema mecanico y realizar reformas.

6.2 Pruebas sistema electronico y programacion

En este punto el sistema electrénico y el componente de programacién se evallan juntos para

ver su funcionalidad y posibles fallas:
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6.2.1 Conexidn Firbase-Node mcu:

Tabla 4 Pruebas envid y recepcion de datos.

1 Si Si RC=1 Led=1 Sl
2 Si Si EST=0 RC=0 Sl
3 Si Si BLOQ=0 EST=3 Sl
4 Si Si EST=1 RC=3 Sl
5 Si Si Led=2 EST=2 Sl
6 Si Si Led =3 BLOQ =0 Sl
7 Si Si BLOQ=1 Led=5 Sl
8 Si Si EST=3 BLOQ =8 Sl
9 Si Si RC=2 BLOQ=1 Sl
10 Si Si BLOQ =2 EST=9 Sl

Fuente: Propia.
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Se evidencia que en la base de datos en tiempo real de firbase llegan todas las variables
necesarias para la conexion entre los gemelos (NODE MCU) vy la Firbase, 10 envios de variable

diferentes y los 10 se enviaron y llegaron correctamente a la consola.

Figura 32 Recepcion de datos en firebase.
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Spark
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Fuente: Propia.

6.2.2 Conexion Firbase-App inventor:

Se evallan que las variables lleguen sin ningun tipo de retardo y ademas que app inventor envié
el mensaje en caso de violacion del sistema, haciendo uno de extensiones de notificaciones PUSH

como se evidencia en la figura:
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Figura 33 Estados de la cerradura y sistema de alarma en notificacion.
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Se realizaron 10 pruebas de posibles violaciones del sistema de las cuales todas enviaron

correctamente la notificacion de alerta de la cerradura al usuario y bloqueo la cerradura de acuerdo

a la programacion.



CERROJO INTELIGENTE CON ASISTENTE VIRTUAL.

Figura 34 Cerradura completa con puerta de madera.

Fuente: Propia.
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7 Conclusiones y observaciones

Como resultado del proceso realizado en el disefio y construccion de la cerradura inteligente,
se concluye que opera correctamente ya que envia mensaje de alerta cuando es golpeada de manera
brusca al celular del duefio de la cerradura, contando también con el monitoreo remoto del estado

de la misma.

De la implementacion del sistema de monitoreo, comunicacion y registro, se puede concluir
que la recepcion y trasmision de datos es muy estable y rapida tardando solo 2 segundos de retraso
de app inventor a firebase y viceversa, gracias a la base de datos en tiempo real FIRBASE

plataforma desarrollada por Google para aplicaciones web.

De la programacion realizada en las placas Node MCU se concluye que son muy fiables a la
hora de trabajar de la mano conel 10T y aplicaciones moviles, debido que permite por su tecnologia
compacta disminuir hardware en el disefio del proyecto, se puede incorporar el IDE de arduino

como entorno de programacion e cual es muy amigable para el desarrollo de algoritmos de control.

En el disefio del sistema mecanico cumple con los requerimientos del proyecto gracias a la
prueba realizada de aperturas y cierres en el cual la confiabilidad del sistema mecanico de la

cerradura es del 90% siendo certero para viviendas domiciliarias.

En cuanto a la aplicacion movil cumple con un registro de usuario el cual tendra el duefio para
la asistencia virtual de a cerradura. En la prueba realizada de la Firbase con app inventor se
concluye que cumple con: EI monitoreo en tiempo actual de la cerradura, la apertura y cierre de
manera remota, testeo de componentes y envié de mensajes de alerta ante posible violacion del

sistema (Robo).

Debido a las pruebas arrojadas de la cerradura en funcionamiento no es recomendable colocar
resistencias en PULL UP en los pines D4 y D8 de la Node MCU, ya que causa el bloqueo de la

misma cuando se resetea o se corta la energia.
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8 Anexos

Dimensiones de piezas disefiadas en Solidworks:
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Planol. Armadura de la cerradura.
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Plano 2. Bulones de seguridad y cremallera.
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Plano 3. Pifion.
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Plano 4. Pestillo o resbalon.
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Plano
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5. Poste.
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