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Resumen

Actualmente hay normas y leyes en salud y seguridad que contienen criterios
administrativos, técnicos, y de gestion para todas las empresas en Colombia, una de estas es el
Decreto 1072 de 2015, donde establece las normas basicas para el manejo de Salud y Seguridad
en el Trabajo.

Como resultado a las exigencias del decreto, estéd definido que todas las compafiias deben
implementar el Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-SST) al 31 de enero
de 2017.

Por lo tanto, en el siguiente trabajo se aplican pruebas de calidad a un macroproyecto que
consiste en el desarrollo de un sistema de gestion de encuesta y evaluacion de acuerdo con el SG-
SST. En este proyecto se exponen los diferentes modelos de calidad de software y se selecciona
el que mas se ajuste a las caracteristicas y estructura del sistema.

La aplicacion del modelo de calidad para evaluacion del software desarrollado se basada
en la Norma ISO 2500 aplicando fases de la metodologia y el proceso documental de pruebas que
ofrece la IEEE829.

Palabras clave: Salud, Seguridad, Sistema de Gestidn de Seguridad y Salud en el Trabajo, Calidad
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Introduccion

Cada dia crece mas la necesidad de tener sistemas enfocados a la generacion y gestion de
encuestas, la cual se ha convertido como el principal método de acercamiento efectivo entre el
area de recursos humanos y los empleados.

El presente proyecto tiene como objeto ejecutar pruebas de calidad al macroproyecto de
desarrollo del sistema de gestion de encuestas y evaluacién basadas en el Sistema de Gestién en
Seguridad y Salud en el Trabajo (SG-SST). Por consiguiente, fue necesario establecer tres equipos
de trabajo para realizar el desarrollo de los médulos en diferentes etapas.

Durante el proyecto se aplicdé un modelo de calidad que incluye el levantamiento de
requerimientos, metodologia de trabajo, disefio de casos de prueba y resultados de casos de prueba
aplicados, siguiendo los estandares de las normas 1SO 25010 y la norma IEEE 829 para la
documentacion de pruebas de software.

Tras el levantamiento de informacion se establecieron los requerimientos funcionales y no
funcionales, posteriormente se generd el listado de casos de uso del sistema y los diferentes
diagramas correspondientes a la etapa de analisis de requerimientos, para tener una mejor vision
del desarrollo del aplicativo; mediante pruebas de usabilidad, pruebas funcionales y pruebas de

carga se obtuvo una documentacion mas detallada y una perspectiva para futuras mejoras.

Luego de realizar la comparacion entre siguientes modelos y estandares de calidad mas
utilizados; modelo de McCall, modelo Boehm, modelo FURPS y modelo ISO/IEC 25010. Fue
seleccionado la ISO/IEC 25010 que permite medir la calidad del producto en 8 criterios los cuales
se ajustan al desarrollo del proyecto.

Para la documentacion de las pruebas de software se obtuvo informacidn respecto la norma
IEEE-829 y la ISO/IEC29119, de las cuales se selecciond la IEEE-829 que define la

documentacion detallada a realizar en el proceso de pruebas de software.
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1. Problema de investigacion

1.1 Planteamiento del problema

En la actualidad la informacidn es una pieza esencial de cualquier empresa, la cual se debe
proteger de cualquier peligro y utilizar de forma ordenada para conservar la integridad de los datos.
Por consiguiente, surge la necesidad de contar con un software de calidad, es decir que cumpla
con los requerimientos especificados y las expectativas del usuario.

La calidad del software implica la utilizacién de estandares de calidad para el disefio,
planificacion y prueba del software que permitan lograr una mayor confiabilidad, mantenibilidad
y facilidad de prueba. Por lo tanto, se plantea pruebas de software de control y prevencion que
consiste en realizar ensayos de funcionamiento del sistema, a fin de identificar los posibles
defectos antes de que el software se ponga en funcionamiento y origine cualquier error.

El impacto de los errores de software como; la presion de tiempo para realizar las pruebas
que en muchos casos se hacen al final de los proyectos, disminuir pruebas de calidad cuando hay
problemas de tiempo o de recursos, son los factores que mas influyen en que exista fallos en el
software.

Por eso la dificultad se presenta al no implementar un modelo de calidad en el desarrollo
del aplicativo de Gestion en Seguridad y Salud en el Trabajo (SG-SST), ocasionarian retrasos en
los tiempos de entrega del producto, pérdidas de tiempo o dinero, la pérdida de oportunidades de

mercado y la insatisfaccidn de los clientes a pesar de que es intangible es real.
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1.2 Formulacién del problema

¢Cbémo asegurar la calidad de todos los modulos del proyecto de desarrollo de Gestion en
Seguridad y Salud en el Trabajo (SG-SST)?

1.3 Sistematizacion del problema

¢Cuales son las necesidades del usuario frente a un SG-SST?

¢Cuales estrategias de calidad se pueden implementar en el ciclo de vida del aplicativo?

¢Como validar que los modulos de los equipos de desarrollo cumplen estandares minimos
de calidad?

2. Objetivos

2.1 Objetivo general

Aplicar un modelo de calidad en el desarrollo e integracion de los médulos de seguridad,
encuesta y evaluacion de acuerdo con la ISO/IEC 25010 y al Sistema de Gestion en Seguridad y
Salud en el Trabajo (SG-SST).

2.2 Objetivos especificos

e Modelar los requerimientos del usuario frente al SG-SST.

o |dentificar los elementos necesarios para asegurar la calidad en el proceso de desarrollo
del aplicativo.

e Evaluar la calidad de los modulos elaborados por los equipos de desarrollo de acuerdo

con los atributos de calidad identificados en el modelamiento del sistema.



JUSTIFICACION 12

3. Justificacion

La importancia de realizar un software de calidad aplicando un plan de pruebas mediante
mecanismos, acciones y herramientas, permite detectar errores o fallas desde el comienzo del
desarrollo de software, que son mas faciles de resolver y menos costosos que los que se detectan
mas adelante.

Adicional el control de calidad garantiza direccionar a los equipos de desarrollo a cumplir
con todos los objetivos y requerimientos establecidos.

4. Definicion del alcance

Validar el cumplimiento de las normas y estandares de calidad parametrizados por los
requerimientos solicitados en el desarrollo del proyecto, con el fin de que sea un aplicativo que
cumpla su funcionalidad. Se ejecuto planes de pruebas de tolerancias a fallos y de mas criterios de

calidad identificados en las normas implementadas.

5. Marco referencial

5.1 Antecedentes

A continuacion, algunos trabajos relacionados con la normativa de gestion de calidad
ISO/IEC 25010:

El proyecto Scalone (2006) realizé un estudio comparativo de los modelos y estandares de
calidad del software en un contexto economico y empresarial. Al escoger el modelo o estandar de
calidad adecuado permitié identificar los mejores resultados, evitando que haya una mala
inversion en recursos, tiempo y costos. Adicional se enfocd en las empresas que hacen desarrollo
y que estan interesadas en someterse a un proceso de certificacion de calidad y asi aumentar la
competencia que ayudo a acceder a nuevos mercados. Se puede concluir que es fundamental

aplicar un modelo de calidad para evaluar un software.
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Los autores del proyecto (Callejas-Cuervo et al., 2017) de la Universidad Pedagdgica y
Tecnolodgica de Colombia explican los modelos de calidad del software aplicados para la revisién
de la calidad y los términos propios de calidad de software. Clasificaron los modelos acordes al
proceso, producto y uso ya que existen varios modelos de calidad los cuales realizan procesos de
mejora continua con su implementacion. Como conclusion se evidencid que en base a modelos
anteriores han sido de beneficio para los mas actuales, las empresas desarrolladoras deben someter

su software a certificacion que este bajo una norma o estandar de calidad.

5.2 Marco conceptual

Este proyecto se realizé tomando como referencia el proyecto de grado, “Aplicacion de un
modelo de calidad al médulo de comunicacion y traspaso de informacion del sistema de gestion
de datos ambientales de la empresa SAN AMBIENTE” (Romero y Mina, 2020), en el cual se
desarroll6 un modelo de calidad y un modelo de pruebas de calidad durante la etapa de desarrollo
para prevenir errores a largo plazo.

A continuacion, las definiciones que contiene el proyecto:

5.2.1 Reglamento estudiantil UNIAJC.

Este proyecto se basa en el reglamento estudiantil de la Universidad Antonio José
Camacho, capitulo 12 articulo 106 que menciona “Al matricular la materia Trabajo de Grado,
acepta que la institucidon use como material académico, para consulta e investigacion, el trabajo
de grado, ello en virtud de la asesoria que institucionalmente se da para que el mismo pueda ser

’

terminado y utilizado como producto académico que permite al estudiante optar a grado.”.
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5.3 Marco tedrico

Se aplico la norma la ISO 25000 que tiene por objetivo evaluar la calidad del producto, se
escogio un modelo de calidad para desarrollar un software que cumplan con los requerimientos y
las exigencias de los clientes y se ejecutaron las pruebas necesarias para medir la calidad del

aplicativo en cada etapa de su desarrollo.

5.3.1 Comparacioén modelos de calidad.

Los modelos de calidad ayudan a las organizaciones a estructurar de manera coherente sus
procesos y productos, y dentro del espacio de desarrollo del software existe un sinnimero de
estandares que pueden servir de base para evaluar la calidad de los productos de software. En este
sentido, se hace dificil identificar cual resulta el mas adecuado, por lo cual se realizd la
comparacion entre los estdndares y modelos de calidad que han sido mas utilizados o
referenciados.

El primer modelo McCall fue presentado en 1977 por Air Forcé y Dod, tiene tres etapas
definidas: factores, criterios y métricas (Lozano, 2015). El segundo modelo méas conocido es
Boehm propuesto en el afio de 1978, propone 3 niveles; alto nivel, nivel intermedio y nivel
primitivo (Arteaga, 2013). Mientras que el modelo FURPS contiene factores de calidad y
atributos, restricciones de disefio y requerimientos de implementacion, fisicos y de interfaz (None,
2008). Por ultimo, la ISO 25010 tiene como objetivo guiar el desarrollo con los requisitos y la
evaluacion de atributos de calidad, como: seguridad, funcionalidad, eficiencia entre otros
(Alfonso, 2012).

En la siguiente tabla se compararon los modelos y estandares en cuanto a los aspectos que

caracterizan a cada uno de ellos.
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Tabla 1
Comparacion de modelos y estandares de calidad.
Caracteristicas de Calidad McCall Boehm FURPS ISO/IEC 25010
1. Funcionalidad o Adecuacion funcional X X
2. Usabilidad o Facilidad de uso X X X
3. Integridad o Seguridad X X
4. Correccidn, Precision o Exactitud X
5. Confiabilidad o fiabilidad X X X X
6. Eficiencia o Rendimiento X X X X
7. Facilidad de mantenimiento X X
8. Facilidad de prueba X X
9. Flexibilidad, mutabilidad, Facilidad de
modificacion, Facilidad de cambio X X
10. Facilidad de reutilizacion X
11. Interoperabilidad X
12. Portabilidad o Facilidad de trasporta-
cion X X X
13. Ingenieria humana X
14. Comprensibilidad, Facilidad de enten-
dimiento, Descripcion o Pertinencia del re-
conocimiento X
15. Soporte o Facilidad de soporte X
16. Compatibilidad X
17. Conformidad
18. Capacidad de evolucion o Capacidad
de ampliacién
Total 11 7 5 8

Nota: Recuperado de Analisis comparativo de modelos y estandares para evaluar la calidad del producto de
software (Reyes et al., 2015)

Se decidio trabajar con la ISO/IEC 25010 como el estandar méas usado tomando en cuenta

los diversos criterios utilizados en la comparacion.



MARCO TEORICO 16

5.3.1.1 NORMA ISO/IEC 25010.

Es un estandar mixto, con un propdsito reutilizable que se puede aplicar en casi todo tipo
de proyecto, contiene las caracteristicas de calidad mas utilizadas como: funcionalidad, eficiencia,
usabilidad y facilidad de mantenimiento. Adicional, incluye las sub-caracteristicas como: la
seguridad, el rendimiento, la completitud funcional, la adaptabilidad, la facilidad de operacion, la
accesibilidad, la estabilidad, entre otros aspectos. (Reyes et al., 2015)

En la figura 1 se indica las caracteristicas debe tener un software para cumplir con la
calidad deseada de acuerdo con la ISO/IEC 25010:

Figura 1. Calidad del producto software por la ISO/IEC 25010

SOFTWARE

w Compatibilidad Usabilidad Fiabilidad Mantenibilidad m

sCompletitud * Inteligibilidad *Modularidad
* Comportamisnto *Madurez +*Confidencialidad
funcional temporal * Aprendizaje «Reusabilidad * Adaptat
*Coexistencia *Operabilidad *Disponibilidad *Integridad L -
+ Analizabilidad *Facilida

*Correccién

paeeeh « Utilizacién de * Proteccion *Toleranciaa +«Norepudio instalac

o frente a errores fallos *Capacidad de
* Interoperabilidad deusuario 3 FEEE = Autenticidad sermodificado *Capacic
- : *Capacidad de -~ ser reen
Estética recuperacién *Responsabilidad *Capacidad de
* Accesibilidad serprobado

recursos

* Pertinencia

funcional * Capacidad

is0250/

Nota. Recuperado de https://is025000.com/index.php/normas-iso-25000

A continuacion, se describe las caracteristicas de calidad de la ISO/IEC 25010:

e Adecuacion funcional: Es la capacidad del producto software para satisfacer las
necesidades establecidas, cuando se usa en las condiciones especificadas. Esta caracteristica se
subdivide a su vez en las siguientes sub-caracteristicas: a) Completitud funcional es el grado del
conjunto de funcionalidades que cubre todos los objetivos del usuario. b) Correccién funcional es
la capacidad del sistema para proporcionar resultados correctos con el nivel de precision requerido.
c) Pertinencia funcional es la capacidad del software para proporcionar un conjunto apropiado de
funciones (ISO/IEC 25010, 2020).
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e Eficiencia de desempefio: Es el desempefio respecto a la cantidad de recursos
utilizados bajo determinadas condiciones. Se subdivide en las siguientes sub-caracteristicas: a)
Comportamiento temporal menciona los tiempos de respuesta y procesamiento de un sistema. b)
Utilizacion de recursos son las cantidades y tipos de recursos usados cuando el software lleva a
cabo su funcion. ¢) Capacidad corresponde al grado en que los limites maximos de un pardmetro
de un sistema cumplen con los requisitos (ISO/IEC 25010, 2020).

e Compatibilidad: Corresponde a la capacidad de los sistemas 0 componentes para
intercambiar informacion y poder realizar sus funciones cuando comparten el mismo entorno
hardware o software. Esta caracteristica se subdivide a su vez en las siguientes sub-caracteristicas:
a) Coexistencia es la capacidad del producto para coexistir con otro software independiente. b)
Interoperabilidad es la capacidad de los sistemas para intercambiar informacion y usar la
informacidn intercambiada (ISO/IEC 25010, 2020).

e Usabilidad: Capacidad del software para ser entendido, aprendido, aplicado y
atractivo para el usuario. Se subdivide en las siguientes sub-caracteristicas: a) Capacidad para
reconocer su adecuacién permite al usuario comprender si el software es apropiado para sus
necesidades. b) Capacidad de aprendizaje permite al usuario aprender su aplicacién. c) Capacidad
para ser usado permite al usuario controlar el software con facilidad. d) Proteccidn contra errores
de usuario sirve para proteger a los usuarios de hacer errores. €) Estética de la interfaz de usuario
consiste en satisfacer la interaccion con el usuario. f) Accesibilidad permite que sea utilizado por

usuarios con determinadas caracteristicas y discapacidades (ISO/IEC 25010, 2020).

e Fiabilidad: Consiste en la capacidad del sistema para realizar las funciones
especificadas, bajo unas condiciones y periodo de tiempo determinados. Esta caracteristica se
subdivide en las siguientes sub-caracteristicas: a) Madurez es la capacidad para satisfacer las
necesidades de fiabilidad. b) Disponibilidad debe ser operativo y accesible para su uso. c)
Tolerancia a fallos permite operar segun lo previsto en presencia de fallos hardware o software. d)
Capacidad de recuperacion permite recuperar los datos afectados y reestablecer el estado del
sistema en caso de fallo (ISO/IEC 25010, 2020).
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e Seguridad: Es la proteccion de la informacion para que personas 0 sistemas no
autorizados no puedan leerlos o modificarlos. Esta caracteristica se subdivide a su vez en las
siguientes sub-caracteristicas: a) Confidencialidad es la proteccion contra el acceso de datos e
informacion no permitidos. b) Integridad permite prevenir ingresos o actualizaciones no
autorizados. ¢) No repudio expone las acciones o eventos que han tenido lugar. d) Responsabilidad
consiste en rastrear de forma segura las acciones de una entidad. e) Autenticidad valida la identidad
de un recurso (ISO/IEC 25010, 2020).

e Mantenibilidad: Representa la capacidad del software para ser modificado efectiva 'y
eficientemente. Esta caracteristica se subdivide a su vez en las siguientes sub-caracteristicas: a)
Modularidad permite que un cambio en un componente tenga un impacto minimo en los demas.
b) Reusabilidad permite que un activo sea utilizado en méas de un software. ¢) Analizabilidad
permite evaluar el impacto de un determinado cambio sobre el resto del software, identificar
deficiencias o causas de errores en el sistema. d) Capacidad para ser modificado de forma efectiva
y eficiente sin disminuir el desempefio. €) Capacidad para ser probado es la facilidad de realizar
pruebas (ISO/IEC 25010, 2020).

e Portabilidad: Capacidad de ser transferido de forma efectiva y eficiente de un entorno
hardware, software, operacional o de utilizacion a otro. Esta caracteristica se subdivide en las
siguientes sub-caracteristicas: a) Adaptabilidad permite ser adaptado de forma efectiva y eficiente
a diferentes entornos. b) Capacidad para ser instalado y/o desinstalado de forma exitosa en un
determinado entorno. ¢) Capacidad para ser reemplazado permite ser utilizado en lugar de otro

producto software determinado con el mismo objetivo (ISO/IEC 25010, 2020).
5.3.2 Comparacion de normas para pruebas de software.
Con el fin de realizar la ejecucion y documentacion de las pruebas de software, se realiz6

la comparacion entre la norma ISO/IEC 29119 que tiene como objetivo cubrir todo el ciclo de vida

de las pruebas de sistemas incluyendo los aspectos relativos a la gestion, disefio y ejecucion de las
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pruebas mediante 5 etapas. Y la norma IEEE-829 la cual proporcionar 8 tipos de documentos que

pueden usarse en 3 etapas distintas de las pruebas de software.

En la tabla 2 se relaciona cada una de las etapas que cumple la norma ISO/IEC 29119 y

IEEE-829 para la aplicacion y ejecucion de pruebas de software.

Tabla 2

Etapas de las normas para ejecucién de pruebas

ISO / 1EC 29119

Documentos

Norma IEEE-829

Documentos

Etapa 1: Conceptos y Vo-
cabulario

Etapa 2: Proceso de Prue-
bas

Etapa 3: Documentacion
de Pruebas

Etapa 4: Técnicas de
Prueba

Etapa 5: Pruebas dirigidas
por palabras clave

e Politica organizacio-
nal del Proceso de prueba
e Estrategia organiza-
cional del Proceso de
prueba

e Proyecto de Gestion
del Proceso de prueba

e Proceso de pruebas
fundamentales

Etapa 1: Preparacion de
pruebas

Etapa 2: Ejecucion de las )

pruebas

Etapa 3: Termino de las
pruebas

e Plan de pruebas
» Especificacion del di-
sefio de pruebas
* Especificacion de casos
de prueba
* Procedimiento de prue-
bas

* Reporte de transmision
de items de pruebas

Log de pruebas
* Reporte de incidentes de
pruebas

*Reporte de las pruebas

Nota: Recuperado de (Romero & Mina, 2020)

Fue escogida la norma IEEE-829 ya que es compatible con todos los procesos del ciclo de vida

del software y con todos los modelos de desarrollo. Esta norma es una de las buenas practicas en

desarrollo de software pues al aplicarse a través de un esquema de nivel de integridad facilita la

seleccién de actividades y tareas apropiadas que se deben seguir, teniendo como resultado la

documentacion necesaria para pruebas.
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El objetivo de la norma es proporcionar un conjunto estandarizado de pasos a seguir para

la documentacion de pruebas de software, mediante los siguientes 8 tipos de documentales:

Tabla 3

Descripcion de tipos documentales de NORMA IEEE 829

Documento

Descripcion

Documento 1.
Plan de pruebas

Documento 2.
Especificacion del disefio de pruebas

Documento 3.
Especificacion de casos de prueba

Documento 4.
Procedimientos de prueba

Documento 5.
Reporte de transmision de items de
pruebas

Documento 6.
Log de pruebas.

Documento 7.
Reporte de incidentes de prueba.

Documento 8.
Reporte de pruebas.

o Documento eje sobre el cual se desarrollan las pruebas.

e Describe alcance, enfoque, recursos Yy calendarizacion de
actividades de prueba.

e ldentifica los items y caracteristicas a probar.

o Identifica las tareas de prueba a desarrollar, los responsables de cada
tarea y los riesgos asociados.

e Se determina QUE necesita ser probado.
e  Se determina c6mo seria una prueba exitosa.
e Se deriva de los requerimientos.

e Valores exactos de entrada y otros que se requieran.
e Valores exactos de salida y cambios del sistema esperados.
e Pasos para ejecutar las pruebas.

e Describe como el tester ejecutara fisicamente la prueba y los pasos ne-
cesarios.

e Describe los items para prueba, donde encontrarlos y da la aprobacién
para su liberacion.

e Es importante porque garantiza al tester de que los items estan listos
para ser probados.

e Registra los detalles sobre qué casos de pruebas se han ejecutado, en
qué orden y sus resultados (pass/fail).
e Sihay inconformidades, se levanta o actualiza un reporte de incidentes.

e Descripcion de los detalles encontrados cuando la prueba no pas6.

Resume la informacion importante sobre las pruebas, incluyendo:

e Evaluacion de qué tan bien se realizaron las pruebas.

e Numero de incidentes reportados.

e Evaluacion sobre la calidad del sistema.

El documento es importante porque sirve para decidir si la calidad del sis-
tema es suficiente para continuar.

Nota: Recuperado de Aseguramiento de la calidad y pruebas de software (Vargas, 2013)
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5.3.3 Tipos de herramientas para la elaboracion de las pruebas.

Durante el proyecto es necesario utilizar herramientas que permitan realizar pruebas a nivel
de base de datos, interfaz grafica y pruebas de codigo.
En la siguiente tabla se relacionan las herramientas que fueron necesarias utilizar para la

aplicacion y ejecucion de las pruebas de software:

Tabla 4

Herramientas para elaboracion de pruebas

Tipo de prueba Herramienta Descripcion Adecuada para - Facilidad

este proyecto de uso

Visual Studio Identificar e Si Media
Pruebas de cddigo interactuar con
objetos gréficos

Visual Studio Interfaz web Si Media

Pruebas unitarias Si Media

Jmeter Prueba de carga Si Media

Anélisis de errores Visual Studio Recorrido de Si Media

de cédigo Code codigo y andlisis de

errores

Nota: Recuperado de (Romero & Mina, 2020)

Las pruebas realizadas en este proyecto se realizaron con las siguientes herramientas

integrandolas para una correcta ejecucion:

e MySQL: “Structured Query Language” es un sistema de gestion de bases de datos
relacionales que permite almacenar datos en tablas, logrando mayor velocidad y flexibilidad. El
lenguaje SQL es el m&s comin para acceder a bases de datos y estd definido por el estandar
ANSI/ISO SQL (Panoramica del sistema de gestion de base de datos MySQL, s. f.).

e Angular: Es un framework gue facilita la creacion y programacion de aplicaciones web
de una sola pagina. Angular separa completamente el frontend y el backend en la aplicacién, evita
escribir codigo repetitivo, usa el patron MVC (Modelo-Vista-Controlador) que asegura los
desarrollos con rapidez, mantiene todo méas organizado y permite realizar modificaciones y

actualizaciones (Quality Devs, 2016).


https://www.qualitydevs.com/2018/12/12/que-es-un-desarrollador-frontend/
https://www.qualitydevs.com/2018/11/19/que-es-un-programador-backend/
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e Gitlab: Es un gestor de repositorios web que permite controlar las versiones y
desarrollo de software. Ademas el servicio ofrece un sistema de seguimiento de errores, publicado

bajo una licencia de codigo abierto (Romero, s. f.).

¢ Visual Studio Code: Es un editor gratuito de cddigo fuente abierto que permite trabajar
con diferentes lenguajes de programacion, permite gestionar extensiones para poder personalizar
y mejorar la herramienta, adicional se pueden gestionar atajos de teclado y organizar el cédigo
(AITANA SOLUCIONES ERP Y CRM, 2018).

e Jmeter: Es una herramienta basada en Java que analiza el comportamiento y mide el

rendimiento del software simulando la carga en el servidor (Terrera, 2017).

5.4 Marco legal

Dentro del marco legal se contempla la parte normativa que respecta a la aplicacion:

e Sistema de gestion de seguridad y salud en el trabajo (SG-SST): El Decreto Unico
Reglamentario del Sector Trabajo (1072) expedida el 25 de mayo de 2015 es la fuente para
consultar las normas reglamentarias del trabajo en Colombia. Las empresas, sin importar su
naturaleza o tamafio, deben implementar un Sistema de Gestion de la Seguridad y Salud en el
Trabajo (SG-SST) (Robayo, 2017).

¢ Reglamento estudiantil UNIAJC: Este proyecto se basa en el reglamento estudiantil
de la Universidad Antonio José¢ Camacho, capitulo 12 articulo 106 que menciona “Al matricular
la materia Trabajo de Grado, acepta que la institucion use como material académico, para
consulta e investigacion, el trabajo de grado, ello en virtud de la asesoria que institucionalmente
se da para que el mismo pueda ser terminado y utilizado como producto académico que permite

al estudiante optar a grado.


https://es.wikipedia.org/wiki/Sistema_de_seguimiento_de_incidentes
https://es.wikipedia.org/wiki/Licencia_de_c%C3%B3digo_abierto
https://youtu.be/6aAUznSlHAY?t=1118
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6. Marco metodoldgico

Con el fin de cumplir los objetivos se emplearon las siguientes etapas tomando con
referencia la IEEE 829:

6.1 Programacion de pruebas

6.1.1 Plan de pruebas.

El plan de pruebas describe las caracteristicas que deben ser probadas, este documento
especifica: la definicion del alcance, la definicion de los recursos, los criterios de calidad, la defi-
nicién de los escenarios, la definicién de los items o caracteristicas a probar, los tipos de pruebas
escogidas para validar los criterios de calidad y por Gltimo los riesgos.

6.1.2 Especificacion del disefio de pruebas.

El objetivo de esta fase es escribir lo mas detallado posible los diferentes casos de prueba
correctos o incorrectos que afecten el funcionamiento del médulo o tarea basandonos en el disefio
realizado.

6.1.3 Especificacion de casos de prueba.

En esta fase se indican las entradas, acciones de prueba, resultados esperados y

precondiciones de ejecucion con los que se realizo los casos de pruebas.

6.1.4 Procedimiento de pruebas.

Herramientas que se usaron para la elaboracion de este proyecto.
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6.1.5 Reporte de transmision de items de pruebas.

Control de cada uno de los mddulos que pasaron por el proceso de pruebas.

Ejecucion de pruebas

6.2.1 Log de pruebas.

Se registraron los detalles de los casos de pruebas ejecutados, el orden y sus resultados
(Pass/fail).

6.2.2 Reporte de incidentes de pruebas

Las inconsistencias presentadas se documentaron en un reporte de incidencias.

6.3 Termino de las pruebas

6.3.1 Reporte de las pruebas
6.3.2 Cierre
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7. Preparacion de pruebas

7.1 Plan de pruebas

A continuacion, se muestran los elementos de plan de pruebas:

7.1.1 Definicion del alcance.

Inicialmente se realizo el levantamiento de requerimientos de acuerdo con las necesidades
establecidas, se priorizo cada requerimiento y se modelaron los casos de uso detallados para
orientar al equipo de desarrollo en la ejecucién del aplicativo.

Se realizaron pruebas funcionales, unitarias y de carga a los modulos de; seguridad,
encuesta sociodemografica y evaluacidn requisitos minimos del Sistema de Gestion en Seguridad

y Salud en el Trabajo.

7.1.2 Definicién de los recursos.

El aplicativo fue desarrollado usando las siguientes herramientas:

e Angular: Esta herramienta se implementa en el desarrollo web Front-End o interfaz
gréfica del aplicativo, lo cual permite que la aplicacion web sea mas rapida gracias al disefio
basado en componentes reutilizables donde los cambios son instantaneos. Se instald las librerias

mediante el comando Npm isntall y para la ejecucion se usa el comando ng serve.

e Npm: EI Node Package Manager es un gestor de paquetes que viene por defecto con
cada instalacion de Node.js. Esta herramienta permite programar la parte back-End del proyecto
mediante el conjunto de componentes reutilizables disponibles publicamente a través de la

instalacion desde un repositorio en linea, con la version y la dependencia de gestion.
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e ORM: Permite disefiar un modelo de objetos y organizar toda la aplicacion alrededor
de este, facilita el trabajo con acciones simples y béasicas de acceso a los datos. Como funciones
béasicas de bases de datos consideramos lo que se conoce como CRUD: Create, Read, Update y
Delete.

e Gitlab: Se utiliza este gestor de repositorios para controlar las versiones de los docu-
mentos y el desarrollo de software que se realiza en el equipo del proyecto. Para empezar a usarla
fue necesario crear una cuenta en Gitlab, instalar el programa y realizar la configuracién respec-

tiva, cada vez que se suben los cambios se sincroniza el repositorio en el resto de los computadores.

Para realizar las pruebas de calidad en el aplicativo se utilizaron los siguientes recursos:

e MySQL.: Para facilitar el trabajo con la base de datos se ha utilizado phpMyAdmin que
es un administrador Web de bases de datos MySQL y permite realizar las tareas de administracion

necesarias (gestionar tablas, eliminar campos, etc.).

¢ Visual Studio Code: Se us6 la herramienta Visual Studio en el proceso de pruebas para
poder visualizar el codigo y las rutas de los componentes desarrollados del lado tanto del cliente
(Front) como del servidor (Back), permitiendo explorar el codigo fuente de todo el aplicativo.

e Jmeter: Es una herramienta de pruebas de carga para analizar y medir el desempefio de
una variedad de servicios de aplicaciones web. Ademas, es una de las herramientas mas utilizadas

para las pruebas de carga o consulta masiva.
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Las pruebas realizadas en este proyecto se realizaron con las siguientes herramientas

integrandolas para una correcta ejecucion:

Figura 33. Diagrama herramientas usadas

My

/
! jﬁzter GitLab
@

Senualize

7.1.3 Definicion de criterios de calidad.

Se usaron los siguientes criterios de calidad definidos por el estandar ISO/IEC 25010:2011:

7.1.3.1 Seguridad.

Se valido el acceso a usuarios autorizados debido a que se usan datos sensibles en la
aplicacion. Se plantearon las siguientes pruebas para la seguridad dentro del aplicativo:

v Pruebas de casos de uso

v Pruebas Unitarias.
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7.1.3.2 Funcionalidad.

Permitio validar el cumplimiento de las funciones del aplicativo para lograr satisfacer las
necesidades del usuario. Se plantearon las siguientes pruebas para la funcionalidad dentro del
aplicativo:

v Pruebas de casos de uso

v Pruebas Unitarias

7.1.3.3 Eficiencia.

Se evaluo el desempefio del aplicativo, los tiempos de respuesta y procesamiento tanto del
software como de la base de datos cuando hay multiples conexiones de usuarios al tiempo. Se
ejecutaron las siguientes pruebas para la eficacia dentro del aplicativo:

v Pruebas de carga o consulta masiva

v Tiempos de respuesta del aplicativo

7.1.3.4 Usabilidad.

Se evaluo el disefio del aplicativo por ejemplo la lectura de los textos y menus sean
sencillos y comodos de usar, siendo agradable para el usuario. Se realizaron las siguientes técnicas
para medir la usabilidad tales como:

v Entrevistas individuales

v Cuestionarios (Test)
7.1.3.5 Mantenibilidad.
Se evalud la capacidad del software para ser modificado realizando correcciones 0 mejoras

en el software en un tiempo determinado. Se realizaron las siguientes pruebas:

v Pruebas Unitarias
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Se describe los elementos que se van a probar desde el punto de vista del equipo

desarrollador, de acuerdo con el alcance del proyecto y se realiza con la colaboracion del equipo

de gestion (Llanos & Melo, 2020). Antes de iniciar el proceso de desarrollo y aplicacion de

pruebas fue importante definir y levantar los requerimientos funcionales de administracion de

accesos, los requerimientos funcionales de la encuesta y los requerimientos de la evaluacion. Los

cuales se organizaron por orden de prioridad y se relacionan en las siguientes tablas.

Tabla 5.
Listado Requerimientos Funcionales de Administracion de Accesos
# Requerimientos Funcionales de Administracion de Accesos Prioridad

RO1 El sistema debe permitir a los usuarios con rol de administrador, coordinador, encuesta- Alta
dor, visitante ingresar a la aplicacién usando usuario y contrasefia.
El sistema debe permitir al administrador crear usuarios ingresando los datos: nimero de

RQ2 documento, nombres, apellidos, correo, rol, contrasefia del nuevo usuario y estado, desde Media
el modulo de Gestion de Usuarios.
El sistema debe permitir al administrador consultar usuarios mediante los siguientes da-

RQ3  tos: nimero de documento, nombres, apellidos, correo, rol y estado desde el mddulo Ges- Media
tion de Usuarios.
El sistema debe permitir al administrador actualizar los siguientes campos del usuario:

RQ4 numero de documento, nombres, apellidos, correo, rol, contrasefia del nuevo usuario y Media
estado desde el médulo Gestion de Usuarios.
El sistema debe permitir al administrador crear roles (pueden ser, por ejemplo: adminis-

RQ5 trador, coordinador y/o encuestador), ingresando los datos: nombre rol, descripcion y es- Media
tado desde el mddulo Gestidn de Roles.
El sistema debe permitir al administrador consultar roles mediante el nombre del rol desde .

RQ6 ! L Media
el modulo Gestidn de Roles.

RQ7 El sistema debe permitir al administrador actualizar los siguientes campos del rol: nom- Media
bre, descripcion y estado, desde el médulo Gestién de Roles.
El sistema debe permitir al administrador crear permisos ingresando los datos: nombre .

RQ8 . iy . - . Media
permiso, descripcion y estado, desde el médulo de Gestién de Permisos.
El sistema debe permitir al administrador consultar permisos mediante los siguientes da-

RQ9  tos: nimero de documento, nombres, apellidos, correo, rol y estado desde el médulo Ges- Media
tion de Usuarios.

RQ10 El sistema debe permitir al administrador actualizar los siguientes campos del permiso: Media

nombre permiso, descripcion y estado, desde el médulo de Gestion de Permisos.
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RQ11

RQ12

El sistema debe permitir al administrador agregar/quitar permisos a un rol, desde el moé-
dulo de Gestidn de Roles.

El sistema debe permitir al administrador consultar los permisos de un rol, desde el mé-
dulo de Gestidn de Roles.

Media

Media

Nota: Autor: Jackeline Ramirez — Harrison Llanos — Felipe Melo

Tabla 6.

Listado Requerimientos Funcionales para Encuesta

#

Requerimientos Funcionales para Encuesta Sociodemografica

Prioridad

RQ13

RQ14

RQ15

RQ16

RQ17

RQ18

RQ19

RQ20

RQ21

RQ22

El sistema debe permitir al usuario con rol de coordinador o administrador crear, consul-
tar y actualizar encuestas con los datos: nombre, descripcién y estado desde el mddulo
Gestion de Encuestas.

El sistema debe permitir al usuario con rol de coordinador o administrador crear, consul-
tar y actualizar secciones de encuestas con los datos: nombre, descripcién y estado de la
seccion, desde el modulo Gestion de Secciones.

El sistema debe permitir al usuario con rol de coordinador o administrador crear, consul-
tar y actualizar Subitems con los datos: nombre y estado del subitem, desde el médulo
de Gestion de Subitems.

El sistema debe permitir al usuario con rol de coordinador o administrador crear, consul-
tar y actualizar Subitems de secciones con los datos: seccion, subitem, tipo de respuesta
y estado del subitem de seccion, desde el mddulo de Gestidn de Subitems de Secciones.

El sistema debe permitir al usuario con rol de coordinador o administrador crear, consul-
tar y actualizar Respuestas Multiples con los datos: Subitem de seccién, valor de res-
puesta multiple y estado de la respuesta multiple, desde el médulo de Respuestas Multi-
ples.

El sistema debe permitir al usuario con rol de coordinador o administrador crear, consul-
tar y actualizar Preguntas Simples con los datos: nombre, descripcion, tipo de respuesta
y estado de la pregunta simple, desde el médulo de Preguntas Simples.

El sistema debe permitir al usuario con rol de coordinador o administrador crear, consul-
tar y actualizar Respuestas Simples con los datos: preguntas simples, valor de la res-
puesta simple y estado de la respuesta simple, desde el médulo de Respuestas Simples.

El sistema debe permitir al usuario con rol de coordinador, encuestador o administrador
crear, consultar y actualizar empleados con los datos: Nombres, apellidos, fecha de na-
cimiento, lugar de nacimiento, nimero de documento de identidad, lugar de expedicion,
direccion de residencia, ciudad, edad (se calcula automéaticamente con la fecha de naci-
miento), barrio, estado civil, cuantos hijos tiene, nivel de escolaridad, nGmero de perso-
nas a cargo, etnia (en caso de pertenecer a alguna particular) y estado del empleado,
desde el mddulo de Empleados.

El sistema debe permitir al usuario con rol coordinador, encuestador o administrador
crear, consultar y actualizar departamentos con los datos: nombre y estado del departa-
mento, desde el modulo Gestidn de Departamentos.

El sistema debe permitir al usuario con rol coordinador, encuestador o administrador
crear, consultar y actualizar ciudades con los datos: nombre, departamento y estado de
la ciudad, desde el modulo Gestion de Ciudades.

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta
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El sistema debe permitir al usuario con rol coordinador, encuestador o administrador
RQ23  crear, consultar y actualizar barrios con los datos: nombre, ciudad y estado, desde el Alta
mddulo Gestion de Barrios.
El sistema debe permitir al usuario con rol coordinador, encuestador o administrador
RQ24  crear, consultar y actualizar estados civiles con los datos: nombre y estado, desde el mé- Alta
dulo Gestion de Estados Civiles.
El sistema debe permitir al usuario con rol coordinador, encuestador o administrador
RQ25  crear, consultar y actualizar etnias con los datos: nombre y estado, desde el mddulo Ges- Alta
tion de Etnias.
El sistema debe permitir al usuario con rol coordinador, encuestador o administrador
RQ26  crear, consultar y actualizar nivel de escolaridad con los datos: nombre y estado, desde Alta
el mddulo Gestion de Niveles de Escolaridad.
El sistema debe permitir al usuario con rol coordinador o administrador configurar las
RQ27  preguntas que se mostraran en las encuestas con los datos: encuesta, seccién y/o pregunta Alta
simple, desde el mddulo de Preguntas de encuestas.
El sistema debe permitir al usuario con rol coordinador, encuestador, administrador o
visitante diligenciar la encuesta de acuerdo a la configuracion en la gestion de preguntas
RQ28 ) : : Alta
de encuestas con los datos: encuesta, empleado, pregunta simple, respuesta simple, sec-
cion, respuesta maltiple y valor texto, desde el modulo de Diligenciar encuestas.
El sistema debe permitir al usuario con rol coordinador, encuestador o administrador
RQ29 A .
descargar la encuesta (sin diligenciar) en formato Excel. Alt
a
El sistema debe permitir al usuario con rol coordinador, encuestador o administrador
RQ30 o : .
descargar la encuesta (diligenciada) de cualquier empleado en formato Excel.
Nota: Autor: Jackeline Ramirez — Harrison Llanos — Felipe Melo
Tabla 7.
Listado Requerimientos Funcionales para Evaluacion
# Requerimientos Funcionales para Evaluacion de la Resolucion 0312-2019 Prioridad
El sistema debe permitir al usuario con rol de coordinador o administrador crear, con-
sultar y actualizar Empresas con los datos: nombre, NIT, produccion agropecuaria (si
RQ31 , : - . Alta
/no), nimero de trabajadores, tamafio de empresa, clase de riesgo y estado de la nueva
Empresa, desde el médulo de Gestionar Empresas.
El sistema debe permitir al usuario con rol de coordinador o administrador crear, con-
RQ32 sultar y actualizar Tamafio de Empresas con los datos: nombre, descripcién y estado Alta
del tamafio de la empresa, desde el médulo de Gestionar Tamafio de Empresas.
El sistema debe permitir al usuario con rol de coordinador o administrador crear, con-
RQ33 sultar y actualizar Clase de Riesgos con los datos: nombre, descripcion y estado de la Alta
clase de riesgo, desde el modulo de Gestionar Clases de Riesgos.
El sistema debe permitir al usuario con rol de coordinador o administrador crear, con-
RQ34 sultar y actualizar Evaluaciones con los datos: nombre, descripcion y estado de la Alta
evaluacion, desde el médulo de Gestionar Evaluaciones.
El sistema debe permitir al usuario con rol de coordinador o administrador crear, con-
RQ35 sultar y actualizar Ciclos con los datos: nombre, descripcion, evaluacion, peso por- Alta

centual y estado del ciclo, desde el médulo de Gestionar Ciclos.
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RQ36

RQ37

RQ38

RQ39

RQ40

El sistema debe permitir al usuario con rol de coordinador o administrador crear, con-
sultar y actualizar Estandares con los datos: nombre, descripcion, ciclo, peso porcen-
tual y estado del estandar, desde el médulo de Gestionar Estandares.

El sistema debe permitir al usuario con rol de coordinador o administrador crear, con-
sultar y actualizar Sub-Estandares con los datos: nombre, descripcion, estandar, peso
porcentual y estado del Sub-estandar, desde el mddulo de Gestionar Sub-Estandares.

El sistema debe permitir al usuario con rol de coordinador o administrador crear, con-
sultar y actualizar Items con los datos: nombre, descripcion, Sub-estandar, peso por-
centual y estado del item, desde el médulo de Gestionar Items.

El sistema debe permitir al usuario con rol de coordinador o administrador crear, con-
sultar y actualizar Estandartes Minimos con los datos: tamafio de empresa, clase de
riesgo, item y estado del estdindar minimo, desde el médulo de Gestionar Estandartes
Minimos.

El sistema debe permitir al usuario con rol de coordinador o administrador Registrar,
consultar y actualizar una Evaluaciéon de Empresa con los datos configurados en la
gestion de items y gestion de estandares minimos y calcular el resultado final segin
los datos ingresados de los pesos porcentuales de ciclos, estandares, subestandares e
items.

Alta

Alta

Alta

Alta

Alta

Nota: Autor: Jackeline Ramirez — Harrison Llanos — Felipe Melo

Los items aprobar son los siguientes:

Tabla 8

Listado de vistas

Vistas
Iniciar sesién Barrios
Usuarios Estados Civiles
Roles Etnias
Permisos Niveles de Escolaridad
Permisos por Rol Diligenciar Encuesta
Encuestas Descargar Encuesta

Preguntas de Encuesta
Secciones

Subitems

Subitems de Secciones
Respuestas multiples
Preguntas Simples
Respuestas Simples
Empleado
Departamentos

Empresa

Tamafio de Empresa
Clase de Riesgo
Estandares Minimos
Evaluaciones

Ciclos

Estandar
Sub-Estandar

item

Interfaz gréafica: Las vistas a las cuales se les realizaron pruebas fueron las siguientes:
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Ciudades

Evaluacion Registrada

Dentro de cada vista se evaluaron las siguientes tareas:

Ingresar al modulo

Crear item

Inactivar item

Guardar datos ingresados
Consultar Item ingresado

e Ldgica del aplicativo: Se prueban métodos de clases, por ejemplo: métodos get/set,

se realizaran pruebas en las lineas de cddigo validando que el método codificado reciba y entregue

valores correctos e incorrectos. A continuacion, se listan los métodos a los cuales se les realiza

pruebas:

Tabla 9
Listado de métodos

Métodos

login

users

roles

permission
rol-permission
questionnaires
questions-questionnaires
sections

subitems
subitems-section
multiple-answer
simple_questions
simple_answers
employee
departments
cities

neighborhoods
civil-statuses
ethnicities
schoolarity-levels
download-questionnaires
companies
company-sizes
risk-classes
minimum-standards
evaluations

cycles

standards
substandards

items
recorded-evaluation

e Base de datos: Se configura la herramienta JMeter con el puerto 4200 y el servidor

localhost donde se encuentra alojado el aplicativo, se realizan pruebas de carga donde se simula

la conexion de maltiples usuarios consultando la misma base de datos. La ruta de cada uno de los

componentes es src/pages/components/; a continuacion, los componentes consultados.
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Tabla 10
Listado de componentes
Componente

login.components neighborhoods.components
users.components civil-statuses.components
roles.components ethnicities.components
permission.components schoolarity-levels.components
rol-permission.components download-questionnaires.components
guestionnaires.components companies.components
questions-questionnaires.components company-sizes.components
sections.components risk-classes.components
subitems.components minimum-standards.components
subitems-section.components evaluations.components
multiple-answer.components cycles.components
simple_questions.components standards.components
simple_answers.components substandards.components
employee.components items.components
departments.components recorded-evaluation.components

cities.components

7.1.5 Definicion de las caracteristicas a probar.

Esta seccion contiene la lista de los elementos que fueron probados desde la vista del

usuario o el cliente. Por lo tanto, se determinan los siguientes escenarios para cada criterio:

Tabla 11
Escenario 1 — Criterio de seguridad
Nombre del escenario: EC-1 Criterio de calidad:  Seguridad — Autenticidad
Descripcion: El sistema no debe tardar mas de 1 min realizando la autenticacion.
Fuente Artefacto Ambiente Estimulo slelen ek (B Respuesta
Respuesta

Recibir la informacion
que el usuario
suministra el login y la
contrasefia a través de
la aplicacion web.

El tiempo requerido
para  permitir 0
denegar acceso debe
ser inferior a 1min.

Interfaz de Operacion

. Tiempo de respuesta
usuario normal

Usuario
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Tabla 12
Escenario 2 — Criterio de seguridad

Nombre del escenario: EC-2 Criterio de calidad:  Seguridad - Autenticidad

Descripcion: El usuario intentar acceder al sistema usando credenciales validas, invalidas o con los campos vacios.

Fuente Artefacto Ambiente Estimulo Medida de la Respuesta

Respuesta
- El usuario ingresa El sistema permite acceso si
. Interfaz~ de Operacién - - . ) 1
Usuario . credenciales validas e Inmediato las credenciales son validas,
usuario normal : . .
invalidas. de lo contrario lo denegara.

Tabla 13

Escenario 3 — Criterio de seguridad

Nombre del escenario: EC-3 Criterio de calidad:  Seguridad - Integridad

Si el administrador de accesos agrega o inactiva algun rol a cualquier usuario, estos cambios deben

DT [P ser reflejados de manera inmediata en la sesion del usuario.
Fuente Artefacto Ambiente Estimulo Medida de la Respuesta
Respuesta
Administrador Interffaz de Operacion Cambio de roles Inmediato Reflejar los cambios
usuario normal

Tabla 14

Escenario 4 — Criterio de funcionalidad

Nombre del escenario: EC-4 Criterio de calidad: Funcionalidad

Para acceder a los diferentes modulos y gestionarlo el usuario debe tener asignado un rol (Ejemplo:
Descripcion: Administrador, Coordinador o Encuestador) con sus respectivos permisos, de lo contrario no podra
visualizar la opcién.

Medida de la

Fuente Artefacto Ambiente  Estimulo Respuesta
Respuesta

Permitir crear,

consultar o actualizar El sistema permite acceder a
Administrador L los objetos de cada los contenidos del sitio

. Todos los Operacion . ) . .
Coordinador . modulo a través de la Inmediato correctamente, siempre que
modulos normal S .

Encuestador aplicacion web de se haga uso de un usuario

acuerdo con el caso con el rol correspondiente.

de uso CU33.
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Tabla 15
Escenario 5 — Criterio de funcionalidad

Funcionalidad - Guardar la informacion del

Nombre del escenario: EC-5 Criterio de calidad:
artefacto
L El administrador tendra disponible el botdn "Guardar" para almacenar la informacion del usuario, rol,
Descripcion: . y
permiso, encuesta y evaluacion, etc.
. . Medida de la
Fuente Artefacto Ambiente  Estimulo Respuesta Respuesta
Guardar la
Modulo de informacion ingresada
Administrador Enf:uestas Operacion  para cada madulo de Inmediato Reflejar los cambios
Modulo de normal acuerdo con el caso de
Evaluaciones uso CU2, CU3, CU4,
CuUse, CU27.
Tabla 16
Escenario 6 — Criterio de eficiencia
Nombre del escenario: EC-6 Criterio de calidad:  Eficiencia - Comportamiento temporal

Si hay 20 usuarios simultdneamente, el tiempo de respuesta deberia ser menos de 1 segundo en

Descripcion: . ;
circunstancias normales.
Fuente Artefacto Ambiente Estimulo Medida de la Respuesta
Respuesta
Usuario Interffaz de Operacion 2.0 . usuarios - o Segundo Tiempo de respuesta
usuario normal simultaneamente
Tabla 17
Escenario 7 — Criterio de eficiencia
Nombre del escenario: EC-7 Criterio de calidad:  Eficiencia - Rendimiento
S El usuario puede ver los resultados de blsqueda en menos de 5 segundos cuando el Sistema tiene una
Descripcion: 2
carga de 2 busquedas por segundo.
Fuente Artefacto Ambiente Estimulo Medida de la Respuesta
Respuesta
Usuario Interfaz de Operacion Realizar varias _ o Segundo Tiempo de respuesta

usuario normal busquedas al tiempo.
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Tabla 18
Escenario 8 — Criterio de usabilidad

Nombre del escenario: EC-8 Criterio de calidad:  Usabilidad - Aprendizaje

Como administrador se pretende reducir la cantidad de tiempo para que el usuario pueda entender,
Descripcion: aprender y usar la aplicacion y que esta le resulte atractiva, por esto cada que pongo el cursor sobre el
input debe aparecer un recuadro con una breve descripcién del campo.

Fuente Artefacto Ambiente Estimulo Medida de la Respuesta
Respuesta
., Mostrar una ventana con
. Interfaz de Operacion Poner cursor en un . L
Usuario - Inmediato una breve descripcion del
usuario normal text/Input.
campo.

Tabla 19
Escenario 9 — Criterio de usabilidad
Nombre del escenario: EC-9 Criterio de calidad:  Usabilidad - Operabilidad

Una vez los usuarios ejecutan cualquier accion en la aplicacion, el sistema debe proveer la posibilidad

e [Pl de cancelarlas durante su ejecucion y quedar como antes de la ejecucion de esta.
Fuente Artefacto Ambiente Estimulo Medida de la Respuesta
Respuesta
. Cancelar la operaciéon Sistema integro
. Interfaz~ de Operacién I L
Usuario . que se esta haciendoen antes de  la Transaccion cancelada.
usuario normal . .
ese momento. ejecucion.
Tabla 20
Escenario 10 — Criterio de mantenibilidad
Nombre del escenario: EC-10 Criterio de calidad:  Mantenibilidad
Descripcion: El administrador puede modificar la interfaz.
Fuente Artefacto Ambiente Estimulo Medida de la Respuesta
Respuesta
Interfaz Operacién Solicitar modificar una Realizar ~ facilmente el

Maximo 1 dia

Adminisirador Légica normal interfaz. cambio.
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7.1.6 Tipos de pruebas escogidas para validar los criterios de calidad.

Con las siguientes pruebas se evalUan los criterios de calidad que se plantearon:

e Pruebas Funcionales: Son pruebas usadas para comprobar que el aplicativo esta cum-

pliendo con las funciones requeridas. Estas pruebas se realizaron manualmente.

e Pruebas Unitarias: Son pruebas usadas para verificar que un método o una clase fun-

cionan correctamente, se realizaron durante la etapa de desarrollo del software.

e Pruebas de usabilidad: Son pruebas usadas para evaluar el comportamiento del usua-
rio frente al aplicativo desarrollado, tenido en cuenta los resultados se realizaron modificaciones

en la interfaz para mejorar la experiencia del usuario.

e Pruebas de carga: Son pruebas usadas para medir el comportamiento del aplicativo
frente a condiciones de volumenes altos de carga y concurrencia, las pruebas se realizan teniendo
en cuenta el nimero de usuarios conectados y el nimero de transacciones en linea por usuario por

unidad de tiempo.

e Pruebas de seguridad: Son pruebas usadas para medir el nivel de vulnerabilidad e
instrucciones a la aplicacion desarrollada, permitiendo identificar que tan seguro es el sistema

frente a ataques o0 accesos no autorizados.

e Pruebas de mantenibilidad: Son pruebas usadas para verificar que la aplicacion
pueda ser modificada efectiva y eficientemente.
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7.1.7 Riesgos.

Los riesgos que se pueden presentar es que las pruebas planteadas no sean suficientes para

ejecutar en este proyecto o al ser ejecutadas presente errores en el codigo y dificulte el proceso de

pruebas; otro de los riesgos importantes que se tuvo en cuenta al momento de desarrollar este

proyecto fue que no se lograra revisar todos los médulos del aplicativo a desarrollar.

7.2 Especificaciones del disefio de pruebas

Para definir los casos de pruebas que se necesitan probar, se levantaron los requerimientos

y se plantearon los casos de uso que se listan a continuacion:

Tabla 21
Listado Casos de uso

Nombre Caso de uso

Cul
Cu2
Cus
Cu4
CU5
Cu6
CuU34
Cu7
CU35
CU36
Cus7
Cus8
Cu3s
CuU39

CuU33
Cu9

CU10
Cull
Cu12
CuU13

Iniciar sesion

Gestionar Usuarios

Gestionar Roles

Gestionar Permisos

Gestionar Permisos por Rol

Gestionar Encuestas

Gestionar Preguntas de Encuesta

Gestionar Secciones

Gestionar Subitems

Gestionar Subitems de Secciones

Gestionar Respuestas Multiples

Gestionar Preguntas Simples

Gestionar Respuestas Simples

Gestionar Empleado

Gestionar Departamentos (Tabla parametro)
Gestionar Ciudades (Tabla parametro)
Gestionar Barrios (Tabla parametro)
Gestionar Estados Civiles (Tabla parametro)
Gestionar Etnias (Tabla pardmetro)
Gestionar Niveles de Escolaridad (Tabla parametro)
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Cu25
CuU26
Cu40

Ccu4l
Cu42

Cu43
Cu27

cu28
Cu29
CU30
CuU31
CuU32

Diligenciar Encuesta
Descargar Encuesta

Gestionar Empresa

Gestionar Tamafio de Empresa
Gestionar Clase de Riesgo

Gestionar Estandares Minimos

Gestionar Evaluaciones

Gestionar Ciclos

Configurar Estandar

Configurar Sub-Estandar

Configurar item

Gestionar Evaluacion Registrada

40

A continuacién, algunos de los casos de prueba que se plantearon. Ver Anexo 1 para

visualizar todos los casos de pruebas.

¥v" Pruebas funcionales y unitarias

Tabla 22

Resultados esperados de pruebas unitarias y funcionales

Caso de
Uso

Funcionalidad

Elementos Para
Probar

Resultados Esperados

Cu33

Cu33

Cu33

CuU33

Cu33

CuU33

Acceso al médulo

Crear departamento

Crear departamento

Crear departamento

Crear departamento

Consultar departa-
mento

Tiempo de res-
puesta

Guardar departa-
mento

Campo nombre

Campo Nombre

con caracteres es-

peciales

Longitud del
campo nombre

Consultar departa-

mento

Se espera que el aplicativo al ingresar en la pan-
talla de crear departamento, el tiempo de res-
puesta sea inferior y como maximo a 5 segundos,
para ingresar y cargar su contenido.

Se espera que el aplicativo guarde el departa-
mento.

Se espera que el aplicativo no guarde y muestre
mensaje de advertencia.

Se espera que el aplicativo no guarde y muestre
mensaje de advertencia.

Se espera que el aplicativo no guarde y muestre
mensaje de advertencia.

Se espera que el aplicativo muestre listado de los
departamentos y al seleccionarlo muestre la in-
formacion.
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Cus3

Cus3

CuU33

Cu3s3

Cu33

Consultar departa-
mento

Inactivar departa-
mento

Inactivar departa-
mento

Modificar departa-
mento

Modificar departa-
mento

Consultar departa-
mento no existente

Desactivar departa-
mento

Inactivar departa-

mento que tenga al

menos una ciudad
asignada

Actualizar el nom-
bre del departa-
mento

Actualizar el nom-
bre del departa-
mento usando ca-
racteres especiales

Se espera que el aplicativo busque todas las posi-
bles opciones con la palabra o valor ingresado,
sino existe no debe mostrar ningln departa-
mento.

Se espera que el aplicativo muestre listado de de-
partamentos y al seleccionarlo muestre la infor-
macion y permita inactivarlo.

Se espera que el aplicativo muestre listado de de-
partamentos y al seleccionarlo muestre la infor-
macion y permita inactivarlo.

Se espera que el aplicativo muestre listado de de-
partamentos y al seleccionarlo muestre la infor-
macidn y permita modificarlo.

Se espera que el aplicativo muestre listado de de-
partamentos y al seleccionarlo muestre la infor-
macion y no permita actualizarla con valores es-
peciales.

v" Pruebas de Carga

Tabla 23

Resultados esperados de pruebas de carga

Elementos Para Probar

Resultados Esperados

Usuarios soportados

Se espera que el aplicativo soporte una cantidad maxima de 20
usuarios conectandose simultaneamente en el aplicativo.

7.2.1 Estrategias.

Para llevar a cabo las pruebas se utilizaron y refinaron diagramas de casos de uso y casos

de uso detallados, que se presenta a continuacion:
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7.2.1.1 Diagramas de casos de uso.

Se disefiaron los diagramas de caso de uso para permitir al equipo de desarrollo visualizar
clara y facilmente qué casos de uso deben tenerse en cuenta durante el desarrollo para que los

actores logren su objetivo y asi lograr disminuir los margenes de error que se puedan presentar.

Figura 2. Diagrama casos de uso iniciar sesion

Login y <<extend>> Iniciar

sesidn

contrasefia

Usuario

Figura 3. Diagrama casos de uso gestionar usuarios

Q <<extend=» o7
/—\ ) ’
1% I Gestionar

Usuarios

Consultar y

ceextendon actualizar

Usuaria:
Administrador
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¢

i 1+

7N\

Usuaria:
Administrador

Figura 4. Diagrama casos de uso gestionar roles

Roles

-

-
<<extend=r o7
’

<<gxtend=>

Consultar y
actualizar

Usuario:
Administrador

Figura 5. Diagrama casos de uso gestionar permisos

N f Gestionar

Permisos

-

-
<<extends> 7
.

<<gExtend>>

Consultar y
actualizar

Usuaria:
Administrador

Figura 6. Diagrama casos de uso gestionar permisos por rol

-

-
<<extends> -7

<<gxtend=>

Crear
permiso

Consultar y
actualizar
permisos
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Figura 2. Diagrama casos de uso gestionar encuestas

¢

SN

Usuario:
Administrador
Coordinadaor

—

1.* f Gestionar

Encuestas

-

-
ccgxtends> 7
p

Consultar y
cextends> actualizar

Figura 8. Diagrama casos de uso gestionar preguntas de encuestas

¢

7N

Usuariao:
Administrador
Coordinadaor

1...“_[

Encuesta

\-\\:-\:enend e
Gestionar Configurar

preguntas de
encuestas

Figura 9. Diagrama casos de uso gestionar secciones

9

=N
7N

Usuario:
Administrador
Coordinadar

Secciones

-

-
<<extend>>
-

-

Consultar y

<<extends> actualizar
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¢

7N

Usuaria:
Administrador
Coordinadar

Figura 10. Diagrama casos de uso gestionar Subitems

Ay

Subitems

-

-
<<extendz> -7

Consultar y

ceextandos actualizar

4

Usuario:
Administrador
Coordinador

1% ,"
— Subitemns de
VAN

Figura 11. Diagrama casos de uso gestionar Subitems de secciones

Secciones

-

-
<<extend>> "
- -

Consultar y

<<extend s actualizar

Figura 12. Diagrama casos de uso gestionar respuestas multiples

1.8

/N

Usuario:
Administrador
Coordinador

Respuestas
multiples

|

-

-
<<extends> -7
~ P

Consultar y

<<extends> actualizar
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Figura 13. Diagrama casos de uso gestionar preguntas simples

¢

1..%
SN

Usuario:
Administrador
Coordinador

|

Preguntas
Simples

-

-
<cextend=» "
-

<<extends>

Consultar y
actualizar

Figura 14. Diagrama casos de uso gestionar respuestas simples

¢

1.%
/SN

Usuaria:
Administrador
Coordinador

|

Respuestas
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-
<<extends> -
.
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-

Consultar y
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Figura 16. Diagrama casos de uso gestionar tablas parametros
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Figura 19. Diagrama casos de uso gestionar empresa
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Figura 22. Diagrama casos de uso gestionar estandares minimos
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Figura 23. Diagrama casos de uso gestionar evaluaciones
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Figura 24. Diagrama casos de uso gestionar ciclos
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Figura 25. Diagrama casos de uso gestionar estandares
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Figura 26. Diagrama casos de uso gestionar subestandar
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Figura 28. Diagrama casos de uso gestionar evaluacion registrada
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7.2.1.2 Casos de uso.

Se realizaron los casos de uso donde se indica las actividades y acciones que realiza el
actor y la respuesta que tiene el sistema. Los principales casos de uso desarrollados y validados
con el equipo de gestion (Llanos & Melo, 2020) son los siguientes, los demé&s casos de uso los

encontramos en Anexo 2:

Tabla 23
Casos de uso CU-1

Caso De Uso ‘ Iniciar sesién Cul
Actores Todos los usuarios

Referencias RQ1

Precondicion Contar con acceso a internet.

Postcondicion Muestra modulos permitidos segdn rol.

Autor Jackeline | £ oy 16/05/2020 Version 1

Ramirez

Aprobacion Aprobado/No aprobado

Propésito

El usuario inicia sesién para poder acceder al Sistema de Salud Ocupacional.
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Curso Normal escenario 1

Iniciar sesion
Paso Usuario Paso Sistema
1 Solicita usuario y contrasefia.
2 Ingresa usuario y contrasefia.
. . . Valida que la informacién ingresada sea va-
3 Ejecuta accion de ingreso. 4 - .
lida y permite el acceso.

Cursos Alternos

Si usuario y/o contrasefia se encuentran vacios, el sistema debera indicar que son obligatorios y
debe ubicar al usuario en el primer campo faltante por informacion.

Si datos ingresados no son vélidos sistema muestra mensaje "Datos ingresados no validos, por
favor intente de nuevo".

Curso Normal escenario 2

Olvido Contrasefia

Paso Usuario Paso Sistema
Accede a opcién de recupe- . . .
1 2 P ~ P 2 Solicita correo de usuario electrénico.
racion de contrasefia.
3 Ingresa correo electrdnico.
Valida que correo ingresado exista y muestra
mensaje “Una nueva clave temporal fue en-
4 Envia correo electrénico. 5 viada al correo ingresado, por favor cambie la
contrasefia nuevamente al ingresar al sis-
tema."

Cursos Alternos

Si el campo "Correo electronico” esta vacio, el sistema debera indicar que el campo es obligatorio
y dejar al usuario en el campo Correo electrdnico.

Si no existe correo electrénico ingresado, el sistema muestra mensaje "Correo ingresado no va-
lido, por favor valide e intente de nuevo"
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Tabla 24

Casos de uso CU-2

Caso De Uso

Gestionar Usuarios

Actores

Administrador

Referencias

RQ2, RQ3, RQ4

Precondicion

El usuario deberé estar logeado en la aplicacion.

Postcondicion

Cuando se crea o actualiza un usuario, el sistema muestra listado de usuarios.

Autor Jackeline Ramirez Fecha 16/05/2020 Version 1
Aprobacion Aprobado/No aprobado
Proposito
Permite gestionar el catalogo de Usuarios en el Sistema.
Curso Normal escenario 1
Creacion de Usuario
Paso Usuario Paso Sistema
Habilita los siguientes campos: nl-
mero de documento, tipo de docu-
1 Accede a la opcion Crear Usuario. 2 mento, nombres, apellidos, correo,
rol, contrasefia del nuevo usuario y
estado.
Ingresa nimero de documento, tipo de do-
cumento, nombres, apellidos, correo, rol,
3 estado (activo por defecto), la contrasefia
por defecto es el nimero de documento de
la persona, la cual debe ser actualizada
cuando se ingrese por primera vez.
4 Guarda informacion ingresada. 5 Muestra I,ne.nsfje Usuario guar-
dado con éxito”.

Cursos Alternos

Si alguno de los campos obligatorios (nimero de documento, nombres, apellidos, correo y rol)

3 esta vacio, el sistema debera indicar que son obligatorios y debe ubicar al usuario en el primer
campo faltante por informacion.
5 En caso de que se presente error, el sistema debe mostrar mensaje "Se ha producido un error al

momento de guardar la encuesta”
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Curso Normal escenario 2

Consulta y/o Actualizacién de Usuario

Paso Usuario Paso Sistema
Muestra listado de usuarios con sus
1 Ingresa a gestién de usuarios. 2 respectivos nombres, apellidos,
nimero de documento y estado.
. . Muestra nimero de documento,
Selecciona usuario al cual desea ver toda su .
3 : L 4 tipo de documento, nombres, ape-
informacion. ’
Ilidos, correo, rol y estado.
5 Actualiza los campos requeridos.
. . Muestra mensaje "Usuario actuali-
6 Guarda cambios realizados. 7 J

zado con éxito".

Cursos Alternos

Si no existen usuarios para mostrar, el sistema debe informar que no existen registros para mos-

2 trar.
Si alguno de los campos obligatorios (nimero de documento, nombres, apellidos, correo y rol)
5 esta vacio, el sistema deberd indicar que son obligatorios y debe ubicar al usuario en el primer
campo faltante por informacion.
7 En caso de que se presente error, el sistema debe mostrar mensaje "Se ha producido un error al
momento de actualizar la encuesta”
Tabla 25
Casos de uso CU-3
Caso De Uso Gestionar Roles Cu3
Actores Administrador
Referencias RQ5, RQ6, RQ7
El usuario tendra asignado el rol Administrador

Precondicion

El usuario debera estar logeado en la aplicacién

Postcondicion

Cuando se crea o actualiza un rol, el sistema muestra listado de roles.

Autor Jackeline Ramirez Fecha 16/05/2020 Version 1
Aprobacion Aprobado/No aprobado
Proposito

Permite gestionar los Roles del Sistema.




ESPECIFICACION DEL DISENO DE PRUEBAS

55

Curso Normal escenario 1

Creacion de Rol

Paso Usuario Paso Sistema
1 Accede a la opcion Crear Rol. 2 H§b||_|’ta los campos: nombre, des-
cripcion y estado.
3 Ingresa nombre, descripcion y estado (ac-
tivo por defecto).
4 Guardar informacion ingresada. 5 Muestra mensaje “Rol guardado

con éxito”.

Cursos Alternos

Si el campo "Nombre" esta vacio, el sistema debera indicar que el campo es obligatorio y dejar

al usuario en el campo nombre.

En caso de que se presente error, el sistema debe mostrar mensaje "'Se ha producido un error al

momento de guardar el rol"

Curso Normal escenario 2

Consulta y/o Actualizacion de Rol

Paso Usuario Paso Sistema

L Muestra listado de roles con su res-

1 Ingresa a gestion de roles. 2 .
pectivo hombre y estado.
3 Selecciona rol al cual desea ver toda su in- 4 Muestra nombre, descripcién y es-
formacion. tado del rol.

5 Actualiza los campos requeridos.

. . Muestra mensaje "Rol actualizado
6 Guarda cambios realizados. 7 J

con éxito".

Cursos Alternos

momento de actualizar el rol"

2 Si no existen roles para mostrar, el sistema debe informar que no existen registros para mostrar.

5 Si el campo "Nombre" esta vacio, el sistema debera indicar que el campo es obligatorio y dejar
al usuario en el campo Nombre.

7 En caso de que se presente error, el sistema debe mostrar mensaje "Se ha producido un error al
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Tabla 26

Casos de uso CU-6
Caso De Uso Gestionar Encuestas CuUb6
Actores Coordinador, Administrador
Referencias RQ13
Precondicion El usuario deberd estar logeado en la aplicacién y tener el permiso de acceso al médulo.
Postcondicion Cuando se crea o actualiza una encuesta, el sistema muestra listado de encuestas.
Autor Jackeline Ramirez Fecha 16/05/2020 Version 1
Aprobacion Aprobado/No aprobado
Proposito

Permite gestionar las Encuestas en el Sistema.

Curso Normal escenario 1

Creacion de Encuesta

Paso Usuario Paso Sistema
Habilita los campos: nombre, des-
1 Accede a la opcion Crear Encuesta. 2 cripcion y estado de la nueva En-
cuesta.

Ingresa nombre, descripcion y estado (Inac-
tivo por defecto) de la Encuesta.

Muestra mensaje “Encuesta guar-

4 Guardar informacion ingresada. 5 PRI
dada con éxito”.

Cursos Alternos

Si el campo nombre esta vacio, el sistema debera indicar que el campo es obligatorio y dejar al
usuario en el campo titulo de encuesta.

En caso de que se presente error, el sistema debe mostrar mensaje "Se ha producido un error al
momento de guardar la encuesta”

Curso Normal escenario 2

Consulta y/o Actualizacion de Encuesta

Paso Usuario Paso Sistema
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., Muestra listado de encuestas con

1 Ingresa a gestién de encuestas. 2 .
su respectivo nombre y estado.
3 Selecciona encuesta a la cual desea ver toda 4 Muestra titulo de encuesta, des-
su informacién. cripcion y estado de la encuesta.

5 Actualiza los campos requeridos.

. . Muestra mensaje "Encuesta actua-
6 Guarda cambios realizados. 7 J

lizada con éxito".

Cursos Alternos

Si no existen encuestas para mostrar, el sistema debe informar que no existen registros para

2
mostrar.
5 Si el campo "Titulo encuesta” esta vacio, el sistema debera indicar que el campo es obligatorio
y dejar al usuario en el campo "Titulo de encuesta".
7 En caso de que se presente error, el sistema debe mostrar mensaje "Se ha producido un error al
momento de actualizar la encuesta”
Tabla 27
Casos de uso CU-25
Caso De Uso Diligenciar Encuesta RESPUESTA EMPLEADO Cu25
Actores Encuestador, Visitante, Administrador
Referencias RQ28
El usuario debera estar logeado en el sistema.

Precondicion

El usuario tendré asignado el rol Encuestador o Visitante.

Postcondicién

Luego de diligenciar la encuesta, el sistema ubica al usuario en el dashboard principal de la
aplicacion.

Autor

Jackeline Ramirez Fecha 16/05/2020 Version 1

Aprobacion

Aprobado/No aprobado

Propésito

trabajador.

Permite al usuario con rol de encuestador diligenciar la encuesta de acuerdo con la informacién que proporciona el

Permite al usuario con rol de visitante diligenciar la encuesta con su respectiva informacion.

Curso Normal escenario 1

Diligenciar Encuesta

Paso

Usuario Paso Sistema
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Accede a la opcién Realizar

1 2 Lista las encuestas activas en el sistema.
Encuesta.
Presenta al usuario la interfaz de diligencia-
3 Selecciona la encuesta que 4 miento de la encuesta seleccionada, con sus
desea diligenciar. respectivas secciones y preguntas simples
configuradas previamente (ver tabla 1).
5 Ingresa los datos solicitados
por la encuesta.
6 Guarday envia la encuesta di- 7 Muestra mensaje "Encuesta enviada con
ligenciada. éxito".

Cursos Alternos

Si alguno de los campos obligatorios est4 vacio, el sistema debera indicar que son obligatorios

> y debe ubicar al usuario en el primer campo faltante por informacion.
7 En caso de que se presente error, el sistema debe mostrar mensaje "Se ha producido un error al
momento de guardar la encuesta diligenciada"
Tabla 28
Casos de uso CU-27
Caso De Uso Gestionar Evaluaciones Cu27
Actores Coordinador, Administrador
Referencias RQ34

Precondicion

El usuario deberéa estar logeado en la aplicacién y tener el permiso de acceso al médulo.

Postcondicién

Cuando se crea o actualiza una evaluacion, el sistema muestra listado de evaluaciones.

Autor

Jackeline Ramirez Fecha 16/05/2020 ‘ Version ‘ 1

Aprobacion

Aprobado/No aprobado

Propésito

Permite gestionar las Evaluaciones en el Sistema.

Curso Normal escenario 1

Creacion de Evaluacion

Paso Usuario Paso Sistema
Habilita los campos: nombre, des-
1 Accede a la opcion Crear Evaluacién. 2 cripcion y estado de la nueva Eva-

luacioén.
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3 Ingresa nombre, descripcion y estado (Inac-
tivo por defecto) de la Evaluacion.
4 Guardar informacion ingresada. 5 Muestra - mensaje = “Evaluacion

guardada con éxito”.

Cursos Alternos

3

Si el campo "Nombre" esté vacio, el sistema debera indicar que el campo es obligatorio y dejar

al usuario en el campo nombre.

En caso de que se presente error, el sistema debe mostrar mensaje "Se ha producido un error al

momento de guardar la Evaluacion”

Curso Normal escenario 2

Consulta y/o Actualizacién de Evaluacion

Paso Usuario Paso Sistema
., . Muestra listado de Evaluaciones
1 Ingresa a gestion de Evaluaciones. 2 X
con su respectivo nombre y estado.
3 Selecciona evaluacion la cual desea ver 4 Muestra nombre, descripcién y es-
toda su informacion. tado de la evaluacion.
5 Actualiza los campos requeridos.
. . Muestra mensaje "Evaluacion ac-
6 Guarda cambios realizados. 7 !

tualizada con éxito".

Cursos Alternos

Si no existen evaluaciones para mostrar, el sistema debe informar que no existen registros para

momento de actualizar la evaluacién”

2
mostrar.

5 Si el campo "Nombre" esta vacio, el sistema debera indicar que el campo es obligatorio y dejar
al usuario en el campo Nombre.

7 En caso de que se presente error, el sistema debe mostrar mensaje "Se ha producido un error al
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Tabla 29
Casos de uso CU-32

Caso De Uso Gestionar Evaluacion Registrada

Actores Coordinador, Encuestador, Administrador

Referencias RQ40

Precondicion El usuario deberéa estar logeado en la aplicacién y tener el permiso de acceso al médulo.

. Cuando se registra una evaluacion, el sistema muestra informacion ingresada y resultados obte-
Postcondicidn

nidos.
Autor Harrison Llanos Fecha 11/07/2020 Versiéon 1
Aprobacion Aprobado/No aprobado

Proposito

Permite registrar las evaluaciones en el Sistema.

Curso Normal escenario 1

Registrar Evaluacion

Paso Usuario Paso Sistema

Muestra Evaluacién con sus respec-
1 Accede a la opcion registrar Evaluacion. 2 tivos ciclos, Estandares, Subestan-
dares e items de los Subestandares.

Calcula el valor total de todo el Sub-
estandar al que pertenece el item, y
también calcula el valor global de
todos los Subestandares de la eva-

luacion.

3 Ingresa el valor evaluado de cada item. 4 - Para calcular el valor del Sub-es-
tdndar se suman los valores de todos
sus items.

- Para calcular el valor global de la
evaluacién se suman los valores de
los Subestandares.

Muestra mensaje "Evaluacion guar-

5 Guarda informacion ingresada. 6 P
dada con éxito".

Cursos Alternos

3 Si alguno de los campos obligatorios (items) esta vacio, el sistema debera indicar que son obli-
gatorios y debe ubicar al usuario en el primer campo faltante de informacion.

6 En caso de que se presente error, el sistema debe mostrar mensaje "Se ha producido un error al
momento de guardar la evaluacion”
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Curso Normal escenario 2

Consulta y/o Actualizacion de Evaluacion

Paso Usuario Paso Sistema
Muestra listado de Evaluaciones Re-
. . . gistradas con la fecha de registro y
Ingresa a gestion de Evaluaciones Realiza- . L .
1 das 2 nivel de evaluacion obtenido, para el
’ usuario con rol encuestador solo le
muestra las registrada por el mismo.
Muestra Evaluacién con sus respec-
3 Selecciona Evaluacion a la cual desea ver 4 tivos ciclos, Estandares, Subestan-
toda su informacion. dares e items de los Subestandares y
permite modificarlos.
5 Actualiza los campos requeridos.
. . Muestra mensaje “Evaluacion ac-
6 Guarda cambios realizados. 7 y

tualizada con éxito".

Cursos Alternos

Si no existen evaluaciones para mostrar, el sistema debe informar que no existen registros para

momento de actualizar la evaluacion"

2
mostrar.

5 Si alguno de los campos obligatorios (items) esta vacio, el sistema deberd indicar que son obli-
gatorios y debe ubicar al usuario en el primer campo faltante de informacion.

7 En caso de que se presente error, el sistema debe mostrar mensaje "Se ha producido un error al
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A continuacion, algunas de las especificaciones planteadas para ejecutar los casos de

prueba propuestos. Ver Anexo 1 para visualizar el listado completo.

v" Pruebas funcionales y unitarias

Tabla 30

Datos de pruebas funcionales y unitarias

Caso de
Uso

Tipo de
Prueba

Descripcion Prueba

Datos de prueba

CuU33

CuU33

CuU33

CuU33

Cu33

CuU33

Cu33

CuU33

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

El usuario ingresara al médulo
de Departamentos, el sistema
debera ingresar y cargar todo
el contenido en un tiempo ma-
Ximo.

Crear departamentos y alma-
cenar datos de acuerdo con el
flujo normal.

Crear departamento con cam-
pos obligatorios vacios.

Crear departamento con valo-
res que no admiten los cam-
pos.

Crear departamento donde el
campo nombre tengan una
longitud méxima de caracte-
res.

Consultar datos de un departa-
mento y desplegar informa-
cion.

Consultar datos de un departa-
mento con nombre no exis-
tente.

Inactivar departamento.

Se dara clic en el médulo Departamentos, se in-
gresara a la pantalla de crear departamento y se
tomaré el tiempo en que el aplicativo da respuesta.
Este tiempo debe ser maximo 5 segundos.

Se dara clic en el botén "Crear Departamento”, se
ingresara el nombre del nuevo departamento y se
dara clic en el botén "Guardar"

Se dara clic en el botén "Crear Departamento”, se
dejara el campo "Nombre del Departamento” va-
cio y se dara clic en el boton "Guardar".

Se dara clic en el botén "Crear Departamento”, se
ingresara en el campo "Nombre del Departa-
mento" caracteres especiales como @#&! * y nu-
meros, se daré clic en el botén "Guardar".

Se daré clic en el boton "Crear departamento”, se
ingresard valores aleatorios mayores a 50 caracte-
res en el campo nombre, se dara clic en el boton
"Guardar".

Se dara clic en el departamento a consultar, debera
mostrar la informacion.

En el campo de blsqueda se ingresard un nombre
de departamento que no exista

Se ingresara al médulo "Departamentos”, dentro
del listado se dara clic en el departamento a inac-
tivar.
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Se ingresara al médulo "Departamentos”, dentro
Inactivar departamento con del listado se dara clic en el departamento que
informacion relacionada. tenga informacion relacionada y se procedera a
inactivar.

CU33 Funcional

Se ingresara al médulo "Departamentos”, dentro
del listado se dara clic en el departamento a mo-
dificar y se actualizara la informacion.

Modificar los datos de un de-

CU33  Funcional .
partamento y actualizar datos.

Se ingresara al médulo "Departamentos”, dentro
del listado se dara clic en el departamento a mo-
dificar y se actualizara la informacion con valores
especiales.

Modificar los datos de un de-
CU33 Funcional partamento con valores que no
admiten los campos.

Figura 29. Formato registro de pruebas funcionales y unitarias

Antonia José .
Camacho CASOS DE PRUEBA EJECUCION DE PRUEBAS

DEPARTAMENTOS
CU33 - Gestionar Departamentas (Tabla parametro)
Jackeline Ramirez
(Encuesta Sociodemografica - Sebastian Gonzalez) 28/11/2020
Se dara dlicen el
botén "Crear - §
Crear . El aplicativo efectivamente
Departamento”, se
e crear  |deparmamemosy | PeTel Guardar |se espera que el aplicativo [S490E € deparamentoy S0L0 SE
fen | Funcional | 0 o |2imacenardatosde | 18 ik muestra mensaje Na | NA N/A REALIZO 1
acuerdo con el flujo = "Departamento guardado ITERACION
nermal daré clicen el botén con exta’.
"Guardar"
Se darg dicen el
botén "Crear El aplicativo efectivamente
Departamento”, se muestra mensaje
cresr |CrEar depanamento | dejara =l campo Se espera que &l aplicative |informands "€l campo &3 S0LOSE
EC-4 Funcional | 4 ento |9 €3TPOS | Nombre gel Campo nombre |na guarde y muestre requerido” y ressita el N/A N/A /A REALIZO 1
obligatorios vacios. Departamento” mensaje de advertencia.  |campo "Nombre de ITERACION
vacio y s dard clic Depantamento"de color
en el botén rojo
"Guardar”.

v Pruebas de Usabilidad

Se evalud si el usuario al momento de interactuar con el aplicativo logra encontrar cada
una de las opciones y funcionalidades con las que cuenta el sistema. Para las pruebas de usabilidad
se escogid una persona ajena al desarrollo del software que tiene cierto nivel de conocimiento en

el area salud ocupacional, con el fin de evaluar las siguientes caracteristicas en la aplicacion:
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Tabla 31
Datos de pruebas de usabilidad
Caracteristicas Detalle

Valida si los menus, botones, barras de desplazamiento, ayuda, y otros

Interactividad . . S .
mecanismos de interactividad, son faciles de usar y entender

Disposicion Valida que el contenido y las funciones estén dispuestas de manera que
los usuarios pueden encontrarlos de forma facil y rapida.

Facilidad de lectura Valida que la parte escrita como gréfica sea de facil entendimiento.

Valida que la interfaz tenga un disefio (colores, figuras, etc.) agradable a

Estética - ;
las vistas de usuarios.

Luego diligenciara un cuestionario para calificar cada una de las caracteristicas, utilizando
la siguiente escala de calificacion:
Calificacion 5: Si esta totalmente de satisfecho
Calificacion 4: Si esta satisfecho
Calificacion 3: Si esta medianamente satisfecho
Calificacion 2: Si esta insatisfecho

Calificacion 1: Si esta totalmente insatisfecho
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Figura 30. Encuesta pruebas de usabilidad

Encuesta Aplicacion SG-SST

Menus
1 La facilidad de uso de:
Botones
Mens
Contenido
. Barras de
2 La disposicion de: i
desplazamiento
Funciones
Graficos
Contenido escrito
3 La facilidad de lectura de: - —
Contenido grafico
Colores
Figuras
4 La estética de: Tablas
Botones
Letra
5 La distribucion de la aplicacion en la pantalla.
[ El tiempo de respuesta de la aplicacion.
Considera usted icacio
7 ds q_ue la aplicacion debe si No
permitir personalizarse.
8 £Qué piensa usted que falta en la aplicacian?
9 Comentarios y sugerencias
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Tabla 32
Datos de pruebas de carga
Tipo de . . - Elementos Resultados
P Funcionalidad  Descripcion Prueba  Datos de prueba
Prueba Para Probar Esperados
Se requiere someter el Validar la canti- Se espera que el
aplicativo con laayuda  dad de usuarios aplicativo soporte
. del plugin Jmeter, a ve- maximos que . una cantidad ma-
Pruebas de Validar el plug o q Usuarios .
- rificar cuantos usuarios  pueden conec- xima de 20 usua-
carga Usuario . : . soportados . .
pueden conectarse si- tarse simultanea- rios conectados si-
multaneamente al apli-  mente al aplica- multdneamente al
cativo. tivo. aplicativo.
. Se espera que el
Se requiere someter el A
L Consultar la can- aplicativo soporte
aplicativo con laayuda - : .
. tidad de usuarios . una cantidad ma-
Pruebas de Consultar del plugin Jmeter, a ve- Usuarios -
. o que pueden con- xima de 20 usua-
carga usuario rificar cuantas consultas soportados . .
. sultar los usua- rios conectados si-
de usuarios soporta la : .
S rios creados. multdneamente al
aplicacion. S
aplicativo.
. Se espera que el
Se requiere someter el e
o Consultar la can- aplicativo soporte
aplicativo con laayuda - . ,
. tidad de usuarios . una cantidad ma-
Pruebas de del plugin Jmeter, a ve- Usuarios -
Consultarrol ... que pueden con- xima de 20 usua-
carga rificar cuantas consultas soportados . .
. sultar los roles rios conectados si-
de usuarios soporta la .
o creados. multdneamente al
aplicacion. S
aplicativo.
. Se espera que el
Se requiere someter el b
L Consultar la can- aplicativo soporte
aplicativo con laayuda ] - ) ]
. tidad de usuarios . una cantidad ma-
Pruebas de Consultar del plugin Jmeter, a ve- Usuarios .
; L que pueden con- xima de 20 usua-
carga secciones rificar cuantas consultas . soportados . .
. sultar las seccio- rios conectados si-
de usuarios soporta la .
S nes creadas. multdneamente al
aplicacion. S
aplicativo.
. Se espera que el
Se requiere someter el  Consultar la can- espera g
. - - aplicativo soporte
aplicativo con laayuda tidad de usuarios . ]
. . una cantidad ma-
Pruebas de Consultar del plugin Jmeter, a ve-  que pueden con- Usuarios xima de 20 usua
carga departamento rificar cuantas consultas sultar los depar- soportados . .
! rios conectados si-
de usuarios soporta la tamentos crea- .
o multédneamente al
aplicacion. dos. I
aplicativo.
. Se espera que el
Se requiere someter el b
L Consultar la can- aplicativo soporte
aplicativo con laayuda ] - : ]
. tidad de usuarios . una cantidad ma-
Pruebas de Consultar del plugin Jmeter, a ve- Usuarios .
. . que pueden con- xima de 20 usua-
carga ciudades rificar cuantas consultas soportados

de usuarios soporta la
aplicacion.

sultar las ciuda-
des creadas.

rios conectados si-
multaneamente al
aplicativo.
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Pruebas de Consultar
carga barrios
Pruebas de Consultar
carga estados civiles
Pruebas de Consultar
carga ciclos
Pruebas de Consultar
carga estandar

Se requiere someter el
aplicativo con la ayuda
del plugin Jmeter, a ve-
rificar cuantas consultas
de usuarios soporta la
aplicacion.

Se requiere someter el
aplicativo con la ayuda
del plugin Jmeter, a ve-
rificar cuantas consultas
de usuarios soporta la
aplicacion.

Se requiere someter el
aplicativo con la ayuda
del plugin Jmeter, a ve-
rificar cuantas consultas
de usuarios soporta la
aplicacion.

Se requiere someter el
aplicativo con la ayuda
del plugin Jmeter, a ve-
rificar cuantas consultas
de usuarios soporta la
aplicacion.

Consultar la can-
tidad de usuarios
que pueden con-
sultar los barrios
creados.

Consultar la can-
tidad de usuarios
que pueden con-
sultar los estados
civiles creados.

Consultar la can-
tidad de usuarios
que pueden con-
sultar los ciclos
creados.

Consultar la can-
tidad de usuarios
que pueden con-
sultar los estan-
dares creados.

Usuarios
soportados

Usuarios
soportados

Usuarios
soportados

Usuarios
soportados

Se espera que el
aplicativo soporte
una cantidad ma-
xima de 20 usua-
rios conectados si-
multaneamente al
aplicativo.

Se espera que el
aplicativo soporte
una cantidad ma-
xima de 20 usua-
rios conectados si-
multaneamente al
aplicativo.

Se espera que el
aplicativo soporte
una cantidad ma-
xima de 20 usua-
rios conectados si-
multaneamente al
aplicativo.

Se espera que el
aplicativo soporte
una cantidad ma-
xima de 20 usua-
rios conectados si-
multaneamente al
aplicativo.

Figura 30. Formato registro de pruebas de carga

Antonio José
o Camacho

EC-6 Pruebas de carga

CAS0S DE PRUEBA

EJECUCION DE PRUEBAS

USUARIOS, ROLES, SECCIONES, DEPARTAMENTOS, CIUDADES, BARRIOS, ESTADOS CIVILES, CICLOS, ESTANDAR

CU2, CU3, CU7, CU33, Cu9, CU10, CUL1, CU28, CU29

Jackeline Ramirez

Lider de desarrollo, Encuesta Socicdemografica, Evaluacion Requisites Minimos

Se requiere someter el
aplicativo con la ayuda
del plugin Imeter, &
Validar Usuario |verificar cuantos usuarios
pueden conectarse
simultaneamente al
aplicativo.

Validar Ia cantidad de
usuarios maximos que
pueden conectarse
simultaneamente al
aplicativo.

Se espera que el
aplicativo soporte una
cantidad maxima de 20
usuarios conectados
simultdneamente al
aplicativo

Usuarios soportades

Se evidencia que el
aplicativo soporta la
peticion y consulta a
Ia base de datos de
20 usuarios al mismo
tiempo

EC-6

ECT Pruebas de carga

Se requiere someter el
aplicativo con la ayuda
del plugin Imeter, a
verificar cuantas
consultas de usuarios
soporta la aplicacion.

Consultar
usuaric

Consultar la cantidad de
usuarios que pueden
consultar los usuarios
creados.

Se espera que el
aplicativo soporte una
cantidad maxima de 20
usuarios conectados
simultdneamente al
aplicativo

Usuarios soportades

Se evidencia que el
aplicativo soporta la
peticion y consulta a
Ia base de datos de
20 usuarios al mismo
tiempo
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Figura 31. Formato registro de pruebas de seguridad

Antonio José

CASOS DE PRUEBA

INICIO SESION

CU1 - Iniciar sesidn
Jackeline Ramirez

Lider de Desarrollo (Seguridad)

Tiempo de cargue

Se tomara el tiempo
en que &l aplicativo

Tiempo de

18/11/2020

Se espera que el tiempo
de respuesta sea inferior y

Efectivamente se ingresa

EJECUCION DE PRUEBAS

50L0 SE

EC-1 Seguridad Autenticidad P da respuesta. Este .- N al aplicativo en un tiempo NfA N/A N/A REALIZO 1
de la aplicacion N respuesta como maximo 1 minuto, . .
tiempo debe ser R maximo de 5 segundos ITERACION
Hemp s para acceder al aplicativo,
inferior a 1 minuto
Se usars un usuario Se espera que al ingresar
Acceder al sistema |y una contrasefia Acceso con |as credenciales correctas Efectivamente se ingresa SOLOSE
EC-2 Seguridad | Autenticidad |con un usuario y/o |correcta para credenciales |~ \ogré acceder al al aplicativo usando unas | NjA N/A NJA REALIZO 1
contrasefia acceder al validas e credenciales validas. ITERACION
- aplicativo
aplicativo.

7.4 Procedimiento de pruebas

La herramienta usada para validar el desarrollo de la aplicacion:

e Cargamasiva de datos: Se establecié la conexion de la herramienta Jmeter y el gestor

de base de datos PostgreSQL, se realizé una carga de 20 usuarios en un término de 1 segundo, se

configuro el puerto 4200 del servidor localhost y la ruta en la que se encuentra alojada el

componente.
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7.5 Reporte de transmision de pruebas

Figura 32. Reporte transmision de pruebas
REPORTE TRANSMISION DE PRUEBAS

Estado
TENIS Ubicacion Pdte Pruebas | Aprobado
Iniciar sesion login
Gestionar Usuarios src/security/users
Gestionar Roles sre/security/roles
Gestionar Departamentos (Tabla Parametro) src/parameterTable/departments
Gestionar Ciudades (Tabla Parametro) src/parameterTable/cities
Gestionar Barrios (Tabla Parametro) src/parameterTable/neighborhoods
Gestionar Estados Civiles (Tabla Parametro) src/parameterTable/maritalStatuses
Gestionar Etnias (Tabla Parametro) src/parameterTable/ethnicities
Gestionar Niveles de Escolaridad (Tabla Parametro) src/parameterTable/schoolarityLevels
Gestionar Evaluaciones
Gestionar Ciclos
Gestionar Estandar
Gestionar Sub-Estandar

En el reporte se nombrar los items evaluados, su ubicacién y se aprueba para su liberacion.
Llevar este registro permito al tester QA tener control de cada uno de los médulos que pasaron

por el proceso de pruebas garantizando que los items estan listos para ser probados.
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8.1 Log de pruebas

70

Mediante el documento de log de pruebas se registro el estado de cada componente si pasa

el test de prueba se registra como Pass, si no paso el test de pruebas se registra como Fail.

Figura 34. Logs de pruebas

Logs de prueba

Fail

Pass

Iniciar sesion

Gestionar Usuarios

Gestionar Roles

Gestionar Departamentos (Tabla Parametro)

Gestionar Ciudades (Tabla Parametro)

Gestionar Barrios (Tabla Parametro)

Gestionar Estados Civiles (Tabla Parametro)

Gestionar Etnias (Tabla Parametro)

Gestionar Niveles de Escolaridad (Tabla Parametro)

Gestionar Evaluaciones

PDTE

Gestionar Ciclos

PDTE

Gestionar Estandar

PDTE

Gestionar Sub-Estandar

PDTE

8.2 Reporte de incidentes de pruebas

En un reporte de incidencias se registra todas las inconformidades o errores presentados al

momento de realizarle pruebas a los modulos.

Tabla 33
Reporte de incidentes de pruebas
ELEMENTO
CuU PROBADO ITERACION DETALLE ESTADO
Cu02 Campos: El aplicativo guarda el usuario
Primer Nombre | con caracteres especiales y/o
Gestionar Usuarios Primer Apellido NUMEricos. Resuelta
Campo: La contrasefia asignada debe
Ccu02 Po- I tener al menos una letra, un Resuelta
Contrasefia

nimero vy

una

longitud
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Gestionar Usuarios

Cu02

Gestionar Usuarios
Cu02

Gestionar Usuarios
Cuo03

Gestionar Roles
Cu03

Gestionar Roles
CU33

Gestionar
Departamentos

Cu33

Gestionar
Departamentos

Campo:
No Identificacion

Buscar

Campos:
Nombre

Campos:
Descripcion

Crear

Departamento

Consultar
Departamento

minima. El sistema permite
guardar y luego sale mensaje
informativo ~ recomendando
cambiar la contrasefia porque
es vulnerable. Se recomienda
que se solicite un caracter
especial para ser mas segura.
Sale error cuando se coloca
dos 0 mas numeros en la
identificacion.

En el campo de blsqueda, dice
“Buscar por identificacion...”
corregir ortografia.

El aplicativo guarda el rol con
caracteres  especiales  y/o
NUMEricos.

ElI campo no debe ser
obligatorio de acuerdo con el
caso de uso CU3.

Al  crear departamentos
permite guardar el nombre con
valores numericos, sin generar
ningln mensaje de restriccion.
Al seleccionar o dar clic en el
usuario no ocurre ninguna
accion. Para  ver la
informacion se debe dar clic
en "Opciones” luego "Editar
Registro".

Resuelta

Resuelta

Resuelta

Resuelta

Resuelta

Resuelta
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9. Termino de pruebas

Una vez terminado el proceso de prueba, se realiza una evaluacion de los resultados de las
pruebas, que tan bien salieron, el nimero de incidentes reportados, evaluacion de la calidad del

sistema.

9.1 Reporte de pruebas

Pruebas de Pruebas Pruebas Pruebas Pruebas Pruebas de
Seguridad Unitarias Usabilidad  Funcionalidad  de Carga Eficiencia

Modulos

Probados 3 25 25 25 10 5
Test Aplicados 9 252 25 252 10 5
Incidencias 2 18 10 20 0 0

Se realiz6 mediante graficos los resultados de la evaluacion los cuales se muestran a continuacion.
En la evaluacion se establecieron la cantidad de mddulos que fueron probados, la cantidad de test

0 pruebas que se realizaron, el nimero de incidencias encontradas.

Modulos Probados Test Aplicados

B Pruebas de M Pruebas de

Seguridad Seguridad
11% 3% M Pruebas M Pruebas Unitarias

Unitarias

M Pruebas M Pruebas

()

Usabilidad Usabilidad
Pruebas Pruebas
Funcionales Funcionales

M Pruebas de
Carga

M Pruebas de Carga
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Incidencias

Pruebas de
Seguridad

Pruebas Unitarias

Pruebas
Usabilidad

0,
Pruebas

Funcionales

10. Conclusiones

Para concluir se resalta la importancia de la implementacion de un proceso de pruebas de
calidad de software ya que genera un control y seguimiento a los defectos o fallas del sistema, de
manera que las soluciones que se crean tengan un mayor nivel de calidad en el desarrollo del

software y fiabilidad dentro del ciclo de vida del proyecto.

Se observo en la ejecucién de las pruebas de calidad que el aplicativo cumple con los
requerimientos y especificaciones establecidos desde un inicio. Actualmente el aplicativo se

encuentra en una etapa de madurez permitiendo realizar modificaciones y mejoras a futuro.

Por ultimo, es importante recordar que para obtener un software con calidad se necesita
utilizar metodologias o procedimientos estandares para el analisis, disefio, programacion y prueba

del software con el fin de lograr una mayor confiabilidad y mantenibilidad.
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