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Resumen 

Este trabajo de grado realiza el desarrollo de una aplicación móvil en Android, permitiendo 

así, la gestión de los dispositivos IoT y la visualización de los datos en tiempo real. Se hace uso 

del protocolo HTTP, para poder realizar las peticiones necesarias para la obtención de los datos, 

como también la conexión con Firebase, para gestionar la información que se almacena dentro de 

la base de datos. 

Se utilizó la metodología SCRUM, ya que tiene la capacidad de enfrentar cambios de 

entorno o requerimientos. Logrando así, la obtención de resultados satisfactorios, como lo es la 

comunicación de la aplicación con la plataforma de ThingsBoard y el funcionamiento del sensor 

de temperatura y la obtención de datos dentro la aplicación. 

Palabras clave: Android, Firebase, Internet de las cosas, aplicación móvil, Protocolos de 

comunicación, Sensor de temperatura 

 

Abstract 

 This degree work performs the development of a mobile application on Android, allowing 

the management of IoT devices and the visualization of data in real time. The HTTP protocol is 

used to make the necessary requests to obtain the data, as well as the connection with Firebase to 

manage the information stored in the database. 

The SCRUM methodology was used, since it has the capacity to face changes in the environment 

or requirements. Thus, achieving satisfactory results, such as the communication of the application 

with the ThingsBoard platform and the operation of the temperature sensor and the collection of 

data within the application. 

 

Keywords: Android, Firebase, Internet of Things, mobile app, Communication protocols, 

Temperature Sensor
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Introducción 

 Este trabajo de grado surgió en convenio de la UniCamacho con el Servicio Nacional de 

Aprendizaje (SENA), ya que, el Centro de Electricidad y Automatización Industrial (CEAI) cuenta 

con una planta automatizada que manda la información de los dispositivos electrónicos inteligentes 

a una plataforma de apoyo al despliegue de servicios IoT llamada Thingsboard. Estos dispositivos 

electrónicos hacen parte del Internet de las cosas (IoT) ya que son objetos físicos que se pueden 

comunicar al Internet debido a que fueron programados para una función en específico y pueden 

conectarse por medio del Internet a otras plataformas para él envió de los datos.  

El problema de esta plataforma es que solo puede ser utilizada en el ámbito web, lo cual 

para las personas que usan un dispositivo móvil y quieran estar en la plataforma tendrán que 

realizar más procedimientos para acceder a ella, es por eso, que este trabajo consistió en dar una 

solución a través de una aplicación móvil en Android que permita gestionar los dispositivos que 

tienen en Thingsboard a la aplicación. Este proyecto tiene como alcance la implementación de un 

sensor de temperatura y humedad DHT22 que envía los datos a Thingsboard y la aplicación móvil 

traerá los datos de la plataforma para poder visualizarlas en una gráfica de líneas debido a que 

hubo poca cooperación por parte del SENA para poder acceder a los dispositivos de la planta 

automatizada. Este documento se estructura de la siguiente forma: 

En el primer capítulo se plantea el problema, también se realiza las preguntas de 

formulación y sistematización para dar un punto de partida al proyecto. El capítulo dos abarca la 

justificación, donde se buscó demostrar las razones por las que se desarrolló este proyecto, dando 

a conocer los alcances y limitaciones que esta tenía. El tercer capítulo describe el objetivo general 

y los específicos. El cuarto capítulo incluyó el marco teórico, donde se realizó una recopilación de 

información que abarcó el Internet de las cosas, plataformas de apoyo al despliegue de servicios 

IoT, Android, Thingsboard y Firebase. El quinto capítulo se expuso el marco legal, el cual contiene 

las diferentes leyes con las que rigió el proyecto. En el capítulo seis, se describe la metodología 

que se utilizó en el desarrollo, permitiendo así, tener un levantamiento de información y una 

implementación acoplada a los requerimientos propuesto por el SENA. El capítulo siete abarcó el 

análisis, donde se planteó las historias épicas, product backlog, estimación y priorización, reléase 

planning y análisis de las tecnologías en este proyecto. El octavo capítulo se explicó el diseño y 
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desarrollo, donde se realizaron la creación y explicación del modelo de vista 4+1, la 

implementación del prototipo de la aplicación y el desarrollo que se tuvo en cada uno de los sprints 

de la investigación. En el capítulo nueve se realizaron las pruebas de usabilidad a usuarios de la 

UniCamacho y SENA. El décimo capítulo correspondió a la discusión del proyecto, donde se 

expuso los resultados obtenidos a lo largo del desarrollo y la comparación con otros proyectos, 

relacionados a la misma temática. Finalmente, en los capítulos once y doce se dan las conclusiones 

y recomendaciones del trabajo realizado. 
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1. Planteamiento del problema 

El Internet de las Cosas (Internet of Things, IoT) ha logrado automatizar la vida cotidiana 

de las personas, eso se debe a que la tecnología avanza exponencialmente hasta el punto de que 

ahora los componentes electrónicos (por ejemplo: sensores de movimiento, de humedad, sensores 

ultrasónicos, etc.) pueden hacer las tareas que haría un trabajador, de esta forma, ya no hace falta 

tener mano de obra para hacer labores tediosas: vigilancia, cuidado de los cultivos, toma de 

temperatura en un sitio, entre otros. Estos componentes están comunicados por medio del Internet. 

El Centro de Electricidad y Automatización Industrial (CEAI) del Servicio Nacional de 

Aprendizaje (SENA) en la sede Salomia, Cali, tienen cuatro ambientes de formación que manejan 

plantas automatizadas haciendo uso del IoT, que cuentan con una variedad de sensores y 

actuadores para que los aprendices puedan hacer uso de ellas, normalmente por jornada, hay entre 

20 hasta 25 aprendices ocupando dichos espacios de aprendizaje, estos laboratorios pueden ser 

ocupados desde las 7:00 am hasta las 9:30 pm. 

El CEAI-SENA utiliza Thingsboard, el cual es una plataforma IoT. Su acceso se hace a 

través de un navegador web. El inconveniente es que los profesores y estudiantes que usan su 

celular deben abrir un navegador para dirigirse a la plataforma, lo cual es incómodo para los 

usuarios que están acostumbrados a hacer uso de una app que cumpla con las mismas funciones 

que en la plataforma. 

El motivo de la inconformidad es debido a que los usuarios, tienen que realizar más 

procesos cuando entran a un navegador web para poder acceder a la plataforma ThingsBoard, que 

cuando se accede a una aplicación móvil directamente. Esto se debe a que cuando ingresan al 

navegador web tienen que digitar en el buscador, el nombre de la plataforma, para poder ingresar 

a uno de los resultados que arroje la búsqueda, luego de esperar a que cargue la página, los usuarios 

deben adaptarse al diseño de la plataforma para celulares lo cual se vuelven procesos tediosos que 

se podrían evitar al tener una app. 
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1.1 Pregunta de Formulación 

• ¿Cómo gestionar los procesos de control y acceso a los dispositivos IIoT de la plataforma 

Thingsboard para la aplicación móvil requerida por el SENA-CEAI? 

 

1.2 Preguntas de Sistematización 

• ¿Cómo los usuarios podrán acceder a sus dispositivos? 

• ¿Cómo visualizar a tiempo real los datos y dispositivos de la aplicación? 

• ¿Cómo desarrollar una interfaz interactiva para que el usuario pueda acceder a los 

diferentes dispositivos? 

2. Justificación 

El Internet de las Cosas (Internet of Things, IoT) ha ido evolucionando, de tal forma de 

que cada año son más los dispositivos conectados a internet, donde día tras día estos dispositivos  

mejoran y facilitan el estilo de vida de las personas, ejemplo de esto se ha podido ver en algunos  

sectores beneficiados, como los hogares, transportes, servicios de salud y ambientales. 

Por la parte del sector ambiental, la organización sin fines de lucro The Climate Group 

calcula que gracias al IoT se puede implementar lámparas LED en espacios y alumbrados 

públicos con controles electrónicos que pueden reducir entre el 50% y 70% de las emisiones de 

CO2. (Portafolio, 2015) 

Otros sectores que el IoT ha beneficiado, es el de la salud ya que en los últimos años se 

ha implementado aplicaciones como lo son la telemedicina que permite prestar servicios médicos 

a los pacientes de forma remota, recolectando información en tiempo real, ahorrando tiempo y 

movilidad del paciente. También se puede ver como los wearables, que son dispositivos que se 

pueden llevar en el cuerpo miden y monitorean los datos vitales en tiempo real, que ayuda a 

analizar el funcionamiento de los órganos. (Kiversal, 2018). 

En el sector de la educación, se están implementando nuevas herramientas que facilitan y 

mejoran la experiencia de los docentes y estudiantes dentro de las instituciones escolares, por 

ejemplo, uno de los beneficios que le aporta el IoT es la eficiencia energética y ahorro de costos, 

esto al conectar la iluminación con sensores de ocupación y programarse para apagarse cuando el 

aula este vacía, reduciendo así el desperdicio de energía dentro de la institución (Redaccion, 

2019).Tomando como referencia este contexto, el presente proyecto se enfocará en permitir el 
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acceso a los diferentes sensores y actuadores que se encuentren en la institución SENA-CEAI 

mediante una aplicación móvil para un fácil uso, además de poder gestionar dichos componentes 

mencionados anteriormente. Este proyecto puede ayudar a todas las personas del SENA-CEAI a 

administrar y monitorear el estado que tengan los componentes en tiempo real, y detectar 

problemas rápidamente si los hay, como también la obtención de datos que nos brindaran los 

sensores y actuadores para un análisis posterior, como lo sería si hay una buena intensidad de luz 

en la institución, temperatura del ambiente, presencia de personas, nivel de agua, fuerza, torsión, 

pH, etc. 

Adicionalmente, con la obtención de datos que envían los sensores se logra tener una 

supervisión constante y efectiva de los diferentes valores importantes que estos nos dan, para la 

prevención y atención del riesgo, la seguridad de la instalación y personas y la optimización de 

procesos y costos dentro de la institución. 

 

2.1 Alcance 

Este proyecto es la primera versión del software y contempla el desarrollo de una aplicación 

móvil para proporcionar un CRUD donde se podrá gestionar los sensores y actuadores, como 

también la autentificación de usuarios y la representación de los datos en gráficos de líneas. Se 

contó con poca colaboración por parte del SENA, por ende, se realizó una demostración haciendo 

uso del sensor de temperatura y humedad que fue con el cual se pudo realizar pruebas con la 

aplicación, ya que el SENA, no facilitó la información de los tipos de sensores y actuadores que 

ellos manejan. 

 

2.2 Limitaciones 

El desarrollo de este proyecto principalmente se orientó en la elaboración de un software 

que consumirá una API Rest para poder almacenar, visualizar y analizar los datos de los sensores 

y actuadores mediante una aplicación móvil. También se verá limitado en cuanto a los sistemas 

operativos en los cuales estará disponible, ya que se programará sólo para Android, y las personas que 

no cuenten con ese sistema operativo en sus dispositivos móviles, no podrán acceder al aplicativo. 
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3. Objetivos 

3.1 Objetivo general 

Desarrollar una aplicación móvil para gestionar los procesos de control y acceso de los 

sensores y actuadores que gobiernan el sistema de internet industrial de las cosas en el SENA-

CEAI. 

 

3.2 Objetivos específicos 

• Desarrollar un módulo para el ingreso de los usuarios con el fin de poder acceder a sus 

dispositivos. 

• Desarrollar un módulo para la gestión de los dispositivos y la visualización de los datos 

en tiempo real 

• Elaborar un panel que cumpla criterios aceptables de usabilidad 
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4. Marco Referencial 

4.1 Marco Teórico  

4.1.1 Internet de las cosas 

El nombre de Internet de las Cosas (Internet of Things - IoT) lo dio Kevin Ashton en 1999. 

IoT son objetos físicos inteligentes que están conectados entre ellos a través del internet. Para ser 

considerados objetos inteligentes se debe tener en cuenta tres factores fundamentales, los cuales 

son:  

• Inteligencia Embebida: Los objetos deben cumplir con una función para la cual se le 

fue programada, ejemplo de estos, son los sensores de movimiento, estos objetos fueron 

programados para poder detectar el movimiento del entorno, no solamente existe este 

sensor, muchos componentes fueron creados y programados para un objetivo en sí, 

ejemplo de estos son: sensores de fuego, temperatura, alarmas sonoras, lectores RFID, 

etc. 

• Conectividad: Si los objetos fueron programados para cumplir una función entonces 

deben arrojar datos de los constantes cambios que pasa en el entorno, de esta manera, 

los objetos inteligentes automatizan el proceso tedioso que tendría que realizar una 

persona encargada en esa área a laborar, pero entonces surge la siguiente duda: ¿Cómo 

se obtienen esos datos? Es por eso que se habla del segundo factor importante que es 

la conectividad, no se consideraría objeto inteligente si no son capaces de comunicarse, 

la forma de comunicarse puede ser por cable o de forma inalámbrica, donde lo que más 

se utiliza es la segunda opción, ejemplos de estos son los siguientes: Wifi, LAN, WAN, 

ZigBee, etc.  

• Interacción: El usuario que maneje estos dispositivos debe poder interactuar con ellos, 

eso se logra gracias a la conectividad, con la conectividad no solo se consigue los datos 

que tienen esos componentes electrónicos, también se puede manejarlos a través de una 

aplicación móvil o web. Ejemplo de esto es el de encender las luces del hogar a través 

de una aplicativo ya sea web o móvil, donde el usuario puede interactuar con ello y 

también recibir datos del estado de encendido o apagado de las luces de la casa. 

(Rodríguez, 2017) 
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       El objetivo que tiene el IoT es el de poder relacionar los sistemas de información 

abarcándolos a los objetos físicos, es por eso, que cuando se desarrolla dispositivos para IoT, se 

centran en que logren cumplir con los factores mencionados anteriormente, de esta manera, estos 

dispositivos consiguen ciertas capacidades, estas capacidades son las siguientes: 

• Comunicación y cooperación: Gracias al factor de la conectividad, estos objetos 

pueden tener comunicación con el internet el cual les permite hacer uso de los datos y 

estados que tienen en la red, es por eso que las tecnologías inalámbricas como el Wifi, 

el Bluetooth, entre otros, es de vital importancia, ya que van a ser la clave de que los 

objetos inteligentes puedan cooperar entre sí. 

• Capacidad de direccionamiento: Debido a que estos dispositivos están conectados en 

la red, pueden ser localizados e incluso pueden direccionar la información en bases de 

datos o plataformas orientadas para el Internet de las cosas 

• Identificación: Esta capacidad esta aplicada más para los lectores de identificación por 

radiofrecuencia también llamadas RFID, ya que pueden detectar códigos de barras que 

son más bien unos tipos de identificadores, dependiendo de cómo estén elaborándolo 

pueden ser capaces de incluso mandar esa información a servidores ya que lo único que 

necesita es que esté conectado al internet 

• Detección: como su nombre lo indica, son objetos que permiten obtener datos cuando 

se detecta algún cambio en el entorno, ejemplo de esto sería el sensor de movimiento 

• Procesamiento de información Embebida: Estos dispositivos tienen un 

microcontrolador que les permite procesar la información para luego poder 

interpretarla ejemplo de esto serían los sensores de temperatura que recaban la 

información para luego mostrar el cambio del estado de la temperatura. 

• Localización: Estos dispositivos muestran la ubicación del objeto, ejemplo de estos 

serían los GPS, que permite mostrar en donde está ubicado la persona con el objeto. 

(Rodríguez, 2017) 

Existen diferentes tipos de comunicaciones en cuanto a cómo se conectan ciertos 

dispositivos con otros, utilizando el internet de las cosas, con el propósito de ampliar la 

conectividad entre ambos y disminuir el tiempo de respuesta, utilizando diferentes modelos de 

comunicación, como lo son: 
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• Modelo de comunicación dispositivo a dispositivo: En este módulo se puede 

representar cómo se genera la comunicación entre dos o más dispositivos directamente 

entre sí, mediante una red inalámbrica o haciendo uso de los protocolos de 

comunicación Bluetooth, Z-Wave o Zigbee. En la Figura 1 se ve representada la 

comunicación entre una bobina y un interruptor de diferentes fabricantes, donde ambos 

están conectados, mediante una red inalámbrica o haciendo uso de los protocolos como: 

Bluetooth, Z-Wave o Zigbee. 

 

 

Figura 1. Modelo Comunicación dispositivo a dispositivo. Fuente: (Internet Society, 

2015) 

 

• Modelo de comunicación dispositivo a la nube: Este modelo se basa en una 

comunicación del dispositivo a la nube donde este se conecta a una red Wifi de manera 

inalámbrica o por cable, para así establecer una comunicación con el servicio en la 

nube, con el fin de poder transmitir, intercambiar y controlar el tráfico de mensajes. En 

la Figura 2 se ve reflejado como los sensores de temperatura y monóxido de carbono 

envían datos a un servidor de la nube, que es donde se almacena la información 

haciendo uso de diferentes protocolos de comunicación como: 

• Hypertext Transfer Protocol (HTTP): Este protocolo se encarga de enviar 

peticiones al servidor y a su vez, este servidor debe enviar una respuesta 

para que haya una comunicación fluida entre el cliente y el servidor.  (MDN 

Web Docs, s.f.) 
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• Transport Layer Security (TLS): Este protocolo permite encriptar la 

información a través de la autenticación, el cual permite asegurar el intercambio 

de la información en un entorno más seguro (sage, s.f.) 

• Transmission Control Protocol (TCP): Es un protocolo que se ocupa en que 

haya un correcto envío de paquetes, y que los datos no contengan ningún tipo 

de error o daño. (Ortiz, 2019) 

• Internet Protocol (IP): Es un identificador que tiene cada dispositivo (PC, 

portátil, etc.), este identificador, es una dirección que permite el envío de los 

datos a otros dispositivos (Kaspersky, s.f.) 

• Constrained Application Protocol (CoAP): Este protocolo está diseñado para 

permitir que dispositivos simples y restringidos se conecten al IoT, incluso a 

través de redes restringidas con bajo ancho de banda y baja disponibilidad. 

(Heredia, 2014) 

• Datagram Transport Layer Security (DTLS):  Es un protocolo que está 

basado en el protocolo TLS, es decir, que es un protocolo para la seguridad de 

los datos, la diferencia entre el protocolo DTLS con el TLS, es que el primero 

usa el protocolo UDP y el segundo usa el protocolo TCP (3CX, s.f.) 

• User Datagram Protocol (UDP): Es un protocolo para la transmisión de datos, 

así como TCP, la diferencia radica, en que UDP no necesita esperar la respuesta 

de que, si se envió correctamente el paquete de información, es decir, que hace 

caso omiso a la confirmación del recibido de la información a otro dispositivo 

y simplemente continúa enviando los siguientes paquetes (Ortiz, 2019) 
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Figura 2. Modelo de comunicación dispositivo a la nube. Fuente: (Internet Society, 2015) 

 

• Modelo de comunicación dispositivo a puerto de enlace: Este modelo es un 

intermediario entre el dispositivo y el servicio en la nube, ya que hace uso de 

Application Layer Gateway (ALG), que es un componente que gestiona diferentes 

protocolos y aumenta la seguridad en el envío de la información. En la Figura 3 se 

puede observar el envío de datos de los sensores de temperatura y monóxido de carbono 

hacia un dispositivo de puerta de enlace, el cual permite ser un intermediario entre el 

envío de información de los sensores al servidor de la nube. Ese dispositivo de puerta 

de enlace tiene un servicio ALG el cual va a permitir tener una mejor seguridad en el 

tráfico de la información y conectividad con los protocolos de internet: 

• IPv4: El protocolo de internet versión 4, es utilizado para transferir datos desde 

el host de envió al host de destino, donde tanto el receptor como el remitente es 

un dispositivo que se identifican con las direcciones únicas del protocolo de 

internet. Este versionamiento tiene un esquema de números decimales de 32 

bits que permite un total de 2 a la potencia de 32 direcciones o un poco más de 

4300 millones de direcciones conectadas a internet. (IBM, s.f.) 
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• IPv6: El protocolo de internet versión 6, al igual que la versión 4 sirve para la 

transferencia de datos entre dispositivos remitentes y otro receptor identificado 

con una dirección IP única. Pero hay una gran diferencia en su estructura, ya 

que la versión 6 está compuesta por 128 bits, esto plantea una mejoría 

importante frente a los 32 bits de las direcciones de la versión 4. Por ende, puede 

distribuir un total de 340 sextillones de direcciones conectadas a internet. (IBM, 

s.f.) 

 

 

Figura 3. Modelo de comunicación dispositivo a puerta de enlace. Fuente: (Internet 

Society, 2015) 
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• Modelo de intercambio de datos a través del backend: Este modelo utiliza una 

arquitectura de comunicación que le permite a los usuarios exportar y analizar datos 

mediante APIS que conectan los dispositivos con el servicio en la nube (Internet 

Society, 2015). En la Figura 4 se puede visualizar él envió de datos mediante los 

protocolos CoAP y HTTP esto permite, acceder y analizar fácilmente en la nube los 

datos producidos por toda la gama de dispositivos desplegados en cualquier entorno. 

Permitiendo así, romper los hilos de datos, formando una secuencia de procesos muy 

pequeños, para que puedan ser ejecutadas con mayor facilidad por el proveedor de 

servicios de internet único, haciendo uso de: 

• HTTPS: Es un protocolo que permite establecer una conexión segura entre el 

cliente y servidor donde se busca proteger los datos, el protocolo HTTPS en 

resumidas cuentas es la versión segura de HTTP. (Google Documentation, s.f.) 

• OAuth 2.0: Es un estándar, que es utilizado para el permiso seguro de los datos 

entre sitios web mediante APIs, que nos permite compartir información sin 

llegarnos a preocupar de haber compartido nuestra identidad. (OAuth 2.0, s.f.) 

• JSON: Es un formato de texto sencillo de leer y escribir, que nos permite el 

 intercambio de datos. (MDN Web Docs, s.f.) 

 

Figura 4. Modelo de intercambio de dato a través del back-end. Fuente: (Internet Society, 

2015) 

 



DESARROLLO DE UNA APP PARA LA GESTIÓN DE SENSORES 

14 

 

 

4.1.2 Plataformas de apoyo al despliegue de servicios IoT  

 Las plataformas IoT facilitan la comunicación, el control de la información, la gestión de 

dispositivos, etc. Esto se puede evidenciar en los diferentes tipos de conectividad y la gran variedad 

de sensores en la actualidad, se vuelve indispensable una herramienta que permita realizar cambios 

a gran escala, administrar los diferentes dispositivos y responder a incidentes de forma 

centralizada, ese es el rol que intentan cumplir estas plataformas. (Holloway, 2018) 

4.1.2.1 Ubidots 

Es una plataforma de IoT, que presta su servicio en la nube, donde permite almacenar y 

analizar información de sensores en tiempo real. Creando interfaces agradables y personalizadas 

por los usuarios, facilitando así, la creación de aplicaciones para el Internet de las Cosas, sin 

necesidad de tener conocimientos en programación web o bases de datos. (Campos & Martinez, 

2018) 

 Ubidots cuenta con algunas características, como la API y protocolos con los que se puede 

conectar desde cualquier hardware, por medio de HTTP, MQTT, TCP, UDP o Parse (protocolo 

personalizado). En cuanto al Dashboard, se puede crear bajo los criterios de los usuarios 

gestionando procesos tales como: alarmas, permisos o restricciones de acceso a los dispositivos, 

almacenamiento de los datos en la nube, entre otras funciones que se pueden realizar dentro de 

ubidots. Para la creación de la plataforma es necesario seguir los siguientes pasos: 

• Crear una cuenta gratuita o pagada en ubidots.com 

• Configuración de Dispositivos, variables sintéticas y Dashboards. 

• Asignación de credenciales en la API e ID, ya que estas nos darán acceso a las variables y 

plataforma. 

 En la Figura 5 se puede observar el funcionamiento de la plataforma de Ubidots, que cuenta 

con el proceso de autentificación del usuario dentro de la plataforma, para poder ver y diseñar un 

Dashboard en tiempo real, donde pueden generar reportes del uso y estado de sus dispositivos 

conectados, además de poder usar variables sintéticas que nos permite recoger un dato sin procesar 

y convertirlo en otro, por ejemplo, si se tiene un dato en ° C se puede convertir en ° F gracias a las 

variables sintéticas, con el fin de poder guardar dicho datos en el formato que necesitemos en la 

nube. 
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Figura 5. Funcionamiento de la plataforma Ubidots. Fuente: (Ubidots, s.f.) 

 

4.1.2.2 Blynk 

Blynk es una plataforma diseñada para aplicaciones relacionadas con el Internet de las 

Cosas, brindándole al usuario una facilidad para controlar sus proyectos en dispositivos móviles 

con sistemas operativos iOS o Android, permitiendo así el almacenamiento y visualización de los 

datos. 

Blynk es una potente aplicación que permite asociar placas como:  Arduino, Raspberry Pi 

u otras tarjetas similares desde su dispositivo móvil, que cuenta con todo los que el usuario puede 

necesitar, desde deslizadores, pantallas gráficas y otros widgets funcionales que se pueden 

organizar en la interfaz del proyecto que se está creando, además da la opción de recopilar los 

datos de los sensores, mediante la comunicación entre los dos sistemas a través de internet. (Miño, 

2021) 

En la Figura 6 se puede evidenciar como con la aplicación de Blynk podemos crear 

interfaces de control para los proyectos, conectándose al servidor que permite la comunicación 

entre el hardware y el dispositivo móvil, con la opción de poder instalar nuestro propio servidor 

local de Blynk haciendo uso de las librerías que soportan diferentes tipos de plataformas. 
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Figura 6. Funcionamiento de Blynk. Fuente: (Miño, 2021) 

 

4.1.2.3 Thingsboard 

Es una plataforma ambientada para IoT (Internet Of Things) que es open source, es decir, 

que es de código abierto, dicha plataforma se encarga del almacenamiento de datos, el 

procesamiento, la visualización y la administración de los dispositivos (Garcia & Hinojosa, 2019). 

Además de eso, esta plataforma propone el desarrollo eficaz de proyectos IoT de modo que se 

puede: 

• Crear dispositivos de provisión y control. 

• Recopilar y visualizar datos de dispositivos. 

• Analizar datos del dispositivo y ejecutar alarmas. 

• Entregar datos del dispositivo a otros sistemas. 

• Habilitar las funciones específicas de casos de uso usando reglas y complementos 

personalizables. 

• Proporcionar la nube IoT lista para usar o ser la solución en las instalaciones que 

habilitará la infraestructura del lado del servidor para sus aplicaciones de IoT. 

Thingsboard combina la escalabilidad y la tolerancia a fallos, ya que, busca no afectar su 

rendimiento en cuanto a la posible pérdida de datos mediante la agregación de widgets 
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personalizables, motor de regla y sistema de complemento, brindando un servicio robusto y 

eficiente: 

Con el uso del nodo del servidor que puede llegar a manejar decenas o cientos de miles de 

dispositivos según como se va a utilizar. En el caso que requiera de más dispositivos de lo que 

dispone el nodo del servidor, se puede emplear el clúster de Thingsboard para el manejo de 

millones de dispositivos (soloelectronicos, 2018). 

 

Figura 7. Funcionamiento de la comunicación de los dispositivos hacia Thingsboard. Fuente: 

(programador clic, s.f.) 

 

En la Figura 7 se puede evidenciar las diferentes capas que conforman el sistema de 

ThingsBoard, ver el funcionamiento por el lado del cliente y del servidor, haciendo uso de las API 

que nos permitirán llevar esos datos a un filtro y procesamiento para generar una recopilación de 

la información mediante los canales o protocolos de comunicación como lo serían HTTP, MQTT 

o CoAP para el seguimiento de los datos. 
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Figura 8. Funcionamiento del clúster Thingsboard. Fuente: (programador clic, s.f.) 

 

En la Figura 8 se puede observar un amplio conjunto de funciones relacionadas con los 

datos de las series de tiempo, como lo son: 

● La recopilación de datos que generan los dispositivos utilizando varios protocolos e 

integraciones. 

● Almacenar los datos de series de tiempo en bases de datos SQL como PostgreSQL o 

NoSQL. 

● Consultar los valores de datos de series de tiempo más recientes o todos los datos dentro 

del rango de tiempo especificado. 

● Suscribirse a actualizaciones de datos utilizando WebSockets para visualización o 

análisis en tiempo real. 

● Visualizar datos de series de tiempo mediante widgets y paneles de control 

configurables y altamente personalizables. 

● Filtrar y analizar datos mediante el motor de reglas flexible. 

● Generar alarmas basadas en datos recopilados. 

● El reenvío de datos a sistemas externos utilizando nodos de reglas externas. 
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Thingsboard admite los protocolos MQTT, CoAP y HTTP para la conectividad de los 

dispositivos, dando la posibilidad de agregar con el motor de reglas el procesamiento de los 

diferentes tipos de mensajes del dispositivo y así activar los eventos, los cuales son: 

• Mensaje: Puede ser un dato entrante del dispositivo, un ciclo de vida del dispositivo, 

una petición de un API REST como también una solicitud de RPC. 

• Nodo de regla: Es una función que ejecuta el mensaje entrante para filtrarlo u 

transformarlo a través de una acción. 

• Cadena de regla: Esta recibe la acción generada en el nodo de regla para poder 

configurar la salida del mensaje a los diferentes dispositivos conectados (Thingsboard, 

s.f.) 

 

Figura 9. Funcionamiento del motor de reglas de Thingsboard. Fuentes: (programador clic, s.f.) 

En la Figura 9 se hace referencia al funcionamiento del motor de regla de ThingsBoard, el 

cual es un sistema personalizable y configurable para el procesamiento de eventos complejos. Con 

el motor de regla se puede filtrar, enriquecer y transformar los mensajes entrantes originados por 

dispositivos de IoT y activos relacionados. 

La Api de Thingsboard consta de dos partes principales, las cuales son: 

• Api del dispositivo: Está agrupada por los protocolos de comunicación compatibles 

Api MQTT, Api CoAP y Api HTTP 

• Api del lado del servidor: Está disponible como Api Rest para administrar y consultar 

los atributos, obtener los datos de series temporales usando Web Sockets. 
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 Thingsboard proporciona la capacidad de ejecutar el servidor MQTT a través del 

certificado SSL,ya que este permite la comunicación unidireccional, bidireccional para una mayor 

seguridad. Como también la posibilidad de configurar Thingsboard para el uso de las diferentes 

capas de sockets seguro para lo que vendría siendo HTTP y el  transporte de datos con MQTT. 

Tambíen se debe tener en cuenta que se puede hacer el uso del protocolo DTLS que proporciona 

privacidad en las comunicaciones que se tengan con el protocolo CoAP. (Thingsboard, s.f.) 

 Para poder comunicar los nodos de la red con Thingsboard es necesario hacer uso del Api 

del Gateway que proporciona la capacidad de intercambiar datos entre los nodos y la plataforma 

utilizando el protocolo de comunicación MQTT, el cual permite enviar y almacenar los datos en 

Thingsboard en tiempo real. (Garcia & Hinojosa, 2019). 

 

Figura 10. Funcionamiento del Gateway en Thingsboard. Fuente: (programador clic, s.f.) 

En la Figura 10 se evidencia el funcionamiento del Gateway que ayuda a integrar 

dispositivos que están conectados a sistemas heredados y de terceros con la plataforma 

ThingsBoard IoT. Por ejemplo, puede extraer datos de dispositivos que están conectados a 

intermediarios como un broker de MQTT, servidores OPC-UA, Sigfox Backend y nodos CAN 

Thingsboard ofrece diferentes servicios para la comunidad, partiendo desde el servicio más 

básico, el cual es la versión Community Edition que es gratuita, hasta servicios que ofrecen 

mejores características como por ejemplo el Professional Edition, la diferencia radica en: 

1. Community Edition: Este plan lo podrá usar toda la comunidad ya que es gratuito y se 

trabaja de forma local y los beneficios que traen son: 

• Dispositivos y activos ilimitados 

• Actualizaciones de software ilimitadas 
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• Capacidad para contribuir 

• Soporte comunitario 

2. Professional Edition: Este servicio maneja dos formas de usarse, ya sea desde la nube o 

de manera local, además de otros servicios que ofrecen, como la generación de informes e 

integraciones a la plataforma, entre otros. 

4.1.3 Android y Thingsboard 

Android es un sistema operativo hecho para dispositivos móviles donde su realización fue 

hecha en Linux, es por eso que el núcleo que tiene o también conocido como kernel es de Linux y 

su distribución es open source. Su creación fue gracias al Open Handset Alliance (OHA) que en 

español sería la Alianza del dispositivo móvil abierto, como su nombre lo indica, es una alianza 

que la componen varias empresas donde su líder es Google. Este sistema operativo fue construido 

para que los desarrolladores puedan exprimir todo el potencial que ofrece sus herramientas, ya que 

le ofrece al desarrollador las capacidades que puede hacer un dispositivo móvil para que pueda 

aprovechar cada funcionalidad en la que pueda complementar a su aplicación móvil. (Molina, 

Sandoval, & Toledo, 2012) 

Este sistema operativo tiene una arquitectura donde abarca los componentes principales 

que lo conforman, las cuales son: 

● Aplicaciones del sistema: Este componente se basa en las aplicaciones que vienen 

predeterminadas en el sistema operativo, es decir, aplicaciones que el usuario al haber 

obtenido su dispositivo móvil ya está ahí por defecto para brindar unas capacidades que 

facilitarán una función en específica, ejemplos de esos son: la cámara, el correo 

electrónico, sistema de mensajería, entre otros. Es por eso que cuando un desarrollador 

necesita emplear una funcionalidad que no la tiene su aplicativo, pero si la tiene 

Android por defecto, no perdería su tiempo en desarrollar esa funcionalidad, sino que 

puede utilizar la que viene por defecto para así poder complementar a su aplicativo y 

poder optimizar su tiempo. 

● Frameworks de la Api de Java: Todas las funciones que ofrece Android están 

desarrolladas a través de APIs en el lenguaje de programación de java, estas APIs son 

las bases que se necesitan para la creación de las aplicaciones móviles, ya que permite 

reutilizar componentes y servicios del sistema. 
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● Librerías nativas de C/C++: Los componentes y servicios que ofrece Android están 

desarrollados en lenguaje nativo como lo es C/C++ para poder importar estas librerías 

se hace a través de la API, lo que quiere decir que el Framework de API complementa 

a las librerías nativas para que puedan ser utilizadas, ejemplo de eso es el tiempo de 

ejecución de Android (ART) y la capa de abstracción de hardware (HAL). 

● Tiempo de ejecución de Android (ART): Cuando se ejecuta la aplicación a 

desarrollar, el sistema lleva a cabo varios procesos para sus instancias en el ART, es 

decir, que el tiempo de ejecución de Android está hecho para poder ejecutar las 

máquinas virtuales que servirán para emular la aplicación móvil, es por eso, que se 

toma su tiempo en poder procesar la información para que pueda virtualizar un 

dispositivo móvil 

● Capa de abstracción de hardware (HAL): Son los conjuntos de interfaces 

estandarizados que proporcionan una característica, la cual, es la de ser una interfaz 

controladora, ya que permite la comunicación del programa con el hardware, ejemplo 

de esto, es el de la cámara con su aplicativo, está el hardware que es la cámara en sí y 

el programa que sería la aplicación, la cual, permite que, al presionar el botón, tome 

una foto y el hardware se comunica con la aplicación para que cumpla su función.   

● Kernel o núcleo de Linux: Es el cimiento del sistema operativo Android, todos los 

procesos y subprocesos que tiene Android son los que utilizan en Linux, ejemplo de 

eso es el tiempo de ejecución de Android (ART), el cual, se basa en el núcleo de Linux. 

Gracias a eso, el apartado de la seguridad es mejor y le da libertad a sus desarrolladores 

para poder experimentar nuevas cosas en algo que ya conocen. (developers, s.f.) 
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Figura 11. Arquitectura del sistema operativo de Android. Fuente: (developers, s.f.) 

La Figura 11 representa todos los componentes que son participes en el SO de Android 

partiendo desde las aplicaciones que la mayoría de los usuarios conocen hasta librerías nativas y 

bases que son utilizadas en Linux. 

 En la actualidad, el desarrollo en Android da la posibilidad de llegar a construir 

aplicaciones de alta calidad, mayor seguridad y productos de alta escalabilidad. De esta manera 

ayuda a la automatización y el control de los diferentes procesos de los dispositivos IoT, para esto, 

ambos dispositivos deben estar interconectados para que haya un flujo de intercambio de datos, 

por ejemplo, la automatización de una casa, donde desde una aplicación móvil, se puede controlar 

diferentes dispositivos que se tengan en el hogar, como lo sería, el encendido y apagado de las 

luces o la visualización de la temperatura en la aplicación. 
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4.1.4 Firebase 

Es una plataforma que fue creada en 2012 por James Tamplin y Andrew Lee, dicha 

plataforma se basa en el desarrollo de aplicaciones web y móviles, donde su servicio está alojado 

en la nube y ofrecen diversas características que facilitan su uso, en el 2014 Google adquirió 

Firebase, logrando que ascendiera la plataforma, ya que ofrecían servicios como lo son: (Diaz, 

2019) 

• Firebase Cloud Messaging: Este es un servicio que permite contar con mensajería push y 

notificaciones vía correo para poder optimizar y brindar confiabilidad y eficiencia de la 

batería de los dispositivos que reciben este tipo de mensajería, además de atraer a más 

usuarios y aumentar la retención en las aplicaciones.  

• Firebase Realtime Database: Firebase facilita una base de datos noSQL, que almacena 

los datos y los sincroniza en tiempo real, este tipo de base de datos tiene una estructura de 

cascada (clave, valor), donde cada dato almacenado está ligado con cada cliente conectado. 

Una de sus grandes ventajas es que se puede usar sin conexión, gracias a su SDK de 

Firebase Realtime Database, ya que hace que los datos persistan en el disco. 

• Cloud Storage: Este es uno de los mejores servicios para los desarrolladores, que necesitan 

almacenar todo tipo de archivos como fotos, videos, audios o documentos que suban 

mediante las aplicaciones los usuarios, además de que se agrega la seguridad de Google 

para controlar las operaciones de carga y descarga de dichos archivos. 

• Firebase Authentication: Este es uno de los mejores servicios que ofrece firebase, ya que 

permite de forma fácil identificar a los usuarios de las aplicaciones, existen varias formas 

de que los usuarios realicen este proceso, mediante el correo, o por los servicios de los 

proveedores como Facebook, Google, Twitter y GitHub. Además de usar ciertos estándares 

como OAuth 2.0 y OpenID Connect. 
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Figura 12. Servicios de Firebase. Fuente: (Mei, Fazira, Azemil, & Ibrahim, 2020) 

 

En la Figura 12 se puede ver algunos de los servicios albergados en la nube, que contienen 

elementos de backend que son gestionados directamente por Google. De esta forma el SDK 

(Software Development Kit) generado por Firebase se comunica con el servidor, sin la necesidad 

de establecer un intermediario entre la aplicación y el servicio que se encarga de dicho proceso.   

Existe una gran diferencia con el desarrollo de aplicaciones tradicionales, en donde por lo 

general se desarrolla el Frontend y Backend por separado, siendo el Frontend el que invoca al API 

expuesto por el Backend, y este a su vez, realiza toda la lógica del negocio. Firebase permite la 

omisión del Backend tradicional, colocando todo el trabajo en el Frontend. 
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4.2 Marco Conceptual 

• Docker: Es una plataforma que empaqueta el software que se va a crear, probar o 

implementar en unos contenedores, dichos contenedores ofrecen lo necesario para que el 

software pueda ejecutarse, incluso pueden ofrecer hasta las librerías necesarias, esta 

plataforma es gratuita para los usuarios (AWS, s.f.) 

• Android Studio: De acuerdo con (developers, s.f.).“Android Studio es el entorno de 

desarrollo integrado (IDE) oficial para el desarrollo de apps para Android y está basado en 

IntelliJ IDEA”. Es la forma en cómo ellos definen lo que es Android Studio, este entorno 

de desarrollo fue publicado de forma gratuita para los usuarios. 

• Firebase: Es una plataforma que ofrece variados servicios para la creación de aplicaciones 

tanto web y móviles. Esta plataforma ofrece dos planes, el plan Spark y Blaze. El plan 

Spark es gratuito, pero está limitado, es recomendado para aplicaciones pequeñas, se debe 

tener en cuenta que sin importar el plan adquirido si se llega a sobrepasar los límites 

establecidos por cada plan, se debe pagar un adicional por los consumido fuera del plan, 

algunos de los precios del consumo extra son: 

• Almacenamiento en la base de datos: Para la base de datos de tiempo real cobran 

$5 por cada GB almacenada y $1 por cada GB descargada, en cuanto a la base de 

datos de Firestore se cobra $0.18 por cada GB almacenada. 

• Alojamiento: En el alojamiento se cobran $0,026 por cada GB de almacenamiento, 

como también $0.15 por cada GB transferida. 

• Autenticación: Cobran $0.06 por cada autenticación nueva. (Presta, s.f.) 

• Thingsboard: Es una plataforma ambientada para IoT (Internet Of Things) que se encarga 

del almacenamiento de datos, el procesamiento, la visualización y la administración de los 

dispositivos. Cuenta con un servicio gratuito que es el Community Edition, pero se limita 

en trabajar en local, luego existen otros servicios que ya son de pago como se puede 

mencionar en el subcapítulo de Thingsboard. 

• Trello: Es una herramienta para llevar la gestión del trabajo, partiendo de que trello es un 

pizarrón en el que se puede colocar tarjetas, dichas tarjetas pueden expresar ideas o tareas, 

todo depende de cómo se quiera hacer uso del tablero ya que puede ser utilizado para 
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manejarlo como un tablero Kanban, hacer cualquier tipo de retrospectiva de un trabajo y 

muchas otras funcionalidades. (Herrera J. , 2017) 

• Balsamiq: La aplicación Balsamiq, ayuda con la creación y diseño de manera fácil 

diferentes modelos de pantallas, donde dichas interfaces pueden lograr representar bocetos 

de aplicaciones de software donde se puede exponer con facilidad la ubicación de los 

diferentes componentes que integran la misma y también darnos una idea de cómo podrá 

ser el resultado final del software o aplicación a desarrollar. Esto lo convierte en una 

excelente opción a la hora de diseñar prototipos. (Cornazzani & Berge, 2012) 

• Bizagi Modeler: La plataforma de Bizagi es un modelador de procesos que permite a sus 

usuarios presentar de una manera reducida las actividades y decisiones que se toman en 

una organización o un software. Con este modelador se podrán realizar los diferentes 

diagramas representados con sus flujos de trabajo que se llevarán a cabo en el desarrollo. 

Tiene una paleta que contiene los elementos gráficos de BPMN (Business Process Model 

and Notation) que se utilizan para definir los diferentes procesos. (bizagi, s.f.) 

• Arduino IDE: Es una plataforma open source que ofrece a sus usuarios su entorno de 

desarrollo integrado para que puedan programar sus diversos prototipos electrónicos. 

(Pomares, 2009)   
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4.3. Marco Legal 

En el capítulo 12, artículo 102 del reglamento estudiantil de la UNIAJC relata la exigencia 

que para poder obtener el título de la carrera se debe presentar un proyecto de grado. (UNIAJC 

Documentos, s.f.) 

En el artículo 18 del Estatuto de Investigaciones y Producción relata lo que involucra 

realizar un proyecto de investigación, debido a que el proyecto realizado forma parte de este grupo. 

(UNIAJC Documentos, s.f.) 

Bajo la ley 1581 de 2012 se respetará la información de los usuarios haciendo referencia a 

no pasar datos a terceros que puedan beneficiarse de ello. (Ley 1581 de 2012, s.f.) 

Mediante la ley 1273 del 2009 se evidencia la protección de los datos personales y las 

conductas penales que se lleva a cabo como lo es el daño informático, hurto y violación de datos 

personales (Ley 1273 de 2009, s.f.) 

Este proyecto hace parte de los proyectos del grupo de investigación Grintic y de los 

semilleros Saido e Itmedia. 
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5. Metodología 

5.1 Tipo de investigación 

El proyecto se basó en una investigación aplicada, ya que se buscó darle solución a un 

problema práctico, donde el SENA contó con la necesidad de tener un aplicativo móvil para poder 

mejorar la administración de los componentes y sistemas IIOT, con los que cuenta la institución. 

También se mejoró la calidad de interacción de los usuarios con el aplicativo para que fuera de 

fácil ingreso, permitiendo así, el uso de todas las opciones que contiene el sistema. 

 

5.2 Fuente de información 

La fuente primaria que se utilizó es el gran libro de Android de Jesús Tomás Gironés 

(Girones, s.f.), ya que hace referencia a la programación de una aplicación móvil en el sistema 

operativo Android, donde se visualizó como tener el control, mediante una pantalla táctil sobre 

sensores, geolocalización, multimedia, ficheros, XML, SQL, acceso a Internet, servicios Web. 

Donde todos estos aspectos fueron de gran utilidad para la elaboración del proyecto 

 

5.3 Metodología de desarrollo 

Para este proyecto se utilizó la metodología SCRUM, ya que el tamaño del equipo de 

desarrollo puede ser pequeño y gracias a su gran capacidad de adaptación y flexibilidad nos 

permitió estar seguros al llegar a enfrentar cambios de entorno o requerimientos. Además de que 

con Scrum se logró entregas rápidas y sobre todo mantener el control sobre el proyecto. En cuanto 

a las fases de SCRUM, se usaron las 5 que plantea la metodología: 

 

• Inicio: Se empezó aclarando la visión del proyecto y los roles que son partícipes en el 

proyecto. Una vez aclarado la visión del proyecto y los roles, se procedió a hacer el 

desarrollo de las historias de usuario, teniendo en cuenta, que una historia de usuario es 

una explicación de las funciones que tendrá un módulo de un rol en el producto a 

desarrollar, viéndolo desde el lado del usuario final. Pero antes de poder elaborar esas 

historias se tuvo que desarrollar las historias épicas, las cuales son historias de usuario que 

engloba una cantidad de requerimientos. Debido a que engloba tantos requerimientos, 
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pueden dividirse para poder conformar historias de usuario, estas historias épicas no 

cuentan con criterios de aceptación como lo aborda las historias de usuarios. 

Para el desarrollo tanto de las épicas como las de usuario, se utilizó el modelo de Mike 

Cohn, como se puede ver en la Figura 13 donde especifica los roles que participan en la actividad, 

que hará ese rol en esa actividad y cuál es la razón de realizar esa labor  

 

 

Figura 13. Formato historia épica. Fuente: (Cohn, 2004) 

 

Luego de obtener las historias épicas, se elaboró el primer artefacto que posee SCRUM, el 

cual es el product backlog, este artefacto es una lista organizada de lo que se conoce hasta ahora 

del software a desarrollar, es decir, es una lista con las historias de usuarios que surgieron al 

descomponer las historias épicas. En el product backlog estarán las características, 

funcionalidades, requisitos, mejoras y correcciones que se harán en las iteraciones del software, 

ya que, el product backlog va evolucionando conforme vaya avanzando el desarrollo del producto. 

En la Figura 14 se ve reflejado las funcionalidades explicadas anteriormente de las historias 

épicas, agregando que ahora se utiliza los criterios de aceptación en el que explican las 

funcionalidades que tendrá esa historia de usuario  

 

Figura 14. Formato historia de Usuario. Fuente: (Schwaber & Sutherland, 2020) 
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• Planificación: Cuando ya se tiene el product backlog, se procedió a estimar y priorizar 

cada historia de usuario, con el fin de poder calcular el peso total del proyecto, esta 

estimación se logró hacer gracias al Scrum Planning Poker, esta técnica fue hecha para 

poder calcular la complejidad que puede llevar a desarrollar una historia de usuario para el 

equipo SCRUM. En la Figura 15 se puede observar unas cartas con unos valores que 

representan la complejidad que puede escoger un miembro del equipo para representar su 

decisión acerca de la dificultad de una historia de usuario, entre mayor sea la complejidad, 

aumenta la cantidad de trabajo a realizar, como también la complejidad de la tarea y los 

eventuales riesgos o incertidumbre, que puede generarse durante la realización del trabajo. 

 

Figura 15. Scrum Planning Poker. Fuente: (Fernanda, 2020) 

Teniendo el valor de la complejidad que tendrá cada historia de usuarios, se sumó dichos 

valores para poder determinar cuánto es el peso del proyecto, ya que esto nos ayudó a determinar 

el total de sprint que se realizaron en el proyecto. 

En cuanto a la priorización, se logró hacer gracias al método MoSCoW, esta técnica nos 

ayudó a clasificar las historias de usuario acorde a la prioridad que se tuvo dentro del proyecto. En 

la Figura 16 se puede evidenciar los cuatro criterios de prioridad que recomiendan, los cuales son: 

● Must Have: Este criterio se utiliza para clasificar aquellas historias de usuario que 

deben de ser incluidas en el MVP (producto viable mínimo), además de que debe estar 

implementado en la versión final del producto, para que la misma pueda ser considerada 

un éxito. 
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● Should Have: Este criterio es de alta prioridad y por ende también debe de estar en el 

producto final, solo que podría ser prescindible si hubiera alguna causa que lo 

justificara para no estar dentro del producto final. 

● Could Have: Las historias de usuario que estén clasificadas en este criterio se vuelven 

requisitos que son deseables y a la vez no, ya que se pueden incluir si se tiene tiempo y 

recursos. Sin embargo, si no se cuenta con esos aspectos y además el proyecto se 

encuentra en riesgo de perder la entrega del MVP, entonces serán eliminadas. 

● Wont Have: Este criterio clasifica a las historias de usuario que el cliente ha solicitado, 

pero no se van a construir. Estas se pueden realizar en un futuro si se cuenta con los 

recursos y sobre todo el tiempo para hacerlas, pero sin ser parte del alcance del 

proyecto. (Miguel, 2016) 

 

Figura 16. Priorización MoSCoW. Fuente: (Grau, 2017) 

Cuando ya se obtuvo el peso total del proyecto se procedió a calcular la cantidad de sprint 

que se van a elaborar para el desarrollo del producto, esto se logró, debido a que el grupo de 

desarrollo calculó los puntos de esfuerzos que  se le dedicó a cada sprint, esos puntos sirvieron 

para conocer el tope de historias de usuario que se puede colocar en un sprint, pero antes, para 

calcular la cantidad de sprint que se conformaron, se dividió el peso total del proyecto con los 

puntos de dedicación por sprint y de esa manera se obtuvo la cantidad de sprint a desarrollar en el 

proyecto. 

 Gracias a esto, se alcanzó el segundo artefacto de SCRUM, el cual fue el sprint backlog, 

este artefacto muestra que historias de usuario se desarrollaron en cada sprint teniendo en cuenta 

que un sprint tiene un límite de historias de usuario a desarrollar debido a los puntos de dedicación 

que se estableció con el equipo SCRUM. 



DESARROLLO DE UNA APP PARA LA GESTIÓN DE SENSORES 

33 

 

• Implementación: En esta fase se crearon los entregables del proyecto, la realización del 

mantenimiento priorizado de los pendientes del producto, el daily scrum el cual se realizaba 

por la aplicación de Whatsapp para tener en cuenta las notificaciones de cada día en el 

avance del proyecto, el documento DAS que incluye el modelo de vista 4+1 con el fin de 

tener un proyecto robusto. 

• Revisión: En esta fase se enfocó en demostrar y validar el correcto funcionamiento del 

sprint y hacer una retrospectiva, en cuanto al sprint, para sumar opiniones constructivas o 

aportar soluciones viables si se llega a tener un problema. Para la retrospectiva se utilizó la 

de estrella de mar, el cual es una técnica para mejorar la eficiencia, en donde se indica en 

cada categoría los detalles que se tuvo ya sea positivos o negativos, al desarrollar el sprint. 

La técnica de estrella de mar tiene 5 categorías las cuales son: 

• Empezar a hacer: En este apartado se basa en hablar sobre características 

innovadoras que puede ser útil para implementarla en el proyecto  

• Dejar de hacer:  Son los malos hábitos que no aportan ningún beneficio al 

proyecto. 

• Hacer menos: Son las actividades que resultaron ser negativas para el proyecto 

• Seguir haciendo: Son las actividades que resultaron ser bastantes positivas a la 

hora de desarrollar el proyecto.  

• Hacer más: Son las actividades que resultan ser positivas pero que no se tiene 

en cuenta. 

• Lanzamiento: En esta última fase se realizaron las respectivas entregas de los entregables 

y retrospectivas que se tuvieron del proyecto. 
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6. Proceso del desarrollo 

6.1 Inicio 

 Roles que son participes en este proyecto: 

• Product Owner: Juan Gonzalo Álvarez (Representando a el SENA) 

• SCRUM Master: Diego Fernando Vasco Gutiérrez 

• Asesor: Diego Darío López Mera 

• SCRUM Team (Equipo de desarrollo):  

1. Juan Camilo Giraldo Hernández 

2. Duvan Córdoba Caicedo 

6.1.1 Historias épicas  

En base a los objetivos y el alcance establecido para este proyecto, se detallaron las 

siguientes historias épicas, como se puede ver en la Figura 17 donde queda establecido las 

funcionalidades que debió cumplir la aplicación en este proyecto. 

 

Figura 17. Historias épicas del proyecto. Fuente propia 
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6.1.2 Product Backlog 

Debido a que las historias épicas son de gran tamaño y complejidad, se descompuso en 

historias de usuarios específicas con sus criterios de aceptación, como se muestra en la Figura 18. 
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Figura 18. Product Backlog del proyecto. Fuente propia 

6.2 Planeación 

6.2.1 Estimación y priorización 

Gracias a la estimación se pudo obtener una previsión del esfuerzo que se tuvo que 

distribuir en las diferentes historias del proyecto. Esto ayudó a estar organizados en la elaboración 

de las historias de usuarios, haciendo uso de los métodos de plannig poker para determinar la 

complejidad y moscow para darle una prioridad a las historias. En la Figura 19 se puede observar 

la estimación y priorización que se le dio a cada una de las historias de usuario del proyecto.
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Figura 19. Estimación y priorización de las HU del proyecto. Fuente propia 

6.2.2 Release Planning 

Cuando se obtuvo la estimación de todas las historias, empezó el proceso de obtener la 

cantidad de sprint que se van a realizar, esto se logró con la suma de todas las historias de usuario 

y los puntos que se le dedicarán al sprint, los cuales fueron el valor de 26 puntos que se le 

dedicarían a cada sprint, a base de eso, se obtuvo que se realizarán 3 sprint para la realización de 

los objetivos y alcances a cumplir del proyecto. En la Figura 20 se visualiza las historias de usuario 

que se desarrolló para cada sprint, teniendo en cuenta que en cada sprint nunca se sobrepasó la 

suma total de las historias de usuario con los puntos que se le dedicaría a cada sprint. 
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Figura 20. Sprint Backlog del proyecto. Fuente propia 
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6.3 Implementación 

6.3.1 Lista de atributos de calidad observable y no observable 

En la Figura 21 y 22 se encuentran los atributos de calidad que lograron satisfacer las 

necesidades de este proyecto. 

 

Figura 21. Atributos de calidad Observables del proyecto. Fuente propia 
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Figura 22. Atributos de calidad No Observables del proyecto. Fuente propia 

 

6.3.2 Modelo vista de arquitectura 4+1 

6.3.2.1 Vista Física 

El modelo que se utilizó contiene una estructura de distribución de cada uno de los nodos 

que conforman el proyecto por medio de las relaciones de sus puertos, como se puede observar en 

la Figura 23 donde cada paquete significa:  

• Dispositivo Móvil: Este paquete contuvo las interfaces móviles con las que interactúan los 

usuarios. 

• Servidor Web: Este paquete tiene todas las transacciones con la lógica del negocio entre 

las interacciones de la aplicación móvil y los servicios web. 

• Centro de Datos: Este paquete permitió recibir y almacenar toda la información que se 

quiera guardar. 
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• ThingsBoard: Este paquete es el que le permitió a la aplicación móvil acceder a toda la 

información mediante peticiones HTTP por medio de ThingsBoard. 

 

Figura 23. Vista física del proyecto. Fuente propia 

6.3.2.2 Vista de Despliegue 

 Gracias a que se trabajó con diferentes componentes dentro de la aplicación, mediante el 

diagrama de despliegue se puede evidenciar, como se representó cada uno de ellos y la manera de 

comunicación entre ellos, como se puede dar a entender en la Figura 24 en el que cada nodo 

significa: 

• Dispositivo Móvil: Este nodo contuvo la interfaz de la aplicación, donde los usuarios 

mediante la relación xml/json al servidor web, pueden crear dispositivos y gestionar todo 

lo referente a la información y contenido del mismo. 

• Servidor Web: Este nodo es donde se desplegó los servicios Firebase, los cuales serán 

accedidos por los usuarios, mediante los métodos realizados en las clases de java y 

ejecutados en las interfaces xml que se conectarán y obtendrán toda la información 

referente a los dispositivos que el usuario esté visualizando como también su gestión. 

• Centro de Datos: Este nodo se almacena toda la información del servidor web en tiempo 

real en una base de datos NoSQL, al igual que cualquier cambio que se ejecute. 

• ThingsBoard: Con este nodo se manejó las peticiones http que se realizarán a la API 

REST de ThingsBoard, con el fin de poder obtener cada uno de los datos del dispositivo. 
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Figura 24. Vista de despliegue del proyecto. Fuente propia 

6.3.2.3 Vista Lógica 

 Se representa de forma gráfica, el funcionamiento del proyecto de cada una de sus clases, 

se utilizó el diagrama de clases, junto a las relaciones que manejan entre sí, como se podrá observar 

en la Figura 25 en el que cada clase significa: 

• MainActivity: Esta clase contiene los métodos para poder validar las credenciales 

que los usuarios digiten para poder ingresar a la aplicación, donde también se 

manejó la dependencia con la clase RegistroActivity ya que se debe tener una 

cuenta creada. 

• RegistroActivity: Esta clase es donde los usuarios podrán realizar todo el proceso 

de crear sus cuentas, donde deben pasar ciertas validaciones y cumplir con algunos 

patrones para lograr la creación de la cuenta. 

• RecuperarPassword: Esta clase dependerá de RegistroActivity, ya que se debió 

tener una cuenta ya creada, para poder hacer el proceso de recuperar contraseña en 

caso de olvidarla. 

• InicioActivity: Esta clase está compuesta del método Logout para poder cerrar la 

sesión y poder pasar a las activity de crear y visualizar dispositivo. 

• Device: Modela la información de los dispositivos que se creen, editen y eliminen 

dentro de la clase DAODevice. 

• DAODevice: Esta clase encapsuló toda la lógica de acceso de los datos al resto de 

la aplicación al ejecutar cada método. 
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• CreateActivity: Esta clase dependió del método create generado en el DAO el cual 

nos permitió crear un dispositivo. 

• UpdateActivity: Esta clase dependió del DAO el cual permitió actualizar la 

información de los dispositivos. 

• RVAdapter: Esta clase dependió del DAO, ya que ejecuto el llamando al método 

eliminar. 

• RVActivity: Esta clase heredó el array de todos los dispositivos que contiene el 

usuario en la clase RVAdapter, el cual podemos listar en esta, gracias al patrón 

Adapter. 

• GraficaActivity: Esta clase heredó la información del dispositivo seleccionado en 

la clase RVAdapter, con dicha información se pudo realizar la petición http para 

traer los datos de ThingsBoard. 

• DeviceVH: Esta clase ayudó a la RVActivity a poder distinguir a cada dispositivo 

a la hora de listarlo. 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 25. Vista lógica del proyecto. Fuente propia 
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6.3.2.4 Vista de Procesos 

La vista de procesos describió por medio de un diagrama un flujo de trabajo, una serie de 

acciones que se pueden ejecutar y soportar por todos los componentes de dicha aplicación, que se 

ejecutó desde el servidor de aplicación (incluyendo las bases de datos) que fueron descritos en el 

diagrama de componentes.  

En la Figura 26 se puede observar el proceso de registro dentro de la aplicación, donde se 

ve reflejado las diferentes funciones, como validaciones de cada uno de los campos que estén 

vacíos o que no cumplan con las condiciones y validación de la información en la base de datos, 

que permitirá verificar si ya existe una cuenta creada con esa información. 
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Figura 26. Proceso de registro. Fuente propia 
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En la Figura 27 se evidencia el proceso de inicio de sesión, donde se comenzó ingresando 

los datos solicitados para procesar la solicitud como los son el correo y contraseña de la cuenta 

que se crea en la vista anterior, esto conllevo a una serie de validaciones que se le hacen al correo 

y contraseña ingresada, donde si la validación arroja un resultado exitoso se tomará la acción de 

redirigirlo al Dashboard. 

 

Figura 27. Proceso de inicio de sesión. Fuente propia 

 

En la Figura 28 se observa cómo se puede realizar el proceso de recuperación de contraseña, 

siguiendo los pasos del ingreso del email, donde con este se realizará una validación si existe una 

cuenta con dicho email, de ser así se enviará un mensaje que contendrá un enlace que lo redirigirá 

a una venta donde deberá digitar su nueva contraseña, en caso de que el correo no exista en la base 

de datos no se realiza ese proceso. 
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Figura 28. Proceso de recuperación de cuenta. Fuente propia 

 En la Figura 29 se puede observar que una vez iniciada la sesión tendremos 3 opciones, 

como lo son, el de crear dispositivos y ver dispositivos esto ayudó en el proceso de gestión, y por 

último está la opción de cerrar sesión, esta destruye la sesión que se cree en la aplicación. 

 

Figura 29. Proceso de gestionamiento de dispositivos. Fuente propia 
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En la Figura 30 se puede ver el proceso de crear dispositivo, donde se debió ingresar la 

información en cada uno de los campos, donde se les hizo una validación de que los campos no 

estén vacíos, una vez se dé clic en el botón crear dispositivo, si todo está bien, esa información se 

guardar en la base de datos y lo redirigirá a la lista de los dispositivos con un mensaje de éxito 

 

Figura 30. Subproceso de creación de dispositivo. Fuente propia 

 En la Figura 31 se puede ver la información de todos los dispositivos creados por los 

usuarios, donde tendrán a su disposición opciones, las cuales son editar, eliminar y ver grafica del 

dispositivo seleccionado, donde cada una representa una acción dentro de la aplicación. 

 

Figura 31. Subproceso de Visualización de dispositivos. Fuente propia 

En la Figura 32 se toma una acción que es la de presionar el icono que realiza la validación 

correspondiente para destruir la sesión creada.  
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Figura 32. Subproceso de cerrar sesión. Fuente propia 

En la Figura 33 se cuenta con el proceso de actualizar el dispositivo seleccionado, donde 

se cargó toda información del dispositivo, y que puede ser modificada o sustituida por una nueva, 

donde se realizó la validación de que los campos no estén vacíos cuando se realice la solicitud. 

 

Figura 33. Subproceso de editar dispositivo. Fuente propia 

En la Figura 34 se trabaja con el proceso de eliminar un dispositivo, donde se debe 

seleccionar un dispositivo y ejecutar la solicitud, donde esta generó dos opciones de aceptar y 

cancelar, dependiendo de la opción escogida esta realizará una acción. 
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Figura 34. Subproceso de borrar dispositivo. Fuente propia 

En la Figura 35 se realizó una serie de acciones como la comunicación a ThingsBoard que 

es por medio de una petición HTTP, como también la visualización de los datos traídos en una 

gráfica LineChart, en el caso que el id del dispositivo no cumpla con el que se encuentra en 

Thingsboard le mandará un mensaje de rechazo y lo redirigirá a la lista de los dispositivos. 

 

Figura 35. Subproceso de visualizar grafica. Fuente propia 
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6.3.3 Prototipo 

Se realizaron los diseños de la interfaz gráfica del prototipo, el cual consiste en una serie 

de dibujos o imágenes que representan la manera en que una interfaz gráfica es usada para expresar 

lo que se verá en el resultado final del desarrollo de la aplicación. 

 

En la Figura 36 se ve el prototipo de inicio de sesión, registro y recuperación de contraseña, 

donde los usuarios pueden familiarizarse y hacerse a una idea de cómo sería el flujo de trabajo 

dentro de cada una de las vistas.  

 

 

Figura 36. Prototipo de inicio, creación y recuperación de cuenta. Fuente propia 
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En la Figura 37 se pudo observar cómo sería visualmente el Dashboard que contendrá toda 

la información del inicio, el de crear dispositivos donde los usuarios pueden hacer la creación y 

almacenamiento de la información de sus dispositivos y por último la de ver dispositivos que 

enlistara cada uno de los dispositivos de los usuarios con sus respectivos datos que pueden 

gestionar con las opciones de editar, eliminar y ver gráfica. 

 

Figura 37. Prototipo después de iniciar sesión en la app. Fuente propia 

 



En la Figura 38 se pudo evidenciar las interfaces de editar y ver gráfica, donde el de editar, 

los usuarios se pueden dar una idea de que en esa vista pueden actualizar la información ya 

ingresada de los dispositivos, y en ver gráficos se puede ver como se grafica cada dato mandado 

por el sensor.  

 

Figura 38. Prototipo de editar dispositivo y visualización de la gráfica. Fuente propia 
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6.3.4 Desarrollo de la aplicación 

Se trabajó de acuerdo con los sprints planteados en el capítulo de análisis, para el desarrollo 

de la aplicación. Como se especificó anteriormente se trabajó con Android Studio para la 

codificación por parte del cliente y Firebase por parte del servidor. 

A lo largo del subcapítulo se tratarán los siguientes aspectos: 

• Desarrollo del primer sprint. 

• Desarrollo del segundo sprint. 

• Desarrollo del tercer sprint. 

6.3.4.1 Implementación del primer sprint 

El primer sprint abarcó el desarrollo de la autentificación e interfaz de ingreso, donde se 

hizo uso de la herramienta Firebase para poder realizar las validaciones con respecto al ingreso de 

los usuarios dentro de la aplicación. Se comenzó realizando la integración de Firebase con el 

proyecto en Android, al hacer uso de Firebase nos permitió poder gestionar el envío y recepción 

de las peticiones realizadas en la aplicación, en la Figura 39 se muestra como el proyecto está 

integrado con Firebase: 

 

 

Figura 39. Integración de firebase con el proyecto. Fuente propia 

 

Para la creación de los usuarios en la aplicación se hizo uso de las funcionalidades del 

backend de firebase como lo es el createUserWithEmailAndPassword para la creación del usuario 
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y el FirebaseAuthUserCollisionException para comprobar que el email ya existe, ya que, cuando 

el usuario ingrese todos los campos y presiona el botón, empezará un proceso de comprobación en 

la base de datos si el email ya existe o no, si todo se encuentra correctamente se creará su usuario 

y lo redirigirá a la pantalla del login como se puede observar en la Figura 40. 

 

Figura 40. Modelado de la creación de usuario en la app. Fuente propia 

 

Una vez que el usuario ha sido creado en la aplicación y es redirigido al login, procede a 

ingresar los datos del email y password. Para el proceso de inicio de sesión se utilizó la función 

signInWithEmailAndPassword que ofrece firebase el cual permite validar los datos que tiene en la 

base de datos con los datos digitados en la app, en el caso de que todo esté correcto lo redirigirá a 

la pantalla de inicio como se puede ver en la Figura 41. 



  56 
 

 

56 

 

 

Figura 41.Modelado del inicio de sesión en la app. Fuente propia 

 

 Cuando el usuario quiera cerrar sesión en la app deberá presionar el icono de la puerta para 

que se ejecute el proceso de la función signOut de firebase que permitirá terminar la sesión iniciada 

como se puede ver en la Figura 42. 

 

Figura 42. Modelado del cierre de sesión en la app. Fuente propia 
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En el caso de que el usuario ha olvidado su password, deberá dirigirse a la pantalla de 

recuperación, en esa pantalla el usuario deberá ingresar el email con el cual se registró y cuando 

presione el botón recuperar ejecutará la función sendPasswordResetEmail el cual permite enviar 

un correo de recuperación como se puede observar en la Figura 43. 

 

Figura 43. Modelado de la recuperación de password. Fuente propia 

 

6.3.4.2 Implementación del segundo sprint 

El segundo sprint abarcó el desarrollo de la gestión de los dispositivos e interfaz de 

visualización de estos, donde se hizo uso del patrón arquitectónico Data Access Object, ya que 

este separa por completo toda la lógica y diseño, de esta forma, el DAODevice.java proporcionará 

los métodos necesarios para insertar, actualizar, borrar y consultar la información de cada uno de 

los dispositivos.  

Una vez definido los métodos a utilizar en la clase DAO, en el caso de crear un dispositivo, 

para esto, es necesario que los usuarios ingresen la información requerida en los campos ID, 

nombre de dispositivo y tipo de dispositivo, donde al presionar en el botón Crear dispositivo este 

validará la información ingresada verificando que ninguno de los campos se encuentre vacío, dicha 

información se enviará al método Add que se puede ver reflejado en la imagen de la 

implementación del Data Access Object, el cual nos ayudará a crear un dispositivo nuevo dentro 

la base de datos. También se hace uso del método remove del DAO, ya que este nos ayuda a 

eliminar cualquier dispositivo creado, donde el usuario deberá dirigirse a ver dispositivo y 

desplegar las opciones que este contiene, y seleccionar la opción de eliminar donde se mostrará 

una alerta, que contendrá dos opciones, una sería “Aceptar” y la otra sería “Cancelar”, la primera 
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hace el llamado del método remove el cual cogerá la ubicación del dispositivo seleccionado y lo 

eliminará de la base datos, mientras que la segunda opción simplemente cerrará la alerta y no hará 

la ejecución de ningún método, como se puede evidenciar en la Figura 44. 

 

Figura 44. Modelado del DAO en la app. Fuente propia 

 

6.3.4.3 Implementación del tercer sprint 

El tercer y último sprint abarcó el desarrollo de la actualización de los datos de los 

dispositivos ya creados, como también la conexión a Thingsboard por medio del protocolo HTTP, 

para poder traer los datos y graficarlos. 

Para poder Actualizar la información de un dispositivo el usuario deberá seleccionar la 

opción de editar, en la vista de ver dispositivo, la cual lo redirigirá a la vista de editar dispositivo, 

donde se le pasara la información de dicho dispositivo, organizada en los diferentes campos, que 

podrán ser editados por los usuarios con nueva información, al presionar el botón actualizar esta 

información será validada para verificar que ninguno de los campos estén vacíos permitiendo así, 

hacer el llamado al método update que se encuentra definido en la clase DAO, donde este 
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actualizará la información acorde a la posición del dispositivo en la base de  datos, como se puede 

observar en la Figura 45. 

 

 

Figura 45. Modelado del DAO en editar dispositivo. Fuente propia 

 

 Para la conexión de Thingsboard a la aplicación móvil se hizo uso de la librería Volley el 

cual se encarga de hacer peticiones HTTP para conectarse hacia la plataforma. Es importante tener 

en cuenta que Thingsboard se instaló de manera local a través de los contenedores de Docker, por 

lo tanto, para hacer la comunicación con la aplicación se necesitó la dirección ip de la red local.  

Thingsboard por prevención hace uso de un token de seguridad que expira dentro de 15 

minutos, después de ese tiempo se pierde la conexión con la aplicación, es por eso que se realiza 

una petición HTTP de tipo POST para traer un nuevo token y siga en vigencia la conexión con la 

app. El servidor responderá ante la petición y mandará la información en formato JSON lo cual es 

necesario hacer uso de la librería GSON de Android para poder extraer los datos y poder 

almacenarlo en la base de datos de Firebase el cual será utilizado para llevar un historial de los 

datos de la temperatura y humedad, por último, se hace uso de la librería grafica de 

MPAndroidChart el cual almacenará la información obtenida en Firebase para tener una 

trazabilidad de los datos y de esta manera se pueda ver la variación de los datos en un gráfico de 

línea como se puede observar en la Figura 46. 
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Figura 46. Modelado de la conexión de Thingsboard con la app. Fuente propia 

 

6.3.5 Validación de desarrollo tecnológico con prototipo de un módulo IOT para 

lectura de datos de temperatura 

Para demostrar el correcto funcionamiento del desarrollo tecnológico implementado y su 

integración con la plataforma THINGSBOARD, localmente se hizo la integración con un módulo 

de lectura de datos con un sensor de temperatura gobernado por una placa Arduino. Para la 

elaboración del dispositivo electrónico utilizado para este proyecto, se utilizó los siguientes 

elementos: 

• ESP32: Es un componente electrónico que permite la conexión wifi/bluetooth el cual es 

una versión mejorada de los módulos ESP8266 ya que ofrece más capacidades para enviar 

información a la nube y puede conectarse con unidades externas al dispositivo. (Beningo, 

2020).  

• DHT22: Es un sensor para la toma de la temperatura y de la humedad, es una versión 

mejorada del sensor DHT11, ya que, ofrece mejores capacidades como lo viene siendo una 

mejor precisión en la toma de los datos. (Naylamp Mechatronics, s.f.).  

• Cables Jumper: Son cables utilizados para la conexión de un extremo a otro para 

interconectar entre si a los componentes electrónicos.  



  61 
 

 

61 

 

• Resistencia: Es una medida utilizada para reducir el flujo de corriente que genera una 

batería o un Arduino, con el fin de que no dañe los componentes electrónicos por el exceso 

de corriente (Electrica, 2021).  

• Cable USB tipo C: Es un conector USB que cuenta con una cabecera pequeña el cual 

permite dar energía y transferir datos, estos cables son los que son usados para cargar los 

celulares. (Macnificos, s.f.) 

• Protoboard: Es una placa de pruebas que optimiza el tiempo para el montaje de los 

componentes electrónicos ya que no es necesario soldar los componentes para que haga su 

debido funcionamiento. (Ferrer, s.f.) 

 

Para el armado del dispositivo, se realizó el montaje de la Figura 47. Donde se hizo la 

conexión de los pines de energía y tierra del esp32 al sensor de temperatura DHT22 con ayuda de 

los cables jumper, a su vez, se conectó el pin veintiuno del esp32 al segundo pin del sensor de 

temperatura, el cual será el causante que mande la información de los datos del sensor al módulo 

wifi para que haga la conexión con el servidor de Thingsboard y guarde los datos de la temperatura 

y humedad, se colocó una resistencia entre la conexión de esos dos pines para poder reducir la 

corriente, para que no dañe el pin de información del sensor. 

 

Figura 47. Montaje del sensor de Temperatura y humedad. Fuente propia 

 Una vez montado el dispositivo en la Protoboard, se creó el programa en el Arduino IDE, 

dicho programa será enviado al módulo esp32 a través del cable usb, que se conecta del 

computador al módulo. Para que se conectara el módulo esp32 a la red wifi, fue necesario que en 

el programa se colocara las credenciales de la red para que pudiera acceder. Luego se colocó el 
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valor del token que se obtiene al crear el dispositivo en el servidor de Thingsboard y a su vez, 

también se colocó la dirección ip donde se estaba ejecutando el servicio, ya que, el token fue 

utilizado para mandar la información del sensor al dispositivo creado en el servicio, pero para que 

se pudiera comunicar con el servidor es necesario indicar en qué dirección ip se encuentra el 

servidor.  

 Cuando se carga el programa al módulo esp32, el módulo se va a encargar de hacer una 

conexión MQTT al servidor de Thingsboard, donde el sensor de temperatura le va a indicar al 

servidor que guarde en uno de sus dispositivos el valor “temperatura” y el valor de “humedad”, ya 

que el protocolo MQTT maneja el patrón pub/sub, el sensor de temperatura se va a encargar de 

publicar(publish) el valor de la temperatura y la humedad y por otro lado el servidor de  

Thingsboard va a suscribirse(subscribe) para poder traer los datos para almacenarlos en un 

dispositivo. En la Figura 48 se puede observar el funcionamiento de la conexión del sensor con el 

servidor. 

 

Figura 48. Funcionamiento de la conexión del sensor con Thingsboard. Fuente propia 

6.3.6 Pruebas 

 Se realizó la prueba de usabilidad llamada “Thinking aloud” la cual consiste en mostrarle 

un mockup de la aplicación móvil y luego realizar una serie de preguntas al usuario para saber qué 

tan capaz es de comprender la aplicación a partir del mockup mostrado. Esto se realiza con el fin 

de obtener una mejor comunicación con el usuario debido a que va a aportar observaciones que se 

podrán incluir para mejorar la usabilidad en la aplicación. 
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6.3.6.1 Prueba Thinking Aloud Mockups al Usuario UniCamacho 

 Esta prueba se le realizó al estudiante Daniel Alexander López de la Institución 

Universitaria Antonio José Camacho, el cual se encuentra cursando el IX semestre del programa 

Ingeniería de Sistemas y se encuentra laborando en la empresa Soft Pyme. En la Tabla 1 se 

encuentran las preguntas que se le realizó al usuario junto con el resultado obtenido. 

 

Tabla 1 

Tareas realizadas por el usuario de UNIAJC durante la prueba 

Preguntas Realizó No Realizó 

¿Cómo se crearía una cuenta en el prototipo?   

¿Cómo se recuperaría la contraseña?   

¿Cómo realizaría el inicio de sesión?   

¿Dónde te redirigirá la aplicación, cuando le des en Login?   

¿Dónde te redirigirá los botones Crear y Ver Dispositivos?   

¿En Crear Dispositivos que datos tendrías que ingresar?   

¿De dónde se obtiene el ID del dispositivo?   

¿Cuándo se crea un dispositivo, donde cree que lo redirigirá?   

¿Dónde debe dirigirte para editar un dispositivo, como lo harías?   

¿Dónde te redirige cuando presionas editar?   

¿Después de editar un dispositivo, como se conservan los cambios?   

¿Cómo se elimina un dispositivo?   

¿Cómo se podría hacer a la gráfica de los datos del dispositivo?   

Tabla 1. Tareas realizadas por el usuario de UNIAJC en la prueba de Mockups. Fuente propia 
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Observaciones:  

• El estudiante opinó que se debería agregar una descripción en el que se explique que los 

campos a ingresar deben ser los mismos que los de la plataforma de ThingBoard en la 

sección de crear dispositivo. 

• El estudiante opinó que se debería cambiar la opción de que cuando se crea un 

dispositivo no lo redireccione al Dashboard si no que más bien lo redirigiera a “ver 

dispositivos”, para que puedan ver instantáneamente su dispositivo creado acompañado 

de una alerta que indique que el proceso de creación no tuvo ningún problema. 

6.3.6.2 Prueba Thinking Aloud App Funcional al Usuario UniCamacho 

Esta prueba se le realizó al estudiante Daniel Alexander López de la Institución 

Universitaria Antonio José Camacho, el cual se encuentra cursando el IX semestre del programa 

Ingeniería de Sistemas y se encuentra laborando en la empresa Soft Pyme. En la Tabla 2 se 

encuentran las preguntas que se le realizó al usuario junto con el resultado obtenido. 

Tabla 2 

Tareas realizadas por el usuario de UNIAJC durante la prueba 

Tarea Realizó No Realizó 

Realizar la creación de una cuenta en la aplicación funcional.   

Realizar el inicio de sesión dentro de la aplicación funcional.   

Realice el proceso recuperación de la contraseña en la aplicación.   

Cree un dispositivo en la aplicación funcional.   

Edite un dispositivo en la aplicación funcional.   

Elimine un dispositivo en la aplicación funcional.   

Visualice los datos del dispositivo en la gráfica.   

Como devolverse a otra activity.   

Cierre sesión de su cuenta.   

Tabla 2. Tareas realizadas por el estudiante de la UNIAJC en la prueba de la app funcional. 

Fuente propia 
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Observaciones: 

• El estudiante, no pudo realizar la tarea de visualizar los datos en la gráfica, porque se 

presentó un error en la aplicación, con la librería volley que es la encargada de hacer las 

peticiones http. 

• El estudiante opinó que si no se ha ingresado un ID correcto del dispositivo y si desea 

intentar ver la gráfica de ese dispositivo, se genere una alerta que le informe que no se 

puede visualizar la gráfica debido al ID incorrecto del dispositivo. 

6.3.6.3 Prueba Thinking Aloud Mockups al Usuario SENA 

Esta prueba se le realizó al estudiante Jhon Jairo Montaño de la Institución Servicio 

Nacional de Aprendizaje, el cual se encuentra terminado el programa de Análisis y Desarrollo de 

sistemas de información, actualmente se encuentra en etapa productiva vinculado a un proyecto 

de seguridad en entornos IoT. En la Tabla 3 se comprobó si el aprendiz fue capaz de realizar las 

tareas propuestas o no. 

 

Tabla 3 

Tareas realizadas por el usuario del SENA durante la prueba 

Preguntas Realizó No Realizó 

¿Cómo se crearía una cuenta en el prototipo?   

¿Cómo se recuperaría la contraseña?   

¿Cómo realizaría el inicio de sesión?   

¿Dónde te redirigirá la aplicación, cuando le des en Login?   

¿Dónde te redirigirá los botones Crear y Ver Dispositivos?   

¿En Crear Dispositivos que datos tendrías que ingresar?   

¿De dónde se obtiene el ID del dispositivo?   

¿Cuándo se crea un dispositivo, donde cree que lo redirigirá?   

¿Dónde debe dirigirte para editar un dispositivo, como lo harías?   

¿Dónde te redirige cuando presionas editar?   

¿Después de editar un dispositivo, como se conservan los cambios?   
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¿Cómo se elimina un dispositivo?   

¿Cómo se podría hacer a la gráfica de los datos del dispositivo?   

Tabla 3. Tareas realizadas por el usuario del SENA en la prueba de Mockups. Fuente propia 

 

Observaciones:  

• El estudiante opinó que se debería cambiar la opción de que cuando se crea un dispositivo 

no lo redireccione al Dashboard si no que más bien lo redirigiera a “ver dispositivos”, para 

que puedan ver instantáneamente su dispositivo creado acompañado de una alerta que 

indique que el proceso de creación no tuvo ningún problema. 

• El estudiante opina que las opciones de editar, eliminar y ver grafica que se despliegan 

cuando se presiona el ícono de los 3 puntos no sería muy clara para un usuario final ya que 

no pensarían que esas opciones están dentro de ese botón. 

 

6.3.6.4 Prueba Thinking Aloud App Funcional al Usuario SENA 

Esta prueba se le realizó al estudiante Jhon Jairo Montaño de la Institución Servicio 

Nacional de Aprendizaje, el cual se encuentra terminado el programa de Análisis y Desarrollo de 

sistemas de información, actualmente se encuentra en etapa productiva vinculado a un proyecto 

de seguridad en entornos IoT. En la Tabla 4 se pudo comprobar si el aprendiz fue capaz de realizar 

las tareas propuestas para la app funcional. 

 

Tabla 4 

Tareas realizadas por el usuario del SENA durante la prueba 

Tarea Realizó No Realizó 

Realizar la creación de una cuenta en la aplicación funcional.   

Realizar el inicio de sesión dentro de la aplicación funcional.   

Realice el proceso recuperación de la contraseña en la aplicación.   

Cree un dispositivo en la aplicación funcional.   

Edite un dispositivo en la aplicación funcional.   
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Elimine un dispositivo en la aplicación funcional.   

Visualice los datos del dispositivo en la gráfica.   

Como devolverse a otra activity.   

Cierre sesión de su cuenta.   

Tabla 4. Tareas realizadas por el aprendiz SENA en la prueba de la app funcional, Fuente propia 

 

6.4 Revisión  

 

Figura 49. Retrospectiva del Sprint número uno. Fuente propia 

En la Figura 49 se muestra la herramienta Trello donde se realizó cada categoría de la 

retrospectiva de estrella de mar para el sprint uno. 
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Figura 50. Retrospectiva del Sprint número dos. Fuente propia 

En la Figura 50 se muestra cada categoría de la retrospectiva de estrella de mar para el 

sprint dos. 

 

Figura 51. Retrospectiva del Sprint número tres. Fuente propia 

En la Figura 51 se muestra cada categoría de la retrospectiva de estrella de mar para el 

último sprint. 
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6.5 Lanzamiento 

 

Figura 52. Retrospectiva final del proyecto. Fuente propia 

 

En la Figura 52 se visualiza la retrospectiva final del proyecto donde se dejaron 

observaciones a tener en cuenta para futuro. 
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7. Discusión 

En los resultados del trabajo se pudo apreciar la implementación del sensor de temperatura, 

donde se logró enviar los datos que éste obtenía, al servidor en la nube, permitiendo así, la 

visualización de los datos dentro de la aplicación móvil, de esta forma se pudo monitorear el estado 

del dispositivo y analizar la información obtenida, que coincide con la investigación de Rodriguez, 

E., & López, V. (2017). Esta coincidencia consiste en el desarrollo de una aplicación para 

Smartphones, en el cual se hizo cargo de un edificio inteligente, que a partir de una red de sensores 

conectados a un sistema embebido se encargó de subir dicha información a la nube, permitiendo 

así, el monitoreo de los parámetros como  (Corriente, Voltaje y Potencia), gracias a esto se pudo 

observar lo fundamental que se vuelve validar esa información en tiempo real, dando así, ciertas 

utilidades como la obtención de grandes cantidades de datos al instante, representadas en gráficos, 

tablas u otra representaciones visuales, permitiendo una comodidad para el cerebro procesar una 

lectura y comprensión de dichos datos, con el fin de mejorar la toma de decisiones asertivas y el 

ahorro del tiempo, mejorando la eficiencia y precisión que los dispositivos IoT. 

Por otra parte, se pudo reflexionar, la integración de la plataforma ThingsBoard y la 

aplicación móvil, haciendo uso del protocolo de comunicación HTTP, para establecer una 

comunicación con el servidor de puerta de enlace, que tiene ThingsBoard, permitiendo así, la 

obtención de los datos de manera ágil y actualizada, que coincide con el trabajo de (Arguero, 

2020). Esta coincidencia consiste en que se diseñó una red de sensores (Wireless Sensor Networks) 

haciendo uso de la comunicación ZigBee para poder integrarla con la plataforma Ubidots, con la 

necesidad de mejorar el rendimiento de los sensores, la seguridad y respuestas rápidas en la 

comunicación. Gracias a esto se puede observar lo transcendental que puede convertirse una 

plataforma IoT, como la automatización que estas aportan, impulsando así la productividad, ya 

que las personas pueden dedicarse a otras tareas, mientras estas siguen monitoreando y analizando 

un posible mantenimiento predictivo, que puede permitir frenar todo tipo de contratiempos antes 

de que puedan llegar a ocurrir y evitar periodos de inactividad que lleguen a tener los dispositivos.  
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8. Conclusiones 

Mediante este proyecto se pudo evidenciar el uso de la metodología SCRUM, ya que se 

cumplió con el orden de entrega de los diferentes componentes y artefactos que constituyen al 

proyecto, además permitió diseñar y analizar cada requerimiento propuesto por el product owner. 

Se presentaron problemas en cuanto a la conexión mediante el rest client de Thingsboard 

que nos permitía conectarnos a él, desde nuestra aplicación desarrollada en java, la herramienta 

Maven que permitía esa conexión generaba problemas al hacer la integración con el proyecto, 

pero se resolvió rápidamente realizando la conexión a la REST API de Thingsboard mediante la 

alternativa del protocolo de red HTTP para su consumo y visualización de la información de los 

dispositivos, mediante sus credenciales de acceso, obteniendo una respuesta rápida y eficiente. 

Se logró la implementación de un esquema de seguridad con Firebase Authentication, que 

permite identificar a cada uno de los usuarios que ingresen a la aplicación, ayudando con la 

facilitación de recolección de datos que permiten ver la información estructurada, dependiendo 

del usuario que haya ingresado. Todo esto con el fin de lograr una seguridad integral que 

protegerá los datos tanto de los dispositivos IoT y usuarios. 

La construcción de la gestión de los dispositivos se logró con el patrón arquitectónico 

Data Access Object, permitiendo separar toda la lógica de acceso a los datos, de forma que se 

encapsula toda la información al resto de la aplicación, ejecutando las consultas necesarias para 

obtener y almacenar los datos. Además de que cualquier cambio que se genere en la base de 

datos, solo se modifica en el DAO y no directamente en la vista. Junto a la herramienta de 

Firebase RealTime Database, se pudo satisfacer la necesidad de poder observar los cambios 

realizados en tiempo real tanto en la base de datos como también en la aplicación, mejorando así, 

la experiencia de los usuarios al obtener instantáneamente la información. 

Al haber realizado las pruebas Thinking Aloud, se logró identificar algunos errores que 

no se habían notado, como también se observaron mejoras que se pueden realizar para satisfacer 

la experiencia de los usuarios dentro de la aplicación. Esto sin duda hizo que alcanzáramos a 

mejorar la usabilidad de la aplicación, teniendo en cuenta ciertos criterios como la rapidez, 

simplicidad, navegación y accesibilidad en la ejecución de la aplicación. 
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9. Recomendaciones y trabajo futuro 

Una vez finalizada la primera versión de la tesis, se debe tener en cuenta unos aspectos 

relacionados con el desarrollo a futuro para mejorar su funcionamiento, como lo son: 

• Analizar la viabilidad de implementar, el despliegue de la conexión de la aplicación a 

Thingsboard, mediante una conexión a internet segura y estable y no de manera local, para 

que se pueda ejecutar en cualquier dispositivo móvil que contenga el sistema operativo 

Android. 

• Extender el estudio investigativo sobre, cómo implementar más tipos de sensores para la 

aplicación, debido que para esta primera versión de la tesis sólo se logró realizar con un 

tipo de sensor, el cual es el de temperatura y humedad. 

• Mejorar los tipos de gráficos, para que puedan representar los diferentes tipos de telemetría 

de datos que contiene Thingsboard a la aplicación, ya que en esta primera versión solo se 

trabajó con un tipo de gráfico que es el LineChart, el cual es un esquema que representa la 

información en puntos que están conectados a un fragmento de línea recta. 

• Establecer un acuerdo de comunicación constante, entre las entidades o terceros que vayan 

a participar en el desarrollo de la aplicación, para no atrasarse en tiempos de desarrollo y 

entrega, como también la pérdida de información entre ambas partes. 

• Evaluar el despliegue de la aplicación en un protocolo de red diferente al de HTTP, como 

los son los protocolos MQTT o CoAP, que pueden ayudar a mejorar la comunicación 

entre los dispositivos de Thingsboard hacia la aplicación. 
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