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Resumen 

Con la llegada de las telecomunicaciones y con ello, el servicio de la red hogar, vinieron 

también problemas de conexión y desconexión como también fluctuaciones en el servicio. Si la 

red deja de funcionar, por el motivo que sea, y no llegan a transmitirse los datos necesarios, las 

empresas de telecomunicaciones dejan de prestar el servicio a los clientes durante el tiempo que 

dure la caída de la red. Cuando el proveedor del servicio de red hace uso de herramientas de 

monitoreo para la validación constante del estado de su red, es posible determinar los problemas 

y las fallas que se presentan en diferentes puntos de la misma, posterior a ello el proveedor logra 

identificar el punto exacto de la inconsistencia y de manera eficiente está en la capacidad de 

desplegar un equipo de personas para la solución del contratiempo. La empresa SeIsa de 

Candelaria valle del cauca, prestadora de servicios telemáticos presenta un déficit en su servicio 

de internet hogar, ya que los clientes se quejan de la perdida de conexión frecuentemente. 

 

La empresa se ha visto en la necesidad de validar el proceso de análisis de conexión en la 

red por medio del protocolo SSH y pings a las diversas antenas en la red (Esto debido a que el 

proceso actualmente es realizado manualmente, lo que hace que el mismo no sea para nada eficaz). 
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Abstract 

With the arrival of telecommunications and with it, the home network service, there were 

also connection and disconnection problems as well as fluctuations in the service. If the network 

stops working, for whatever reason, and the necessary data is not transmitted, 

telecommunications companies stop providing service to customers for the duration of the drop. 

When the network service provider makes use of monitoring tools for the constant validation of 

the state of its network, it is possible to determine the problems and failures that occur in 

different points of it, after which the provider manages to identify the point exact of the 

inconsistency and efficiently is in the ability to deploy a team of people to solve the problem. 

The company SeIsa from Candelaria valle del cauca, provider of telematic services, has a deficit 

in its home internet service, as customers frequently comp lain about the loss of connection. 

 

The company has seen the need to validate the connection analysis process on the 

network through the SSH protocol and pings to the various antennas on the network (This is 

because the process is currently carried out manually, which makes the itself not be effective at 

all). 
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Introducción 

De todos los sectores existentes actualmente, el sector de las telecomunicaciones es uno de 

los más importantes para cualquier país. Esta contribuye al desarrollo económico, social y mejora 

la calidad de vida de la población en todo el mundo.  

Hoy en día las empresas de servicios telemáticos brindan a la comunidad la posibilidad de 

adquirir servicios como el internet haciendo uso de tres diferentes canales (Fibra Óptica, 

Cobre, Radioenlaces). 

Con la llegada del servicio de la red hogar, vinieron también problemas de conexión y 

desconexión como también fluctuaciones en el servicio. 

Si la red deja de funcionar, por el motivo que sea, y no llegan a transmitirse los datos 

necesarios, las empresas de telecomunicaciones dejan de prestar el servicio a los clientes durante 

el tiempo que dure la caída.  

Cuando el proveedor del servicio de red hace uso de herramientas de monitoreo para la 

validación constante del estado de su red, es posible determinar los problemas y las fallas que se 

presentan en diferentes puntos de la misma, posterior a ello el proveedor logra identificar el punto 

exacto de la inconsistencia y de manera eficiente está en la capacidad de desplegar un equipo de 

recursos para la solución del contratiempo. La empresa SeIsa de Candelaria valle del 

cauca, prestadora de servicios telemáticos presenta un déficit en su servicio de internet hogar, ya 

que los clientes se quejan de la perdida de conexión frecuentemente. 

La finalidad del siguiente documento es dar a conocer la problemática que tiene la empresa 

de telecomunicaciones SeIsa de Candelaria valle y al mismo tiempo presentar una propuesta de 

desarrollo para la solución. 
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Desarrollo De Un Servicio Para Conocer El Estado De Comunicación Del Anfitrión Local 

Con Uno O Varios Equipos Remotos Conectados En La Misma Red, Haciendo Uso De 

Packets Internet Gropers Para La Empresa Seisa De Candelaria Valle 

 

1.1 Planteamiento del Problema 

Las redes son uno de los elementos más importantes a tener en cuenta en nuestra sociedad 

actual.   

Si la red presenta fallas, por el motivo que sea, y no se transmiten los datos necesarios, la 

empresa deja de prestar servicio a los clientes durante el tiempo que dure la caída. Todo esto puede 

causar grandes problemas en una empresa, causando malestar en los clientes y, en caso de que 

ocurra de forma repetida, es muy posible que los usuarios decidan cambiar de compañía.  

Cuando el proveedor del servicio de red hace uso de herramientas de monitoreo para la 

validación constante del estado de su red, es posible determinar los problemas y las fallas que se 

presentan en diferentes puntos de la misma, posterior a ello el proveedor logra identificar el punto 

exacto de la inconsistencia y de manera eficiente está en la capacidad de desplegar un equipo de 

personas para la solución del contratiempo. 

La empresa SeIsa de Candelaria valle del cauca, prestadora de servicios telemáticos 

presenta un déficit en su servicio de internet hogar (Por medio de radioenlaces), ya que los clientes 

se quejan de la perdida de conexión frecuentemente. 

Adicional a ello, la empresa tarda mucho tiempo en identificar la desconexión del punto 

de red del cliente y darle solución a la problemática. 
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Pregunta de formulación 

- ¿Cómo conocer la desconexión a tiempo de los radioenlaces en los clientes de la empresa 

SeIsa de Candelaria Valle del Cauca? 

 

Preguntas de sistematización 

- ¿Cómo identificar las diferentes subredes y los clientes conectados a la misma? 

- ¿Cómo garantizar el envío de alertas cuando se presente la desconexión en el punto de red 

del cliente? 

- ¿Cómo conocer el reporte de las conexiones y desconexiones en la red del cliente en un 

periodo de tiempo? 

 

1.2 Justificación 

En la actualidad como bien se sabe, las empresas prestadoras de servicios telemáticos son 

contratadas por diferentes personas o entidades con el fin de adquirir el servicio de internet u otros 

servicios adicionales. 

El servicio de internet a hoy en día puede lograr transmitirse por tres medíos: 

- Fibra Óptica. 

- Cobre. 

- Radio enlaces. 

Generalmente los radioenlaces son los que presentan mayor fluctuación al momento de 

realizar transmisión o recepción de datos, y con esto es posible que la conexión sea inestable o 

que se caiga.  

Con la implementación de un servicio de monitoreo de red, el prestador lograra desplegar 

un cumulo de recursos para la solución de un problema puntual en su red o en la red del cliente. 

Esto debido a que el servicio de monitoreo le indicara al área encargada de solucionar el 

inconveniente en que punto de la red se presenta la falla. 
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1.3 Objetivos 

 

1.3.1 Objetivo General 

Elaborar un aplicativo que compruebe por medio de Packets Internet Gropers (pings) 

y el protocolo SSH el estado de la comunicación del anfitrión local con uno o varios equipos 

remotos conectados en la misma red de la empresa SeIsa de Candelaria Valle. 

 

1.3.2 Objetivos Específicos 

• Diseñar un diagrama simple de red donde se identifiquen las subredes y los clientes 

conectados a la red. 

 

• Crear un servicio que permita evaluar los diferentes puntos de la red en tiempo real, para 

el envío de alertas a los correos de los ingenieros encargados de la zona. 

 

• Permitir generar reportes con información de las conexiones y desconexiones de los 

clientes 
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2. Marco Referencial 

 

2.1 Marco Teórico 

El presente marco teórico sustenta la investigación para la realización de una propuesta de 

creación de una aplicación Web y servicio (aplicación Java), orientada a la detección de fallas y 

reconexiones en la red del prestador SeIsa Telecomunicaciones de Candelaria Valle del Cauca. 

El trabajo de Bayas (2015), presenta el diseño e implementación de un servidor de control 

de dispositivos y servicios mediante el protocolo snmp para la red de datos de CELEC E.P unidad 

de negocio Hidroagoyán de Ambato, Baños de Agua Santa, Ecuador (Tesis_t1035ec.pdf, s. f.). 

 

Velasco y Cagua (2017), estudiantes de la Universidad Politécnica Salesiana de Ecuador - 

Sede Guayaquil, realizaron un proyecto de implementación de un sistema de monitoreo de redes 

utilizando herramientas Open Source (UPS-GT001824.pdf, s. f.). 

 

2.1.1 Aplicación web 

Una aplicación web es un software o programa que se ejecuta en un servidor en internet, 

el cual se encarga de almacenar la información que se gestiona a través de la aplicación mediante 

protocolos de comunicación como http y otras tecnologías según sea su desarrollo, estas 

aplicaciones por lo general, no necesitan ser instaladas en los dispositivos para su uso, 

simplemente basta con ingresar a la ruta o dirección del servidor en internet. 

 

Las aplicaciones Web son aquellas aplicaciones que los usuarios pueden utilizar 

accediendo a un servidor Web a través de Internet o de una intranet mediante un navegador. En 

otras palabras, es una aplicación software que se codifica en un lenguaje soportado por los 

navegadores Web en la que se confía la ejecución al navegador. (Hernández et al., 2011). 

2.1.2 JavaScript 

JavaScript es un lenguaje de scripting basado en objetos no tipado y liviano, utilizado para 

acceder a objetos en aplicaciones. Principalmente, se utiliza integrado en un navegador Web 
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permitiendo el desarrollo de interfaces de usuario mejoradas y páginas Web dinámicas. JavaScript 

ha tenido influencia de múltiples lenguajes y se diseñó con una sintaxis similar al lenguaje de 

programación Java, aunque es fácil de utilizar para personas que no programan  (Hernández et al., 

2011). 

 

2.1.3 Java 

Es un lenguaje de programación de alto nivel, basado en clases y orientado a objetos. Es 

un lenguaje pensado para entornos de producción. Incluye gestión automática de almacenamiento, 

generalmente usando un recolector de basura, para evitar los problemas de seguridad de la des 

asignación explícita como ocurre en C o C++ (Sánchez Cal, 2020). 

 

2.1.4 SQL 

El lenguaje de consulta estructurado (SQL Structured Query Language) es un lenguaje 

declarativo de acceso a bases de datos relacionales que permite especificar diversos tipos de 

operaciones sobre las mismas. Una de sus características es el manejo del álgebra y el cálculo 

relacional permitiendo lanzar consultas con el fin de recuperar de una forma sencilla información 

de interés de una base de datos, así como también hacer cambios sobre la misma. (Pérez Pérez, 

2011) 

 

2.1.5 Frameworks y lenguajes de programación  

Tabla 1. Comparación de Lenguajes de programación para Backend. 

Factores Java Python Php 

Rendimiento 
Compilado e 

interpretado. 
Interpretado. Interpretado. 

Paradigma Orientado a objetos. Multiparadigma. Multiparadigma. 

Sistemas operativos Multiplataforma. Multiplataforma. Multiplataforma. 

Librerías Spring Boot Django Laravel 

Curva de aprendizaje Alta Baja Media 
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Servidor 
Apache, Tomcat y 

Glassfish. 
Apache, Nginx. Apache, Nginx. 

Propósito Propósito general. Propósito general. Aplicaciones web. 

Tamaño y alcance 
Aplicaciones 

grandes, gran escala. 

Aplicaciones 

grandes, gran escala. 

Aplicaciones ligeras, 

media escala. 

Nota. Adaptado de (Mendoza, 2020). 

 

2.1.6 Gestores de bases de datos 

Tabla 2. Comparación de gestores de bases de datos. 

Factores PostgreSQL Oracle DB MySQL Mongo DB 

Desarrollador 

Grupo de 

desarrollo global 

de PostgreSQL. 

Corporación 

Oracle. 

Corporación 

Oracle. 
MongoDB, Inc. 

Licencia Código abierto. Comercial. Código abierto. Código abierto. 

Modelo de 

bases de 

datos 

primario 

Bases de datos 

Relacional. 

Bases de datos 

Relacional. 

Bases de datos 

Relacional. 

Bases de datos 

No Relacional. 

Sistemas 

operativos de 

servidor 

• FreeBSD 

• HP-UX 

• Linux 

• NetBSD 

• OpenBSD 

• OS X 

• Solaris 

• Unix 

• Windows 

• FreeBSD 

• HP-UX 

• Linux 

• NetBSD 

• OpenBSD 

• OS X 

• Solaris Unix 

• Windows 

• FreeBSD 

• Linux 

• OS X 

• Solaris 

• Windows 

• Linux 

• OS X 

• Solaris 

• Windows 
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Soporte 

• Gratuito en la 

comunidad. 

• Proveedores 

de soporte 

gratuito para 

asistencia 

avanzada. 

• Según la tarifa 

de licencia. 

• Según la tarifa 

de licencia. 

• Gratuito en 

la 

comunidad. 

SQL Si Si Si No 

Integridad 

referencial 
Si Si Si No 

Concurrencia 
Si 

 
Si Si Si 

 

2.1.7 Metodologías de desarrollo 

Tabla 3. Comparación de las metodologías y marcos de trabajo Xp, Scrum y Kanban. 

Factores 
Metodologías 

XP SCRUM KANBAN 

Posible asignación 

de roles 

• Sin roles prescritos. • Product Owner 

 

• Scrum Master 

 

• Development Team 

• Sin roles 

prescritos. 

Tamaño de equipo 
• Menos de 10 • Múltiples equipos 

menores que 10 

• Menos de 10 

Enfoque del flujo 

de trabajo 

• Sin iteraciones. 

Desarrollo de flujo 

de tareas. 

• Iteraciones (sprints) • Flujo continuo. 

Caja de tiempo • Si • Si • No 



MARCO TEÓRICO  22 

 

 

Tamaño de 

proyectos 

• Proyectos 

pequeños. 

 

• Proyectos de 

mediano alcance. 

• Proyectos 

pequeños. 

 

• Proyectos de 

mediano alcance. 

 

• Proyectos de gran 

alcance. 

• Proyectos 

pequeños. 

 

• Proyectos de 

mediano alcance. 

 

• Proyectos de gran 

alcance. 

Actividades 

• Exploración. 

 

• Planificación. 

 

• Iteraciones. 

 

• Puesta en 

producción. 

• Inicio. 

 

• Planificación y 

estimación. 

 

• Implementación. 

 

• Revisión y 

retrospectiva. 

 

• Lanzamiento. 

 

• Tareas 

pendientes. 

 

• Desarrollo. 

 

• Prueba. 

 

• Lanzamiento. 

 

• Listo. 

Métricas clave 
• Tiempo de 

iteración. 

• Velocidad de 

Sprint. 

• Tiempo de ciclo. 

Nota. Fuente propia. 
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2.1.8 Arquitecturas de software 

Tabla 4. Arquitecturas monolíticas vs. microservicios. 

Factores Arquitectura Monolítica Arquitectura de microservicios 

Código 

Una base de código única para 

toda la aplicación. 

Múltiples bases de código. Cada 

microservicio tiene su propia base de 

código. 

Comprensibilidad 
A menudo confuso y difícil de 

mantener. 

Mayor facilidad de lectura y mucho 

más fácil de mantener. 

Despliegue 

Implementaciones complejas con 

ventanas de mantenimiento y 

paradas programadas. 

Despliegue sencillo ya que cada 

microservicio se puede implementar 

de forma individual, con un tiempo 

de inactividad mínimo, si no es cero. 

Lenguaje 

Totalmente desarrollado en un 

lenguaje de programación. 

Cada microservicio puede 

desarrollarse en un lenguaje de 

programación diferente. 

Escalamiento 

Requiere escalar la aplicación 

entera, aunque los cuellos de 

botella estén localizados. 

Cada microservicio puede 

desarrollarse en un lenguaje de 

programación diferente. 

Nota. De Arquitectura de Software basada en Microservicios para Desarrollo de Aplicaciones Web, por 

(López & Maya, 2017). 

Las redes son uno de los elementos más importantes a tener en cuenta en nuestra sociedad 

actual.   

Si la red deja de funcionar, por el motivo que sea, y no llegan a transmitirse los datos 

necesarios, la empresa deja de prestar servicio a los clientes durante el tiempo que dure la caída. 

Todo esto puede causar grandes problemas en una empresa, causando malestar en los clientes y, 

en caso de que ocurra de forma repetida, es muy posible que los usuarios decidan cambiar de 

compañía.  
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Con el fin de comprender las características de la temática abordada, se hace una pequeña 

intromisión a un sistema de monitoreo de redes telemáticas ya existente llamado PRTG Network 

Monitor. 

PRTG Network Monitor es un software de monitoreo de red. 

Puede monitorear y clasificar las condiciones del sistema, como el uso del ancho de banda o el 

tiempo de actividad, y recopilar estadísticas de varios hosts como conmutadores, enrutadores, 

servidores y otros dispositivos y aplicaciones (PRTG Network Monitor: supervisión de red para 

profesionales, s. f.). 

 

2.1.9 Docker 

Docker es una plataforma de software que le permite crear, probar e implementar 

aplicaciones rápidamente. Docker empaqueta software en unidades estandarizadas 

llamadas contenedores que incluyen todo lo necesario para que el software se ejecute, incluidas 

bibliotecas, herramientas de sistema, código y tiempo de ejecución. Con Docker, puede 

implementar y ajustar la escala de aplicaciones rápidamente en cualquier entorno con la certeza 

de saber que su código se ejecutará (Contenedores de Docker | ¿Qué es Docker? | AWS, 2018). 

 

2.1.10 DevOps 

DevOps es un marco de trabajo y una filosofía en constante evolución que promueve un 

mejor desarrollo de aplicaciones en menos tiempo y la rápida publicación de nuevas o revisadas 

funciones de software o productos para los clientes. 

Con DevOps se promueve una comunicación continua más fluida, la colaboración, la 

integración, la visibilidad y la transparencia entre equipos de desarrollo de aplicaciones (Dev) y 

sus homólogos en operaciones tecnológicas (Ops). 

Esta relación estrecha entre «Dev» y «Ops» se extiende a cada una de las fases del ciclo de 

vida de DevOps: desde la planificación inicial del software a las fases de codificación, 

compilación, pruebas y publicación, y en la puesta en marcha, las operaciones y la supervisión 

continua. Esta relación impulsa un bucle de retroalimentación continua con los clientes sobre las 

mejoras, el desarrollo, las pruebas y la puesta en marcha. Uno de los resultados de todos estos 

https://aws.amazon.com/es/containers/
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esfuerzos puede ser la publicación continua y más rápida de las adiciones y los cambios que se 

necesitan en las funciones. 

Algunas personas agrupan los objetivos de DevOps en cuatro categorías: cultura, 

automatización, medición y uso compartido (CAMS, por sus siglas en inglés), y las herramientas 

de DevOps pueden ayudar en estas tareas. Con estas herramientas, los flujos de trabajo de 

desarrollo y operaciones se convierten en tareas más optimizadas y colaborativas al automatizar 

tareas que antes eran manuales, estáticas o que llevaban mucho tiempo, y que son necesarias para 

la integración, el desarrollo, las pruebas, la puesta en marcha o la supervisión (NetApp, 2018). 
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2.2 Marco Conceptual 

• Monitoreo: El Monitoreo en el ámbito de las telecomunicaciones consiste en el uso de un 

sistema que constantemente monitoriza una red de equipos en busca de componentes 

defectuosos o lentos, para luego informar a los administradores de redes mediante correo 

electrónico, mensáfono u otras alarmas («Características principales del monitoreo de 

red», 2020). 

 

• Radio-enlace: Se denomina radio enlace a cualquier interconexión entre los terminales de 

telecomunicaciones efectuados por ondas electromagnéticas (Ruesca, 2016). 

 

• Telecomunicaciones: El concepto de telecomunicación abarca todas las formas 

de comunicación a distancia. 

 

La palabra incluye el prefijo griego tele, que significa “distancia” o “lejos”. Por lo 

tanto, la telecomunicación es una técnica que consiste en la transmisión de un mensaje 

desde un punto hacia otro, usualmente con la característica adicional de ser bidireccional 

(Definición de telecomunicación — Definicion.de, s. f.). 

 

• Bidireccional: La comunicación bidireccional es aquella en la que se lleva a cabo una 

retroinformación constante, en la que tanto el receptor del mensaje como el emisor 

intercambian los papeles para crear una conversación en ambas direcciones (Villaverde, 

s. f.). 

 

 

• Packets Internet Gropers (PING): Ping es un comando o una herramienta de diagnóstico 

que permite hacer una verificación del estado de una determinada conexión o host local 

(González, 2016). 
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2.3 Marco Legal 

Dentro del marco legal se contempla la parte normativa que respecta a la aplicación: 

2.3.1 Ley 1581 de 2012 Protección de Datos Personales. 

La presente ley tiene por objeto desarrollar el derecho constitucional que tienen todas las 

personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en 

bases de datos o archivos, y los demás derechos, libertades y garantías constitucionales a que se 

refiere el artículo 15 de la Constitución Política; así como el derecho a la información consagrado 

en el artículo 20 de la misma (CONGRESO DE COLOMBIA, 2012). 

 

2.3.1.1 Política de tratamiento de datos personales SEISA. 

 Se prohíbe el Tratamiento de datos sensibles, excepto cuando: 

 

a) El Titular haya dado su autorización explícita a dicho Tratamiento, salvo en los 

casos que por ley no sea requerido el otorgamiento de dicha autorización. 

 

b)  El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este 

se encuentre física o jurídicamente incapacitado.  

En estos eventos, los representantes legales deberán otorgar su autorización. 

 

c)  El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, 

ejercicio o defensa de un derecho en un proceso judicial. 

 

d)  El Tratamiento tenga una finalidad histórica, estadística o científica. En este 

evento deberán adoptarse las medidas conducentes a la supresión de identidad 

de los Titulares. 

  



MARCO TEÓRICO  28 

 

 

2.3.2 Leyes institucionales. 

Teniendo en cuenta el documento del consejo académico de la institución universitaria 

Antonio José Camacho sobre el reglamento del proyecto de grado se presenta lo siguiente: 

 

• Artículo 3. Las propuestas de Proyecto de Grado pueden provenir de los estudiantes, 

profesores, programas académicos, grupos de Investigación, empresas u otras 

entidades o agremiaciones externas a la Institución, por necesidades propias de la 

Institución. 

• Artículo 6. (Parágrafo 3). Se entiende como prórroga un tiempo adicional de 8 semanas 

para continuar el Proyecto de Grado sin incurrir en costos. Se tiene derecho a una 

prórroga. Ésta debe justificarse por escrito antes de la semana 12 del calendario 

académico al Consejo de Facultad respectivo, debe estar avalada por el Director de 

Proyecto y sustentada con las actas de reunión. 

• Artículo 8. Cuando el estudiante haya culminado el desarrollo de su Proyecto, se 

inscribirá para la sustentación en la Dirección del Programa Académico respectivo, 

presentando los requisitos establecidos en el documento Base para Proyectos de Grado. 

• Artículo 22. Las ideas expresadas en las investigaciones de los estudiantes son 

responsabilidad exclusiva de éstos y no comprometen el pensamiento oficial del 

Instituto. 

• Artículo 23. Los ejemplares y productos de Proyectos de Grado forman parte del 

patrimonio del Instituto. 

 

2.3.2.1 Reglamento estudiantil UNIAJC. 

 Este proyecto se basa en el reglamento estudiantil de la Universidad Antonio José 

Camacho, capitulo 12 artículo 106 que menciona “Al matricular la materia Trabajo de Grado, 

acepta que la institución use como material académico, para consulta e investigación, el trabajo 

de grado, ello en virtud de la asesoría que institucionalmente se da para que el mismo pueda ser 

terminado y utilizado como producto académico que permite al estudiante optar a grado. 
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2.3.3 LEY 23 DE 1982 (enero 28) sobre derechos de autor. 

 Los autores de obras literarias, científicas y artísticas gozarán de protección para sus 

obras en la forma prescrita por la presente Ley y, en cuanto fuere compatible con ella, por el 

derecho común. También protege esta Ley a los intérpretes o ejecutantes, a los productores de 

programas y a los organismos de radiodifusión, en sus derechos conexos a los del autor. 
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3. Método 

3.1 Desarrollo del proyecto 

A continuación, se mencionan los diversos elementos, actividades y herramientas que 

permitieron esclarecer un poco, cómo se llevaría a cabo el desarrollo del proyecto y que tecnologías 

o herramientas iba necesitar. 

 

3.2 Metodología de desarrollo 

Este proyecto se basa en el marco de trabajo SCRUM, el cual se va a tomar como referencia 

ya que es adecuado para proyectos que requieren mayor rapidez y adaptabilidad en sus resultados. 

Sin embargo, es importante mencionar que no se van a emplear todos los instrumentos o artefactos 

que ofrece este marco, sino, únicamente los que consideramos necesarios para el desarrollo de la 

aplicación, también se implementaran algunas prácticas de la metodología XP la cual presenta una 

estructura de desarrollo ágil e incremental basada en iteraciones y revisiones. 

 

Se descartarán las actividades tales como: 

- Desarrollo en parejas. 

- Propiedad colectiva del código. 

- Asignación de requerimientos. 

- Reuniones diarias de seguimiento. 

Lo anterior, debido a que el equipo de desarrollo del proyecto contiene solo 1 persona. 

 

3.2.1 SCRUM 

Es un marco de trabajo usado para gestionar el desarrollo de los productos complejos. 

Scrum es un proceso en el que se aplican de manera regular un conjunto de buenas prácticas para 

trabajar colaborativamente, en equipo, y obtener el mejor resultado posible de un proyecto. Estas 

prácticas se apoyan unas a otras y su selección tiene origen en un estudio de la manera de trabajar 

de equipos altamente productivos. (Maida, EG, Pacienzia, J, 2015). 
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3.2.1.1 Fases de Scrum 

1. Inicio: En esta fase el objetivo es crear la visión de proyecto, formar el equipo Scrum 

y desarrollar las épicas con el product backlog. 

2. Planificación y estimación: En esta fase el equipo de trabajo se encargará de identificar 

tareas, crear historias de usuario, estimar historias y tareas y crear el Sprint backlog. 

3. Implementación: En esta fase se da inicio al Daily Scrum y a partir de ese momento 

se sigue implementando en todas las fases hasta el final del desarrollo, además, se refina 

el backlog. 

4. Revisión y retrospectiva: En esta fase se analizan y evalúan los resultados de cada 

sprint poniendo en ejecución lo desarrollado para de este modo saber si se debe cambiar 

algo o no. 

5. Lanzamiento: En esta fase se envían los entregables del producto. 

 

3.2.2 Extreme Programming 

Es una metodología de desarrollo de software ligera planteada por Kent Beck en los años 

90 que se basa en la simplicidad, la comunicación y la realimentación del código desarrollado y 

tiene como objetivo la satisfacción del cliente. Potenciar el trabajo en grupo. Minimizar el riesgo 

actuando sobre las variables del proyecto: costo, tiempo, calidad, alcance. (Sintya, M, María, G, 

Neldin, Pérez. 2016). 

 

3.2.2.1 Fases de XP 

1. Exploración: En esta fase el objetivo es interpretar y entender las necesidades del 

cliente. 

2. Planificación: En esta fase el equipo de trabajo se reúne para estimar el tiempo de 

desarrollo del proyecto. 

3. Iteraciones: En esta fase se lleva a cabo el desarrollo del proyecto. 

4. Puesta en producción: Es la fase en la que se le entrega el producto al cliente. 

 

3.2.3 Eventos y artefactos 

A continuación, se describen los eventos y artefactos que se consideraron pertinentes para 

el desarrollo del proyecto y que se implementarán durante todo el proceso: 
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Artefactos: 

• Épicas: listado de historias de usuario grandes sin refinar. 

• Historias de usuario: listado de tareas o requerimientos del cliente bien detallados.  

• Product backlog: listado de todas las funcionalidades del producto. 

• Sprint: grupo de funcionalidades que tendrá un sistema y que deben desarrollarse 

según su estimación. 

 

Eventos: 

• Estimación Poker Scrum: serie de cartas de la serie de Fibonacci que sirven para darle 

peso a las historias de usuario. 

• Priorización MoSCow: combinación de letras de: debe tener (M), debería tener (S), 

podría tener (C), tendrá en esta ocasión (W). 

• Sprint Planning: reunión donde se lleva a cabo la planificación de cada sprint. 

• Daily Scrum: reunión diaria que permite conocer cómo va el desarrollo de cada sprint 

y que impedimentos o problemas han surgido durante su ejecución. 

 

3.3 Arquitectura y diseño del sistema 

En este apartado presentamos la estructura, el diseño y una breve descripción de las 

herramientas y tecnologías que se tuvieron en cuenta para el desarrollo y despliegue del proyecto. 

 

3.3.1 Funcionamiento general de la aplicación 

El software desarrollado consta de una base de datos donde se almacena toda la 

información de configuración/parametrización de usuarios, roles, antenas que interactuaran con el 

sistema o viceversa, adicional a esto, se compone de los siguientes elementos los cuales permiten 

el funcionamiento de la aplicación a través de un navegador web: 

 

• Frontend: Se eligió HTML, JavaScript, Ajax, JQuery y Boostrap para el desarrollo del 

Frontend debido a su flexibilidad y rapidez para realizar la creación de módulos 

controlados por eventos. 
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• Backend: Se optó por el lenguaje de programación Java para el desarrollo del Backend, 

ya que este permite emplear Frameworks como Spring Boot que facilitan la 

configuración de un proyecto web. Además, es un lenguaje bastante robusto para 

aplicaciones a gran escala debido que es un lenguaje orientado a objetos. 

 

También se uso PHP para realizar la lógica de control y ejecución de Scripts en el 

proyecto SeIsaAdministrator. 

• Base de Datos: Se optó por utilizar PostgreSQL como el gestor de la base de datos, ya 

que su licencia es de código abierto y el soporte es gratis, además es bastante robusto. 

 

3.3.2 Arquitectura de software 

El desarrollo de este proyecto se llevó a cabo mediante una arquitectura monolítica 

haciendo uso también de la arquitectura MVC y la programación orientada a objetos esto debido 

a que es ideal para aplicaciones a la rápidas y a la medida. 

 

• MVC: MVC es una propuesta de arquitectura del software utilizada para separar el código por 

sus distintas responsabilidades, manteniendo distintas capas que se encargan de hacer una tarea 

muy concreta, lo que ofrece beneficios diversos. 

MVC se usa inicialmente en sistemas donde se requiere el uso de interfaces de usuario, 

aunque en la práctica el mismo patrón de arquitectura se puede utilizar para distintos tipos de 

aplicaciones. Surge de la necesidad de crear software más robusto con un ciclo de vida más 

adecuado, donde se potencie la facilidad de mantenimiento, reutilización del código y la 

separación de conceptos. 

Su fundamento es la separación del código en tres capas diferentes, acotadas por su 

responsabilidad, en lo que se llaman Modelos, Vistas y Controladores, o lo que es lo 

mismo, Model, Views & Controllers, si lo prefieres en inglés. En este artículo estudiaremos con 

detalle estos conceptos, así como las ventajas de ponerlos en marcha cuando desarrollamos. 

MVC es un "invento" que ya tiene varias décadas y fue presentado incluso antes de la 

aparición de la Web. No obstante, en los últimos años ha ganado mucha fuerza y seguidores 

gracias a la aparición de numerosos frameworks de desarrollo web que utilizan el patrón MVC 

como modelo para la arquitectura de las aplicaciones web. 
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• POO: La Programación Orientada a Objetos (POO) es un paradigma de programación, es 

decir, un modelo o un estilo de programación que nos da unas guías sobre cómo trabajar con él. 

Se basa en el concepto de clases y objetos. Este tipo de programación se utiliza para estructurar 

un programa de software en piezas simples y reutilizables de planos de código (clases) para 

crear instancias individuales de objetos. 

 

• Arquitectura monolitica: El desarrollo de software empezó utilizando una arquitectura 

monolítica que agrupaba todas sus funciones y servicios dentro de una base única y centralizada 

de código. Este tipo de arquitectura ha ido quedando desfasada, sobre todo al crecer los 

proyectos en complejidad, número de desarrolladores, usuarios y cargas de trabajo. Por eso en 

la actualidad se tiende a utilizar una estructura basada en microservicios, que es escalable y 

facilita el trabajo colaborativo de los desarrolladores. 

 

3.3.2.1 Modelo de vistas 4+1 

El desarrollo de este proyecto se apoya en el modelo de vistas de arquitecturas 4+1 el cual 

permite describir la arquitectura del sistema a los diferentes interesados, apoyándose, en múltiples 

vistas concurrentes las cuales se mencionan a continuación: 

 

• Vista lógica: en esta vista se representa la funcionalidad del software, lo que el sistema debe 

hacer y las funciones y servicios que ofrece. 

• Vista de despliegue: en esta vista se muestra como está dividido el sistema de software en 

componentes y las dependencias que hay entre los componentes. 

• Vista de procesos: en esta vista se muestran los procesos que hay en el sistema y la forma en 

la que se comunican estos procesos; es decir, el flujo de trabajo paso a paso. 

• Vista física: en esta vista se muestran todos los componentes físicos del sistema, así como las 

conexiones físicas entre esos componentes que conforman la solución incluyendo los servicios. 

• Vista de escenarios: en esta vista se presentan los casos de uso del sistema y tiene la función 

de unir y relacionar las otras 4 vistas. 
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Figura 1. Modelo de vistas de arquitecturas 4+1. 

 

Nota: Basado en (Kruchten, 1995) 

 

 

Figura 2. Diagrama de casos de uso (Vista de Escenarios). 
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Figura 3. Diagrama de actividad (Vista de procesos). 
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Figura 4. Diagrama de secuencia (Vista Lógica). 
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Figura 5. Diagrama de paquetes (Vista de Despliegue). 
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Figura 6. Diagrama de Despliegue (Vista Física). 

 

 

 

  



Servicio de detección de caídas en la red    40 

 

3.4 Fases de la metodología. 

 

3.4.1 Planificación 

 

3.4.1.1 Historias de usuario 

 

Tabla 5. Historias de usuario 

 

 

  



Servicio de detección de caídas en la red    41 

3.4.1.2 Difusión de valores 

 

 

Figura 7. Valores de difusión. 

 

 

 

3.4.1.2.1 Simplicidad. 

Hago lo que se necesite y se pide, pero nada más. Esto maximizará el valor creado 

por la inversión realizada hasta la fecha. Doy pequeños pasos sencillos hacia el objetivo 

con el fin de mitigar las fallas a medida que ocurran. Creo algo de lo que este orgulloso y 

lo mantengo a largo plazo por costos razonables. 

 

3.4.1.2.2 Comunicación. 

Soy parte del equipo y me comunico cara a cara a diario con los integrantes. 

Trabajar juntos en todo, desde los requisitos hasta el código. Creo la mejor solución al 

problema en compañía. 

 

 

 

 



Servicio de detección de caídas en la red    42 

3.4.1.2.3 Retroalimentación. 

Tomo en serio cada compromiso de iteración al entregar un software que funcione. 

Demuestro nuestro software temprano y, a menudo, escucho atentamente y hago los 

cambios necesarios. Hablamos del proyecto y adaptamos el proceso a él, no al revés. 

 

3.4.1.2.4 Respeto. 

Todos brindan y sienten el respeto que merecen como miembros valiosos del 

equipo. Todos aportan valor, incluso si es simplemente entusiasmo. Los desarrolladores 

respetan la experiencia de los clientes y viceversa. La gerencia respeta nuestro derecho a 

aceptar la responsabilidad y recibir autoridad sobre nuestro propio trabajo. 

 

3.4.1.2.5 Coraje.  

Digo la verdad sobre el progreso y las estimaciones. No documento las excusas del 

fracaso porque planeo tener éxito. No temo a nada porque no trabajo solo. Me adapto a los 

cambios cuando ocurran. 
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3.4.1.3 Criterios de pruebas de adaptación/aceptación 

 

Tabla 6. Criterios de Adaptación/Aceptación 

Historia Criterio de Adaptación / Aceptación Complejidad Prioridad 

HU - 01 

1. El servicio deberá estar alojado en el servidor principal de 

comunicaciones o en su defecto en una máquina que tenga conexión con el 

servidor. 

2. El servicio deberá validar una por una las antenas de la red del prestador 

conectándose por medio de SSH. 

3. Se debe conectar por medio del puerto 22. 

4. Se debe realizar un ping a cada una de las antenas de la red. Una vez 

finalizado el escaneo de toda la infraestructura el servicio debe volver a 

evaluar la primera antena de la jerarquía. 

5. Cuando una de las antenas no responda se debe realizar un registro en el 

Log indicando que hay una falla, este contendrá: 

Dirección IP 

Ubicación 

Hora del reporte 

Estado de la antena 

6. Cuando se restablezca la conexión de una antena el servicio debe de 

dejar en el log nuevamente: 

Dirección IP 

Ubicación 

Hora del reporte 

Estado de la antena 

20 M 

HU - 02 

1. El servicio deberá dejar en bitácora, fecha y hora de la 

caída/restablecimiento de una antena en la red del prestador. 

2. La bitácora debe contener los siguientes datos: Código de bitácora, Id de 

la antena en base de datos, ubicación de la antena, Estado de la antena, 

13 S 
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Hora y fecha del reporte de la falla/restablecimiento, observaciones (Por 

defecto se setean como nulas). 

HU - 03 

1. El correo se genera de forma automática cada vez que el servicio detecte 

la existencia de una falla/restablecimiento en una de las antenas de la red. 

 

2. Se deben manejar los siguientes asuntos. 

            ♦ Falla conexión antena - *IP antena* 

                  (Cuando se presenta una falla de conexión en alguna de las 

antenas de la red). 

 

            ♦ Reconexión antena - *IP antena*. 

                   (Se envía solamente posterior a que el servicio detecte que se 

restableció la comunicación en la 

                    antena) 

 

3. El correo debe contener el reporte/histórico diario de la antena con los 

siguientes datos: Dirección IP de la antena, ubicación de la antena, Estado 

de la antena, Hora y fecha del reporte de la falla, observaciones (Si las hay). 

 

Los datos pueden estar referenciados en el cuerpo del corro o adjunto en 

formatos soportados por Excel (csv, xls, xlsx, xlsm) con el nombre 

"Reporte antena - *Código de la antena en base de datos*". 

 

4. El cuerpo del correo deberá contener el mensaje: 

 

"Por favor asistir la siguiente falla" o "Se restableció la comunicación". 

Adjunto encontrara el reporte de fallas/restablecimiento diario de la antena. 

 

NOTA: Favor no responder este mensaje que ha sido emitido 

automáticamente. No recibirá ninguna respuesta si decide hacerlo. 

20 M 
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HU - 04 

1. El aplicativo Web debe contar con un Logín donde se solicite por medio 

de Inputs Usuario, Contraseña (Tipo: Password). 

2. Se debe tener también un botón con el texto "Ingresar", Al dar clic 

sobre él, el sistema deberá validar si el usuario y contraseña digitados son 

correctos. 

3. Si las credenciales son correctas el sistema debe redireccionarnos a la 

página principal. 

4. Si la contraseña no es correcta el sistema debe indicarnos por medio de 

una alerta el siguiente mensaje: "Contraseña Incorrecta". 

1 M 

HU - 05 

1. Una vez logueado, el aplicativo me debe permitir por medio de un menú 

acceder a los módulos creados. 

Para este caso en particular:  Registrar antenas de telecomunicación 

nuevas para nuestra infraestructura. 

 

2. El módulo solo puede ser accesado por el Administrador o Jefe de 

soporte. 

 

3. Para el registro de antenas se deben ingresar datos como. 

 

- Dirección IP 

- MAC de la antena 

- Ubicación de la antena 

- Usuario (SSH) 

- Contraseña (SSH) 

- Antena Padre (Si la hay) 

 

3. Antes de guardar se debe enviar mensaje de confirmación 

4. Si existe un campo nulo debe mostrar un mensaje "Todos los campos son 

obligatorios", el sistema resalta de color rojo los campos vacíos. 

5 M 
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HU - 06 

1. Una vez logueado, el aplicativo me debe permitir por medio de un menú 

acceder a los módulos creados. 

Para este caso en particular:  Actualizar las credenciales de las antenas de 

telecomunicación para nuestra infraestructura. 

 

2. Los datos que pueden ser actualizados son: 

 

- Dirección IP 

- Ubicación de la antena. 

- Usuario (SSH) 

- Contraseña (SSH) 

- Antena Padre 

 

2. Antes de guardar se debe enviar mensaje de confirmación para hacer la 

actualización  

3. Si existe un campo nulo debe mostrar un mensaje "Todos los campos son 

obligatorios", el sistema resalta de color rojo los campos vacíos. 

5 M 

HU - 07 

1. Una vez logueado, el aplicativo me debe permitir por medio de un menú 

acceder a los módulos creados. 

Para este caso en particular:  Borrar las antenas del sistema. 

 

2. El aplicativo debe validar que la antena a borrar NO tenga antenas hijas 

asociadas a ella. 

 

3. Si la antena tiene antenas hijas asociadas a ella el sistema indica el 

siguiente mensaje "La antena que está intentando borrar tiene antenas hijas 

asociadas" 

 

4. El sistema no debe borrar el registro de base datos, deberá cambiar el 

estado de la antena de Activo a Eliminado. 

5 M 
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HU - 08 

1. Una vez logueado, el aplicativo me debe permitir por medio de un menú 

acceder a los módulos creados. 

Para este caso en particular:  Parametrizar a los ingenieros que recibirán 

las alertas en caso de una desconexión en la red. 

 

2. El aplicativo solicita: 

 

- Correo electrónico al que se va enviar la alerta (El correo debe ser de un 

ingeniero ya registrado en el sistema). 

- Antena que ya está previamente registrada (Listado múltiple con las 

antenas que aun no le generan alertas al ingeniero en cuestión). 

 

3. Tabla o lista de las antenas que el ingeniero ya tiene parametrizadas para 

emitir alerta a su correo. 

 

4. El módulo también debe de permitir desparametrizar al ingeniero para 

que ya no reciba la alerta de x/y antena. 

3 S 

HU - 09 

1. El aplicativo debe permitir generar un reporte de las 

caídas/restablecimiento de una antena de la red. 

2. El sistema muestra filtros (Fecha Inicial, Fecha final, Antena de red). 

3. Si no se diligencian los filtros el sistema pregunta al usuario si desea 

descargar el informe completo con el log de cada una de las antenas 

registradas en la infraestructura. 

5 C 

HU - 10 

1. El aplicativo debe permitir realizar una observación al técnico de soporte 

al momento del restablecimiento de la red en una antena en específico. 

2. El sistema muestra los campos Observación, Tipo de falla. 

3 S 
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3.4.1.4 Plan de Iteración 

 

 

Tabla 7. Estimación y priorización de requerimientos. 
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Tabla 8. Puntos de complejidad por Sprint. 
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3.4.2 Diseño 

 

3.4.2.1 Diseño simple Tarjetas CRC 

 

Tabla 9. Tarteja CRC Servicio de detección de caídas en la red - ControlSeguridad 

 

 

 

 

 

 

 

 

 

Tarjeta CRC 

Servicio de detección de caídas en la red  

Fecha sesión: 25/09/2021 

Datos de la clase 

 Nombre de la clase:  ControlSeguridad 

 

Responsabilidades Colaboradores 

Login 

Permite ingresar al aplicativo Web 

de manera segura con credenciales. 

Administrador 

Jefe/Líder de soporte 

Técnico de soporte de área 

cerrarSesion 

 

Permite salir del aplicativo Web de 

manera segura. 

Administrador 

Jefe/Líder de soporte 

Técnico de soporte de área 
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Tabla 10. Tarteja CRC Servicio de detección de caídas en la red – Antena. 

Tarjeta CRC 

Servicio de detección de caídas en la red  

Fecha sesión: 25/09/2021 

Datos de la clase 

 Nombre de la clase:  Antena 

 

Responsabilidades Colaboradores 

registrarAntena 

 

Permite registrar antenas de 

telecomunicación nuevas con sus 

respectivas credenciales para nuestra 

infraestructura. 

Administrador 

actualizarAntena 

 

Permite actualizar las credenciales 

de las antenas de la red registradas. 

Administrador 

 

 

 

borrarAntena 

 

Permite borrar las antenas 

registradas siempre y cuando no tengan 

antenas hijas asociadas (Cambia el estado 

de la antena). 

 

 

 

Administrador 

observacionAntena 

 

Técnico de soporte de área 
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Permite realizar una observación 

cuando se restablezca el servicio en alguna 

de las antenas de la red 
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Tabla 11. Tarteja CRC Servicio de detección de caídas en la red – ControlParametro. 

 

  

Tarjeta CRC 

Servicio de detección de caídas en la red  

Fecha sesión: 02/10/2021 

Datos de la clase 

 Nombre de la clase:  ControlParametro 

 

Responsabilidades Colaboradores 

paramIngeAlertAntena 

 

Permite parametrizar los correos de 

los ingenieros a los cuales se les va a enviar 

la alerta por cada antena registrada. 

Jefe/Líder de soporte 

Administrador 
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Tabla 12. Tarteja CRC Servicio de detección de caídas en la red – Reporte. 

 

  

Tarjeta CRC 

Servicio de detección de caídas en la red  

Fecha sesión: 25/09/2021 

Datos de la clase 

 Nombre de la clase:  Reporte 

 

Responsabilidades Colaboradores 

descargaReporteLog 

 

Permite descargar el reporte de las 

caidas/restablecimiento de una antena de la 

red 

Técnico de soporte de área 
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Tabla 13. Tarteja CRC Servicio de detección de caídas en la red – Conexión. 

 

  

Tarjeta CRC 

Servicio de detección de caídas en la red  

Fecha sesión: 25/09/2021 

Datos de la clase 

 Nombre de la clase:  Conexion 

 

Responsabilidades Colaboradores 

conexionBD 

 

Permite realizar la conexión con la 

base de datos donde están alojadas las 

antenas a validar. 

Servicio 
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Tabla 14. Tarteja CRC Servicio de detección de caídas en la red – EnviarCorreo. 

 

  

Tarjeta CRC 

Servicio de detección de caídas en la red  

Fecha sesión: 25/09/2021 

Datos de la clase 

 Nombre de la clase: EnviarCorreo 

 

Responsabilidades Colaboradores 

enviaCorreoAlerta 

 

Enviar reporte de 

fallas/restablecimiento diario de la antena 

que presento el incidente (Se envía a los 

correos de los ingenieros parametrizados). 

 

Servicio 
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3.4.2.2 Prototipos 

 

3.4.2.2.1 Levantamiento del esquema/jerarquía de la red del prestador. 

 

 

 

 

 

 

 

 

 

 

 

Figura 8 Diagrama Jerárquico de la red de SeIsa Telecomunicaciones. 
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3.4.2.3 Prototipos de alertas. 

 

 

 

 

 

  

Figura 9. Prototipo correo de falla de conexión en antena. 

Figura 10. Prototipo correo de reconexión de antena. 
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3.4.2.4 Diseño de arquitectura del reportador. 

 

 

 

3.4.2.5 Diseño de base de datos. 

 

Figura 12. MER Base de datos SeIsa. 

 

Figura 11. Arquitectura del reportador de fallas/conexiones. 
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3.4.3 Codificación 

3.4.3.1 Creación de base de datos. 

Para la creación de la base de datos se optó por hacer uso del motor de base de datos 

MySQL debido a cualidades como su velocidad y tamaño. 

 

En la siguiente imagen se muestra la base de datos desde la herramienta de 

administración PhpMyAdmin: 

 

Figura 13. Base de datos desde PhpMyAdmin. 

 

 De acuerdo con el diseño definido en el literal 2.3, se genera la creación de la base 

de datos con sus respectivas relaciones para el consumo del aplicativo. 

 

 Se muestra el diagrama relacional desde PhpMyAdmin. 

 

 

 

 

 

 

 

Figura 14. MER Base de datos SeIsa desde el Designer de 

PhpMyAdmin. 
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3.4.3.2 Desarrollo 

 

En el marco del desarrollo del proyecto se llevaron a cabo dos importantes 

desarrollos para el cumplimiento de los objetivos propuestos. 

En primera instancia, se parte de la creación de un proyecto desarrollado bajo el 

lenguaje de programación Java, al cual desde este preciso momento se denominará 

como SeIsaService (Servicio SeIsa). 

 

SeisaService creado bajo el Gestor de dependencias Maven y compilado bajo la 

versión del JDK 15, tiene como finalidad la evaluación del estado de conexión a través 

del protocolo SSH a cada una de las antenas del prestador que se encuentre cargadas 

en la base de datos del proyecto. Si en el proceso de ejecución se percibe una falla en 

alguna de las antenas, el sistema se encarga de emitir una alerta vía correo, 

conectándose al protocolo SMTP y enviando adjunto el log de la antena en cuestión a 

todo el personal (Ingenieros de soporte, Ingenieros técnicos, etc) parametrizado en la 

base de datos. 

 

  Se muestra entonces las capas de: 

 

• Datos 

• Dominio 

• Main 

 

 

De igual manera, todas las dependencias que fueron 

usadas en SeisaService. 

 

La especificación y explicación técnica de cada uno 

de los componentes del proyecto se encuentra 

desplegada en un reporte HTML en JavaDoc. 

 

  

Figura 15. Estructura de carpetas  

proyecto SeIsaService. 
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Como complemento al desarrollo principal del proyecto y no menos importante. 

 

Se genero un segundo proyecto llamado SeIsa, desarrollado en Php, Js, Ajax, 

Jquery, Css, Bootstrap. 

 

La finalidad de este es presentar una solución administrativa de cara al servicio, 

que permita manipular la data que consume el primer proyecto. Presentando diversos 

módulos como: 

 

• Registrar antena 

• Modificar antena 

• Eliminar antena 

• Parametrizar técnico 

• Generar reporte antena 

• Generar Observación antena/falla 

 

Estos módulos permiten modificar activamente la data que el servicio usa mientras se 

ejecuta. 

 

Para el acceso al entorno administrativo se debe contar con un usuario y contraseña 

previamente registrado en la base de datos, también se le debe definir un rol al usuario el cual le 

permitirá el acceso a los módulos (Mostrando u ocultando los módulos de acuerdo con el perfil 

que se tenga asociado). 
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Figura 16. Dashboard principal proyecto SeIsa Administrator. 

 

Prerrequisito:  

- Se requiere que el usuario se allá autenticado en el sistema a través del Login del sistema. 

- El usuario debe tener asociado un Rol para poder ingresar al sistema y se cargue el menú 

de módulos dinámicamente. 

 

Validaciones: 

- Dependiendo del rol que contenga el usuario, serán cargados los módulos en el 

Dashboard. 

 

Tabla 15. Permisos de Rol x Modulo. 

 

(Estos permisos son editables desde la tabla rol_x_modulo en la base de datos) 
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3.4.3.2.1 Modulos web 

A continuación, se presentan uno a uno los módulos que conforman el aplicativo SeIsa 

Administrator con sus respectivas funcionalidades y validaciones. 

 

3.4.3.2.1.1 Registrar antena 

 

Funcionalidad: Este módulo permite registrar una antena de telecomunicaciones 

en la base de datos. 

 

 

Figura 17. Modulo Registrar Antena. 

 

Prerrequisito: 

- El usuario debe estar loguiado/autenticado en el sistema. 

- El usuario deberá tener el rol de “Administrador” para acceder a la 

funcionalidad. 
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Validaciones: 

Dirección Ip: 

1- Campo obligatorio. 

2- Debe tener contener una estructura valida. 

3- Debe ser única. 

 

Dirección MAC: 

1- Campo obligatorio. 

2- Debe tener contener una estructura valida. 

3- Debe ser única. 

 

Ubicación Antena: 

1- Campo obligatorio. 

2- Las ubicaciones pintadas están en la tabla “ubicacion” en la base de datos. 

 

Usuario SSH: 

1- Campo obligatorio. 

2- Campo alfanumérico. 

3- Se encripta al almacenarlo en la base de datos. 

 

Contraseña SSH: 

1- Campo obligatorio. 

2- Campo alfanumérico. 

3- Se encripta al almacenarlo en la base de datos. 

 

Antena Padre: 

1- Campo opcional. 

2- Las antenas de la lista son traídas de la tabla “antena” en la base de datos. 

 



Servicio de detección de caídas en la red    66 

3.4.3.2.1.2 Modificar antena 

 

Funcionalidad: Este módulo permite modificar una antena de telecomunicaciones 

previamente registrada en la base de datos. 

 

 

Figura 18. Modulo Modificar Antena. 

 

Prerrequisito: 

- El usuario debe estar loguiado/autenticado en el sistema. 

- El usuario deberá tener el rol de “Administrador” o “Líder Soporte” para 

acceder a la funcionalidad. 
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Validaciones: 

Dirección Ip: 

1- Campo obligatorio. 

2- Las antenas de la lista son traídas de la tabla “antena” en la base de datos. 

 

Dirección MAC: 

1- Campo obligatorio. 

2- Debe tener contener una estructura valida. 

3- Debe ser única. 

 

Ubicación Antena: 

1- Campo obligatorio. 

2- Las ubicaciones pintadas están en la tabla “ubicacion” en la base de datos. 

 

Usuario SSH: 

1- Campo obligatorio. 

2- Campo alfanumérico. 

3- Se encripta al almacenarlo en la base de datos. 

 

Contraseña SSH: 

1- Campo obligatorio. 

2- Campo alfanumérico. 

3- Se encripta al almacenarlo en la base de datos. 

 

Antena Padre: 

1- Campo opcional. 

2- Las antenas de la lista son traídas de la tabla “antena” en la base de datos. 
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3.4.3.2.1.3 Eliminar antena 

 

Funcionalidad: Este módulo permite eliminar una antena de telecomunicaciones 

previamente registrada en la base de datos. 

 

 

Figura 19. Modulo Eliminar Antena. 

 

Prerrequisito: 

- El usuario debe estar loguiado/autenticado en el sistema. 

- El usuario deberá tener el rol de “Administrador” para acceder a la 

funcionalidad. 

 

Validaciones: 

Dirección Ip: 

1- Campo obligatorio. 

2- Las antenas de la lista son traídas de la tabla “antena” en la base de datos. 

 

- El botón eliminar solo se activa al seleccionar una Antena en la lista. 

- Se valida que la antena a borrar no sea padre de otra antena en la base de 

datos (Que no esté referenciada en el campo fk_antenaPadre de otra 

antena). 
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3.4.3.2.1.4 Parametrizar técnico 

 

Funcionalidad: Este módulo permite configurar las alertas emitidas por SeIsa 

Service cuando una de las antenas presente una falla o una reconexión. 

 

Estas reglas se almacenarán en la tabla “parametrofalla” en la base de datos. 

 

Figura 20. Modulo Parametrizar Técnico. 

 

Prerrequisito: 

- El usuario debe estar loguiado/autenticado en el sistema. 

- El usuario deberá tener el rol de “Administrador” o “Líder Soporte” para 

acceder a la funcionalidad. 

 

Validaciones: 

- Los usuarios con el Rol de “Administrador” podrán modificar este parámetro para 

ellos, como para los demás roles. 

 

- Lo usuario con el Rol de “Líder de Soporte” podrán modificar este parámetro para 

ellos y para los usuarios que tengan el rol de “Técnico”. 

 

- Al desactivar el parámetro el usuario dejara de recibir alertas por Fallo o 

Reconexión de antenas, estas alertas son emitidas por SeIsa Service vía Correo 

electrónico. 
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3.4.3.2.1.5 Generar Reporte antena 

 

Funcionalidad: Este módulo permite generar un reporte detallado de las alertas 

emitidas por SeIsa Service para una o todas las antenas registradas. 

 

 

Figura 21. Modulo Generar Reporte Falla/Reconexión. 

 

Prerrequisito: 

- El usuario debe estar loguiado/autenticado en el sistema. 

- El usuario deberá tener el rol de “Administrador” o “Líder Soporte” o 

“Técnico” para acceder a la funcionalidad. 

 

Validaciones: 

- Si no se selecciona ningún campo el sistema exportara un informe completo de las 

fallas/reconexiones de las antenas registradas en base de datos, con sus respectivas 

observaciones. 

 

- Si el usuario selecciona el campo Dirección Ip el sistema exportara un informe 

completo de las fallas/reconexiones de la antena en específico. 
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- Si el usuario no selecciona el campo Dirección Ip el sistema obviara los campos 

Fecha inicial, Fecha final. 
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3.4.3.2.1.6 Generar Observación Antena/Falla 

 

Funcionalidad: Este módulo permite generar una observación a las antenas que se 

encuentran caídas (Con estado DOWN). 

 

 

Figura 22. Modulo Generar Observación. 

 

Prerrequisito: 

- El usuario debe estar loguiado/autenticado en el sistema. 

- El usuario deberá tener el rol de “Administrador” o “Líder Soporte” o 

“Técnico” para acceder a la funcionalidad. 

 

Validaciones: 

- Por defecto se listarán las 10 ultimas alertas de fallas o reconexión. 

- Una vez se realice la observación, NO es posible modificarla. 

- Las observaciones solo serán posibles a registros en la tabla logantena cuyo 

fk_estadoAntena sea 2 (DOWN). 
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3.4.3.2.1.7 Cerrar Sesión 

 

Funcionalidad: Esta funcionalidad permite finalizar la sesión del usuario 

(Variables de sesión). 

 

 

Figura 23. Funcionalidad Cerrar Sesión. 

 

Prerrequisito: 

- El usuario debe estar loguiado/autenticado en el sistema. 
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3.4.4 Pruebas 

3.4.4.1 Detección y corrección de errores. 

 

En el marco de la detección, prevención y corrección de errores, se trabajo de 

mano con el cliente SeIsa en pro de la mitigación de los mismos, validando las 

entregas que se iban haciendo conforme el cronograma y las historias de usuario. 

 

Por otro lado, para no incurrir en daños o afectación de la información ya registrada 

en la base de datos, todos los formularios fueron validados haciendo uso de 

expresiones regulares (RegExp) y de rigurosas validaciones de cara a las 

funcionalidades que se iban generando. 

 

3.4.4.2 Pruebas unitarias. 

 

En el marco de las pruebas unitarias para el proyecto SeIsaService se incorporó 

la herramienta JUnit versión 4 (Framework de pruebas) para la prueba del método de 

conexión/respuesta SSH (Base para el funcionamiento del proyecto en general). 

 

En la prueba se observa la creación de un objeto ControlSSH el cual es 

instanciado en la misma línea. Para ello se envía una dirección Ip, usuario y contraseña 

sucesivamente. 

 

Se setea la variable setnPings (Opcional), la cual permite indicarle al método 

validarConexión el número de pings que se harán estando conectados a SSH desde 

192.168.2.8 hacía 192.168.2.9. 

 

Posterior a ello se crea un objeto de tipo JsonObject que nos permite obtener el 

resultado de la antena 192.168.2.9. 
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Este objeto Json viene cargado con 3 atributos: 

 

• Paquetes enviados (transmitted) 

• Paquetes recibidos (recived) 

• Porcentaje de paquetes perdidos (loss) 

 

Se Imprimen los valores para que sean vistos en la prueba. Finalmente se llama 

a la clase Assertions y ejecutamos el método estático assertNotEquals al cual se le pasa 

el valor esperado en la prueba y el valor a evaluar (En este caso se pasó 100 y el 

porcentaje de paquetes perdidos al realizar el ping). 

 

Figura 24. Pruebas unitarias a la clase ControlSSH para validar la conexión a las 

antenas usando Junit. 

 

 Al realizar la ejecución de la prueba anterior se tiene como resultado la siguiente 

respuesta desde la consola de NetBeans donde se indica que la prueba fue exitosa. 
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Figura 25. Resultado exitoso, prueba clase ControlSSH – Junit. 

 

 

 En caso tal, la antena a la cual se hizo el ping 192.168.2.9 no estuviera conectada la 

prueba nos hubiera indicado un 100% de paquetes perdidos. 

 

Se realiza el ping a una dirección Ip no registrada en la red de SeIsa 

Telecomunicaciones. 

 

 

Figura 26. Ping a dirección Ip fuera de la red del prestador. 
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Figura 27. Resultado Erróneo, prueba clase ControlSSH – Junit. 

 

 

3.4.5 Lanzamiento 

3.4.5.1 1er Versión 

En normativa de lo definido con la empresa SeIsa Telecomunicaciones, se realizó el envío 

del código fuente prototipo de los aplicativos SeIsaService y SeIsaAdministrator los cuales fueron 

dockerizados y puestos en producción por el área interna de SeIsa haciendo uso de un servidor 

GNU/Linux y de herramientas de DevOps para el despliegue de los aplicativos. 

 

 

Figura 28. Fases y herramientas DevOps 
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4. Resultados 

Gracias a la infraestructura prestada por SeIsa Telecomunicaciones de Candelaria valle y 

a la culminación de las historias de usuario del proyecto en cuestión. 

 

Los proyectos SeIsaService y SeIsaAdministrator fueron desplegados en máquinas locales 

de la empresa, conectadas vía ethernet donde se hace cumplimiento a la arquitectura del literal 

2.2.3. 

Al realizar la creación de las antenas en la Base de datos, el proyecto SeIsaService comenzó 

a conectarse y a validar una por una todas las antenas haciendo uso del protocolo SSH. 

  

El proceso anterior, logro identificar diversos incidentes (Caídas de antenas) en la red a lo 

largo de la ejecución, de esta manera fue posible que el proveedor diera una eficaz respuesta en el 

despliegue de recursos técnicos para la solución de estos. 

En uno de los casos, se logró identificar que la falla descrita por uno de los cliente finales 

de SeIsa no se debía a la infraestructura del prestador (SeIsa), si no que la falla era local en la casa 

del cliente, con esta identificación minuciosa se evita desplazamiento del servicio técnico en horas 

de la madrugada, y se dejó en evidencia una solución oportuna aumentando la satisfacción del 

cliente. 

 

Finalmente, bajo todo pronóstico fue posible el cumplimiento de los objetivos descritos en 

este trabajo de grado, usando lo aprendido durante el periodo de formación, implementando 

diferentes conceptos como la programación orientada a objetos, patrones de diseño, UML, motores 

de base de datos relacionales y lenguajes de desarrollo usados en el mercado actual. 
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5. Conclusiones  

Esta investigación tuvo como objetivo la creación de un sistema que permitiera la 

identificación oportuna de las fallas de conexión en la infraestructura del cliente SeIsa, como la 

notificación de las caídas y reconexiones en las diferentes antenas registradas en la base de datos 

del proyecto. Por lo tanto, al término del siguiente documento, se ha cumplido a cabalidad con 

todas las historias de usuario y sus criterios de aceptación, logrando de esta manera el 

cumplimiento de los objetivos principales y específicos por medio de la implementación y el 

conocimiento aplicado en el marco de la ingeniería de software. 

 

Partiendo de la premisa principal se cumplió a cabalidad con el objetivo principal de 

“Elaborar un aplicativo que compruebe por medio de Packets Internet Gropers (pings) y el 

protocolo SSH el estado de la comunicación del anfitrión local con uno o varios equipos remotos 

conectados en la misma red de la empresa SeIsa de Candelaria Valle”. 

 

● La implementación del marco de trabajo ágil Scrum con ayuda de la metodología Xp, 

proporcionó grandes beneficios en el proceso de desarrollo del software, hubo buenos 

resultados al tener tareas definidas en el Backlog al inicio del proyecto, se lograron 

entregables funcionales con las especificaciones que el cliente solicitó, y se pudo escalar 

continuamente los módulos que se requerían.   

 

● Adoptar los lineamientos que propone el PMI para la gestión de proyectos y las buenas 

prácticas de XP, contribuyó a la hora de definir los objetivos del proyecto, describir las 

actividades necesarias para tener claramente definido como llevar a cabo lo acordado por 

las partes interesadas y de igual manera aplicar las buenas prácticas como la propiedad 

colectiva, el diseño simple y la integración continua ayudaron a facilitar el proceso de 

culminación del proyecto.  

 

● Finalmente, durante el proceso de desarrollo se complementa la formación recibida en la 

institución, teniendo en cuenta de que se adquirió gran conocimiento en las disciplinas de 

gestión de proyectos, ingeniería de software, que conjuntamente logran que el proyecto 

termine exitosamente.  
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7. Apéndices 

 

Apéndice A. ¿Por qué se usó SSH y no Telnet? 

 

SSH es un protocolo de red que se usa ampliamente para acceder y administrar un 

dispositivo de forma remota. 

 

SSH permite iniciar sesión en una maquina a través de una red, así como la ejecución de 

comandos en una máquina remota. 

 

Una de las razones más importante es que SSH cifra el tráfico en ambas direcciones, lo que 

ayuda a evitar el tráfico, la detección y el robo de contraseñas. 

 

 

Figura 29. Diferencias entre Telnet y SSH 

(«Diferencias entre Telnet y SSH», 2018) 
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Apéndice B. ¿Por qué el marco Scrum y la metodología Xp? 

 

Scrum está pensado para aumentar la productividad, y XP para agregar valor y calidad al 

proyecto. Por esto muchas organizaciones que utilizan Scrum adoptan el Pair Programming 

(Técnica en la que dos programadores comparten ordenador para programar a la vez), el TDD 

(Desarrollo guiado por pruebas) y la refactorización como prácticas que mejoran calidad, 

consiguiendo al mismo tiempo una productividad alta. 

 

 


