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Resumen

El coronavirus (Covid-19) es un nuevo virus que ha creado una situacion emergente
en todo el mundo ¢, el objetivo de este proyecto es crear una estructura de datos que permita
tener informacion veraz sobre el coronavirus y facilitar medidas bésicas ante este nuevo virus

siguiendo las indicaciones de las instituciones de sanidad de Colombia.

Esta estructura debera permitir busqueda sistematica y obtencion de resultados. Se
han seleccionado documentos con informacion basada en evidencia cientifica sobre el
coronavirus, asi como protocolos, actuaciones recomendadas en otros paises y comunidad
autonoma, emitidos por instituciones sanitarias. Ante esta estructura de datos referente a la
pandemia por coronavirus, los planes y las medidas a tomar deben ser flexibles y cambiantes,
guiadas siempre por las instituciones y autoridades sanitarias de nuestro pais y comunidad
autonoma. Partiendo de esta estructura se pretende crear una base de datos en Maria DB para
poder realizar las pruebas correspondientes sobre los temas tratados anteriormente.

Palabras clave: “Coronavirus”, “protocolos”, “Colombia”, “Estructura”, “Medidas”,

“Poblacion”.

Abstract

The coronavirus (Covid-19) is a new virus that has created an emerging situation
around the world 2, the objective of this project is to create a data structure that allows having
accurate information about the coronavirus and facilitating basic measures against it. new

virus following the indications of the Colombian health institutions.

! «Informes de Situacion para COVID-19 | OPS/OMS | Organizacion Panamericana de la Salud».
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This structure should allow systematic search and obtaining results. Documents with
information based on scientific evidence about the coronavirus have been selected, as well
as protocols and recommended actions in other countries and the autonomous community,
issued by health institutions. Given this data structure regarding the coronavirus pandemic,
the plans and measures to be taken must be flexible and changing, always guided by the
institutions and health authorities of our country and autonomous community.

Based on this structure, the aim is to create a database in Maria DB in order to carry

out the corresponding tests on the topics previously discussed.

Key words: "Coronavirus”, "protocols”, "Colombia"”, "Structure”, "Measures",

"Population”.



1 Introduccién

El Covid-19 ha encendido las alarmas a nivel mundial, siendo una problematica
repentina que ocasiona en la mayoria de los paises situaciones delicadas de salud e
inestabilidad financiera. Segin la Organizacion Mundial de la Salud (OMS) est4
monitoreando y respondiendo continuamente a este brote requiriendo de cada pais, datos
sobre la enfermedad, su modo de propagacion y la forma en que esta afectando a las personas

en todo el mundo.

Actualmente, Colombia no dispone de una estructura que le permita recopilar
informacién sobre casos de Covid-19 que se presentan, siendo forzada en aprender,
almacenar y estructurar informacién con el fin de ser util para llegar a un modelo que pueda
ser utilizado a partir de los estandares internacionales, cumpliendo con normas de seguridad,
que permita el andlisis continuo de la informacion, para crear informes, reportes y tenga las

bases para en un momento dado aplicar mineria de datos.

Partiendo del modelo inicial, se pretende construir una base de datos fisica con toda
su estructura que cumpla con los estandares de seguridad, debido a esto se debe disefiar e
implementar una base de datos de acuerdo con el analisis realizado a la informacion
suministrada por otros paises, esta base de datos debe ser construida utilizando el motor
Maria DB. Al finalizar la base de datos se debe probar e implementar las politicas de
seguridad para evitar posibles amenazas y por ultimo aplicar técnicas de mineria de datos

para conocer el comportamiento del covid-19 en Colombia®.

8 «Preguntas y respuestas sobre la enfermedad por coronavirus (COVID-19)».



2 Planteamiento del problema

Actualmente el mundo esta pasando por una situacion delicada en torno al virus
Covid-19 (% el cual ha encendido las alarmas a nivel mundial porque este es un virus
desconocido para la comunidad cientifica, en este momento la informacion que se tiene sobre

el virus se encuentra en bases de datos de diferentes paises.

Colombia actualmente no dispone de una estructura que le permita a partir de los
estandares internacionales recopilar informacion sobre casos de Covid-19 que se presentan
en el pais, adicionalmente se requiere aprender partiendo de la informacion adquirida de

fuentes extranjeras.

Se pretende poder almacenar y estructurar esta informacion con el fin de ser util para
llegar a un modelo que pueda ser utilizado para Colombia, cumpliendo con estandares de
seguridad, que permita el analisis continuo de la informacion, para crear informes, reportes

y tenga las bases para en un momento dado aplicar mineria de datos.

Partiendo del modelo inicial se pretende construir una base de datos fisica con toda
su estructura que cumpla con estandares de seguridad y que con la informacion almacenada
permita realizar mineria de datos, esto debido a que actualmente en Colombia tenemos poca

informacion sobre todo lo relacionado con el Covid-19.

4 «Informes de Situacion para COVID-19 | OPS/OMS | Organizacion Panamericana de la Salud».
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3 Objetivos

3.1 Objetivo general

Utilizar la informacion recolectada sobre el Covid-19 de diferentes paises para
aprender de su experiencia e implementar un modelo de base de datos estructurado que

cumpla con estandares y politicas de seguridad para Colombia.

3.2 Objetivos especificos

e Disefar una base de datos de acuerdo con el anlisis realizado a la informacién
suministrada por otros paises.

e Implementar la base de datos utilizando el motor Maria DB.

e Disefiar politicas de seguridad para evitar posibles amenazas.

e Aplicar técnicas de mineria de datos para conocer el comportamiento del

covid-19 en Colombia o en otros paises

11



4 Marco teérico

Hoy en dia se esta viviendo una pandemia que esta afectando a la poblacion mundial
y se ha recolectado informacion de diferentes paises, esto con el fin de crear una estructura
de base de datos que permita almacenar y administrar dicha informacion teniendo en cuenta

las normas y necesidades de Colombia.

Aprovechando todos los datos que se tienen en este momento se requieren aplicar
unas técnicas de base de datos y exploracion de la informacion, con el fin de aplicar mineria

de datos y generar reportes a la informacion.

A continuacion, se presentan los principales temas que contextualizan el proyecto.

En cualquier tipo de actividad se genera una cantidad indeterminada de informacion,
la cual segun su importancia es necesario almacenarla para su uso posterior. El lugar donde
se almacena esta informacion se conoce con el nombre de “Base de datos”, esta puede ser

tangible (fisica) o intangible (16gica) °.

Las bases de datos cuentan con gran cantidad de herramientas que contribuyen para
que el manejo de los datos sea eficiente, de las cuales las méas famosas son MySQL, Oracle,

SQL Server, PostgreSQL, Maria DB y una de las mas nuevas Mongo DB (°).

4.1 Coronavirus.

Los coronavirus son una extensa familia de virus que pueden causar enfermedades
tanto en animales como en humanos. En los humanos, se sabe que varios coronavirus causan
infecciones respiratorias que pueden ir desde el resfriado comdn hasta enfermedades mas

graves como el sindrome respiratorio de Oriente Medio (MERS) y el sindrome respiratorio

5 «;Qué es una base de datos?»

6 «;Qué es una base de datos?»
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agudo severo (SRAS). EIl coronavirus que se ha descubierto mas recientemente causa la

enfermedad por coronavirus COVID-19 (¥).

4.2 Covid-19.

La COVID-19 es la enfermedad infecciosa causada por el coronavirus que se ha
descubierto mas recientemente. Tanto este nuevo virus como la enfermedad que provoca eran
desconocidos antes de que estallara el brote en Wuhan (China) en diciembre de 2019.

Actualmente la COVID-19 es una pandemia que afecta a muchos paises de todo el mundo

).

"oms «Preguntas y respuestas sobre la enfermedad por coronavirus (COVID-19)» OMS.

8 «Preguntas y respuestas sobre la enfermedad por coronavirus (COVID-19)».
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5 Metodologia

A continuacion, se describen los pasos, técnicas y procesos que se llevaron a cabo

para desarrollar este proyecto.
5.1 Anélisis de Datos

En esta primera fase se analizan los datos obtenidos de las fuentes mencionadas en
este documento, para asi poder crear los tipos de datos y tablas que se van a utilizar en la
estructura de la base de datos con el fin de almacenar la informacion.
5.2 Disefio Conceptual de la Base de Datos

Durante esta fase, se plasman las entidades y las relaciones que existen entre ellas,
cada entidad se identificara con un rectdngulo y dentro de este se indica su nombre o
descripcion. Cada entidad lleva sus respectivos atributos y resaltado el atributo principal
(PK), aquél atributo que identificar cada registro de manera Unica. Por ultimo, se crean las
relaciones que existen entre dichas entidades.
5.3 Disefio Légico de la Base de Datos

En esta fase, se lleva a cabo normalizacién de las tablas para evitar duplicidad de
informacidn o inconvenientes futuros en cuanto al almacenamiento y administracién de los
datos.

5.4 Disefio Fisico de la Base de Datos

En esta ultima fase se revisan a detalle los tipos de datos que se utilizaran en la base

de datos, sus dominios, cuales indices se deben crear para optimizar las consultas, entre otros.

14



En este paso se lleva a cabo la insercion del cédigo SQL para plasmar todo el disefio

creado en el motor de bases de datos, en este caso Maria DB.

6 resultados

El resultado de este proyecto permite almacenar informacion en una base de datos

relacional creada en el motor Maria DB, en los datos ingresados se pueden extraer

informacidn detallada con el fin de aplicar mineria de datos, también poder predecir sucesos

0 generar reportes.

Figura 1l
Consulta Weka de datos.
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Nota. En esta figura, se observa los picos dependiendo de la consulta, la ciudad con

mas casos de covid-19 en Colombia o cual es el sexo més afectado por el virus.
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6.1 Mineria de Datos.

A continuacion, se muestran los resultados de aplicar mineria de datos a un
documento extraido de salud y proteccion social en Colombia °, este documento contiene
datos de pacientes que dieron positivo en el examen de Covid-19, con este documento se
predice como evoluciona el tipo de estado del paciente, si estara recuperado, en hospital, en
UCI o fallecido en el peor de los casos.

Para este caso se hacen diferentes procesos utilizando la herramienta Weka, aplicando

diferentes algoritmos de mineria y plasmando los resultados en este documento.

Figura 2

Arbol de clasificacion
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Nota. En esta figura se observa un ejemplo de arbol de clasificacion filtrado en este
caso por tipo de atencion.

% «Casos positivos de COVID-19 en Colombia | Datos Abiertos Colombia».

16



Figura 3

Arbol de clasificacion grafico
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Nota. En esta figura se observa graficamente el arbol de clasificacion filtrado en este
caso por estado del paciente.

Figura 4
Gréfico por edades con el tipo de estado en Weka.
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Nota. En esta figura se observa graficamente por puntos en que edades se presentan

los estados ingresados al sistema en este caso por paciente.
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Figura 5

Grafico contagios por sexo en las ciudades.
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Nota. En esta figura se observa graficamente por puntos a que sexo afecta mas el
virus por ciudades.
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Figura 6

visualizacion general de los vectores.
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Nota. En esta figura se observa la visualizacion general de todos los datos ingresados
al Weka representados en vectores.
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7 Diccionario de Datos

Tabla 1l
Tabla Pais.

CodigoPais int 11 Cédigo del pais
NombrePais varchar 45 Nombre del pais
Tabla 2

Tabla Departamento.

CodigoDepartamento int 11 Cddigo del departamento
NombreDepartamento varchar 50 Nombre del departamento
CodigoPais int 11 Codigo del pais
Tabla 3
Tabla Ciudad.

CodigoCiudad int 11 Cddigo de la ciudad
NombreCiudad varchar 50 Nombre de la ciudad
CodigoDepartamento int 11 Cédigo del departamento
Tabla 4

Tabla Paciente.

IdPaciente varchar 20 ID del paciente
Nombrepaciente varchar 50 Nombre del paciente
CodigoCiudad int 11 Cddigo de ciudad del paciente




Tabla 5
Tabla Cohorte.

IdCohorte int 11 |Identificador tabla cohorte
varcha Campo que relaciona con la tabla
IdPaciente r 20 | paciente
Tabla 6

Tabla ResultadoExamen.

CodigoResultado int 11 Cédigo Resultado Examen

CodigoExamen int 11 Cédigo Examen

Resultado varchar 50 Descripcion Resultado

Observacion varchar 200 | Observaciones del Resultado

Fecha date Fecha del resultado del examen

CodigolLaboratorio int 11 Cédigo del laboratorio

CodigoEntidad int 11 Cédigo de la entidad

IdCohorte int 11 Identificador tabla cohorte
Tabla 7

Tabla Examen.

CodigoExamen int 11 Cédigo del examen
NombreExamen varchar 50 Nombre del examen
Tabla 8

Tabla Laboratorio.

CodigolLaboratorio int 11 Cddigo del laboratorio

NombreLaboratorio varchar 50 Nombre del laboratorio




Tabla 9
Tabla Entidad.

CodigoEntidad int 11 Cddigo de la entidad
NombreEntidad varchar 50 Nombre de la entidad
Tabla 10

Tabla Usuarios.

id int 11 Cddigo del usuario
nombre varchar 50 Nombre del usuario
Nombre de usuario acceso a base de
Username varchar 50 datos
clave varchar 50 Clave del usuario
Tabla 11

Tabla auditoriamovimientos.

id int 10 Cdédigo Resultado Examen
tipomovimiento varchar 25 Tipo de transaccion en la BD
idafectado int 11 ID movimiento afectado
Movimiento text Movimientos afectados

usuario varchar 50 Usuario que realizé el movimiento
Fecha date Fecha del movimiento

basedatos Varchar 100 |Base de datos afectada

objeto varchar 100 |Tabla afectada




8 M.E.R.

Figura 7
Modelo Entidad Relacion

Ll

" CodigoDepto INT{11)
' CodigoPais INT(11)
> Mom brePais ¥ ARCHAR(50)

" CodigoCiudad INT(11) " IdPaciente INT(11)

Indexes

" CodigoResultado INT{11)
¥ id INT(10) 7 id INT(10) % CodigoExamen INT(11)

> tipomovim iento ¥ ARCHAR(25) <> nombre YARCHAR(S0)  Resultado Y ARCHAR{100)

< idafectado INT(11) “ username V ARCHAR(25) <> Observacion VARCHAR(100)
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Indexes

m
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> Mom brel aboratorio V ARCHAR( 50)

Indexes

Nota. En esta figura se observan las relaciones que hay entre las tablas utilizadas para

la estructura de datos sobre Covid-19 en Colombia.
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9 Seguridad de la informacién

SEGURIDAD DE LA INFORMACION EN LA GESTION DE PROYECTOS.

La seguridad de informacion se integra a los nuevos proyectos que son autorizados.
Con el fin de asegurar que los riesgos son identificados y se tratan como parte del proyecto.
La identificacion de riesgos se realiza a cualquier proyecto, independientemente de su

naturaleza.

Los riesgos aceptados por los administradores son incluidos en la matriz de riesgos y

son tratados de acuerdo con la metodologia de riesgos.

A través de las politicas de control de acceso, se controla el acceso a cada uno de los
ambientes. Adicionalmente, los ambientes de proyectos y administracion estan separados,
contando cada uno con su plataforma, servidores y aplicaciones en versiones independientes
del otro ambiente, evitando que las actividades administrativas y de los proyectos puedan

poner en riesgo la seguridad de la informacion.

Se asegura que los criterios, tanto funcionales como técnicos, para la aceptacion de
nuevos sistemas, actualizaciones y nuevas versiones de software sean claros, estén
adecuadamente definidos, documentados, aprobados y estén acordes a las necesidades del
negocio. Estos nuevos requisitos, actualizaciones y/o nuevas versiones de tecnologia, sélo
son migrados al ambiente de produccién después de haber sido formalmente aceptados de

acuerdo con las necesidades técnicas y funcionales establecidas.

POLITICA DE CONTROL DE ACCESO

Se establece privilegios para el control de acceso l6gico de cada usuario o grupo de
usuarios a las redes de datos, los recursos tecnoldgicos y los sistemas de informacion. Asi
mismo, velar porque los colaboradores y el personal provisto por terceras partes, tengan

acceso Unicamente a la informacion necesaria para el desarrollo de sus labores.
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Las personas responsables de las redes de datos y los recursos de red se aseguran que
dichas redes estén debidamente protegidas contra accesos no autorizados, a traves de

mecanismos de control de acceso logico.

Los privilegios de acceso a los sistemas de informacion productivos y de
procesamiento, se establecen a nivel de perfil; de tal manera, que a cada funcionario se le
configuran los permisos de acceso, de acuerdo las responsabilidades de perfil para el cual fue

contratado.

Acceso a redes y recursos de red.

Se asegura que las redes tanto alambricas como inaldmbricas, cuenten con métodos

de autenticacion que evite accesos no autorizados.

Se establece controles para la identificacion y autenticacion de los usuarios y

dispositivos provistos por terceras partes en las redes o recursos de red.
POLITICA GESTION DE CONTRASENAS

Todos los recursos de informacién criticos tienen asignados los privilegios de acceso
de usuarios con base en los roles y perfiles que cada empleado requiera para el desarrollo de

sus funciones, definidos y aprobados por el lider del proceso.

Todos los usuarios requieren de un nombre de usuario y una contrasefia que seran

gestionados y autorizados por el Lider de proceso.
La creacion, modificacién y eliminacion de usuarios y contrasefias en la

infraestructura de procesamiento de Informacidn es responsabilidad de la persona designada

y debe seguir el procedimiento correspondiente.
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En cuanto a los sistemas de informacion se tienen implementados sistemas de gestion

de contrasefias para el acceso a los mismos, lo cuales son interactivos y aseguran la calidad

de dichas llaves de acceso.

Los usuarios registrados en los sistemas de informacion cumplen las politicas

establecidas para la gestion de contrasefias, las cuales son:

1)

2)

Los usuarios no deben revelar bajo ningin concepto su identificador y/o

contrasefia a otra persona, ni mantenerla por escrito.

Seleccionar contrasefas de calidad, de acuerdo con las prescripciones informadas

por el responsable del Activo de Informacion.

Las contrasefias deben tener las siguientes caracteristicas:

1)

2)

3)

4)

5)

6)

7)

Las contrasefias deben ser complejas, pero faciles de recordar “para el usuario”.

Debe contener al menos 10 caracteres de longitud.

Evitar utilizar caracteres repetidos en la misma contrasefia (Ej.: “112222”).

Las contrasefias deben ser alfanuméricas (niumeros y letras) y de ser posible con

caracteres especiales (#, $, %, &, etc.).

Debe contener letras mayusculas y minusculas.

No contener espacios en blanco.

Evitar utilizar secuencias basicas de teclado. (por ejemplo, “qwert”, “asdf”, o

“123457, “98765”).
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8)

9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

No utilizar como contrasefia, ni contener el nombre de usuario asociado a la

contrasefa.
Las contrasefias no deben estar basadas en algun dato que otra persona pueda
adivinar u obtener facilmente mediante informacion relacionada, por ejemplo,

nombres, nUmeros de teléfono, fecha de nacimiento, etc.

Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar reutilizar o

reciclar viejas contrasefas.

No se deben utilizar palabras por si solas para la utilizacion de una contrasefia, en

ningun lenguaje, dialecto, jerga, etc.

No se deben utilizar un palindromo (ejemplo: agasaja, sometemos, somos, etc.)

Cambiar las contrasefias provisionales en el primer inicio de sesion.

Evitar incluir contrasefias en los procesos automatizados de inicio de sesion.

Notificar cualquier incidente de seguridad relacionado con el olvido de su

contrasefia o pérdida de confidencialidad.

Es responsabilidad del usuario que posea una clave de acceso a bases de datos o

a un sistema, evitar la propagacion o distribucién indebida de dichas claves.
Las contrasefias de acceso a los sistemas de informacion deben cumplir con los
niveles minimos de seguridad establecidos. Se recomienda cambiar la contrasefia

de acceso cada dos meses.

Se prohibe revelar las contrasefias de usuario.
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19)  El almacenamiento de las credenciales de los servicios de informacion debe

realizarse en software de gestion de contrasefas.

POLITICA DE CRIPTOGRAFIA

Se utilizaran sistemas y técnicas criptograficas, para la proteccion de informacion
confidencial para el cliente y para el negocio. La definicion del método se apoya en el anélisis
de riesgos y busca asegurar la adecuada proteccion de la confidencialidad e integridad de la

informacion.

La implementacién de controles de seguridad de la informacién varia dependiendo

del esquema de contratacion pactado.

Se establece la presente Politica de uso de controles criptograficos, a fin de determinar
su correcto uso. Para ello se indica que se utilizaran controles criptograficos en los siguientes

Casos:

1) Cifrado para la proteccion de claves de acceso: La proteccion de claves de acceso

se maneja a través de un almacén de llaves y contrasefias.

2) Cifrado para la transmision de informacion e integracion con otros sistemas: Para
la transmision de informacion, se hace uso de VPN, tales como Site to Sitey SSL,
asi mismo através de transmisiones por protocolos seguros como SFTP, SSHy

HTTPS, a traves de certificados digitales publicos y privados.
Para esta estructura tomamos la tabla de usuarios que tienen acceso a la base de datos

y encriptamos la informacion de la tabla, esto con el fin de que ningln acceso externo o ajeno

a la base de datos pueda ver cuales son los usuarios que tienen roles y permisos.
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Figura 8
Tabla Auditoria de Datos y Trigger
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Nota. En la figura se observan las tablas donde se realiza auditoria en este caso Resultado

Examen.

Figura 9

Tabla con Datos Encriptados
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Nota. En la figura se observan los datos de la tabla encriptados, cumpliendo con los

estandares de seguridad de acuerdo a las normas ISO 27001.
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Figura 10

Tabla con Datos Desencriptados por Medio de Usuario Administrador
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Nota. En la siguiente imagen se observan los datos desencriptados, ejecutando la

sentencia con el usuario administrador.

10 Conclusiones

En conclusién, con la estructura y la base de datos adaptada a la normatividad de las
entidades sanitarias en Colombia, se obtiene como beneficio que ya se puede almacenar toda
la informacion necesaria para construir patrones y reportes que ayuden a mejorar, entender y

prevenir la propagacion del Covid-19 en el pais.
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11 Recomendaciones

Se debe mejorar la estructura con el paso del tiempo para que no solo sea util para
almacenar informacion sobre el Covid-19, sino que también se use para mas enfermedades

virales.

También la estructura debe ser compatible con cualquier tipo de plataforma o
aplicacion, esto teniendo en cuenta que a medida que avanza la tecnologia surgen nuevas
herramientas que requieren integraciones con las bases de datos para almacenar, ordenar y

extraer la informacion.

La base de datos se adapta a cualquier aplicativo estos aplicativos deben ser

desarrollados con interfaces simples para el entendimiento y uso del usuario final.
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