
Creación de una Estructura de Base de Datos, que permita análisis de datos para aplicar 

Minería sobre Covid-19 en Colombia 

 

 

 

Gilberto Toro Delgado,  gtorod@estudiantes.uniajc.edu.co 

Cristhian David Galvis,  cdavidgalvis@estudiantes.uniajc.edu.co 

 

 

 

Monografía elaborada para optar por el título de Especialista en Gestión de Bases de Datos 

 

 

 

Asesor: Ing. Beatriz E. Marín 

Coasesores: Nilson Mossos y Juan Carlos Pazmiño 

 

 

 

 

Institución Universitaria Antonio José Camacho 

Facultad de Ingenierías 

Especialización en Gestión de Bases de Datos 

Cali - Colombia 

2020 



2 

 

Nota de aceptación: 

Aprobado por el Comité de Grado en 

cumplimiento de los requisitos exigidos por la 

Institución Universitaria Antonio José 

Camacho para optar al título de Especialista 

en Gestión de Bases de Datos 

 

 

 

 

 

 

 

 

Jurado 

 

 

 

 

 

 

 

 

 

Jurado 

 

 

 

Santiago de Cali, 30 de junio del 2020 



3 

 

Dedicatoria 

 

Dedicamos este proyecto a todos los maestros que nos influenciaron en nuestra carrera y en 

esta especialización, con sus conocimientos y experiencias para lograr que seamos unos 

excelentes profesionales, también agradecemos a nuestra familia, colegas de curso y demás 

personas que de alguna manera han hecho parte de este proceso de aprendizaje. 

  

 

  

 

 

 

 

 

 

 

Agradecimientos 

 

Agradecemos a Dios que sin él no tendríamos la fuerza para este proyecto, agradecemos a 

nuestros maestros y colegas de curso que nos ayudaron a completar la monografía y fueron 

un gran apoyo para el desarrollo de esta. También agradecemos a nuestras esposas, que de 

una manera especial y cariñosa nos han dado fuerza y coraje, apoyando nuestros momentos 

difíciles. También quiero agradecer a mis hijas, que, aunque no lo sabían, me iluminaron de 

una manera especial. 

 

  

 

 

 

 

 



4 

 

Tabla de contenido 

 

 

Resumen  6 

1 Introducción 9 

2 Planteamiento del problema 10 

3 Objetivos 11 

    3.1 Objetivo General 11 

    3.2 Objetivos Específicos 11 

4 Marco teórico 12 

    4.1 Coronavirus 12 

    4.2 Covid-19 13 

5 Metodología 14 

    5.1 Análisis de Datos 14 

    5.2 Diseño Conceptual de la Base de Datos 14 

    5.3 Diseño Lógico de la Base de Datos 14 

6 Resultados 15 

    6.1 Minería de Datos 16 

7 Diccionario de Datos 20 

8 Modelo Entidad Relación  23 

9 Seguridad de la Información  24 

10 Conclusiones 30 

11 Recomendaciones 31 

Referencias 31 

 

 



5 

 

Lista de figuras 

 

Figura 1 Consulta Weka de datos...…………………………………………………………15 

Figura 2 Árbol de Clasificación en Weka……………...……………………..…………......16 

Figura 3 Árbol de Clasificación Grafico en Weka..………………………………………...17 

Figura 4 Grafico por Edades con Tipo de Estado en Weka………………………………...17 

Figura 5 Grafico Contagios por Sexo en las Ciudades……………..……………………….18 

Figura 6 Visualización General de los Vectores…………………………………………….19 

Figura 7 Modelo Entidad Relación…..…………………………………………………......23 

Figura 8 Tabla Auditoria de Datos y Trigger………………………………………………..29 

Figura 9 Tabla con Datos Encriptados…………….……………………………………......29 

Figura 10 Tabla con Datos Desencriptados por Medio de Usuario Administrador…...…….30 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



6 

 

Lista de Tablas 

 

Tabla 1 País...……………………………………………………………………………….20 

Tabla 2 Departamento……………...……………………..…………...................................20 

Tabla 3 Ciudad.……………………………………….........................................................20 

Tabla 4 Paciente……………………………….....................................................................20 

Tabla 5 Cohorte……………..……………………………………………………………...21 

Tabla 6 Resultado Examen…………………………………………………………………21 

Tabla 7 Examen….…………………………………………………...................................21 

Tabla 8 Laboratorio………………………………………………………………………...21 

Tabla 9 Entidad…………….…………………………………….........................................22 

Tabla 10 Usuarios…...……………………………………………………………………...22 

Tabla 11 AuditoriaMovimientos…...……………………………………………………….22 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



7 

 

 

Resumen 

 

El coronavirus (Covid-19) es un nuevo virus que ha creado una situación emergente 

en todo el mundo 1, el objetivo de este proyecto es crear una estructura de datos que permita 

tener información veraz sobre el coronavirus y facilitar medidas básicas ante este nuevo virus 

siguiendo las indicaciones de las instituciones de sanidad de Colombia. 

 

Esta estructura deberá permitir búsqueda sistemática y obtención de resultados. Se 

han seleccionado documentos con información basada en evidencia científica sobre el 

coronavirus, así como protocolos, actuaciones recomendadas en otros países y comunidad 

autónoma, emitidos por instituciones sanitarias.  Ante esta estructura de datos referente a la 

pandemia por coronavirus, los planes y las medidas a tomar deben ser flexibles y cambiantes, 

guiadas siempre por las instituciones y autoridades sanitarias de nuestro país y comunidad 

autónoma.  Partiendo de esta estructura se pretende crear una base de datos en María DB para 

poder realizar las pruebas correspondientes sobre los temas tratados anteriormente. 

 

Palabras clave: “Coronavirus”, “protocolos”, “Colombia”, “Estructura”, “Medidas”, 

“Población”. 

 

Abstract 

 

The coronavirus (Covid-19) is a new virus that has created an emerging situation 

around the world 2, the objective of this project is to create a data structure that allows having 

accurate information about the coronavirus and facilitating basic measures against it. new 

virus following the indications of the Colombian health institutions. 

 

 
1
 «Informes de Situación para COVID-19 | OPS/OMS | Organización Panamericana de la Salud». 

 
2
 



8 

 

This structure should allow systematic search and obtaining results. Documents with 

information based on scientific evidence about the coronavirus have been selected, as well 

as protocols and recommended actions in other countries and the autonomous community, 

issued by health institutions.  Given this data structure regarding the coronavirus pandemic, 

the plans and measures to be taken must be flexible and changing, always guided by the 

institutions and health authorities of our country and autonomous community.                         

Based on this structure, the aim is to create a database in Maria DB in order to carry 

out the corresponding tests on the topics previously discussed. 

 

Key words: "Coronavirus", "protocols", "Colombia", "Structure", "Measures", 

"Population". 
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1 Introducción 

 

El Covid-19 ha encendido las alarmas a nivel mundial, siendo una problemática 

repentina que ocasiona en la mayoría de los países situaciones delicadas de salud e 

inestabilidad financiera. Según la Organización Mundial de la Salud (OMS) está 

monitoreando y respondiendo continuamente a este brote requiriendo de cada país, datos 

sobre la enfermedad, su modo de propagación y la forma en que está afectando a las personas 

en todo el mundo. 

  

Actualmente, Colombia no dispone de una estructura que le permita recopilar 

información sobre casos de Covid-19 que se presentan, siendo forzada en aprender, 

almacenar y estructurar información con el fin de ser útil para llegar a un modelo que pueda 

ser utilizado a partir de los estándares internacionales, cumpliendo con normas de seguridad, 

que permita el análisis continuo de la información, para crear informes, reportes y tenga las 

bases para en un momento dado aplicar minería de datos. 

 

Partiendo del modelo inicial, se pretende construir una base de datos física con toda 

su estructura que cumpla con los estándares de seguridad, debido a esto se debe diseñar e 

implementar una base de datos de acuerdo con el análisis realizado a la información 

suministrada por otros países, esta base de datos debe ser construida utilizando el motor 

María DB. Al finalizar la base de datos se debe probar e implementar las políticas de 

seguridad para evitar posibles amenazas y por último aplicar técnicas de minería de datos 

para conocer el comportamiento del covid-19 en Colombia3. 

 

 

 

 

 
3
 «Preguntas y respuestas sobre la enfermedad por coronavirus (COVID-19)». 
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2 Planteamiento del problema 

 

Actualmente el mundo está pasando por una situación delicada en torno al virus 

Covid-19 (4) el cual ha encendido las alarmas a nivel mundial porque este es un virus 

desconocido para la comunidad científica, en este momento la información que se tiene sobre 

el virus se encuentra en bases de datos de diferentes países. 

 

Colombia actualmente no dispone de una estructura que le permita a partir de los 

estándares internacionales recopilar información sobre casos de Covid-19 que se presentan 

en el país, adicionalmente se requiere aprender partiendo de la información adquirida de 

fuentes extranjeras. 

 

Se pretende poder almacenar y estructurar esta información con el fin de ser útil para 

llegar a un modelo que pueda ser utilizado para Colombia, cumpliendo con estándares de 

seguridad, que permita el análisis continuo de la información, para crear informes, reportes 

y tenga las bases para en un momento dado aplicar minería de datos. 

 

Partiendo del modelo inicial se pretende construir una base de datos física con toda 

su estructura que cumpla con estándares de seguridad y que con la información almacenada 

permita realizar minería de datos, esto debido a que actualmente en Colombia tenemos poca 

información sobre todo lo relacionado con el Covid-19.  

 

 

 

 

 

 
4
 «Informes de Situación para COVID-19 | OPS/OMS | Organización Panamericana de la Salud». 
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3 Objetivos 

 

3.1 Objetivo general 

 

Utilizar la información recolectada sobre el Covid-19 de diferentes países para 

aprender de su experiencia e implementar un modelo de base de datos estructurado que 

cumpla con estándares y políticas de seguridad para Colombia. 

 

 

3.2 Objetivos específicos 

 

● Diseñar una base de datos de acuerdo con el análisis realizado a la información 

suministrada por otros países. 

● Implementar la base de datos utilizando el motor María DB. 

● Diseñar políticas de seguridad para evitar posibles amenazas. 

● Aplicar técnicas de minería de datos para conocer el comportamiento del 

covid-19 en Colombia o en otros países 
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4 Marco teórico 

 

 Hoy en día se está viviendo una pandemia que está afectando a la población mundial 

y se ha recolectado información de diferentes países, esto con el fin de crear una estructura 

de base de datos que permita almacenar y administrar dicha información teniendo en cuenta 

las normas y necesidades de Colombia. 

 

Aprovechando todos los datos que se tienen en este momento se requieren aplicar 

unas técnicas de base de datos y exploración de la información, con el fin de aplicar minería 

de datos y generar reportes a la información. 

 

A continuación, se presentan los principales temas que contextualizan el proyecto. 

  

En cualquier tipo de actividad se genera una cantidad indeterminada de información, 

la cual según su importancia es necesario almacenarla para su uso posterior.  El lugar donde 

se almacena esta información se conoce con el nombre de “Base de datos”, esta puede ser 

tangible (física) o intangible (lógica) 5. 

 

Las bases de datos cuentan con gran cantidad de herramientas que contribuyen para 

que el manejo de los datos sea eficiente, de las cuales las más famosas son MySQL, Oracle, 

SQL Server, PostgreSQL, María DB y una de las más nuevas Mongo DB (6). 

 

4.1 Coronavirus. 

Los coronavirus son una extensa familia de virus que pueden causar enfermedades 

tanto en animales como en humanos. En los humanos, se sabe que varios coronavirus causan 

infecciones respiratorias que pueden ir desde el resfriado común hasta enfermedades más 

graves como el síndrome respiratorio de Oriente Medio (MERS) y el síndrome respiratorio 

 
5
 «¿Qué es una base de datos?» 

 
6
 «¿Qué es una base de datos?» 
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agudo severo (SRAS). El coronavirus que se ha descubierto más recientemente causa la 

enfermedad por coronavirus COVID-19 (7). 

 

4.2 Covid-19. 

La COVID-19 es la enfermedad infecciosa causada por el coronavirus que se ha 

descubierto más recientemente. Tanto este nuevo virus como la enfermedad que provoca eran 

desconocidos antes de que estallara el brote en Wuhan (China) en diciembre de 2019. 

Actualmente la COVID-19 es una pandemia que afecta a muchos países de todo el mundo 

(8). 

 

 

 

 

 

 

 

 

 

  

 
7
 OMS «Preguntas y respuestas sobre la enfermedad por coronavirus (COVID-19)» OMS. 

 
8
 «Preguntas y respuestas sobre la enfermedad por coronavirus (COVID-19)». 
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5 Metodología 

 

 A continuación, se describen los pasos, técnicas y procesos que se llevaron a cabo 

para desarrollar este proyecto. 

 

5.1 Análisis de Datos 

 

En esta primera fase se analizan los datos obtenidos de las fuentes mencionadas en 

este documento, para así poder crear los tipos de datos y tablas que se van a utilizar en la 

estructura de la base de datos con el fin de almacenar la información.  

 

5.2 Diseño Conceptual de la Base de Datos 

 

Durante esta fase, se plasman las entidades y las relaciones que existen entre ellas, 

cada entidad se identificara con un rectángulo y dentro de este se indica su nombre o 

descripción. Cada entidad lleva sus respectivos atributos y resaltado el atributo principal 

(PK), aquél atributo que identificará cada registro de manera única.  Por último, se crean las 

relaciones que existen entre dichas entidades. 

 

5.3 Diseño Lógico de la Base de Datos 

 

En esta fase, se lleva a cabo normalización de las tablas para evitar duplicidad de 

información o inconvenientes futuros en cuanto al almacenamiento y administración de los 

datos.   

 

5.4 Diseño Físico de la Base de Datos 

 

En esta última fase se revisan a detalle los tipos de datos que se utilizaran en la base 

de datos, sus dominios, cuales índices se deben crear para optimizar las consultas, entre otros.  
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En este paso se lleva a cabo la inserción del código SQL para plasmar todo el diseño 

creado en el motor de bases de datos, en este caso María DB. 

 

6 resultados 

 

El resultado de este proyecto permite almacenar información en una base de datos 

relacional creada en el motor María DB, en los datos ingresados se pueden extraer 

información detallada con el fin de aplicar minería de datos, también poder predecir sucesos 

o generar reportes. 

 

Figura 1  

Consulta Weka de datos. 

 

Nota. En esta figura, se observa los picos dependiendo de la consulta, la ciudad con 

más casos de covid-19 en Colombia o cual es el sexo más afectado por el virus. 
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6.1 Minería de Datos. 

 A continuación, se muestran los resultados de aplicar minería de datos a un 

documento extraído de salud y protección social en Colombia 9, este documento contiene 

datos de pacientes que dieron positivo en el examen de Covid-19, con este documento se 

predice cómo evoluciona el tipo de estado del paciente, si estará recuperado, en hospital, en 

UCI o fallecido en el peor de los casos. 

 

 Para este caso se hacen diferentes procesos utilizando la herramienta Weka, aplicando 

diferentes algoritmos de minería y plasmando los resultados en este documento. 

 

Figura 2  

Árbol de clasificación  

 

 Nota. En esta figura se observa un ejemplo de árbol de clasificación filtrado en este 

caso por tipo de atención. 

 

 

 

 
9 «Casos positivos de COVID-19 en Colombia | Datos Abiertos Colombia». 
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Figura 3  

Árbol de clasificación gráfico 

 

Nota. En esta figura se observa gráficamente el árbol de clasificación filtrado en este 

caso por estado del paciente. 

 

Figura 4 

Gráfico por edades con el tipo de estado en Weka.  

 

Nota. En esta figura se observa gráficamente por puntos en que edades se presentan 

los estados ingresados al sistema en este caso por paciente. 
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Figura 5 

Grafico contagios por sexo en las ciudades. 

 

 Nota. En esta figura se observa gráficamente por puntos a que sexo afecta más el 

virus por ciudades. 
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 Figura 6 

visualización general de los vectores. 

 

 Nota. En esta figura se observa la visualización general de todos los datos ingresados 

al Weka representados en vectores. 
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7 Diccionario de Datos 

 

Tabla 1 

Tabla País. 

Nombre del Campo 
Tipo de 

dato Tamaño Descripción 

CodigoPais int 11 Código del país 

NombrePais varchar 45 Nombre del país 

 

Tabla 2 

Tabla Departamento. 

Nombre del Campo 
Tipo de 

dato Tamaño Descripción 

CodigoDepartamento int 11 Código del departamento 

NombreDepartamento varchar 50 Nombre del departamento 

CodigoPais int 11 Código del país 

 

Tabla 3 

Tabla Ciudad. 

Nombre del Campo 
Tipo de 

dato Tamaño Descripción 

CodigoCiudad int 11 Código de la ciudad 

NombreCiudad varchar 50 Nombre de la ciudad 

CodigoDepartamento int 11 Código del departamento 

 

Tabla 4 

Tabla Paciente. 

Nombre del Campo 
Tipo de 

dato Tamaño Descripción 

IdPaciente varchar 20 ID del paciente 

Nombrepaciente varchar 50 Nombre del paciente 

CodigoCiudad int 11 Código de ciudad del paciente 
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Tabla 5 

Tabla Cohorte. 

Nombre del Campo 

Tipo 
de 

dato 
Tamañ

o Descripción 

IdCohorte int 11 Identificador tabla cohorte 

IdPaciente 
varcha
r 20 

Campo que relaciona con la tabla 
paciente 

 

Tabla 6 

Tabla ResultadoExamen. 

Nombre del Campo 
Tipo de 

dato Tamaño Descripción 

CodigoResultado int 11 Código Resultado Examen 

CodigoExamen int 11 Código Examen 

Resultado varchar 50  Descripción Resultado 

Observacion varchar 200 Observaciones del Resultado 

Fecha date  Fecha del resultado del examen 

CodigoLaboratorio int 11 Código del laboratorio  

CodigoEntidad int 11 Código de la entidad 

IdCohorte int 11 Identificador tabla cohorte 

 

Tabla 7 

Tabla Examen. 

Nombre del Campo 
Tipo de 

dato Tamaño Descripción 

CodigoExamen int 11 Código del examen 

NombreExamen varchar 50 Nombre del examen 

 

Tabla 8 

Tabla Laboratorio. 

Nombre del Campo 
Tipo de 

dato Tamaño Descripción 

CodigoLaboratorio int 11 Código del laboratorio 

NombreLaboratorio varchar 50 Nombre del laboratorio 
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Tabla 9 

Tabla Entidad. 

 

Nombre del Campo 
Tipo de 

dato Tamaño Descripción 

CodigoEntidad int 11 Código de la entidad 

NombreEntidad varchar 50 Nombre de la entidad 

 

Tabla 10 

Tabla Usuarios. 

Nombre del Campo 
Tipo de 

dato Tamaño Descripción 

id int 11 Código del usuario 

nombre varchar 50 Nombre del usuario 

Username varchar 50 
Nombre de usuario acceso a base de 
datos 

clave varchar 50 Clave del usuario 

 

Tabla 11 

Tabla auditoriamovimientos. 

Nombre del Campo 
Tipo de 

dato Tamaño Descripción 

id int 10 Código Resultado Examen 

tipomovimiento varchar 25 Tipo de transacción en la BD 

idafectado int 11  ID movimiento afectado 

Movimiento text  Movimientos afectados 

usuario varchar 50 Usuario que realizó el movimiento 

Fecha date  Fecha del movimiento  

basedatos Varchar 100 Base de datos afectada 

objeto varchar 100 Tabla afectada 
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8 M.E.R. 

 

Figura 7 

Modelo Entidad Relación  

 

 

 Nota. En esta figura se observan las relaciones que hay entre las tablas utilizadas para 

la estructura de datos sobre Covid-19 en Colombia. 
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9 Seguridad de la información 

 

SEGURIDAD DE LA INFORMACIÓN EN LA GESTIÓN DE PROYECTOS. 

 

La seguridad de información se integra a los nuevos proyectos que son autorizados. 

Con el fin de asegurar que los riesgos son identificados y se tratan como parte del proyecto. 

La identificación de riesgos se realiza a cualquier proyecto, independientemente de su 

naturaleza. 

 

Los riesgos aceptados por los administradores son incluidos en la matriz de riesgos y 

son tratados de acuerdo con la metodología de riesgos. 

 

A través de las políticas de control de acceso, se controla el acceso a cada uno de los 

ambientes. Adicionalmente, los ambientes de proyectos y administración están separados, 

contando cada uno con su plataforma, servidores y aplicaciones en versiones independientes 

del otro ambiente, evitando que las actividades administrativas y de los proyectos puedan 

poner en riesgo la seguridad de la información. 

 

Se asegura que los criterios, tanto funcionales como técnicos, para la aceptación de 

nuevos sistemas, actualizaciones y nuevas versiones de software sean claros, estén 

adecuadamente definidos, documentados, aprobados y estén acordes a las necesidades del 

negocio. Estos nuevos requisitos, actualizaciones y/o nuevas versiones de tecnología, sólo 

son migrados al ambiente de producción después de haber sido formalmente aceptados de 

acuerdo con las necesidades técnicas y funcionales establecidas. 

 

POLÍTICA DE CONTROL DE ACCESO 

 

Se establece privilegios para el control de acceso lógico de cada usuario o grupo de 

usuarios a las redes de datos, los recursos tecnológicos y los sistemas de información. Así 

mismo, velar porque los colaboradores y el personal provisto por terceras partes, tengan 

acceso únicamente a la información necesaria para el desarrollo de sus labores. 
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Las personas responsables de las redes de datos y los recursos de red se aseguran que 

dichas redes estén debidamente protegidas contra accesos no autorizados, a través de 

mecanismos de control de acceso lógico.  

 

Los privilegios de acceso a los sistemas de información productivos y de 

procesamiento, se establecen a nivel de perfil; de tal manera, que a cada funcionario se le 

configuran los permisos de acceso, de acuerdo las responsabilidades de perfil para el cual fue 

contratado.  

 

Acceso a redes y recursos de red. 

 

Se asegura que las redes tanto alámbricas como inalámbricas, cuenten con métodos 

de autenticación que evite accesos no autorizados.  

 

Se establece controles para la identificación y autenticación de los usuarios y 

dispositivos provistos por terceras partes en las redes o recursos de red. 

 

POLÍTICA GESTIÓN DE CONTRASEÑAS 

 

Todos los recursos de información críticos tienen asignados los privilegios de acceso 

de usuarios con base en los roles y perfiles que cada empleado requiera para el desarrollo de 

sus funciones, definidos y aprobados por el líder del proceso. 

 

Todos los usuarios requieren de un nombre de usuario y una contraseña que serán 

gestionados y autorizados por el Líder de proceso. 

 

La creación, modificación y eliminación de usuarios y contraseñas en la 

infraestructura de procesamiento de Información es responsabilidad de la persona designada 

y debe seguir el procedimiento correspondiente. 
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En cuanto a los sistemas de información se tienen implementados sistemas de gestión 

de contraseñas para el acceso a los mismos, lo cuales son interactivos y aseguran la calidad 

de dichas llaves de acceso. 

 

Los usuarios registrados en los sistemas de información cumplen las políticas 

establecidas para la gestión de contraseñas, las cuales son:  

 

1) Los usuarios no deben revelar bajo ningún concepto su identificador y/o 

contraseña a otra persona, ni mantenerla por escrito. 

 

2) Seleccionar contraseñas de calidad, de acuerdo con las prescripciones informadas 

por el responsable del Activo de Información.  

 

Las contraseñas deben tener las siguientes características:  

 

1) Las contraseñas deben ser complejas, pero fáciles de recordar “para el usuario”. 

 

2) Debe contener al menos 10 caracteres de longitud. 

 

3) Evitar utilizar caracteres repetidos en la misma contraseña (Ej.: “112222”). 

 

4) Las contraseñas deben ser alfanuméricas (números y letras) y de ser posible con 

caracteres especiales (#, $, %, &, etc.). 

 

5) Debe contener letras mayúsculas y minúsculas. 

 

6) No contener espacios en blanco. 

 

7) Evitar utilizar secuencias básicas de teclado. (por ejemplo, “qwert”, “asdf”, o 

“12345”, “98765”). 

 



27 

 

8) No utilizar como contraseña, ni contener el nombre de usuario asociado a la 

contraseña.  

 

9) Las contraseñas no deben estar basadas en algún dato que otra persona pueda 

adivinar u obtener fácilmente mediante información relacionada, por ejemplo, 

nombres, números de teléfono, fecha de nacimiento, etc. 

 

10) Cambiar las contraseñas cada vez que el sistema se lo solicite y evitar reutilizar o 

reciclar viejas contraseñas.  

 

11) No se deben utilizar palabras por sí solas para la utilización de una contraseña, en 

ningún lenguaje, dialecto, jerga, etc. 

 

12) No se deben utilizar un palíndromo (ejemplo: agasaja, sometemos, somos, etc.) 

 

13) Cambiar las contraseñas provisionales en el primer inicio de sesión. 

 

14) Evitar incluir contraseñas en los procesos automatizados de inicio de sesión. 

 

15) Notificar cualquier incidente de seguridad relacionado con el olvido de su 

contraseña o pérdida de confidencialidad.  

 

16) Es responsabilidad del usuario que posea una clave de acceso a bases de datos o 

a un sistema, evitar la propagación o distribución indebida de dichas claves. 

 

17) Las contraseñas de acceso a los sistemas de información deben cumplir con los 

niveles mínimos de seguridad establecidos. Se recomienda cambiar la contraseña 

de acceso cada dos meses.  

 

18) Se prohíbe revelar las contraseñas de usuario. 
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19) El almacenamiento de las credenciales de los servicios de información debe 

realizarse en software de gestión de contraseñas. 

 

POLÍTICA DE CRIPTOGRAFÍA 

 

Se utilizarán sistemas y técnicas criptográficas, para la protección de información 

confidencial para el cliente y para el negocio. La definición del método se apoya en el análisis 

de riesgos y busca asegurar la adecuada protección de la confidencialidad e integridad de la 

información. 

 

La implementación de controles de seguridad de la información varía dependiendo 

del esquema de contratación pactado.  

 

Se establece la presente Política de uso de controles criptográficos, a fin de determinar 

su correcto uso. Para ello se indica que se utilizarán controles criptográficos en los siguientes 

casos:  

 

1) Cifrado para la protección de claves de acceso: La protección de claves de acceso 

se maneja a través de un almacén de llaves y contraseñas. 

 

2) Cifrado para la transmisión de información e integración con otros sistemas: Para 

la transmisión de información, se hace uso de VPN, tales como Site to Site y  SSL, 

así mismo  a través de  transmisiones por protocolos seguros  como SFTP, SSH y 

HTTPS, a través de certificados digitales públicos y privados. 

 

 Para esta estructura tomamos la tabla de usuarios que tienen acceso a la base de datos 

y encriptamos la información de la tabla, esto con el fin de que ningún acceso externo o ajeno 

a la base de datos pueda ver cuáles son los usuarios que tienen roles y permisos. 
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 Figura 8  

Tabla Auditoria de Datos y Trigger 

 

Nota. En la figura se observan las tablas donde se realiza auditoria en este caso Resultado 

Examen. 

 

Figura 9 

Tabla con Datos Encriptados 

 

 Nota. En la figura se observan los datos de la tabla encriptados, cumpliendo con los 

estándares de seguridad de acuerdo a las normas ISO 27001. 
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Figura 10 

Tabla con Datos Desencriptados por Medio de Usuario Administrador 

 

Nota. En la siguiente imagen se observan los datos desencriptados, ejecutando la 

sentencia con el usuario administrador. 

 

 

 

10 Conclusiones 

 

En conclusión, con la estructura y la base de datos adaptada a la normatividad de las 

entidades sanitarias en Colombia, se obtiene como beneficio que ya se puede almacenar toda 

la información necesaria para construir patrones y reportes que ayuden a mejorar, entender y 

prevenir la propagación del Covid-19 en el país. 
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11 Recomendaciones 

 

 Se debe mejorar la estructura con el paso del tiempo para que no solo sea útil para 

almacenar información sobre el Covid-19, sino que también se use para más enfermedades 

virales. 

 

 También la estructura debe ser compatible con cualquier tipo de plataforma o 

aplicación, esto teniendo en cuenta que a medida que avanza la tecnología surgen nuevas 

herramientas que requieren integraciones con las bases de datos para almacenar, ordenar y 

extraer la información. 

 

 La base de datos se adapta a cualquier aplicativo estos aplicativos deben ser 

desarrollados con interfaces simples para el entendimiento y uso del usuario final.  
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