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Resumen 

 

El objetivo de este estudio es explorar acerca del Covid-19 a través de un análisis de datos, 

para esto se construye una estructura de base de datos para proyectar el crecimiento de casos de 

Covid-19 en Colombia, esta estructura es diseñada en MaríaDB con los estándares de seguridad 

requeridos, además se realiza una práctica de aplicación de patrones de minería de datos el cual 

tiene como objetivo tener resultados sobre el comportamiento del Covid-19. 

 

 

 

Abstract 

 

The objective of this study is to explore Covid-19 through data analysis, for this a database 

structure is built to project the growth of Covid-19 cases in Colombia, this structure is designed in 

MariaDB with the required security standards, in addition, a practice of applying data mining 

patterns is carried out which aims to have results on the behavior of the Covid-19. 
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Introducción 

  

El siguiente trabajo se lleva cabo para tratar un tema sobre algo que está afectando al mundo 

entero, en este caso se habla del virus llamado Covid-19, claramente se quiere mostrar un paso a 

paso de la construcción de una estructura de base de datos que satisfaga datos relacionados con el 

virus en Colombia, esta estructura tiene que cumplir con unos objetivos de consulta de datos, 

además mostrar la aplicación de patrones de minería sobre un conjunto de datos adquirida en una 

plataforma digital llamada kaggle. 
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1 Planteamiento del problema 

 

Existe una preocupación actual en el mundo, se enfrenta a problemas asociados al COVID-

19 (OMS s. f.), esta crisis mundial afectado a todas las áreas de negocio y no se ha encontrado una 

cura o solución para esta dificultad; respecto a lo sucedido nos ha motivado hacer un aporte con el 

fin de responder a miles de interrogantes, por ejemplo ¿Qué sabemos sobre los factores de riesgo 

de COVID-19?, preguntas formuladas exactamente por la comunidad de Kaggle, que es una 

plataforma dedicada a competiciones a Data Mining, el cual ofrece un repositorio de miles de datos, 

para este caso nos centraremos en los del COVID-19 (Authorligdieli, 2018); el desconocimiento 

del comportamiento de este fenómeno ha motivado a diferentes comunidades que impulsan la 

recolección de datos y luego realizar investigaciones y modelos que permitan entender las 

relaciones que pueda tener el COVID-19 en el mundo en este caso el interés es hacia la comunidad 

de investigaciones de kaggle (kaggle, s. f.). Se va a construir una estructura para Colombia, el cual 

nos ayude a elaborar un modelo relacional y de allí hallar patrones para el análisis y estudio de los 

datos. 
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2 Objetivos 

 

2.1 Objetivo general 

 

Usar el conjunto de datos existente para aprender el comportamiento del Covid-19 y 

construir a partir de ese análisis una estructura propia que permita almacenar información de 

Colombia que pueda ser también estudiada en el futuro. 

 

2.2 Objetivos específicos 

 

• Construir una estructura física de datos. 

• Recolectar datos relacionada con el COVID-19 (Comunidad kaggle). 

• Aplicar estándares de seguridad a la base de datos. 

• Aplicar técnica de minería a los datos existentes en la plataforma de Kaggle. 
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3 Marco teórico 

 

En la actualidad, cualquier organización que se precie, por pequeña que sea, debe contar 

con un sistema gestor de base de satos (SGBD), la cual tiene que ser efectiva a la hora de almacenar, 

consultar y modificar información, además de contar con funcionalidades de administración de 

usuarios y roles para el acceso a dicha información, para tener una mejor elección de este SGBD 

que se debe tener en cuenta es que sea un gestor compatible con muchas plataformas informáticas, 

rápido y de fácil uso, para la cual se usaría MaríaDB que  “se deriva de MySQL,  una de las base 

de datos más importantes que ha existido en el mercado, utilizada para manejar grandes cantidades 

de información” (Interamericana de Computo, 2018).  

 

Con la información almacenada en el SGBD, se deriva un proceso del estudio de la 

información la cual se conoce como minería de datos, donde su principal objetivo es encontrar 

patrones y correlaciones en un conjunto de datos, realizando un proceso de selección de datos y 

transformación de los mismos, aplicando una serie de técnicas como lo son la identificación, 

clasificación, agrupación, asociación  y predicción (UIAF, 2014). 

En este proceso se cuenta con una serie de fases entre las cuales encontramos el filtrado de 

datos que corresponde a la limpieza y eliminación de datos incorrectos, selección de variables 

donde se  identifica las características significativas, extracción de conocimiento paso donde se 

aplica un patrón para ver el comportamiento de los datos y por último el proceso de interpretación 

y evaluación que nos acerca a las conclusiones o resultados obtenidos (Bressán, 2013). 

En el proceso de extracción podemos usar el algoritmo K Nearest Neighbours (KNN) que 

clasifica los datos por grupos según a donde corresponda o según donde tenga k vecinos cerca de 

un grupo con otro, es un algoritmo de aprendizaje supervisado, esto se refiere a que su meta es 

clasificar todas instancias que encuentre, y este se conforma por varios atributos descriptivos y una 

sola clase, también podemos decir que este algoritmo no genera aprendizaje de entrenamiento, ya 

que este lo genera al instante que se cargan o se ejecutan los datos, su aprendizaje es automático, 

así mismo cuenta con algunas desventajas, por ejemplo su método de clasificación requiere mucha 

capacidad de memoria y es lento (Kattaniss, 2020). 

 Al manipular la información hay leyes en Colombia que regulan el tratamiento de los datos, 

entre la cual destacamos el habeas data, es una ley otorgada a la ciudadanía, con el propósito de 
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proteger y regular el uso de la información personal, esta ley se aplica a información administrada 

por entidades públicas o privadas, el ciudadano tiene derecho a eliminar, modificar dicha 

información y así mismo dar autorización para el uso de la misma (Mineducacion, s. f.). 

Dentro del habeas data encontramos políticas de seguridad de la información, esta debe ser 

protegida y manejada de acuerdo con la norma 27001, así se podrá mitigar riesgos, dar continuidad 

al negocio, proteger la confidencialidad de la información y velar por la integridad de los datos; la 

norma 27001 se trata en el desarrollo de un estándar adaptado a las necesidades de las compañías 

para así salvaguardar la información, cumpliendo con tres principios fundamentales la 

confidencialidad, integridad y disponibilidad (ISO Tools Excellence, 2018). 
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4 Resultados 

 

Con el análisis de la información sobre el Covid-19 nos llevo a la construcción de una 

estructura de la base de datos, para eso primero se diseñó un modelo lógico de datos el cual describe 

las necesidades, identificación de entidades, atributos y relaciones entre estas entidades; con estos 

aspectos ya identificados se construye un modelo físico de la base de datos. Con la información ya 

obtenida sobre el Covid-19 se realiza un análisis de esta, para la identificación de una técnica de 

minería que se pueda aplicar a los datos. 

 

4.1 Diseño Lógico 

 

Figura 1. Diseño lógico de covid-19 para Colombia. 
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4.2 Diccionario de datos. 

Se realiza la identificación de las características lógica de los datos que se van a utilizar, 

incluyendo el nombre, el tipo de dato y su descripción. 

CIUDAD 

Column name DataType PK NN AI Default Comment 

ID_CIUDAD INT(11) ✔ ✔     

Almacena el código de la 

ciudad. 

NOM_CIUDAD VARCHAR(150)   ✔     

Almacena el nombre de la 

ciudad. 

ID_DEPARTAMENTO INT(11)   ✔     

Almacena el código del 

departamento. 

       
CONTAGIO 

Column name DataType PK NN AI Default Comment 

ID_CONTAGIO INT(11) ✔ ✔ ✔   

Almacena el código del 

contagio. 

ID_PACIENTE_EXAMEN INT(11)   ✔     

Almacena el código de 

relación del examen con el 

del paciente. 

FECHA_CONTAGIO DATE   ✔     

Almacena la fecha del 

reporte del contagio. 

ESTADO_ENFERMEDAD INT(11)   ✔     

Almacena le código del 

estado de enfermedad del 

paciente. 

ESTADO_UBICACION INT(11)   ✔     

Almacena le código del 

estado de ubicación del 

paciente. 

FECHA_ACTUALIZACION_ESTADO DATE   ✔     

Almacena la fecha de 

actualización. 

       
DEPARTAMENTO 

Column name DataType PK NN AI Default Comment 

ID_DEPARTAMENTO INT(11) ✔ ✔     

Almacena el código del 

departamento. 

NOM_DEPARTAMENTO VARCHAR(150)   ✔     

Almacena el nombre del 

departamento. 

ID_PAIS INT(11)   ✔     

Almacena el código del 

país.  

       
ESTADO 

Column name DataType PK NN AI Default Comment 

ID_ESTADO INT(11) ✔ ✔ ✔   

Almacena el código del 

estado. 

ID_CLASE_ESTADO INT(11)       NULL 

Almacena el código del 

estado padre. 

NOM_ESTADO VARCHAR(150)   ✔     

Almacena la descripción 

del estado.  

       
EXAMENES 
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Column name DataType PK NN AI Default Comment 

ID_EXAMENES INT(11) ✔ ✔ ✔   

Almacena el código del 

examen. 

NOM_EXAMEN VARCHAR(250)   ✔     

Almacena el nombre del 

tipo del examen.  

       
PACIENTE 

Column name DataType PK NN AI Default Comment 

ID_PACIENTE INT(11) ✔ ✔ ✔   

Almacena el código del 

paciente.  

NOMBRE_PACIENTE VARCHAR(100)   ✔     

Almacena el nombre del 

paciente.  

APELLIDO_PACIENTE VARCHAR(100)   ✔     

Almacena el apellido del 

paciente.  

N_DOC_PACIENTE VARCHAR(45)   ✔     

Almacena el número de 

documento del paciente. 

ID_CIUDAD INT(11)   ✔     

Almacena el código de la 

ciudad del paciente.  

ID_TIPO_DOC INT(11)         

Almacena el código del 

tipo de documento del 

paciente. 

FECHA_NACIMIENTO DATE   ✔     

Almacena la fecha de 

nacimiento del paciente. 

SEXO CHAR(1)       NULL 

Almacena el sexo del 

paciente F femenino, M 

masculino, N no 

Responde 

       
PACIENTE_EXAMEN 

Column name DataType PK NN AI Default Comment 

ID_PACIENTE_EXAMEN INT(11) ✔ ✔ ✔   

Almacena el código de 

relación del paciente con 

el examen. 

ID_PACIENTE INT(11)   ✔     

Almacena el código del 

paciente. 

ID_EXAMEN INT(11)   ✔     

Almacena el código del 

examen.  

RESULTADO_EXAMEN VARCHAR(45)   ✔     

Almacena el resultado del 

examen. 

FECHA_EXAMEN DATE   ✔     

Almacena la fecha del 

examen.  

       
PAIS 

Column name DataType PK NN AI Default Comment 

ID_PAIS INT(11) ✔ ✔     

Almacena el código del 

país. 

NOM_PAIS VARCHAR(150)   ✔     

Almacena el nombre del 

país 

       
TIPO_ESTADO 

Column name DataType PK NN AI Default Comment 
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ID_CLASE_ESTADO INT(11) ✔ ✔     

Almacena el Código del 

tipo de estado. 

NOM_CLASE_ESTADO VARCHAR(150)   ✔     

Almacena el nombre del 

tipo de estado.  

 

Nota: PK = primary key; NN= not null; AI= auto incrementable. 

Tabla 1. Diccionario para la estructura de la base de datos. 
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4.2 Desarrollo de la base de datos, modelo físico. 

 

 

Figura 2. Diseño físico de estructura de base de datos. 

 

4.2 Consultas que cumplen con los objetivos 

Las consultas descritas a continuación, pueden obtener un dato especifico como total de 

pacientes o puede ser descrita de forma detallada mostrando (fechas, país, departamento, 

ciudad, nombre del paciente). 

• Conocer los casos por Covid-19, descritos por ciudad, por departamento o por país. 

• Conocer el estado de enfermedad de los pacientes contagiados por Covid-19. 

• Conocer la ubicación de los pacientes contagiados por Covid-19. 

• Conocer el total de pacientes fallecidos por Covid-19. 
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4.3 Políticas de seguridad 

Aplicación de estándares de seguridad para la eliminación y reducción de riesgos de la 

información, cumpliendo lo establecido en la norma ISO 27001; de acuerdo con esto se 

definió un listado de pautas de seguridad, expuestos a continuación: 

Política de la organización de seguridad: Controlar la gestión de la seguridad de la 

información, asignando un comité de regulación de la seguridad de la información que se 

encargue de reducir y mitigar los riesgos. 

• El dueño de la información debe ser consciente de su uso y propósito, por eso debe 

velar por la seguridad de la misma.   

• Implementar acuerdos para la seguridad y monitorear el cumplimiento de estos. 

• Establecer los riesgos de la seguridad de la información por parte de terceros. 

Política para la clasificación y control de activos de información: Toda la información 

manejada debe ser inventariada e identificada para evitar la pérdida de esta. 

• Todos los colaboradores de la compañía que usen activos de información son 

responsables de cumplir y acoger con integridad la política de uso aceptable y 

eficiente los recursos asignados. 

• Uso de sistemas (hardware, software y periféricos) e información dentro de estos 

sistemas puede ser monitoreado en cualquier momento. 

Política del tratamiento y gestión del riesgo en seguridad de la información: En 

periodos de tiempo se contemplar ajustes en los requisitos de seguridad y situaciones de 

riesgo, estos deben ser tratados por el mismo comité de regulación de seguridad asignado a 

la compañía.  

En todo momento se debe dar tratamiento de riesgos clasificados en: 

• Evitar el riesgo. 

• Disminuir la probabilidad de ocurrencia. 

• Disminuir el impacto. 

• Transferir los riesgos. 

• Retener los riesgos. 
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Política de responsabilidad del personal: Toda persona que haga parte de la compañía, 

colaborador, empleado, tercero debe conocer las políticas, estándares aplicados a la gestión 

de la seguridad de la información. 

• Para la contratación de personal nuevo, se debe dar a conocer las políticas de 

seguridad de la información. 

• Los ajustes realizados dentro de las políticas deben ser presentados a los 

colaboradores de la compañía y así tener la información actualizada. 

• Todos los colaboradores deben firmar un acuerdo de confidencialidad. 

Política de control de acceso a la información: Administrar y controlar el acceso a la 

información sensible, realizando controles por medio de usuarios y roles a la base de datos. 

Administración de usuarios y asignación de roles (Véase tabla 2). 

USUARIOS 

Nombre Usuario Contraseña Rol 

Michael Yesid Urrea 

Rojas 
MURREA ******** DBA 

Administrador 

mantenimiento 
MantenimientoAdmon ******** MaintenanceAdmin 

Carlos Hernan Parra 

Garzon 
CPARRA ******** DBManager 

Monitor MonitorAdmon ******** MonitorAdmin 

Administrador Procesos 

y backup 
BackupAdmon ******** 

ProcessAdmin, 

BackupAdmin 

Administrador de 

usuarios 
UsuarioAdmon ******** 

UserAdmin, 

DBManager 

Diseñador BD Diseñador ******** DBDesigner 

 

Tabla 2. Descripción de usuarios y roles para la base de datos. 

 

Política de gestión de incidentes de seguridad de la información: todo colaborador, 

empleado o tercero de la compañía debe reportar por escrito alguna novedad que genere 

riesgo en la seguridad de la información. 

• Generar un documento formal, explicando o dando a conocer cualquier novedad o 

incidencia de un evento que coloque en riesgo la información.  

4.4 Minería de datos. 

Aplicación de un método de clasificación supervisada. Se utiliza para el estudio de minería 

de datos el archivo dispuesto en Kaggle (kaggle, 2020), el cual contiene los datos de todos 
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los exámenes tomados a pacientes con índice positivo y negativo para covid-19, al estudiar 

este conjunto de datos se encontró que la información no es óptima para un estudio bien 

detallado, ya que el rango de edad de los pacientes no pasa de 19, dejando por fuera la 

población que esta por fuera de este el rango de edad, seleccionamos los exámenes 

relacionados con enfermedades respiratorias (véase Figura 3). 

 

Figura 3. Muestra de data original para la aplicación de patrones. 

 

Al realizar la limpieza de los datos, se encuentra que hay mucha información faltante, la 

cual no se podría aplicar ninguna estrategia de llenado de datos faltantes, ya que estaríamos 

suponiendo datos que no conocemos y esto influiría en el resultado final del estudio, por lo 

cual descartamos esta información dejando así una data más consistente (véase Figura 4). 
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Figura 4. Muestra de la data, depuración de datos 

 

Al tener ya nuestros datos trabajados y limpios procedemos a implementar el algoritmo K-

Nearest Neighbors (KNN) (Avila, 2018) es un método de clasificación supervisado que nos 

sirve para estimar la función de la densidad f(x/Cj), donde x es la variable independiente y 

Cj la clase j, por lo que la función determina la probabilidad a posterior de que la variable 

x pertenezca a la clase j. 

 

Se usa Python como herramienta para la ejecución del algoritmo en el conjunto de datos 

obtenidos (véase Figura 5). 
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Figura 5. Implementación de algoritmo 

Para interpretar los resultados de la ejecución veremos la información arrojada en la consola 

de Python (véase Figura 6). 

 

Figura 6. Resultados del algoritmo KNN 

 

Con esto podemos deducir que la técnica usada es muy eficiente al momento de predecir 

los casos negativos a partir de los exámenes respiratorios que se usaron para el análisis, esta 

implementación tiene un 87% aproximado de exactitud usando un KNeighborsClassifier de 

3. 
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5 Conclusiones 

 

La investigación que realizamos ha contribuido de manera muy importante para 

identificar y considerar los posibles datos a estudiar y llevar a cabo una implementación 

exitosa de una base de datos relacionada con el COVID-19. Nos deja muchas cosas 

importantes por reflexionar y otras por reforzar, como lo es el diseño de una base de datos 

óptima para un sistema completo de información. 

 

Dentro de los puntos que consideramos tienen más importancia dentro de una 

monografía de esta naturaleza es poder trabajar con una fuente confiable de información 

donde se pueda realizar un estudio concreto y así poder detectar el comportamiento del 

virus en el entorno. 

 

Como mencionamos en el apartado de minería de este documento, uno de los 

problemas más frecuentes es la falta de información que permita llegar a un objetivo de 

estudio. 
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6 Recomendaciones 

 

Dado que la propuesta de la Base de Datos y algoritmo de minería de datos es factible en la 

implementación, sería conveniente tener en cuenta algunos puntos de mejora con el 

propósito de optimizar la solución. 

 

 En caso de que se desee llevar a cabo la implementación se recomienda: 

 

• Tener en cuenta la integración con datos gubernamentales y no gubernamentales, 

como son EPS, Historias Clínicas, Viajes, Exámenes, entre otras. 

• Con el fin de aprovechar al máximo el algoritmo planteado para la minería, contar 

con los datos depurados, con un universo mayor para encontrar modelos que ayuden 

a entender el comportamiento. 
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