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Resumen

En el presente proyecto se documenta las buenas practicas DevOps y como este modelo se
aplica mediante la implementacion de herramientas de automatizacion de pruebas funcionales y de
despliegue continuo. Inicialmente se exponen algunas investigaciones recientes relacionadas a los
temas tratados en este trabajo, también se muestran algunas herramientas que cumplen con las
buenas précticas de desarrollo propuestas por (Pastrana, Ordofiez, Rojas, & Ordofiez, 2019) que a
su vez se basan en los modelos agiles de Scrum y XP. Posteriormente se seleccionan las
aplicaciones en base al modelo planteado por (Pastrana et al., 2019) que se encuentra actualmente
configurado en Smart Campus que se encarga de asegurar la calidad de software. Las aplicaciones
se configuraron en el sistema operativo CentOS 7, que es de hecho, el mismo que usan en Smart
Campus de la UNIAJC para sus actividades, esto se hace con el fin de validar el funcionamiento
en un ambiente de desarrollo real. Para medir el rendimiento se puso a prueba el sistema propuesto
por este proyecto y el de Smart Campus al realizar las mismas tareas. Se evidencia una mejora a
favor del sistema propuesto por este proyecto, no fue muy notable ya que es muy dificil evidenciar
una gran diferencia en proyectos pequefios, la brecha de beneficios seré significativamente mas
grande en proyectos de gran escala. Se concluye que estas configuraciones automatizadas brindan
un gran salto de calidad y disminucion de tiempos. Es recomendable utilizar estos modelos cuando
se trabaja en proyectos grandes, pero sin dejar a un lado las pruebas convencionales, ya que estos
sistemas no son 100% confiables, pero estan en constante mejoria y por ende, se prevé un futuro

prometedor.

Palabras clave: DevOps, SQA, Aseguramiento de la Calidad de Software, Smart Campus,
Ingenieria de software.



Abstract

This project documents good DevOps practices and how this model is applied by
implementing functional deployment automation tools and continuous deployment. Initially, some
recent research related to the topics covered in this work is exposed, as well as some tools that
comply with the good development practices proposed by (Pastrana et al., 2019), which in turn are
based on the agile models of Scrum and XP. Subsequently, the applications are selected based on
the model proposed by (Pastrana et al., 2019), which is currently configured in Smart Campus,
which is responsible for ensuring the quality of the software. The applications were configured in
the CentOS 7 operating system, which is in fact the same that they use in the Smart Campus of the
UNIAJC for their activities, this is done in order to validate the operation in a real development
environment. To measure performance, the system proposed by this project and the Smart Campus
system were tested by performing the same tasks. An improvement in favor of the system proposed
by this project is evident, it was not very noticeable since it is very difficult to show a big difference
in small projects, the benefit gap will be significantly larger in large-scale projects. It is concluded
that these automated configurations provide a great leap in quality and less time. It is recommended
to use these models when working on large projects, but without leaving aside the conventional
tests, since these systems are not 100% reliable, but are constantly improving and therefore, a

promising future is expected.

Keywords: DevOps, SQA, Software Quality Assurance, Smart Campus, Software Engineering.



Introduccion

El presente trabajo, documenta las buenas practicas de calidad preventiva sugeridas por
DevOps y las herramientas que permiten su implementacion. Esto concede a los proyectos de
desarrollo de software, incrementar la calidad de los entregables, mediante revisiones constantes
que garantizan la mejora continua, gracias a los indicadores de calidad durante el tiempo de
desarrollo, que son entregados a los equipos de trabajo. Adicionalmente, los resultados de la
investigacion no se limitan solamente a lo indicado en el parrafo anterior, también se lleva a cabo
la implementacion de este modelo dentro del macro proyecto Smart Campus de la Institucion
Universitaria Antonio José Camacho, complementando el modelo actual con nuevas précticas y
herramientas.

El andlisis de las buenas practicas DevOps y las herramientas que logran cumplir con lo
propuesto por esta forma de trabajo, surge como un complemento del trabajo inicial realizado por
(Pastrana et al., 2019), quienes, proponen una serie de buenas practicas sugeridas por los modelos
agiles Scrumy XP, que pueden ser automatizadas por ciertas herramientas para asegurar la mejora
continua durante el incremento de los proyectos. Este modelo es el que actualmente se encuentra
implementado en Smart Campus y que mas adelante sera descrito. Con esto se pretende generar
una guia para implementar los lineamientos de DevOps en proyectos de desarrollo de software,
asegurando la calidad de manera preventiva y generando mayores garantias de aceptacion por parte

del usuario final.



1. Planteamiento del Problema

Actualmente, en la Institucion Universitaria Antonio José Camacho, se desarrolla un
proyecto de investigacion denominado Ecosistema Smart Campus, que busca un mejoramiento de
los diversos servicios ofertados para la comunidad académica (estudiantes, docentes,
administrativos y egresados), optimizando el funcionamiento de algunos procesos estratégicos de
la institucion mediante su sistematizacion. Por lo anterior, el Ecosistema Smart Campus,
constantemente realiza desarrollo de aplicativos que solventen las necesidades de los servicios
ofertados e impacten a la comunidad de manera positiva. Esto hace que el proyecto deba contar
con procesos de calidad preventiva automatizados, como el que actualmente tienen implementado
basados en el trabajo de (Pastrana et al., 2019). Este modelo, utiliza las recomendaciones de buenas
practicas de XP descritas por (Beck, 1999), identificando cuales de ellas se pueden automatizar a
través de herramientas, para mantener un ritmo sostenible de desarrollo. El objetivo de
implementar un modelo como el mencionado, es reducir al minimo posible el reproceso inherente
a todo proceso de desarrollo de software, mediante los controles necesarios que garanticen la
calidad preventiva en el entregable final de cada sprint.

Es necesario para entender el aporte a realizar de este trabajo de grado, detallar un poco
mas lo planteado por (Pastrana et al., 2019) que puede ser apreciado en la Figura 1. EI modelo
sugiere el uso de la buena préctica denominada propiedad colectiva del c6digo mediante dos items
a cumplir. El primero es el uso de un estandar de desarrollo que permite crear una forma comun de
trabajo para todo el equipo, permitiendo asi que todos puedan escribir el codigo de manera
entendible y por cualquier miembro del equipo e incrementando la mantenibilidad y
modificabilidad del codigo. La segunda es el versionamiento, que garantiza tener un historico con
trazabilidad de los cambios, asegurando este siempre disponible para todos los desarrolladores y
recuperandose de posibles fallos por errores en programacion de una manera mas rapida,
retornando a la version anterior estable de pruebas o de produccion mientras se corrige el error.
Adicionalmente, se evalUa constantemente si el trabajo realizado por todos, no afecta el desplegable
mediante la Integracion Continua. Finalmente, (Pastrana et al., 2019) sugieren que para cumplir
con la practica del ritmo sostenible descrita por (Beck, 1999), se debe evaluar estaticamente el
codigo para detectar como esté siendo el desarrollo en téerminos de la expectativa de calidad del
equipo. Esta préactica detecta errores de programacion (bugs), vulnerabilidades y malas practicas



de codificacion que puedan afectar diversos aspectos arquitecturales como el rendimiento, la
mantenibilidad o la escalabilidad. EI mismo modelo indica, que la automatizacion de pruebas
unitarias, practica altamente recomendada por (Beck, 1999), puede ser alcanzada mediante las
mismas herramientas de integracion continua o de versionamiento con funcionalidades de

integracién continua a través de pipelines.
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Figura 1 Modelo implementado en Smart Campus. Figura tomada de (Pastrana, Ordofiez, Rojas & Ordofiez,
2019)

Si bien el trabajo de (Pastrana et al., 2019), abre un panorama inicial, este no contempla
algunas practicas como el despliegue continuo y la automatizacion de pruebas funcionales que
asegurarian aun mas la calidad del entregable de manera correctiva. Por tanto, el proyecto actual
tiene la necesidad de encontrar e implementar herramientas para el despliegue continuo y la
automatizacioén de pruebas funcionales que cumplan con lo requerido y evaluar su uso e impacto
en distintos proyectos que hacen parte del ecosistema Smart Campus documentando todo el

proceso y generando una guia de implementacion del modelo.



1.1 Formulacion del Problema

e ;Como demostrar la eficiencia de las practicas DevOps en el refinamiento de aplicaciones
funcionales en un ambiente de produccion real aumentando el nivel de calidad preventiva de

Smart Campus?

1.2 Sistematizacion

e ;Cuales son las practicas DevOps mas reconocidas?

e ;Como validar que los resultados obtenidos incrementan la calidad de los entregables en un
proyecto de desarrollo de software?

e ;Como aumentar el nivel de calidad preventiva en Smart Campus?

e Como demostrar la eficiencia del despliegue continuo?

2. Objetivos

2.1  Objetivo General

Documentar las buenas practicas de DevOps, generando una guia durante la
implementacién de una herramienta de automatizacion de pruebas funcionales y de despliegue

continuo en el entorno de produccién de Smart Campus.

2.2 Objetivos Especificos

e Identificar y documentar las buenas practicas sugeridas por el modelo DevOps.

e Aplicar el modelo DevOps para la optimizacion de un aplicativo, evidenciando los resultados
que detallan el impacto sobre la calidad del sistema.

e Implementar dentro del modelo actual de Smart campus, una herramienta que permitan la
automatizacién de pruebas funcionales.

¢ Implementar el modelo de integracion continua en dos ambientes de pruebas, uno contara con

despliegue continuo y el otro no, comparando los resultados de cada configuracion.



3. Justificacién

En la actualidad, las empresas que desarrollan soluciones tecnolégicas como apoyo a sus
diversos procesos, requieren que las entregas sean lo mas rapidas posibles, sin que esto sacrifique
la calidad del resultado final. Por lo anterior, diversos marcos de trabajo como Scrum y XP,
describen una serie de eventos o ceremonias de buenas practicas que, complementadas con un buen
uso de los artefactos de un proceso formal de desarrollo de software, pueden generar resultados
satisfactorios. Si bien, segun (Standish Group International, 2019) los resultados comparativos con
respecto al éxito, cambios y fracaso entre proyectos agiles y tradicionales resultan més favorables
para los modelos &giles, el reproceso sigue siendo parte del comun denominador de ambos. Esto
significa, que las empresas siguen incurriendo en errores frecuentes dentro de su proceso de
desarrollo, y al final, la rentabilidad de los proyectos se ve afectada de manera negativa por las
correcciones que deben hacerse a los proyectos para lograr la aceptacion por parte del usuario final.
Lo que se traduce en que realmente la entrega no fue tan agil como se intentaba.

Los marcos de trabajo, por si solos, no pueden realizar un cambio pleno en la calidad del
entregable. Estos sugieren gque se puede realizar para cada etapa del ciclo de desarrollo (analisis y
planeacion, disefio, desarrollo y calidad, despliegue) pero no indican como se debe hacer, dejando
a equipos inexpertos experimentar hasta encontrar la mejor combinacion que defina su metodologia
de desarrollo. Por lo anterior, es necesario identificar qué factores pueden estar generando, dentro
de un proceso de desarrollo de software, una deteccidn tardia de posibles inconvenientes con el
entregable, previo a la entrega del final del sprint como sugiere (Beck, 1999) y ratifica (Pastrana et
al., 2019), quienes adicionalmente, detectan que el desconocimiento de como implementar las
buenas practicas y la falta de herramientas de calidad preventiva son factores para la mala calidad
y el reproceso que pueda surgir dentro de un proyecto.

La presente investigacion, complementa el trabajo realizado por (Pastrana et al., 2019),
complementandolo con las sugerencias de la metodologia DevOps, para generar una serie de
practicas y politicas, que hacen que tanto el desarrollo, como la operacion del sistema en
produccidén sean 6ptimos. Adicionalmente, se documentara la implementacién en Smart campus,
de la herramienta de despliegue continuo y de automatizacion de pruebas funcionales, sugeridas
por las buenas préacticas de DevOps, que permitan alcanzar una mejora continua y significativa en

la calidad de los entregables por sprint.



4. Impacto

Laevolucion de la industria de software, exige proyectos con tiempos reducidos en su salida
al mercado. Esto conlleva, que los desarrollos de software deben cumplir con una serie de practicas
y politicas que incrementen su calidad desde el mismo momento en que se inicia la labor de
desarrollo. Diversos modelos enfocados en esto han surgido, haciendo planteamientos de valor
como es el caso de XP, que cuenta con 12 buenas practicas que intentan garantizar que los
resultados finales sean de alta calidad. En la institucion Universitaria Antonio José Camacho, el
grupo de investigacion GRINTIC, desde el proyecto Smart Campus ha liderado un aporte
significativo en esta area a partir del trabajo dirigido por el MSc. Manuel Alejandro Pastrana.
Dentro del proyecto, se ha abordado el concepto DevOps, que recopila una serie de practicas y las
apoya en herramientas que permiten su automatizacion. Estas han sido configuradas de acuerdo a
la ponencia impartida por el docente en el congreso internacional 1C4S2018, donde se explico, los
detalles de un ambiente que permite el incremento significativo de la calidad dentro de cualquier
metodologia o framework que incorpore estas practicas. Con base a lo anterior, este trabajo busca
documentar y exponer a la comunidad el uso del ambiente DevOps, su configuracion, la
interpretacion de los datos obtenidos en el ambiente y los pasos seguidos para el incremento de la
calidad evidenciandolo en un proyecto actual de la institucion. De esta manera quienes deseen
replicar el modelo a nivel académico o industrial tendran una base solida de conocimiento a partir

de los resultados de este trabajo de grado.

5. Marco Referencial

5.1 Antecedentes

Las configuraciones propias de cada empresa requieren que sus procesos de desarrollo y la
metodologia que utilizan, se adapten tanto a la cultura organizacional, como a sus clientes. Por lo
anterior, las metodologias de desarrollo se convierten en una composicion de distintos elementos

tomados de otras metodologias o de marcos de trabajo, siempre en pro de alcanzar el maximo nivel



de calidad posible en las entregas, con el minimo de reproceso como indica (Pastrana, Ordofiez y
Cobos, 2019).

Para alcanzar ese objetivo, la medicion de la calidad de los entregables es fundamental. Por
tanto, la empresa debera contar con los mecanismos necesarios que permitan en algin grado hacer
el aseguramiento y medicion de manera efectiva. Esto implica, que el proceso deberé contemplar
que su etapa de calidad, arroje métricas comprensibles para todo el equipo, que permitan identificar
si el producto cumplira con el grado de aceptacion requerido para la entrega, siendo esto tan manual
0 automatizado como la empresa lo desee.

El enfoque de la calidad también es relevante debido a que, bajo los modelos tradicionales,
esta etapa solo llega después de haber construido todo el producto, mientras que en los modelos
agiles el aseguramiento de la calidad se realiza transversal a todo el proceso de desarrollo, haciendo
un énfasis alto durante la etapa de desarrollo, pero sin descuidar las demas etapas. Por lo anterior,
y bajo el enfoque &gil, se vuelve casi una necesidad tener herramientas de alerta temprana que
permitan al equipo de desarrollo, durante el tiempo de construccion del aplicativo, aprender de sus
falencias, mejorar y no repetirlas antes de que el producto llegue al sprint review con el cliente. Por
lo anterior, autores como Pastrana et al. (2019) han descrito posibilidades que complementen
modelos agiles con buenas précticas automatizadas como las planteadas por XP y DevOps, que
permiten la mejora continua como parte del proceso de desarrollo. A continuacion, se presentan
algunos casos en los cuales se prueban sistemas automatizados o DevOps en distintos &mbitos y

situaciones:

e Método de automatizacion del despliegue continuo en la nube para la implementacién de
microservicios (Universidad del Valle, Cali, Colombia; Universidad Francisco de Paula
Santander, Cucuta, Colombia): Los autores plantean la posibilidad de separar una aplicacién
en diferentes servicios, donde no existe una dependencia entre si, se ejecutan en procesos
separados y se puede asignar mas recursos al servicio que lo requiera. Para lograr esto se
aplicaron practicas DevOps para reducir el esfuerzo en la automatizacion de la infraestructura
y para la creacion de los microservicios bajo el enfoque de (Vera-Rivera, 2018).

e Hacia la valuacién de la implementacion y el uso de metodologias agiles en las pymes: un
analisis de herramientas de la evaluacion de metodologias agiles (Centro de Investigacion

en Matematicas - Unidad Zacatecas, México): Este documento, (Mufioz, Mejia, & Corona,



2016) establecen un estado del arte con respecto a las herramientas enfocadas en evaluar, si una
organizacion ha adoptado y utilizado de manera correcta las metodologias agiles o no. Para
lograrlo, se analizaron 41 herramientas producto de una revision sistematica realizada por los
autores. Los tipos de herramientas se clasifican de la siguiente manera: verificacion, entrevistas,
cuestionarios, pruebas y kit de herramientas. Después de clasificarlas se realiza un analisis
teniendo en cuenta pautas para presentar los hallazgos generales

DevOps, la nueva tendencia en el desarrollo de sistemas T1, un caso practico en el analisis
de incidencias de software (Escola Técnica Superior d’Enginyeria, Barcelona, Espaiia):
(Jiménez, 2016) realiza una recopilacién metddica y analisis del funcionamiento de las
practicas DevOps durante el desarrollo de software. Posteriormente, plantea un método de
evaluacion para proporcionar una vision mas amplia sobre la aplicacion. Utiliza como ejemplo
la ejecucion del método en el andlisis de incidencias en una estructura Tl del &rea de
operaciones

Automatizacion y Gestion de las Pruebas Funcionales usando Herramientas Open Source
(Universidad De La Republica, Montevideo, Uruguay): El fin del articulo, es mostrar el uso
de una metodologia y un conjunto de herramientas open source para automatizar las pruebas
funcionales de productos con interfaz web, para esto utilizaron un conjunto de herramientas
que son: Selenium, Eclipse y extensiones de Mozilla Firefox (Firebug, Xpath, Checker y
Xpather). Para automatizar las pruebas, (Esmite, Farias, Farias, & Pérez, 2007) utilizan una
metodologia que es empleada por CES (Centro de Ensayos de Software) donde se definen los
pasos a seguir: definicion de las pruebas automatizadas, definicion de los procedimientos de
prueba, generacion de suites y scripts, ejecucion de las pruebas automatizadas del ciclo
funcional, investigacién y modificacion de herramientas, configuracion del entorno, validacion
de las pruebas automatizadas y organizacion de las pruebas automatizadas. Adicionalmente, ,
(Esmite, Farias, Farias, & Pérez, 2007) aplican la metodologia en varios proyectos teniendo
buenos resultados y expresan que los clientes de CES quedaron satisfechos con el producto
resultante, ademas destacan el uso de Selenium por ser simple, potente, flexible y poseer un
lenguaje facil de usar y de aprender pero destacan aspectos negativos de Selenium Core porque
no se pueden obtener datos de fuentes externas como por ejemplo en una base de datos
Automatizacion de pruebas de compatibilidad web en un entorno de desarrollo continuo
de software (Universidad Nacional Del Nordeste, Corrientes, Argentina): (Mascheroni,
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Cogliolo, & Irrazabal, 2016) presentan una técnica utilizada en una gran empresa de desarrollo
de software para automatizar las pruebas de compatibilidad web. Es decir que la aplicacion que
se desarrolla se vea igual o lo mas parecido posible en todos los navegadores. Para lograr esto
se automatizara las comparaciones de imagenes realizando pruebas cruzadas entre los distintos
navegadores. La comparacion de las imagenes se hace mediante la herramienta llamada
TestNG y el complemento ReportNG para generar los reportes de las pruebas. (Mascheroni,
Cogliolo, & Irrazabal, 2016) destacan que, ademas de que es muy eficiente en cuanto a
resultados satisfactorios, la implementacion del algoritmo fue sencilla de realizar. Un ejemplo
de los resultados estd en comparar los tiempos al momento de realizar la prueba. De la forma
convencional lleva aproximadamente 10 minutos y se logro reducir a aproximadamente 1
minuto

Experiencias de implementacion de despliegue continio con una infraestructura
“Conteinerizada” (Universidad Tecnoldgica Nacional - Facultad Regional Cordoba,
Cérdoba, Argentina): En el articulo, (Moreno, Valenti, Rubio, & Gonzales, 2016) exponen
las experiencias de la implementacion del despliegue continto utilizando una infraestructura
“Conteinerizada”, a través de Docker para configurar el ambiente y validar portabilidad. Se
implemento en el laboratorio de investigacion Ilamado LIDICALSO y también en una empresa
local, siguiendo los mismos pasos y con las mismas herramientas, adicionalmente se valido la
portabilidad y la facilidad de re-instalacién en otros entornos. Cabe destacar que las
herramientas utilizadas fueron de c6digo abierto.

ISO 29110 en Colombia: de la teoria a la practica (Institucion Universitaria Antonio Jose
Camacho, Cali, Colombia): Los autores de este articulo exponen como la norma 1SO 29110
apoya a las empresas desarrolladoras de software muy pequefias (menos de 25 empleados)
mediante practicas, herramientas y técnicas. Tomando como ejemplo la aplicacion de estas
ayudas en 4 empresas mediante un modelo propuesto para evaluar los resultados. Las 4
empresas estan ubicadas en la region del Valle del Cauca en Colombia. EI modelo propuesto
por (Pastrana et al., 2019), se basd en una serie de buenas practicas que se ejecutaran en cada
concepto que compone la norma, que son, construccién y pruebas unitarias, verificacion y
validacion, integracion y pruebas, gestion del proyecto, arquitectura y disefio detallado, entrega
del producto, andlisis de requerimientos, control de versiones, y por ultimo la autoevaluacion.

Para la correcta implementacion de la norma se siguieron los siguientes pasos, se dividié el
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trabajo que realizan las categorias incluidas en la norma, después se clasificaron las empresas
en 4 perfiles, luego se clasificaron las categorias de la norma en funcion de cada empresa para
después capacitarlas en los puntos de mayor necesidad y por ultimo, se brind6 a cada empresa
una serie de préacticas para elevar el rendimiento en cada categoria y asi poder alcanzar el
siguiente nivel de la clasificacion inicial. Estas practicas les brindaran a las empresas la
posibilidad de estandarizar las buenas précticas para la inclusion y competitividad en el
mercado global.

Ensuring compliance with sprint requirements in SCRUM. Preventive quality assurance
in SCRUM (GrinTic - Institucion Universitaria Antonio Jose Camacho, Cali, Colombia;
Research Laboratory in Development of Software Engineering — Universidad San
Buenaventura, Cali, Colombia; Intelligent Management Systems — University Foundation
of Popayan, Popayan, Colombia): en este documento se expone un modelo de un entorno de
trabajo con la metodologia agil SCRUM, que tiene como objetivo la mejora del proceso de
desarrollo mediante el uso de software preventivo, es decir, que mediante herramientas
implementadas a lo largo del proceso de desarrollo se lograra acelerar y asegurar la calidad de
los resultados de cada Sprint y por consecuencia, de los resultados finales. SCRUM es flexible
en cuanto al uso de herramientas y préacticas, se pueden incluir y utilizarse practicas de
diferentes procedencias, como, por ejemplo, de las descritas por (Beck, 1999), con la meta de
brindar un apoyo para que los desarrolladores cumplan con los objetivos de cada Sprint. Los
Sprints se usan para definir el trabajo a realizar y pueden tener una duracién de 1 a 4 semanas.
Se plantearon las siguientes practicas para el modelo: propiedad colectica del codigo,
convencion del cadigo o estandarizacion de cédigo, programacion en pareja, desarrollo basado
en pruebas (TDD), ritmo sostenible y trabajo energizado. Para complementar las practicas
anteriores se usaron las herramientas GitLab, Sonar y Jenkins. Se mejoré notablemente el
proceso de desarrollo de los 4 proyectos que se usaron y se noté principalmente en la
disminucion de los errores de tipo Code Smells, que fueron los errores mas comunes en los

proyectos usados de acuerdo con (Pastrana et al., 2019).
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5.2 Marco Contextual

DevOps es una metodologia de desarrollo de software que esta actualmente difundiéndose
mucho en Colombia, principalmente en las entidades (publicas y privadas) que dispongan de areas
de desarrollo e iteraciones en el &mbito informatico. Su principal funcion, es la union de estas dos
areas mediante una comunicacion continua y automatizada de los resultados de sus actividades.
Pese a la utilidad de este modelo, hay muchas entidades que no conocen o no tienen una habilidad
técnica suficiente para implementar estas practicas, debido a que es complejo aplicarlo. En la
Institucion Universitaria Antonio José Camacho, existe un proyecto llamado Ecosistema Smart
Campus que lleva a cabo una gran investigacion sobre diversos enfoques para el desarrollo de
software, entre esos enfoques se encuentra la calidad preventiva. Este trabajo esta siendo realizado
por MSc. Manuel Pastrana Pardo, docente de la facultad de ingenierias y coinvestigador del
proyecto. Actualmente, la difusion de estos resultados obtenidos por el ecosistema y las practicas
implementadas dentro del mismo, esta limitada al equipo que trabaja dentro de Smart campus y a
las clases de ingenieria de software 111 y seminario de actualizacion dictadas por el mismo docente.
El fin de este proyecto, es identificar el estado actual de los procesos de automatizacion de buenas
practicas de Smart Campus, y con base a esto plantear un conjunto de mejoras orientadas a las
practicas restantes, que estan actualmente por fuera del modelo, que son el despliegue continuo y
la automatizacion de pruebas. Después se seleccionaran unas herramientas para implementarlas en
Smart Campus, probando y realizando una comparacion de rendimiento para conocer el grado de
impacto a los equipos de desarrollo ante estas nuevas funcionalidades, finalmente se generaré la

documentacién para exponer a la comunidad como configurar el ambiente de calidad preventiva.

53  Marco Conceptual

5.3.1 DevOps (Development & Operations).

De acuerdo con (Jiménez, 2016), el término estd compuesto por la combinacion de las
palabras “desarrollo” y “operaciones” o su traduccion al inglés "development and operations™, esto
funcionara como una base para clarificar y comprender el significado de DevOps. Este término

ilustra el funcionamiento como un conjunto de habilidades, conocimientos y prototipos de trabajo
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en el cual se encuentran involucrados las &reas de desarrollo y operaciones con el objetivo de hacer
las interacciones mas eficientes con mejores resultados y en menor tiempo, en otras palabras, se

puede entender este concepto como un conjunto de practicas técnicas y no técnicas.

5.3.2 XP (Extreme Programming).

Segun (Beck, 1999), XP es una metodologia ligera, adaptable y capaz de lograr excelentes
resultados en proyecto grandes y pequefios. Consiste en un cambio social colectivo profundo donde
se dejan viejos habitos para aprender nuevas habilidades que ayudaran a crear un mejor trabajador
para cada actividad involucrada con el fin de unir y conformar un equipo capaz de patentar una

metodologia de trabajo excepcional.

5.3.3 Scrum.

De acuerdo con (Schwaber & Sutherland, 2017) se define como un marco de trabajo
orientado a la mejora continua mediante retroalimentacion rapida y constante. Por un lado, Scrum
permite organizar y planear el trabajo para fijar compromisos. Por el otro lado, evalUa los resultados
obtenidos en un periodo de tiempo denominado sprint (1 a 4 semanas) y aplica mejoras para que el

resultado del incremento tenga cada vez una mejor calidad.

5.3.4 Propiedad colectiva del cédigo.

Conforme a (Beck, 1999) y a (Pastrana et al., 2019) se define que esta practica consiste en
que todos los integrantes deben conocer, comprender y poder modificar el cddigo. El objetivo es
prescindir de alguien indispensable en el equipo a fin de que en casos donde se ausente alguien, las
tareas de este puedan ser realizadas por otro miembro o distribuidas en todo el equipo. El
complemento de esta préactica es sistema de control de versiones o VSC por sus siglas en inglés, y
permitira el almacenamiento central de los cambios hechos en el c6digo. Herramientas como SVN,

Git, GitLab y Bitbucket, entre otras, son indispensables en esta préactica.
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5.3.5 Estandar de cadigo.

De acuerdo con (Pastrana et al., 2019) se puede definir como una practica en la que por
medio de la idea que todos escriban codigo de la misma manera, permita el orden, el aumento de
la capacidad de mantenimiento, la modificabilidad, la escalabilidad y la propiedad colectiva del
cbdigo, y al mismo tiempo se reduzcan las malas practicas. Se cubrir esta préctica con la inspeccion

de cddigo manualmente o por herramientas como Sonar, GitLab o Travis.

5.3.6 Integracion continda.

Como se menciona en (Pastrana et al., 2019) se entiende como una practica que consiste en
que cada vez que se genere cambios en el codigo, la herramienta encargada de esta practica tomara
el cadigo del repositorio y creara una version de implementacion para ser configurada y probada
en un servidor, en caso de falla informara mediante correo electrénico. Algunas de las herramientas

usadas en esta practica son Jenkins, Bitbucket y GitLab.

5.3.7 Despliegue continuo.

Segun (Rodriguez et al., 2017) es una practica que tiene como objetivo automatizar todo el
flujo de trabajo mediante herramientas para simplificar la entrega rapida del software. En otras
palabras, se busca generar una version de implementacion, después que esta se configure en un
servidor para realizar las pruebas y finalmente se entregue, todo esto en el menor tiempo posible.
La herramienta mas comun para usar en esta practica es Jenkins. En algunos casos las herramientas

de integracion continua pueden usarse también para el despliegue continuo.
5.3.8 Pruebas unitarias.
Como lo describe (Pastrana et al., 2019), es una técnica que consiste en construir unidades

de cddigo que permitan validar el funcionamiento por medio de frameworks como JUnit o
PHPUNit.
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5.4 Marco Teérico

5.4.1 DevOps.

El termino DevOps es un acrénimo de desarrollo y operaciones. Representa la relacion que
se crea para la mejorar de la integracion y comunicacion de estas dos areas, a fin de obtener los
beneficios de los enfoques modernos de desarrollo de software. Es decir, implementando
despliegues rapidos y confiables a los usuarios finales.

Para relacionar estas areas, se utilizan diferentes configuraciones de metodologias,
herramientas y estrategias sociales de comunicacién, apuntando asi a mejorar la velocidad de
entregas y la automatizacion de procesos. Este término surgio en mediados de 2009 en los eventos
Devopsdays, que desde ese momento se celebran cada afio en diferentes paises (Lwakatare et al.,
2019).

54.1.1 Principios.

Se encuentran muchas definiciones sobre DevOps, pero la mayoria de veces, estas solo
explican una o varias caracteristicas, debido a que es un concepto que engloba muchos aspectos
del trabajo moderno en las empresas y resulta dificil abarcarlos todos con buena profundidad. Por
tal motivo, se resaltan algunos principios a tener en cuenta al adoptar DevOps segun la asociacion
mundial para el desarrollo de habilidades sobre DevOps y Agile o DASA, con certificaciones
validas a nivel global:

e Accién centrada en el cliente: Los requerimientos del cliente pueden cambiar levemente
durante la construccion del producto o servicio y si no se tiene una buena comunicacion pueden
generar problemas al momento de introducir alguna funcion o caracteristica nueva que requiera
el cliente en etapas posteriores. Para evitar este tipo de problemas, es de gran importancia tener
una retroalimentacion constante con el cliente y los usuarios finales de acuerdo con (DASA
DevOps Principles, 2020).

e Crear con el fin en mente: De acuerdo con (DASA DevOps Principles, 2020), se debe dejar

a un lado el pensamiento individual del rol o cargo que se desempefia frente a la empresa, donde
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cada individuo tiene una funcién especifica y desconoce como afecta estd a los deméas o como
las de los demés afectan su proceso. En cambio, se tiene que seguir un pensamiento donde se
visualice y comprenda todo el panorama que compone la creacion del producto. A esto se le
conoce también como unificacion de la vision del producto.

Responsabilidad de extremo a extremo: Segin (DASA DevOps Principles, 2020), las areas
de desarrollo y de operaciones, tienen que ser totalmente responsables de sus actividades.
Deben asegurarse de que se hagan de la mejor forma y con los mejores resultados durante todo
el ciclo de vida del producto. Paulatinamente, esta actividad generara un aumento de
responsabilidad y calidad de los productos.

Equipos auténomos multifuncionales: Es muy recomendable tener miembros en los equipos
con un perfil T de acuerdo a lo sugerido por (DASA DevOps Principles, 2020). Es decir, que
tengan conocimientos profundos en un tema, pero con entendimiento acerca de otros con el
objetivo de formar un ambiente de desarrollo y crecimiento personal.

Mejora continua: La cultura DevOps promueve la mejora continua como indica (DASA
DevOps Principles, 2020), y la forma de adquirir este pensamiento es por medio de la
experiencia. Por lo tanto, se tendra que adoptar una disposicion mental de constante aprendizaje
sobre lo que se realiza, ya sea que haya generado un fracaso para no repetirlo o un éxito para
interiorizarlo como parte de su cultura organizacional. Eventualmente, reducira los tiempos de
entrega, costos y mejorara significativamente la calidad del producto.

Automatiza todo lo que puedas: De acuerdo a lo que menciona (DASA DevOps Principles,
2020), no solo se trata de automatizar los procesos de entrega continua, integracion contintia y
despliegue continlo sino de observar que otras funciones o caracteristicas pueden ser

automatizadas a fin de obtener una ventaja significativa.

541.2 Ciclo de vida.

Para comprender mucho mejor esta relacién y la funcion que cumplen, es necesario conocer

el ciclo de vida de la Figura 2, que no es un canon definitivo ya que hay diferentes formas de

representar el ciclo con menos 0 més de 6 fases y es totalmente valido. En este caso, se expondra

el estereotipo de 6 fases propuesto por Atlassian, que es una compafiia multinacional australiana

de software (DevOps: Breaking the Development-Operations barrier, 2020):

17



Figura 2 Atlassian: Ciclo de vida DevOps y herramientas de Atlassian que cubren cada etapa. Figura tomada

y traducida al espafiol de https://www.atlassian.com/devops

Planificacién: En esta fase se realiza la planificacién inicial para establecer las bases del
proyecto y las distintas tareas a realizar por esta razon es vital para la planificacion que el area
de Gestion y Negocio tengan una formacion idénea en las herramientas y métricas de disefio
para visionar el desarrollo del proyecto aportando conocimiento para la evolucién de este.
Desarrollo: Fase en la que se construye el producto por medio del cddigo, asi mismo se hacen
los disefios de la infraestructura y pruebas, finalmente se automatizan procesos y se
implementan las medidas de seguridad. En adicion a lo anteriormente mencionado se debe
realizar un conjunto de pruebas automatizadas a cada modulo para garantizar el funcionamiento
en conjunto, que cumpla con lo planeado y la identificacion de errores a tiempo.

Integracion continGia: Aqui se automatizan los mecanismos de revision, validacion, pruebas y
alertas planteados en la primera fase del ciclo. La union de las pruebas en cada modulo
garantizara el correcto funcionamiento, en caso de lo contrario hard visible los posibles errores

y el lugar exacto de su procedencia.
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Despliegue: Se hacen los despliegues automaticamente por medio de herramientas o scripts
con el objetivo de reducir las interacciones por parte del humano en los procesos y asi mismo
reducir errores eventuales.

Operaciodn: Se definen los recursos por medio del crecimiento de la aplicacion, identificando
las métricas necesarias para supervisar el funcionamiento del aplicativo, a través de
herramientas que faciliten la modificacion dinamica de la infraestructura en los modulos de
escalabilidad, persistencia, disponibilidad, trasformacion y seguridad.

Monitorizacion: En la dltima fase del ciclo se establecen los pardmetros que se monitorizaran
para llevar un control en la infraestructura y aplicaciones. Se evaluara el sistema por un periodo

de tiempo verificando el histdrico de las métricas.

5413 Recomendaciones.

A continuacion, se listan algunos aspectos a tener cuenta para lograr una adecuada

implementacién de DevOps de acuerdo con (Arconada, 2013):

El area de desarrollo es tan importante como el area de operaciones por lo tanto se debe buscar
la forma de eliminar los egos de superioridad de cada area para armonizar la relacion de estas.
Entre mas se manipule un proceso manualmente, mayor es la probabilidad de que se presente
un error humano de modo que la mejor opcidn es automatizar la mayor cantidad de operaciones.
Motivar a que los programadores adopten técnicas de programacion defensiva y apliquen
regularmente test unitarios y funcionales con el fin de evitar errores y mejorar la relacion entre
las areas.

Realizar iteraciones frecuentes con cambios no tan grandes ya que si se hace todo lo contrario
se emplearia mas tiempo al momento de corregir errores si los hay.

El disefio tiene que ser escalable y disminuir el acoplamiento para que cuando se vaya a
remplazar alguna funcion no perjudique a las demas.

Garantizar el funcionamiento del sistema incluso en dificiles condiciones del entorno.

Tener un plan B en caso de producirse un fallo en un despliegue.

Realizar una documentacion continua acerca de las funciones y el estado de las mismas.
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Algunos de los beneficios més notables al implementarse DevOps segln (Lwakatare et al.,
2019) son:

e Reduccion considerable del tiempo promedio de un ciclo de liberacion.
e Mejor calidad de entregables.

e Disminucién de tension y una mejor colaboracion entre las areas de desarrollo y operaciones.

Por otro lado, esta el documentado por (Pastrana et al., 2019) que se describe como la
reduccion del reproceso y mejora continua. En otras palabras, consiste en que al reducir los errores
que se pudieron haber evitado o solucionado desde el inicio, habra una reduccion de costos notable
y menos esfuerzo en los desarrolladores, permitiendo poner las energias y los recursos en tareas

que ayuden a la mejora continua del proyecto.

54.1.4 Desafios de implementacion.

Como en toda nueva implementacion, siempre se presentaran desafios para adaptar nuevos
métodos y el resultado depende de muchos factores, que van desde las habilidades personales de
los empleados hasta la estructura de la organizacion. A continuacion, se muestran algunos de los
desafios al implementarse DevOps que se han informado en estudios previos comentados por
(Lwakatare et al., 2019):

e Problemas significativos para implementar un proceso automatizado cuando las variaciones
implican cambios en la base de datos.

e Dificultad para los desarrolladores de software y para los administradores de sistemas aprender
nuevas tecnologias, herramientas y métodos.

e Dificultad para automatizar completamente el proceso de implementacion ya que los cambios

se hacen en las formas de gestionar la infraestructura.
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5.4.2 Integracion continda.

Conocido también como CI por sus siglas en inglés, es una buena practica que tiene como
objetivo tener un sistema siempre disponible para que el equipo genere un desplegable en cualquier
momento sin mayor problema, ya sea para pruebas o para el entorno final. El procedimiento de un
sistema de integracion continua consiste en que cada vez que el equipo cree cambios en el cédigo,
el sistema creara una version de implementacion, esta version es montada en un servidor para las
pruebas y caso de que se presenten errores el sistema informara al equipo, de este modo se logra
una reduccion de tiempo importante al momento de encontrar y solucionar errores en etapas
tempranas de desarrollo, evitando que los errores se vuelvan cada vez mas tediosos de solucionar
en etapas posteriores (Pastrana et al., 2019). La integracion continua se aplica en todo tipo de
entornos de desarrollo de software, su eficiencia dependera directamente de los integrantes del
equipo y las metodologias agiles que se usen. EI impacto de la implementacion de esta practica
sera mas significativo en proyectos mas complejos y con mas personas en el equipo. Los aspectos
fundamentales para la automatizacion, ventajas y desventajas son los siguientes segun (Cervantes,
2010):

e Un repositorio en el cual se lleven los registros de los cambios del cédigo y las versiones del
proyecto (Versionador).
e Automatizar el proceso de construccion.

e Realizar las pruebas de forma automatica.

La introduccién a la integracion continua es un poco compleja, pero con grandes ventajas,

como las siguientes:

Reducir las veces que se buscan errores al momento de integrar el codigo.
o Identificar fallos en etapas tempranas.

e Disminuye el tiempo de retroalimentacion de errores con el cliente.

e Refuerza la confianza de los programadores a la hora de subir el codigo.

e Disponibilidad continta de las compilaciones.
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Desventajas:

e Sobrecarga por el mantenimiento del sistema.
e Necesidad primordial de un servidor para las compilaciones.

e Cambio de mentalidad de todo el equipo de trabajo.

5.4.3 Despliegue continuo.

Conocido también como CD por sus siglas en inglés, es una buena practica muy importante
en cuanto a las metodologias agiles, que tiene como objetivo, generar un entregable al entorno
deseado (de pruebas o de produccion), reduciendo los ciclos de la generacion de nuevas versiones
a un par de semanas, dias u horas y de esta forma sera posible entregar valor de manera réapida,
confiable y en reiteradas ocasiones a un menor costo, en otras palabras es automatizar todo el flujo

de trabajo para simplificar la entrega rapida del software como indica (Rodriguez et al., 2017).

6. Metodologia

6.1 Estado del arte

Se realizard una investigacion sobre DevOps, buenas practicas y calidad preventiva para
conocer en qué estado de desarrollo se encuentran estos temas y proporcionar una base de
conocimiento, que expone la gran amplitud de posibilidades que se pueden abordar como referencia

en futuros proyectos.
6.2  Herramientas utilizadas para implementar buenas practicas de desarrollo

Con base en las buenas practicas planteadas por (Pastrana et al., 2019), que se encuentra
actualmente implementadas en Smart Campus, se investigaran otras herramientas a modo de
ejemplo para exponer distintas configuraciones posibles que puedan surgir. Esto permitird ayudar

a identificar si las actuales requieren una optimizacion, ademas de complementar el modelo con
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las herramientas a implementar en aspectos faltantes como el despliegue continuo y la

automatizacion de pruebas funcionales.

6.3 Seleccion de herramientas

Una vez identificadas las posibles herramientas, se determina que en las actualmente
implementadas en Smart campus, no hay una necesidad palpable de cambio, pues cumplen
correctamente su funcion. Del mismo modo, se realizd la seleccion buscando complementar el
modelo propuesto por Pastrana et al. (2019). Especificamente se selecciond la herramienta Katalon,

que permite automatizar las pruebas funcionales a partir del despliegue continuo.

6.4  Configuracion de herramientas

Se realizara la configuracion de las herramientas que se seleccionaron en el paso anterior,
dentro de una maquina virtual réplica del ambiente de pruebas y produccién del ecosistema Smart
campus. Esta maquina virtual, cuenta con el sistema operativo CentOS 7. Esta practica se realiza
con el fin de validar el funcionamiento en un ambiente de desarrollo real, con pocas variaciones en
la configuracion, permitiendo medir el rendimiento de las herramientas adicionales sin afectar el
ambiente final.

Dentro de las configuraciones iniciales la méaquina virtual debe tener tres herramientas del
modelo de (Pastrana et al., 2019) que son Git, Jenkins y Sonar. Adicionalmente, se implementara

el despliegue continuo con GitHub y las pruebas funcionales automatizadas con Katalon.

6.5 Pruebas

Se realizaran pruebas en Smart Campus para medir el impacto de los resultados del modelo
que actualmente se encuentra implementado, con y sin las propuestas de mejora que plantea este
trabajo de grado. Se usara el mismo proyecto para realizar las acciones de prueba teniendo en
cuenta el tiempo y los resultados de cada una, para finalmente presentar los resultados
comparativos por medio de tablas donde se evidenciara cual fue el sistema que mas rendimiento

tuvo en cuanto a calidad y tiempos.
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7. Desarrollo

7.1 Estado del arte

En la actualidad, cada vez se encuentran méas empresas con modelos de trabajo basados en
précticas DevOps. Este término aparecié a mediados 2009, en los eventos Devopsdays y con el
pasar de los afios se convierte en un aspecto muy importante en el mundo del desarrollo. Los
eventos Devopsdays consisten en una serie de conferencias que hasta la fecha se dictan en muchos
paises, y trata sobre temas de desarrollo de software, operaciones y la union entre estas dos areas.
A partir de esta fecha, la comunidad se propuso la tarea continua de estudiar, probar
configuraciones, evaluar resultados y compartirlos buscando que aporten un gran valor en todos
los aspectos del desarrollo de un software. Este objetivo se puede lograr, con la ayuda de la
inminente aparicién de textos, donde los autores expresan sus puntos de vista para darle una
definicién y una manera de aplicar DevOps a distintos entornos. Sin embargo, no hay un modelo
general que sirva para implementar estas practicas, aunque si hay una extensa documentacion
donde en determinados casos, muestran una serie de pautas que se pueden seguir para la
implementacién. Algunos de estos autores, como por ejemplo (Pastrana et al., 2019) toman como
referencia las buenas practicas descritas por (Beck, 1999) que estan estrechamente relacionadas
con DevOps. Kent Beck, creador de la metodologia de desarrollo agil Extreme Programming,
detallada en (Beck, 1999), expone una serie de practicas de desarrollo vitales para su marco de

trabajo, entre las que destacan las siguientes:

e Propiedad colectiva del codigo.
e Estandarizacion del codigo.

e Integracion continGa.

e Despliegue continuo.

e Pruebas unitarias.

e Ritmo sostenible.

Al momento de analizar las buenas préacticas de XP, se observa una similitud con DevOps,

ya que para implementar este Gltimo, se usan algunos artefactos y enfoques de Extreme
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Programming. Ademas, para complementar el modelo, se utilizan herramientas de automatizacion
y estrategias que permitan mejorar la comunicacion y el trabajo en equipo entre las areas de
desarrollo y operaciones.

Como se mencion0 anteriormente hay muchos puntos de vista acerca de DevOps y también
diferentes estudios que ayudan a mejorar su implementacion o la eleccion de herramientas a
utilizar, recomendaciones, entre otros. Esto se debe a que es un tema que abarca muchos aspectos.
Un ejemplo claro es la investigacion hecha por (Shropshire, Menard, & Sweeney, 2017) y consiste
en la evaluacion predictiva de la incertidumbre y la personalidad de los empleados para construir
un modelo, que permita identificar con anticipacion problemas que puedan surgir antes de la
implementaciéon de DevOps, haciendo uso de encuestas y modelos de ecuaciones estructurales.
Esto se realiza debido a que la implementacion de DevOps conlleva a riesgos potenciales y se
generan incertidumbres en los empleados. Los riesgos pueden variar, dependiendo de las
habilidades de cada integrante y de las estrategias que se apliquen durante el proceso de
implementacién. Se pueden presentar problemas de carga de estrés extra en los integrantes del
equipo de trabajo y por consecuencia la disminucién del rendimiento y calidad de los entregables,
retrasando entregas y generando mayores costos. Por otra parte, la incertidumbre se puede
considerar como un estado psicolégico en el que las personas no quieren estar, debido a que
prefieren una condicion que puedan controlar o al menos prepararse para hacerlo. En otras palabras,
no conocer el futuro causara preocupacion, ya que no se puede hacer nada para prepararse, porque
no se sabe exactamente frente a qué se debera lidiar. Otro factor importante es la personalidad, que
son un conjunto de caracteristicas que se adquieren durante el desarrollo del individuo y pueden
cambiar gradualmente con el tiempo. Es posible dividir la personalidad en cinco componentes
Ilamados los Cinco Grandes (Big Five) o Modelo de los Cinco Grandes (Five Factor Model),
consiste en la teoria del uso de 5 grandes dimensiones para describir la personalidad humana (Costa
& McCrag, 1992) y son:

e Apertura a la experiencia.
e Conciencia.

e Extraversion.

e Amabilidad.

e Neuroticismo o estabilidad emocional.
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En base a las cinco dimensiones se planted una serie de hipotesis sobre la relacion entre

DevOps, incertidumbre, personalidad y actitud:

e H1: La implementacion potencial de DevOps afecta positivamente la incertidumbre.

e H2: La incertidumbre afecta negativamente las actitudes hacia DevOps.

e H3a: La apertura debilita la relacion negativa entre incertidumbre y actitud hacia DevOps.

e H3b: La conciencia fortalece la relacion negativa entre la incertidumbre y la actitud hacia

DevOps.

e Ha3c: La extraversion debilita la relacion negativa entre incertidumbre y actitud hacia DevOps.

e H3d: El neuroticismo fortalece la relacion negativa entre incertidumbre y actitud hacia DevOps.

e H3e: La amabilidad debilita la relacion entre incertidumbre y actitud hacia DevOps.

La relacién entre las hipoétesis, las cinco dimensiones, incertidumbre y DevOps se puede

observar en la Figura 3:

Implementacién de
DevOps

+H1

Actitud frente a
DevOps

[ Tt | -H2
Incertidumbre
H3

+ Apertura

- Conciencia

+ | Extraversion

Neuroticismo

+ Amabilidad

I

Figura 3 Modelo de investigacion. Figura adapta a la presentada por (Shropshire et al., 2017) y traducida al

espariol
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El modelo muestra como la implementacion de DevOps afecta la incertidumbre de los
empleados y afectan indirectamente la actitud hacia DevOps. Para medir las percepciones de los
individuos, se disefiaron dos entornos de desarrollo organizacional, uno con una metodologia de
desarrollo tradicional, con divisiones estructuradas de trabajo y otro escenario describe una
implementacion de DevOps en el cual no se menciond a los integrantes el termino DevOps para
evitar sesgos en los resultados. Se cred la encuesta con Qualtrics y se distribuyé con Amazon
Mechanical Turk. Los encuestados fueron empleados que se encontraran en cargos orientados a la
tecnologia donde existia la posibilidad de implementar DevOps. Se reclutaron 500 empleados de
los cuales quedaron seleccionados 271 que cumplian con todos los requisitos. Se inicid la
implementacion de DevOps y se le pidio a la mitad de los empleados que consideraran una
implementacién de DevOps. Se midio la incertidumbre usando la escala de nueve items de
(Schweiger & Denisi, 1991) y luego adaptada a (Bordia, Hobman, Jones, Gallois, & Callan, 2004).

Los items de muestra incluyen:

e "No estoy seguro sobre el nivel de influencia que tendria sobre los cambios en mi trabajo".
¢ "No estoy seguro de si tendré que aprender nuevas habilidades laborales".

¢ "No estoy seguro de la medida en que la funcion / tareas del trabajo cambiaran”.

Después se puso en funcionamiento las dimensiones de personalidad usando el inventario Big Five

Inventory de cuarenta y cuatro items (Oliver, Naumann, & Soto, 1991), incluyen:

e "Soy alguien que habla".
e "Soy alguien que tiende a encontrar fallas en los demas".

e "Soy alguien que puede estar tenso".

La actitud frente a DevOps se midié con una escala de 4 items adaptada a (Morris &
Venkatesh, 2000), incluyen:

e "Adoptar DevOps es una idea (mala / buena)".
e "Me desagrada / me gusta la idea de adoptar DevOps".

e "Adoptar DevOps seria (desagradable / agradable)".
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Se trataron los resultados de la siguiente forma: El modelo estructural y sus hipotesis
relacionadas se probaron utilizando SmartPLS y se siguio los ultimos estandares para establecer su
validez factorial, al examinar los informes de PLS se eliminan varios elementos de las cargas
cruzadas para establecer validez convergente y discriminante, se utilizd la técnica de remuestreo
bootstrapping que aproxima los coeficientes de la ruta y la cantidad de varianza explicada en las
variables mediadoras. Se muestra la relacion de las cargas cruzadas en la Tabla 1 y las relaciones
de constructo en la Tabla 2. De las siete hipotesis planteadas se apoyaron solo cinco, se muestra en

la Tabla 3. La explicacion del modelo es la siguiente:

e Laincertidumbre tuvo un efecto negativo significativo sobre la actitud (f = -.211, p <.001).

e La conciencia (f =-.161, p <.05), extraversion (f = .318, p <.05) y neuroticismo ( = -.122, p
<.05), demostraron un efecto moderador significativo en la relacion entre incertidumbre y
actitud.

e La apertura (B = -.095, p> .05) y la amabilidad (p = -.098, p> .05) no tuvieron un efecto
moderador significativo en la relacion de incertidumbre con la actitud, pero la amabilidad si
tuvo un efecto directo significativo en actitud (B = .143, p <.05).

e La extroversion demostrd un efecto directo significativo sobre la actitud (f =.180, p <.01).

Para comprender las Tablas 1,2 y 3 correctamente, tener en cuenta las siguientes abreviaciones:

o AMA = Amabilidad
o ATD = Actitud

o CON = Conciencia

o EXT = Extraversion
o NEU = Neuroticismo
o APE = Apertura

o INC = Incertidumbre
o PRO = Promedio
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Tabla 1

Carga cruzada, confiabilidad y promedio

AMA ATD CON EXT NEU APE INC Fiabilidad PRO
Compuesta
AMA2 137 .245 .308 335 -.015 .303 -.069
AMA4 .810 228 .284 .381 -132 230 -.083
AMAS5 814 .293 232 466 -131 .288 -.052 .879 .593
AMA7 .730 .198 409 313 -.072 .342 -.129
AMA9 154 .228 .286 405 -.078 .328 -.087
ATD1 287 .890 .169 271 .009 .198 -.269
ATD2 .267 .923 133 .323 -.052 196 -.282 .945 811
ATD3 278 .902 164 314 -.097 196 -.313
ATD4 .299 .886 115 311 -.105 101 -.294
CON1 317 .077 731 224 -.163 .349 -.119
CON3 .309 .082 .766 207 -.144 332 -.104
CON5 375 157 .813 .284 -.149 371 -.081 877 .589
CON7 213 A17 .763 105 -.200 271 -114
CON8 .265 .145 762 .209 -.210 244 -.080
EXT3 417 .269 .256 .817 -.095 420 -.086
EXT4 438 .309 216 .837 -124 392 -.045 .854 .660
EXT8 .356 241 190 .783 -.110 .352 -.042
NEU3 -.163 -.053 -.178 -.146 .812 -.124 .253
NEU4 -.107 -.074 -.184 -.170 .890 -.123 278
NEUG6 -.198 -.014 -.294 -.141 .613 -111 .198 .894 .632
NEU7 -.015 -.064 -.172 -.031 .850 -.081 .343
NEU8 -.044 -.019 -.222 -.049 783 -.053 225
APEO1 .252 150 449 431 -.122 742 -.002
APEO4 .309 27 .367 .305 -.070 710 .006
APEQ5 .283 .145 .368 .362 -.092 125 -.042 .879 .549
APEO06 .355 143 218 295 -.085 748 .000
APEQ9 312 A71 .232 415 -.104 811 .029
APE10 173 103 123 .286 -.076 .705 -.004
INC1 .029 -.239 -.142 -.027 272 .028 .691
INC3 -.200 -.235 -.096 -.110 267 -.064 .758
INC4 -.110 -.259 -.138 -.076 234 -.047 701 .848 527
INC8 .002 -.256 -.052 .020 209 .073 793
INC9 -.119 -173 -.025 -.083 .258 -.012 .683

Nota: Adaptado de (Shropshire et al., 2017).
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Tabla 2
Correlaciones de construcciones latentes

AMA ATD CON DevOps EXT NEU APE INC
AMA (.770)
ATD 314 (.900)
CON 385 162 (.767)
DevOps  -.003 -.207 -117 ()
EXT 500 339 272 040 (.813)
NEU -113 -.069 -.227 137 -135 (.795)
APE 384 192 402 -.009 478 -125 (.741)
INC -.105 -.322 -124 548 -.071 337 -.002 (.726)

Nota: Adaptado de (Shropshire et al., 2017).

Tabla 3
Estimaciones de ruta y apoyo de hipotesis
Hipdstesis (con Direccidn) Coeficiente de ruta (p) t Stat p Valor ¢Soportado?

H1: DevOps —INC (+) 551 19.455 <.001 Yes
H2: INC —>ATD (-) -211 3.796 <.001 Yes
H3a: INC * APE (1 ATD (+) -.095 0.723 > .05 No
H3b: INC * CON —ATD (-) -.161 2.240 <.05 Yes
H3c: INC * EXT —-ATD (+) 318 2.143 <.05 Yes
H3d: INC * NEU —ATD (-) -.122 1.796 <.05 Yes
H3e: INC * AMA —ATD (+) -.098 0.709 > .05 No
APE —ATD (+) 030 0.490 > .05
CON —ATD (-) .007 0.115 > .05
EXT >ATD (+) 180 2.861 <.01
NEU —»ATD (-) 073 1.081 > .05
AMA —ATD (+) 143 2.078 < .05

Nota: Adaptado de (Shropshire et al., 2017).

Finalmente, (Shropshire et al., 2017) concluyeron que la implementacion de DevOps

requiere una serie de cambios importantes con un impacto significativo en los empleados, donde
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se podrén evidenciar mayores cargas de trabajo, mas responsabilidad, lineas de autoridad borrosas

y métricas de rendimiento complejas.

En esta investigacion, también se encontré que la personalidad se convierte en un aspecto

muy importante al momento de afrontar la creciente incertidumbre y el desbalance moral por las

implementaciones de DevOps. De las cinco dimensiones se destacan la conciencia, la extraversion

y el neuroticismo ya que fueron moderadores significativos. Es de gran importancia que los

gerentes de las empresas reconozcas las diferentes personalidades y el impacto que genera una

implementacidn, con el fin de buscar la manera de reducirla.

Por otro lado, actualmente se investiga diferentes métodos en las cuales puede haber una

mejora considerable si se aplica una serie de practicas, ya sea unas propuestas por
los encargados de dicho proceso o unas ya planteadas, como, por ejemplo, en el caso
de DevOps que utiliza artefactos ya planteados de XP para su implementacion.
Sobre este tema se encuentra una investigacion hecha por (Mohan, Othmane, &
Kres, 2018) donde realizaron un estudio en IBM sobre la transformacion de cinco
proyectos de Business Intelligence a SecDevOps (ampliacion de DevOps
priorizando la seguridad de la informacion), con el objetivo de identificar qué
aspectos de seguridad generan un impacto en la transformacion de un proceso de
implementacién manual a un proceso automatizado. Para alcanzar dicha meta se
inicié la recopilacion de datos en IBM, mediante entrevistas cualitativas
semiestructurales, a personas con diferentes roles en cinco proyectos seleccionados
previamente. Se usaron las pautas de (Turner, 2010) para construir un protocolo de
entrevistas que se hicieron personal y telefonicamente. Posteriormente, se
trascribieron y se usé el analisis tematico de (Johnny, 2015) para codificar y
clasificar los datos obtenidos con el fin de conocer los puntos de mayor interés, que

son los siguientes:

Preocupaciones de seguridad para la automatizacién del proceso de implementacion.

Impactos de seguridad al pasar a SecDevOps.
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A partir del analisis de los puntos anteriores se plantean las practicas para la transicion a

SecDevOps que son:

Buena documentacion: Uso de herramientas como Rational Team Concert y Rational Quality
Manager para almacenar registros de implementaciones y pruebas. También el uso de registros
de seguridad de accesos de usuarios, un repositorio de metadatos operando, repositorios de
documentos detallado y envié de documentacion por medios rastreables.

Fuerte colaboracién y comunicacién: Reducir él envid de correos electrdnicos innecesarios
en cada paso del proceso. Realizar registros de los pasos de implementacién automéaticamente
en el repositorio. Automatizar él envié de notificaciones sobre problemas, instalaciones y
pruebas exitosas.

Automatizacion de procesos: Se sugiere que el sistema de implementacion sea el siguiente,
los desarrolladores invocan la instalacion de la tarea en el entorno ITC cuando completan el
desarrollo de las aplicaciones, al completar con éxito las pruebas deben ejecutarse
automaticamente, luego se podria aprobar una solicitud de cambio para la instalacion en caso
de que los resultados sean positivos y finalmente, el paquete debera enviarse e instalarse en el
entorno de produccidén. Los participantes sugirieron para cada uno de los procesos
anteriormente expuestos, una serie de mejoras para complementar el proceso de
automatizacion. Primero, las dependencias de las funcionalidades que se implementaran deben
estar durante la especificacion de requisitos. Segundo, el paquete de implementacion debe
contener todos los artefactos desarrollados y toda la informacion que se requiere para la
implementacién, es decir, requisitos de almacenamiento, pasos de instalacion entre otros.
Tercero, no automatizar completamente las pruebas de usuario, pero si realizar las pruebas
automaticamente después de una instalacion exitosa e informar al tester que el sistema esta listo
para comenzar las pruebas manuales. Cuarto, el servicio de monitoreo debe estar activo durante
el proceso de implementacion, esto se hace con el fin de analizar e informar el estado de los
servicios y en caso de problemas facilitar la solucion.

Separacion de roles: Los casos de pruebas deben ser disefiados por un equipo independiente
de los desarrolladores. Inicio manual antes de la instalacion en produccién ya que cada cambio
en el entorno de produccion debe ser impulsado por una solicitud de cambio. Definir los

derechos para desarrolladores, evaluadores y usuarios que podran tener acceso al entorno de
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produccion. También se propone que el &rea de desarrollo defina los procedimientos de
instalacion y el desarrollo de los paquetes de instalacion ademas que el equipo de operaciones
participe en la construccion de los pasos de calidad automatizados, que deben tener éxito antes
de que la instalacion automatica de la version de implementacion se realice en un nuevo
entorno. Las Pymes que se encargan de las pruebas deben disefiar los casos de pruebas
automatizados. El equipo de operaciones se encargara de solucionar los problemas que surjan

durante la instalacion del aplicativo en el entorno de produccion.

La automatizacion de la implementacion es fundamental para la trasformacion de los
procesos de desarrollo y operaciones a SecDevOps, basandose en las entrevistas que dieron como
resultado las 7 preocupaciones al momento de automatizar un proceso de la implementacion donde
la gestion de politicas de control de acceso y la auditoria son directamente relacionadas con Bl,
objeto de este estudio. También se define que las précticas para la transformaciéon a SecDevOps
son recomendaciones de sentido comun y en base a los resultados empiricos del estudio se concluye
que la separacion de roles es el aspecto principal al momento de planificar la trasformacion de los

procesos de desarrollo y operacion a SecDevOps.

7.2 Herramientas utilizadas para implementar buenas précticas de desarrollo

Actualmente se encuentran muchas herramientas de automatizacién para implementar las
buenas préacticas de desarrollo. Esto significa, que utilizando el modelo expuesto por (Pastrana et
al., 2019), se pueden configurar distintas implementaciones y la eleccién dependera del objetivo
de la empresa. La Tabla 4 refleja algunas de las opciones de herramientas mas representativas del

mercado:

Tabla 4
Conceptos y herramientas de buenas practicas de desarrollo.

Conceptos Herramientas

Virtualizacion VMware, KVM, Xen, VirtualBox
Containerizacion LXC, Solaris Containers, Docker
Pruebas y construccion Solano CI, Jenkins, Maven, Ant, Gradle
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Despliegue de aplicaciones
Control de versiones

Servidores de aplicaciones

Monitoreo

Logging

Supervisor de procesos
Seguridad

Bases de datos

Analisis estatico de codigo

Capistrano, Red Hat Ansible
SVN, Git, Github, Gitlab, Bitbucket

Weblogic, Glassfish, Tomcat, Jetty,
Spring boot, Apache, Nginx

Kibana, Cacti, Sensu, Ganglia, Icinga
PaperTrail, Loggly, Splunk, SumoLogic
Systemd, GNU Emacs

Snort, Acunetics

Postgres, Oracle, Apache Solr, MySQL,
Redis, Firebase, MongoDB
SonarQube, Pendantic

Con base en lo anterior, resulta relevante detallar algunas de estas opciones para evidenciar

sus beneficios:

SonarQube: Esta herramienta es de codigo abierto y segun (SonarQube, 2020) permitira la
automatizacion de los analisis de codigo para detectar errores, ayudando asi a mejorar la calidad
notablemente. Puede detectar errores, vulnerabilidades y code smells (codigo oloroso).
Jenkins: Como lo define (Jenkins User Documentation Home, 2020) como un servidor en el
que se puede automatizar los procesos involucrados en el desarrollo de software, es decir, las
pruebas, despliegue o implementacion.

Git: Como lo cataloga (Git, 2020) pertenece a la categoria de herramientas que se encargan de
llevar un control de versiones, ofreciendo un alto rendimiento que lograr superar a otras
aplicaciones como Subversion, SCM o CVS. Tiene la capacidad de administrar eficientemente
proyectos grandes y pequefios, ademas es de codigo abierto.

Solano CI: De acuerdo con (Solano Cl: XebialLabs - Enterprise DevOps & Application Release
Automation, 2020), es un software de pago para implementar la integracién continua y
despliegue continuo. Permite la ejecucion de pruebas en paralelo, reduciendo
considerablemente los tiempos, entregando resultados mucho mas rapido que herramientas

tradicionales CI.

34



Kibana: Aplicacion de pago que permite la visualizacion de datos y de busqueda para datos
indexados en Elasticsearch y también sirve como interfaz de usuario para monitorear,
administrar y asegurar un cluster del Elastic Stack como indica (Kibana: elastic, 2020).
Subversion (SVN): Aplicacion gratuita de cddigo abierto creado por CollabNet y que
actualmente esta bajo la licencia de Apache, funciona como controlador de versiones,
almacenando archivos y directorios por largos periodos de tiempo, permitiendo, realizar
consultas sobre cambios hechos, datos y también la posibilidad de recuperar archivos.
Splunk: Es una aplicacion de pago que sirve para buscar, analizar y visualizar datos en tiempo
real generados por recopilaciones de aplicaciones, dispositivos, sensores entre otros, que
forman parte de una infraestructura T1 segun (Splunk Services: Splunk, 2020).

Systemd: Es un paquete de cddigo abierto que contiene un conjunto de componentes basicos
para un sistema Linux segin (Systemd: freedesktop.org, 2020). Sirve para administrar un
sistema y servicio, capacidad de paralelizacion agresiva, activacion de socket y D-Bus para
iniciar servicios, seguimiento de procesos mediante grupos de control de Linux, utilidades para
el control de la configuracion basica del sistema entre otras funciones

Snort: herramienta de pago que previene las intrusiones de red en cddigo abierto, también se
pueden realizar analisis de trafico en tiempo real y registro de paquetes de redes IP, andlisis de
protocolo, busqueda de contenido, capaz de detectar ataques y sondas entre otras funciones de
acuerdo con (What is Snort?, 2020).

MongoDB: Sistema de base de datos no relacional o0 NoSQL que se caracteriza por su
velocidad, orientado a documentos de codigo abierto y escritos en C++, donde se guardan los
datos en estructuras de datos BSON que son similares a JSON como indica (;Que es
MongoDB?, 2020).

Seleccion de herramientas

Sin importar que modelo se use, es vital prestar atencion a los detalles durante su ejecucion

para detectar falencias rapidamente. Como se observé en la Tabla 4 del punto 6.2, hay gran variedad

de herramientas que se encargan de automatizar o mejorar alguna caracteristica especifica. En este

caso para la seleccion de herramientas nos basaremos en algunas de las buenas précticas de (Beck,

1999), teniendo en cuenta la infraestructura que se encuentra actualmente configurada en Smart
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Campus. Es decir, el modelo y las practicas propuestas por (Pastrana et al., 2019), para seguir la
linea de proceso que se ya se tiene configurada. A continuacion, se muestran en la Tabla 5 un
comparativo que permite implementar buenas practicas a través de herramientas.
Tabla

Buenas practicas XP versus herramientas de automatizacion

Buenas précticas XP Tipo Herramientas

Propiedad colectiva del codigo  Control de versiones Git, Github, Gitlab

Estandar de codigo Analizador estético de codigo Sonar, Kiuwan

Integracién continua IC Solano CI, Jenkins, Maven,
Ant, Gradle

Despliegue continuo DC Jenkins

Pruebas unitarias Framework de desarrollo JUnit, PHPUnit

Nota: En la mayoria de casos las herramientas de integracion continua realizan también el despliegue continuo.

De las opciones listadas en la tabla anterior, se detalla a continuacion las herramientas

seleccionadas, aclarando que el versionamiento, el andlisis estatico de codigo, la integracion

continuay las pruebas unitarias ya hacen parte de la cultura de trabajo del ecosistema Smart campus

y son implementadas bajo el modelo propuesto por (Pastrana et al., 2019). El trabajo actual propone

una ampliacién de ese modelo orientado al despliegue continuo y la automatizacion de pruebas

funcionales:

Git: Segun (Pro Git Book, 2020), es un software libre disefiado por Linus Torvalds que se usa
para controlar las versiones de codigo, permitiendo el manejo de diferentes ramas lo que hace
gue esta herramienta sea muy potente al momento de trabajar en grupo. Sera una parte
importante durante el desarrollo del proyecto ya que por medio de esta aplicacién se podra
mantener un orden sobre las versiones y cambios hechos por las ramas existentes.

PostgreSQL.: Como lo menciona (What is PostgreSQL?, 2020), es un sistema de base de datos
relacional que usa el lenguaje SQL que tiene como caracteristica principal el almacenamiento
y escalamiento de las tareas de manera segura. El rol que cumple en esta configuracion es de
proporcionar el servicio a Sonar con el fin de almacenar informacion acerca de analisis

realizados, entre otros.
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e SonarQube: De acuerdo a (SonarQube, 2020), es una herramienta que se encarga de realizar
revisiones de cddigo automaticamente con el objetivo de encontrar errores, vulnerabilidades y
los llamados code smells o por su traduccion al espafiol, codigo oloroso. SonarQube se
encargara de encontrar inconsistencias en el codigo en las diferentes ramas del proyecto. Los
lenguajes de programacion soportados por SonarQube son los siguientes: Java, C#, C, C++,
JavaScript, TypeScript, Python, GO, Swift, Cobol, Apex, Php, Kotlin, Ruby, Scala, Html, Css,
ABAP, Flex, Objetive-C, PL/I, PLSQL, RPG,T-SQL, VB, VB6, XML.

e Jenkins: Como indica (Jenkins User Documentation Home, 2020), es un servidor que permite
automatizar todo tipo acciones, como lo son las entregas y pruebas entre otras. La funcién que
cumplird en este proyecto es automatizar las pruebas y el despliegue.

e Katalon Studio: Como afirma (Katalon, 2019), es un software gratuito de automatizacion para
pruebas web, APl 'y moviles. El proyecto a probar fue codificado en PHP por lo tanto Katalon

se configurara para realizar la prueba en web.

Las herramientas han sido seleccionadas tomando como referencia la infraestructura
configurada actualmente en Smart Campus y en la UNIAJC, es decir, el modelo de (Pastrana et al.,
2019). Adicionalmente se seleccion6 Katalon para la automatizacion de las pruebas, ya que es una
herramienta gratuita y ofrece una amplia gama de posibles configuraciones que permite integrarse
con Jenkins y Git facilmente. Ademas, esta enfocada en usuarios con conocimientos limitados,
caracteristica que en los casos de herramientas como Selenium y Cypress que requieren mas

habilidad para usarlas adecuadamente.

7.4  Configuracion de herramientas

A continuacion, se detalla los resultados de la instalacion y configuracion en el sistema

operativo CentOS 7, de las herramientas seleccionadas en el punto anterior.

7.4.1 Pasos previos.

Es importante resaltar que antes de comenzar la instalacion, se actualiza el sistema para

evitar fallos de compatibilidad por medio de la instalacién de paquetes complementarios que
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proporciona Enterprise Linux (EPEL) (EPEL, 2020). Los siguientes comandos son utilizados para

esta labor:

sudo yum install epel-release. Las Figuras 4 y 5 reflejan los resultados de este comando.

[developers@localhost ~13 sudo yum install epel-release
[sudo]l password for developers:

omp lementos cargados:fastestmirror

PDetermining fastest mirrors

* base: mirror.uta.edu.ec

# extras: centos.brisanet.com.br

= updates: centos.brisanet.com.br

i extras.?/x86_b4-/primary_db
: updates ?,x86_64/primary_db
[Resolviendo dependencias
--> Ejecutando prueba de transacciom
---> Pagquete epel-release.noarch B:7-11 debe ser instalado
--> Resoluciom de dependencias finalizada

Dependencias resueltas

epel-release noarch

Resumen de la transacciom
Instalar 1 Paquete
amafio total de la descarga: 15 k

amafio instalado: 24 k
Is this ok [ysd-NI1:

Figura 4 Actualizacion del sistema 1

A8 :68 :88
A8:68:88
68 :808:88
Aa:88:81
A8 :88 :86
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Delta RPMs disabled becawse ~usr-bincapplydeltarpm not installed.
pduvertencia: var-cache-yum-x86_64-7-epel packages-epel -release-7-12 .noarch.rpm: EncabezadolU3 R5n.-3SHA
P56 Signature, ID de clave 352cb4e5: NOKEY
o se ha instalado la llave piblica de epel-release-7-12.noarch.rpm
: epel-release-7-12.noarch.rpm i 15 kB ©H:88:88
¢ sudo-1.8.23-4.e17_7.2.xB6_64.rpm 842 kB ©8:80:81

i 856 kB ©8:80:81

Ihteniendo clave desde file:--~etc/pki-rpm-gpyg-RPM-GPG-KEY-EPEL-?Y
Importando 1lave GPG Bx352C64ES:

Usuarioid : “Fedora EPEL (7) <epelBfedorapro ject.org>”

Huella ¢ 91e9 ?d7c 4aSe 96f1 ?f3e 888f balf aeaZ 35Zc H64edS
Paquete ! epel-release-7-11.noarch (Rextras)

De=de ;. setespkisrpm-gpg-RPH-GPG-KEY-EPEL-7?

sta de acuerdo [s-Nl:s
Rumming transaction check
funming transaction test

ransaction test succeeded
funning transaction

fictualizando : epel-release-7-12.noarch

Actualizando : sudo-1.8.23-4.el7_7.2.xB6_64

Limpieza : epel-release-7-11.noarch

Limpieza : sudo-1.8.23-4.el?_7.1.xB6_64

Comprobando : sudo-1.8.23-4.el?_7.2.xB6_64

Comprobando : epel-release-7-12 . noarch

Comprobando : sudo-1.8.23-4.el?_7.1.xB6_64

Comprobando : epel-release-7-11.noarch

Aictualizado:
epel-release.noarch 8:7-12 sudo.xB6_64 B:1.8.23-4.e17_7.2

iListo?
[developers@localhost ~15

Figura 5 Actualizacion del sistema 2

Después se usa el comando sudo yum update para actualizar todos los paquetes del
sistema. Finalmente se reinicia el sistema con el comando sudo reboot para que se apliquen

correctamente las modificaciones instaladas.
7.4.2 Herramientas necesarias para el proceso.
7.4.2.1 UNIZIP.
Es posible que en el proceso de descarga de cada una de las herramientas que se necesitan,
se presente algun archivo comprimido en formato ZIP. Por lo anterior, es necesario instalar UNZIP,
un comando que nos permitird descomprimir estos archivos y al mismo tiempo comprimir en caso

de necesitar enviar archivos de gran tamafio. Inicialmente se verifica si esta instalado en el sistema

con el siguiente comando: unzip —v. El resultado puede ser evidenciado en la Figura 6.
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[deueluﬁersﬂlucalhust ~15 unzip -v
nZip 6.88 of Z8 April 2889, by Info-ZIP. Maintained by C. Spieler. Send

bug reports using http:/-was. info-zip.orgszip-bug.html: see README for details.

||atest sources and executables are at ftp://ftp.info-zip.org- pubsinfozips
see ftp://ftp.info-zip.org/pubrsinfozipsUnZip.html for other sites.

ompiled with gcc 4.8.5 268158623 (Red Hat 4.8.5-39) for Unix (Linux ELF) on Aug 9 Z619.

nZip special compilation options:
COPYRIGHT_CLEAN (PKZIP B.9x unreducing method not supported)
SET_DIR_ATTRIB
SYMLINKS (symbolic links supported, if RTL and file system permit)
TIMESTAMP
UN IXBACKUP
USE_EF_UT_TIME
USE_UNSHRINE (PRZIP/Zip 1.x unshrinking method supported)
USE_DEFLATE64 (PRZIP 4.x Def lateb4(tm) supported)
UNICODE_SUPPORT [wide-chars, char coding: UTF-81 (handle UTF-8 paths)

MBCS-support (multibyte character support, MB_CUR_MAX = 6)
LARGE_FILE_SUPPORT (large files over Z GiB supported)
ZIP64_SUPPORT (archives using Zipb4 for large files supported)
USE_BZIP2 (PKZIP 4.6+, using bzipZ lib version 1.8.6, 6-Sept-Z2818)
UMS_TEXT_CONU

[decryption, version 2.11 of B5 Jan ZB871]

nZip and ZipInfo environment options:
UNZIP: [nonel
UNZIPOPT: [wonel
ZIPINFO: [nonel
ZIPINFOOPT: [nonel
[developers@localhost ~15

Figura 6 Instalacion de Unzip 1

Si no se encuentra instalado, se procede a hacerlo con el comando: sudo yum -y install

unzip. El resultado puede ser evidenciado en la Figura 7.
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[Resolviendo dependencias

--> Ejecutando prueba de transacciom

——-> Paquete unzip.x86_64 B:6.8-28.e17 debe ser instalado
——>» Resolucidm de dependencias finalizada

Dependencias resueltas

Instalando:
unzip | 6.8-268.el17

[Resumen de la transaccion
Instalar 1 Paguete

amaiio total de la descarga: 178 k

amafio instalado: 365 k
Down loading packages:

i 178 kB ©0:80:80

[Runming transaction check
[Runming transaction test

ransaction test succeeded
[Runming transaction

Instalando D unzip-6.8-268.e17.x86_64

Comprobando D unzip-6.8-208.e17.xB6_61

Instalado:
unzip.x86_64 B:6.8-28.e17

iListo?
[root@localhost datal# _

Figura 7 Instalacion de Unzip 2

Una vez completada la instalacion, se puede verificar la ruta con el siguiente comando
which unzip como indica la Figura 8. Finalmente se verifica la version para garantizar la

instalacién mas actual con el comando unzip -v

[developersPlocalhost ~15 which unzip
bincunzip

Figura 8 Ruta de instalacién de Unzip 3 en el sistema operativo CentOS 7

74.2.2 JDK (Java Development Kit):

El kit de desarrollo de java 0 JDK por sus siglas en ingles, es fundamental para la ejecucion
de algunas de las herramientas requeridas en la configuracion indicada por (Pastrana et al., 2019).
Sin esto no seria posible ejecutar varias herramientas como por ejemplo Sonar o Jenkins. De
acuerdo a lo anterior lo primero que se debe realizar es verificar si esta o no instalado en el sistema
operativo, para ello, es necesario ejecutar el comando: java —version.

Si el JDK esta instalado, como indica la primera parte de la Figura 9, arrojara la version

actual que estéa en el sistema, en caso contrario dara una respuesta de que no reconoce el comando.
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En la segunda parte de la misma imagen, se identifica que es posible que cohabiten varias
versiones de Java dentro del sistema operativo. Con el siguiente comando: sudo
/usr/sbin/alternatives —config java, se pueden ver y seleccionar una en especifico. A modo de

ejemplo se selecciona la 1.8 (La Unica existente).

[deve lopers@localhost S java -wversion
.

pen ion "1.8.8 ¢

IpenJ DX ntime Evwironment (build 1.8.8_242-b88)

JpendDE 64-Bit Server UM (build 25 bH8, mixed mode)

[deve lopersPlocalhost 215 sudo susessbhinsalternatives config jawa
[sudo] password for developers:

fay 1 programa gue proporciona ' jan
Seleccion Comando

¢ 1 Java-1.8.8-open jdk.xB6_64 (fusr/libs jum java-1.8.8-open jdk-1.8.8.242 .b88-8,¢17_7 .86
i/ jresbins jave)

‘resione Intro para mantener la seleccion actuall+]l, o escriba el nimero de la seleccion: 1
[deve lopers@loca lhost #15

Figura 9 Versiones de Java disponibles

En caso de no estar instalado utilizar el comando: sudo yum install java-1.8.0-
openjdk.x86_64 y posterior a su ejecucién, se verifica la ruta en la que queda instalado.
(Recomendable copiar esta ruta, ya que es necesaria para otras configuraciones mas adelante). Se
puede hacer mediante el comando: which java. El resultado de este comando se evidencia en la

Figura 10.

developer‘s@localhost network-scriptsl$ which java

usr/1ib/ jum java-1.8.8-open jdk-1.8.8.242.b88-8.e1?_7.x86_64/ jre/bin/ java

Figura 10 Ruta del directorio Java

Por lo anterior, se debe crear la variable de entorno JAVA_HOME en el .bash_profile,
que es un archivo por lotes donde cada usuario tiene su configuracion y es ejecutado cada vez que
se inicia el sistema. Para acceder a este archivo es necesario utilizar un editor de linea de comandos
como VI, o Nano. En este caso se utiliza el comando sudo nano .bash_profile, la Figura 11

muestra el resultado de abrir el archivo.

42



Dentro de este archivo se configura la direccion donde estéa instalado el JDK, especificando
la carpeta /bin como refleja la Figura 11, donde ya el JAVA_HOME se encuentra configurado de

la siguiente manera:

e JAVA HOME=/usr/lib/jvm/java-1.8.0-openjdk-1.8.0.242.b08-0.el7_7.x86 64/

GHU nano 2.3.1 Fichero: .bash_profile

if [ -f "~.bashrc 1: then
. 7/ .bashrc

it User specific environment and startup programs

AVA_HOME=-usr~1ib- jum- jawva-1.8.8-open jdk-1.8.8.242 bBE-8.e17_7 . x806_64
ATH=SPATH : SJAK_HOME : $HOME.- . local bin :SHOME-bin

=xport PATH

Figura 11 Ubicacion de variable Java

Se debe agregar solamente la ruta absoluta de Java en el mismo archivo en la variable PATH
para que el sistema detecte el Java y sea posible verificar la version con el comando java —version,
como indica la Figura 12.

PATH=usr/1 ih;jumf java-1.8.8-openjdk-1.8.8.242.bA3-A.e1?_7.x86_H4 jre-hin:SPATH

Figura 12 Ubicacién de variable Java

Una vez realizado lo anterior, se hace necesario recargar el .bash profile para que el sistema
pueda ejecutarlo nuevamente con los cambios realizados. Eso se realiza mediante el comando sudo
source ~/.bash_profile. Una forma rapida de validar si la variable de entorno esta en el sistema

es ejecutar: echo $JAVA_HOME, que imprime la ruta contenida por la variable, ver Figura 13.
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[root@localhost ~1# echo ’export JAUA_HOME=rusr/lib/ jum- jre-1.8.B-openjdk’ | sudo tee -a setc/pro
profile_backup profile.d~ protocols
[root@localhost ~1# echo 'export JAUA_HOME=rusr/lib/ jum jre-1.8.8-openjdk’ | sudo tee -a setcsprofil

export JAUA_HOME=rusr-1ibs jum- jre-1.8.8-open jdk

[root@localhost ~1# echo 'export JRE_HOME=/usr-lib- jum- jre’ i sudo tee -a ~setc profile
export JRE_HOME=rusr~libs jum- jre

[root@localhost ~1# source rsetcoprofile

[root@localhost ~1# echo SJAUA_HOME

usr/1ibs jum jre-1.8.8-open jdk

[root@localhost ~1# echo SJRE_HOME

Figura 13 Variables de entorno 1

Nota: El simbolo “~ “, es llamado virgulilla y en los sistemas operativos UNIX se refiere
al valor de la variable $HOME, esto es el directorio del usuario que esta logeado y permite de esta
forma referenciar ese directorio directamente, sin tener que escribir /nome/usuario cada vez que se

requiera.

7.4.2.3 PostgreSQL 9.2.

Es necesario instalar una base de datos, debido a que Sonar, necesitara donde poder alojar
sus configuraciones y la informacién requerida para generar los analisis y graficos de las
mediciones, visibles desde el cuadro de mando de cada herramienta. Esto se observard mas adelante
en las pruebas ejecutadas. En este caso, la UNIAJC utiliza como base de datos estandarizada
PostgreSQL. Por lo anterior, la base de datos sera esa en su versién 9.2

Por lo anterior, es necesario agregar el repositorio de paquetes PostgreSQL 9.2 (ver Figura

14), para luego ser instalados. Esto se puede realizar con el siguiente comando:

« sudo yum install https://download.postgresql.org/pub/repos/yum/9.2/redhat/rhel-
7x86_64/pgdg-redhat92-9.2-24.noarch.rpm -y
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64-pgdg-redhat96-9.6-3 . noarch.rpm —y

omp lementos cargados:fastestmirror

pgdg-redhat36-9.6-3 . noarch.rpm i 5.9 kB ©8:86:88

Examinando ~var-tmp-gum-root-oialkd-pgdg-redhat36-9.6-3.noarch.rpm: pgdg-redhat-repo-42.8-6.noarch
rcando ~var~stmp-syum-root-oialOkd-pgdg-redhat96-9.6-3.noarch.rpm para ser instalado

[Resolviendo dependencias

--> Ejecutando prueba de transacciom

-——> Paguete pgdg-redhat-repo.noarch B8:42.8-6 debe ser instalado

--» Resoluciom de dependencias finalizada

Dependencias resueltas

Instalando:
pydg-redhat-repo

amafio total: 7.5 k

amafio instalado: 7.5 k

Dowmloading packages:

[Bumnming transaction check

[Runming transaction test

ransaction test succeeded

[Rumnming transaction
Instalando : pgdg-redhat-repo-42.8-6.noarch
Comprobando : pgdg-redhat-repo-42.8-6.noarch

Instalado:
prgdg-redhat-repo.noarch 8:42.8-6

iListo?
[root@localhost ™ 1#

Figura 14 Afadiendo repositorio PostgreSQL

Una vez el repositorio es reconocido por el sistema operativo, es posible instalar la base de

datos mediante el siguiente comando, los resultados pueden ser evidenciados en la Figura 15:

sudo yum install postgresql92 postgresql92-server postgresql92-contrib postgresql92-libs

Instalando : postgresql96-contrib-9.6.17-1PGDG.rhel? . x86_64
Instalando . postgresql-server-9.2.24-2.el1?7_7.xB6_b64
Comprobando ! postgresgl96-1ibs-9.6.17-1PGDG.rhel? . x86_64
Comprobando : postgresql-server-9.2.24-2.el?_7.xB6_64
Comprobando : postgresql-libs-9.2.24-2.el17_7.x86_64
Comprobando ! postgresgl96-contrib-9.6.17-1PGDG.rhel? . x86_64
Comprobando : postgresql96-9.6.17-1PGDG.rhel? . xB6_64
Comprobando : postgresql-9.2.24-2.el7_7.x86_64

Instalado:
postgresqgl-server.xB86_64 B:9.2.24-2.el17_7 postgresql96.x86_64 8:9.6.17-1PGDG.rhel?
postgresql96-contrib.x86_64 B:9.6.17-1PGDG.rhel? postgresql96-libs.xB6_64 B:9.6.17-1PGDG.rhel?

Dependencials) instalada(s):
postgresgl . x06_64 B:9.2.24-2.e17_7 postgresql-libs.x86_64 B:9.2.24-2.e17_7

iListo?
[root@localhost ™ 1#

Figura 15 Instalacion PostgreSQL
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Para verificar la correcta instalacién, basta con ejecutar el siguiente comando que como

evidencia la Figura 16, retorna la version del base de datos instalada: postgres —version

[deuelnpefsﬂlucalhust ~15 postgres --version

postgres (PostgreSQL) 9.2.24

Figura 16 Verificacion PostgreSQL

Para poder hacer uso de la base de datos instalada, es necesario iniciar el servicio. Por lo
anterior se debe ejecutar el comando: sudo postgresql-setup initdb. Los resultados finales de la

ejecucidn son evidenciados en la Figura 17.

[rootllocalhost " 1# postigresgl-setup initdb

Initializing database ... OK

Figura 17 Inicializando PostgreSQL

Es recomendable habilitar PostgreSQL para que se inicie automéaticamente cada vez que el
sistema arranque, de lo contrario el paso anterior habria que hacerlo cada vez que el sistema
operativo se reinicie. Para hacer esto es necesario ejecutar las siguientes instrucciones en la linea

de comandos, (ver Figura 18):

e systemctl enable postgresql

e Systemctl start postgresq|

rootPlocalhost “1# systemctl enable postgresgl
reated symlink from retc/systemd/system multi-user.target.wants/postgresql.service to susr-librssyst

Emd /system/postgresgl .service.
rootBlocalhost 71# systemctl start postgresqgl

Figura 18 Habilitar ejecucion automatica de PostgreSQL al arrancar la maquina
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A continuacion, se exponen una serie de comandos para manipular el servicio de

PostgreSQL en caso de ser necesario:

e Ver estado del servicio: service postgresql status
e Parar servicio: service postgresql stop
e Iniciar servicio: service postgresql start

e Reiniciar servicio: service postgresql restart

Una vez instalada la base de datos y con el servicio en ejecucion, es necesario configurar la
contrasefia del usuario postgres, utilizado para la configuracion de Sonar. EI comando a utilizar
es: passwd postgres. Los resultados de la ejecucion de la instruccion pueden ser evidenciados en

la Figura 19.

[root@localhost ™ 1# passwd postgres
ambiando la contrasefia del usuario postgres.
ueva contrasefia:

ONTRASENA INCORRECTA: La contrasefia tiene menos de 8 caracteres
1ielva a escribir la nueva contrasefia:

pazswd: todos los =imbolos de awutenticaciim =se actuwalizaron con éxito.
n [] - il

Figura 19 Modificacion de Password del usuario postgres

La Figura 20, refleja la comprobacion de la contrasefia que ha sido configurada mediante el

acceso por linea de comandos a la base de datos.

[root@localhost 71# =u - postgres

Jl1timo inicio de sesion:mié mar 4 23:16:86 -A5 ZAZBAen ttyl

-bash—4.25 psql -d

bhackups. .bash_history .bash_profile data~ initdb. log .psql_history
-bash-4.25 psgql -d

hackups. .bash_history .bash_profile data~ initdb. log .p=ql_history
-bash-4.25 psql -d templatel -c “ALTER USER postgres WITH PASSWORD *admin’:"

postgres

[postgres=#

Figura 20 Login con usuario postgres
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En las configuraciones de seguridad de la base de datos, es necesario hacer varias
actividades. La primera consiste en habilitar la autenticacion md5, para que la base de datos solo
pueda ser manipulada por usuarios con permisos. Por lo anterior, es necesario hacer uso del
comando nano para editar el archivo de configuracion de permisos de la aplicacion denominado
pg_hba.conf. EI comando utilizado es: sudo nano /var/lib/pgsql/data/pg_hba.conf, y su
resultado inicial puede ser visto en la Figura 21

TYPE DATABASE USER ADDRESS

"local™ is for Unix domain socket commections only
local all all peEer
it IPv1t local commections:
all all 127 .8.8.1-32 ident

IPv6 local conmections:
all all 111128 ident
fillow replication commections from localhost, by a user with the
replication privilege.
tlocal replication postgres peer
ithost replication postgres 127 .8.8.1-32 ident
thost replication postgres 1:1-128 ident

Figura 21 Configuracion de autenticacion antigua

Una vez esta abierto el archivo para su edicién, se debe cambiar los argumentos peer a
trust y los ident a md>5 en la columna METHOD. El resultado final debe verse como en la Figura
22.

TYPE DATABASE USER ADDRESS METHOD

"local” is for Unix domain socket commections only
local all all trust
Il local commections:
all all 127.8.8.1-32 md5S

IPv6 local commections:

all all 11178 md>
Allow replication commections from localhost, by a user with the
replication privilege.
local replication postgres peer
replication postgres 127.8.8.1-32 ident
replication postgres 111128 ident

Figura 22 Configuracion de autenticacion actual
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Una vez editado el archivo y guardado, se debe reiniciar el servicio PostgreSQL para que

tome las configuraciones realizadas. Se recuerda hacer uso del comando: sudo service postgresqgl

restart

Finalmente, como se menciond al inicio para la instalacion de Sonar se requiere de una base

de datos donde almacenar la informacidn requerida por la aplicacion. Por lo anterior, se recomienda

crear la base de datos previo a la instalacion. Esto se puede realizar mediante la instruccion SQL.:

create database sonar owner postgres. Los resultados son evidenciados en la Figura 23.

postgres=# create database sonar owner postgres:

REATE DATABASE
postgres=4#

Nombre Duefio
postgres postgres

sonar postgres
templateBd | postgres

templatel i postgres

(4 filas)

Figura 23 Base de datos creada

Listado de basze de

Codificacion

e A

Collate

Privilegios

=c/postgres
postgres=CTc postgres
=c/postgres
postgres=CTc-/postyres

7.4.3 Herramientas de calidad preventiva Smart campus, modelo actualmente

implementado.

El modelo expuesto por (Pastrana et al., 2019), centra su esfuerzo en un ciclo virtuoso a

partir de la interaccion que tiene los equipos de desarrollo con el versionador de codigo,

garantizando la propiedad colectiva del cédigo. A esta herramienta, se suman dos que son el

Jenkins que permite la integracion continua y el analizador estatico de codigo Sonar, que es

disparado por la herramienta Jenkins cuando genera los empaquetados de la aplicacion que esta

siendo versionada para verificar que los cambios realizados no dafian la unidad desplegable. A

continuacion, se detalla en orden las instalaciones y configuraciones de cada herramienta:
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7.4.3.1 GIT.

Por defecto CentOS 7 ya tiene integrado los paquetes de Git, solo es necesario instalarlos
usando el comando: sudo yum install git. Los resultados de la ejecucion de este comando son

reflejados en las Figuras 24 y 25.

.23.81-3.el?
.49-3.el?
.48-3.el?
.8.3.1-21.el?_7?
.B33-3.el?
.48-5.el?
11.84-294.el17_6
.ZB-4.el?
13.28-4.el?
.63-3.el?
Z7-248 .el?
.A18-4.el?
.45-3.el?
.38-28.el7?
.Z29-4.el?
11.9725-3.el7?
.2388-2Z .el?
27-2.el?
:5.16.3-294.e17_6
'5.16.3-294.el17_6
‘B.225-244 .e17
.5.1-3.el?
.87-4.el?
.43-6.el7?
.1.2-6.el7_6.1

perl-File-Temp noarch
perl-Filter xB6_64
perl-Getopt-Long noarch
perl-Git noarch
per1-HTTP-Tiny noarch
perl-PathTools xB6_64
perl-FPod-Escapes noarch
perl-Pod-Perldoc noarch
perl-Pod-Simple noarch
perl-Pod-Usage noarch
perl-Scalar-List-Utils

perl-Socket

perl-Storable

perl-TermReadkey

perl-Text-ParsekWords noarch
perl-Time-HiRes =B6_64
perl-Time-Local noarch
perl-constant noarch
perl-libs =B6_64
perl-macros xB6_64
perl-parent noarch
perl-podlators noarch
perl-threads

perl-threads-shared

rsync

A e A O N A A e R TR R S I g S s
ElEl- o - -

Fezsumen de la transaccion

Instalar 1 Paguete (+31 Paquetes dependientes)

amafio total de la descarga: 16 M
amaiio instalado: 59 M
Iz this ok [yrd-H]:

Figura 24 Instalacion de Git
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Comprobando
Comprobando
Comprobando
Comprobando
Comprobando
Comprobando
Comprobando
Comprobando
Comprobando
Comprobando
Comprobando
Comprobando
Comprobando

: perl-Storable-2.45-3.el7.x86_64

: perl-Scalar-List-Utils-1.27-248.el7.x86_64
: perl-Pod-Usage-1.63-3.e1?.noarch

: perl-Encode-2.51-7.el17.x86_64

: perl-Pod-Perldoc-3.28-4.el? . .noarch

: perl-podlators-2.5.1-3.el?.noarch

: perl-File-Path-2.89-2.el?.noarch

: perl-threads-1.87-4.el7.x86_64

D ogit-1.8.3.1-21.e17_7.xB6_64

: perl-Filter-1.49-3.el17.x86_64

: perl-Getopt-Long-2.48-3.el? .noarch

: perl-Text-Parselords-3.29-4.el17 .noarch
D 4d:iperl-5.16.3-294.e17_6.x86_61

Instalado:
git.xB6_64 B8:1.8.3.1-21.el17_7

Dependencials) instalada(s):
perl.>B6_64 4:5.16.3-291.e17_6
perl-Encode.xB6_64 B:2.51-7.e17
perl-Exporter .noarch B:5.68-3.el?
perl-File-Temp.noarch B8:8.23.81-3.el?
perl-Getopt-Long .noarch B8:2.48-3.el7
perl-HTTP-Tiny.noarch B8:8.833-3.el?
perl-Pod-Escapes.nwoarch 1:1.84-294.e17_6
perl-Pod-Simple .noarch 1:3.28-4.el?
perl-Scalar-List-Utils.x86_64 8:1.27-248 .el?
perl-Storable.xB6_64 B:2.45-3.el17?
perl-Text-Parselords.noarch B8:3.29-4.e17
perl-Time-Local .noarch 8:1.2388-2.el17
perl-libs.xB6_64 4:5.16.3-294.el17_6
perl-parent.noarch 1:8.225-244.el?7
perl-threads.xB6_64 8:1.87-4.el?
rsync.xB6_64 B:3.1.2-6.e17_6.1

iListo?
[root@localhost ~1# _

Figura 25 Instalacion de Git finalizada

perl-Carp.noarch B:1.26-244.e17
perl-Error.noarch 1:8.17828-2.e17
perl-File-Path.noarch B:2 _89-2.el7
perl-Filter.x86_64 8:1.49-3.el7
perl-Git.noarch B8:1.8.3.1-21.el17_7
perl-PathTools.xB6_64 B:3.48-5.e17
perl-Pod-Perldoc.noarch B8:3.28-4.el17
perl-Pod-Usage.noarch B8:1.63-3.e17
perl-Socket .x86_64 8:2.818-4.e17
perl-TermReadKey.xB6_64 B:2.38-28.e17
perl-Time-HiRes.xB86_64 4:1.9725-3.el?
perl-constant .noarch 8:1.27-2.el7
perl-macros .x86_641 4:5.16.3-294.el7_6
perl-podlators.noarch B:2.5.1-3.el?
perl-threads-shared .x86_64 8:1.43-6.el?

Para garantizar que la aplicacion quedo correctamente instalada se ejecuta el comando:

git —version. Los resultados son expuestos en la Figura 26.

[rootlPlocalhost " 1# git -—version
it version 1.8.3.1

[root@localhost ~1#

Figura 26 Version actual de Git

Una configuracion requerida por esta herramienta, es la del usuario y correo global para el

versionador, con el fin de poder autenticarse de manera remota. Para esto es necesario utilizar los

comandos:

e (it config —global user.name “tu nombre”

e git config —global user.email “tucorreo@ejemplo.com”
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Para confirmar que las configuraciones han surtido efecto se debe ejecutar el comando sudo

git config —list, que arrojara los resultados como indica la Figura 27.

[rootPlocalhost ~1# git config -—global user.name “bmoya"
[root@localhost “1# git config -—global user.email "bmoyal?@gotmail .com"
[root@Plocalhost “1# git congif --list

it: 'congif’ i= not a git command. See ‘git --help’.

id you mean this?Y

conf ig
[root@localhost “1# git config —-list
1=er . name=bmoya
1zer.email=bmoyal?@gotmail .com
[root@localhost ~1#

Figura 27 Verificacién de configuraciones

Es recomendable que se instale el paquete libcurl-devel, ya que en algunos casos se
presentan problemas con comandos como git clone. Lo anterior, se realiza con el siguiente

comando Yy sus resultados pueden ser vistos en la Figura 28:

e sudo yum install curl-devel

——> E jecutando prueba de transaccidnm
———2>» Paguete libgcc.i686 A:4.8.5-39.e17 debe ser instalado
> Paguete libstdc++.i686 B:41.5.5-39.17 debe ser instalado
» Paguete ncurses-libs.i6B6 B:5.9-14.28138511.e17_4 debe ser instalado
———>» Paguete readline.ib8b B8:6.2-11.e17 debe ser instalado
——> Resolucidon de dependencias finalizada
Error: Multilib version problems found. This often means that the root
cause is something else and multilib version checking is just
pointing out that there is a problem. Eg.:

1. You have an upgrade for libsshZ which is missing some
dependency that another package requires. Yum i=s trying to
s=oluve this by installing an older wversion of libsshZ of the
different architecture. If youn exclude the bad architecture
yum will tell you what the root cause is (which package
requires what). You can try redoing the uwupgrade with
——exclude libsshZ.otherarch ... this should give you an error
message showing the root cause of the problem.

You hawve multiple architectures of libsshZ installed., but
yum can only see an upgrade for one of those architectures.
If you don’t want.meed both architectures anymore then you
can remowve the one with the missing update and everything
will work.

You have duplicate versions of libsshZ installed already.
You can use ''yum check" to get yum show these errors.

-..you can also use —-setopt=protected_multilib=false to remove
this checking. howewer this is almost never the correct thing to
do as something else is wery likely to go wrong (often causing
much more problems.

Uersidnes multilib protegidas: libsshZ-1.8.8-3.el?7.i686 *= libsshZ-1.9.8-4._8.cf .rhel?.xB6_b4
Uersidnes multilib protegidas: libourl-7.29.8-54.e17_7.2.i686 t= libcurl-7.69.8-1.8.cf .rhel?

[root@localhost 1inux—xB6-6414#

Figura 28 Instalacion del paquete libcurl-devel
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Para que la biblioteca quede configurada es necesario ejecutar la sentencia —with-curl, El

comando a ejecutar es siguiente:
e sudo ./configure --prefix=/usr —with-curl
7.4.3.2 SonarQube 7.1.

El analizador estatico de cddigo seleccionado de acuerdo al trabajo de (Pastrana et al., 2019)
para el Ecosistema Smart Campus es SonarQube. Por este motivo, se requiere instalarlo. Lo
primero que se debe hacer es obtener los paquetes necesarios para su instalacion, con el siguiente

comando:

e sudo wget -O /etc/yum.repos.d/sonar.repo

http://downloads.sourceforge.net/project/sonar-pkg/rpm/sonar.repo

Una vez ejecutado el comando anterior y con los paquetes obtenidos, se procede a hacer la
instalacion mediante el siguiente comando: sudo yum -y install sonar. Adicionalmente, es muy
importante saber donde queda ubicada la instalacion de la herramienta. Por lo tanto, para buscar la
ruta se puede utilizar la siguiente instruccion: sudo find / -name sonar. El resultado de la ejecucion

del altimo comando puede ser evidenciado en la Figura 29.

[developers@localhost 15 sudo find ~ -name sonar

etcsrc.dsinit.d/sonar

var/ 1 ib yum repos/x86_64.-7/zonar

var-s1libs jenkins/plugins-sonar

vars1libs jenkins/plug ins/sonar-META-INF/mavensorg . jenkins-ci.plugins/sonar
var-scacheyum-xB86_64.7?sonar

usr-binssonar

opt/sonar

[developers@localhost 15

Display all 148 possibilities? (y or nd
[developers@localhost 15

Dizplay all 148 possibilities? (y or nd
[developers@localhost ~15 _

Figura 29 Busqueda de directorio SonarQube
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En este caso la Figura 29, indica que el directorio de Sonar, quedd ubicado en la ruta
/opt/sonarqube-7.1. Para facilitar su manipulacion, es posible cambiar el nombre del directorio si
asi se desea. En este ejercicio se realiza el cambio del nombre del directorio sonarqube-7.1 por
sonar mediante el comando sudo mv /opt/sonarqube-7.1 /opt/sonar. El resultado puede ser

evidenciado en la Figura 30.

[rootRlocalhost datal# mv sopt-/sonarqube-8.2.8.32929~ sopt- sonarqube
[rootllocalhost datal# cd -soptr/sonarqubers
[rootllocalhost sonargubelt ls

COPYING
[root@localhost sonarqubel# _

Figura 30 Modificacion del nombre de directorio SonarQube

Una vez instalada la aplicacion se debe proceder con las configuraciones de SonarQube
respectivas para su adecuado funcionamiento. Para esto, es necesario manipular el archivo
sonar.properties, con el editor de archivos nano usando el siguiente comando: sudo nano
/opt/sonar/conf/sonar.properties. Dentro de este archivo, se debe realizar las siguientes
modificaciones, en caso de que algunas de las instrucciones estén comentadas descomentarlas.

Configurar el usuario de acceso a la base de datos. En este caso se debe utilizar el usuario
postgres configurado en los pasos previos. Para ello se debe modificar la linea de la siguiente
manera: Sonar.jdbc.username=postgres. De la misma manera, es necesario entregar la credencial
de ese usuario a la herramienta para su conexion. Por este motivo se debe configurar la siguiente
linea asi Sonar.jdbc.password=admin. En este caso la contrasefia asignada es admin, pero se
recuerda que debe ser la misma que se le configure al usuario postgres, por lo que puede variar de
ser requerido. La Figura 31, muestra el archivo que se esta configurando con las dos lineas

anteriores.
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GNU nano 2.3.1 Fichero: conf/sonar.properties Modif icado

t Property values can:
t - be overridden by environment variables. The name of the corresponding environment variable is t$
upper—-cased name of the property where all the dot (' .’) and dash ('-’) characters are replaced$

underscores ('_'). For example, to override ’sonar.web.systemPasscode’ use *SONAR_WEB_SYSTEMPASS
be encrypted. See https:- - redirect.sonarsource.comsdocrssettings-encryption.html

t DATABASE

t IMPORTANT:

t - The embedded HZ database is used by default. It is recommended for tests but not for
production use. Supported databases are Oracle, Postgre3QL and Microsoft S{LServer.

t - Changes to database conmection URL (sonar. jdbc.url) can affect SonarSource licensed products.

i User credentials.

t Permissions to create tables, indices and triggers must be granted to JDBC user.
t The schema must be created first.

lsonar. jdbc .username=postgres

lsonar . jdbc . password=admin

Embedded Database (default)
it HZ embedded database server listening port, defaults to 9892
tsonar .embeddedDatabase . port=9892

Oracle 1lg-1Z2c-18c-19c
t The Oracle JDBC driver must be copied into the directory extensionss jdbc-driver-oracles.
t Only the thin client is supported, and we recommend using the latest Oracle JDBC driver. See
t https:r/jira.sonarsource.combrowse-50NAR-9758 for more details.
it If you need to set the schema, please refer to http:-/jira.sonarsource.com browse-SONAR-58688
tsonar. jdbc .url=jdbc:oracle:thin:@localhost :1521-XE

E Uer ayuda il Guardar i Leer Fich & Pag Ant g CortarTxt ¥ Pos actual
fi| Justificar Buscar Pag Sig PegarTxt Ortografia

Figura 31 Configuracion de password y usuario de PostgreSQL en SonarQube

Posterior a las configuraciones de las credenciales de acceso a la base de datos, es necesario
referenciar que esta serd PostgreSQL. Asi, se hace necesario identificar y modificar el nombre de
la base de datos a la creada en los pasos previos con el nombre de sonar. La linea a modificar

deberia finalmente verse asi sonar.jdbc.url=jdbc:postgresql://localhost/sonar, ver Figura 32.

PostgreSQL 9.3 or greater
t By default the schema named “public"” is used. It can be overridden with the parameter "currentSch$

Fonar . jdbc .url=jdbc:postgresql :/~localhost sonar

Figura 32 Modificacion de nombre de base de datos PostgreSQL

Sonar al igual que Jenkins requiere de una IP y un puerto especifico para acceder a este
servicio. Por defecto se ejecuta en el puerto 9000, que debe ser accesible que la aplicacién sea
invocada desde un navegador. Por defecto las configuraciones del firewall del sistema operativo

no tienen este puerto habilitado por lo que es necesario adicionarlas mediante la siguiente
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instruccion: sudo firewall-cmd —zone=public —permanent —add-port=9000/tcp. Una vez
realizado esto, se requiere reiniciar el firewall para que tome los cambios realizados mediante el
comando sudo firewall-cmd —reload. La Figura 33 refleja los cambios realizados.

firewall-cmd: error: argument --add-port: not allowed with argument --add-service

[root@localhost systeml#t firewall-cmd —-—=zonme=public --permanent --add-port=9888.tcp
lsuccess

[root@localhost systeml#t firewall-cmd --reload
lsuccess
[rootl@localhost systeml#t

Figura 33 Configuracion de permisos de puerto 9000

Adicionalmente, es necesario agregar las siguientes variables en el archivo de configuracion

sonar.sh:

e Ruta: /opt/sonar/bin/Linux-x86-64/sonar.sh

e Variable 1: SONAR_HOME-=/opt/sonar

e Variable 2: PLATFORM=Linux-x86-64

e WRAPPER CMD="${SONAR_HOME}/bin/$ {PLATFORM}/wrapper”
e WRAPPER _CONF="${SONAR_HOME}/conf/wrapper.conf”

Asi mismo, es necesario configurar Java en el Wrapper para que este se ejecute
correctamente al momento de iniciar Sonar, ver Figura 34. Esta configuracion se realiza en el
archivo wrapper.conf que se encuentra en este caso en la ruta: /opt/sonar/conf/wrapper.conf. La

linea a modificar bajo la configuracion realizada en los pasos previos es:

e wrapper.java.command=/usr/lib/jvm/java-1.8.0-openjdk-1.8.0.242.b08-
0.el7_7.x86_64/jre/bin/java

Hurapper. jova .command=/path/tosmy- jdk/bin/ java
wrapper ., java.command=/usr/lib/ jum/ java-1.8.8-open jdk-1.8.8.242.b88-8.el?_7.xB6_64/ jre/bin/ java

Figura 34 Ruta del Java en la configuracién del Wrapper
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Para que tome todos los cambios realizados Sonar debe ser reiniciado mediante el comando
sudo service sonar restart.

El resto de la configuracion de la aplicacion se realiza mediante la interfaz grafica de Sonar.
Para esto es necesario ingresar mediante un navegador con la direccién indicada que proporciona
el servidor o la Virtual Machine y con el puerto por defecto con el que se instala Sonar o con el
que se haya configurado, en este caso se dejo el puerto por defecto 9000. Esto abrird un menu de
instalacion donde finalmente lleva al ingreso de credenciales que por defecto es admin para el
usuario y la contrasefia. Esto puede ser cambiado después de iniciar sesion.

Una vez ingresado en el sistema, ya es posible crear proyectos para analizar. Lo primero
que sucedera cuando se crea un proyecto es que la herramienta entregara un token para identificar
el proyecto a analizar, como indica la Figura 35. Esta llave es fundamental para que Sonar pueda

interactuar con otras aplicaciones como Jenkins de manera segura.

Welcome to SonarQube!

Want to quickly analyze a first project? Follow these 2 easy steps.

o Provide a token

proyecto: eedcdc50f09ec576469e8e12fb82140761061bab XK

he token is used to id

it at any point of time in

Continue

you when an analysis is performed. If it has been compromised, you can revoke

Iser acCcount.

Figura 35 Inicio SonarQube

Luego, solicita indicar el lenguaje de programacion del proyecto que se analizara. Existen
3 opciones Java, C# o0 VB.Net y otros. Asi mismo solicitara la llave y el sistema operativo. Esto

puede ser evidenciado en la Figura 36.
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o Run analysis on your project

What is your project’'s main language?

‘ Java C# or VB.INET Other (JS, Python, PHP, ..}

What is your 0S?

m Windows macOS ‘

Define a unique project key

‘proyecto H Done |

Allowed characters are alphanumeric, ', "_", . and "',
with at least one non-digit. 400 characters max.

Figura 36 Configuracion inicial de proyecto

La aplicaciéon recomendara descargar sonar-scanner para el analisis de codigo, ver Figura
37. Més adelante, se procedera con la instalacion y configuracion. Se procede a cerrar la ventana 'y

continuar.

Downlead and unzip the SonarQube Scanner for Linux

And add the bin directory to the PATH environment variable

Execute the SonarQube Scanner from your computer

Running a SonarQube analysis is straighforward. You just need to execute the following
commands in your project's folder.

sonar-scanner

-Dsonar.projectKey=proyecto \

-Dsonar.sources=. Y\
-Dsonar.host.url=http://192_168.8.22:9600 \
-Dsonar.login=eedcdc58f09%ec576469e8e12fb82148761661bab

Please visit the official documentation of the SonarQube Scanner for more details.

Figura 37 Requerimientos de SonarQube
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Entre las demas configuraciones requeridas es importante crear un nuevo usuario, para no
trabajar todo con el usuario administrador. Para realizar esto, primero se debe acceder a la pestafia
de Administracion, que se encuentra en el panel de navegacion superior. Dentro de esta interfaz,
seleccionar la opcion Seguridad e ingresar a Usuarios. Ahi para presionar el boton azul de Crear

usuario para realizar esta labor, como indica la Figura 38.

Cuentas SEM Grupos Fichas

il
E
1

Figura 38 Menu Usuarios en SonarQube

Se solicitara llenar un formulario de creacién de usuario como muestra la Figura 39.

Crear usuario

Iniciar sesion * | bmoya
Un minimo de 3 caracteres
Nombre * | Brayan Moya

Correo electrénico | bmoyal7@hotmail.com

Contrasefia * | ssssseasssss

Cuentas SCM

rreo electréonico se consideran automaticamente

Crear Cancelar

Figura 39 Creacion de Usuario en SonarQube
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Una vez realizado esto, es recomendable configurar los permisos globales de Sonar para
entregar acceso granular a los roles, evitando que cualquier usuario pueda ejecutar ciertas tareas en
los proyectos creados. Dentro de la misma interfaz de Administracion, seleccionar la opcion

Seguridad y después Permisos globales. Ver Figura 40.

Seguridad v  Proyectos =

Los usuarios

Grupos

' Permisos globales

Plantillas de permisos

imbre de usuario 0 nomhbre ..
Figura 40 Configuracion los permisos globales 1

Se debe mantener dentro de la seccion Todos. Aqui en el buscador se debe ingresar el
usuario creado en el paso anterior y seleccionar los permisos que se le quieren dar. La Figura 41

refleja lo indicado.

Permisos globales

mbios a nivel global. Estos permisos incluyen la edicion de perfiles de calidad, el intercambia

Figura 41 Configuracion de permisos del proyecto 1

Con esto las configuraciones de permisos ya estan dadas y se puede proceder a revisar el
proyecto. Paraello, es necesario dar clic en la opcion Proyectos e ingresar a Gestion de proyectos.

Dentro de esta interfaz, se observara el proyecto creado, con su nombre, llave y Gltimo analisis (si
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tiene). Del lado derecho de la columna Ultimo analisis, hay un botén en forma de engranaje.
Seleccionar y después ingresar en Editar permisos. Ver Figura 42.

Administracian

on~ Seguridad =  Proyecios = Sistema  Mercadc

Gestion de proyectos wisibilidad pradeterminada de nueuss proyectas: Pablico  # Crear proyecto

Plantilla de permiso de aplicacion masiva

Figura 42 Configuracion de permisos del proyecto 2

Dentro de la interfaz de Permisos, se debe colocar el proyecto como Privado, para que
solo usuarios con permisos de acceso a este proyecto puedan verlo. Luego en la opcion Todos,
dentro del buscador se debe ingresar el usuario creado y darle los permisos correspondientes que

tendré en este en el proyecto como indica la Figura 43.

Permisos Aplicar plantilla de permiso

Conceder y revocar permisos a nivel de proyecto. Se pueden otorgar permisos a grupos o usuarios individuales
Este proyecto es privado. Solo los usuarios autorizados pueden navegar y ver el cédigo fuente.

Pablico ® Privado
P — — Vistazo @ Ver cédigo Administrar Administrar @ Ejecutar
tosusuaros | Grupos ] [Q pmoyd fuente @ problemas @ andlisis @
Brayan Moya bmoya
. o o

bmoya17@hotmailcom

Figura 43 Configuracion de permisos del proyecto 3

En caso de que Sonar no se inicie correctamente en el navegador, se puede intentar las

siguientes posibles soluciones:

e Verificar que el estado del servicio mediante sudo service sonar status. Si no ha sido iniciado

utilizar: sudo service sonar start
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e Verificar que se haya configurado correctamente el archivo .properties. Revisar las variables
agregadas y la ruta bin de Java en el wrapper.conf. Modificarlas de ser necesario

e Verificar que la IP sea la correcta al igual que el puerto en el que se ejecuta Sonar. Esto se
puede revisar en el archivo .properties de Sonar haciendo uso del editor de linea de comandos
nano mediante la instruccion: sudo nano /opt/sonar/conf/sonar.properties, aqui revisar en la
linea sonar.web.port=y verificar que sea el mismo con el que se esta intentando acceder. Si
es una maquina verificar la IP que proporciona.

e Verificar si este se encuentra abierto el puerto para acceso publico. Si hay dudas con respecto
a esto ejecutando la siguiente linea: sudo firewall-cmd —zone=public —query-port=9000/tcp.
Si el puerto esta agregado la linea de comandos indicara Yes. En caso contrario, se debe afiadir
el puerto al firewall de manera correcta, como se explico al inicio de las configuraciones.

e Si el error persiste, verificar el archivo de log de errores de Sonar. Esto permite revisar otros
errores no tan comunes al ejecutar el servicio. Cuando el servicio funciona correctamente, en
el archivo se debe de ver una linea que indica SonarQube is up. El archivo puede ser editado

con el comando: sudo nano /opt/sonar/logs/sonar.log

7.4.3.3 Sonar Scanner.

Una vez configurado Sonar, es necesario instalar y configurar la herramienta Sonar Scanner
para SonarQube. Utilizar la siguiente instruccién que bajard un archivo .Zip: sudo wget
https://binaries.sonarsouce.com/Distribution/sonar-scanner-cli/sonar-scanner-cli-
4.2.0.1873-linux.zip. Para descomprimirlo utilizar la herramienta Unzip, mediante el comando
sudo unzip sonar-scanner-cli-4.2.0.1873-linux.zip

Realizado esto, se requiere actualizar la configuracion global para apuntar al servidor
SonarQube que se configuro anteriormente. Esto se realiza editando el archivo de propiedades de
Sonar Scanner con la instruccion sudo nano /opt/sonar-scanner-4.2.0.1873-linux/conf/sonar-

scanner.propierties. Modificar como indica la Figura 44.
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Conf igure here general information about the environment, such as Somarfube server conmmection detas
tNo information about specific project should appear here

Default Sonar(ube server
lsonar .host.url=http:-~localhost : 9888

Default source code encoding
t=onar . sourceEncod ing=UTF -8

PostgreSQL
lsonar . jdbc.url=jdbc :postgresqgl : »~localhost sonar

Global database settings
lsonar . jdbc .username=postgres
lsonar . jdbc . password=admin

[ 15 lineas escritas 1

[developersPlocalhost ~15 sudo nano soptssonar-scammer-4.2.8.1873-1inw< conf ssonar-scanner . propertie

Figura 44 Actualizacién de configuracion global

Adicionalmente, se debe agregar las variables de entorno de Sonar y Sonar Scanner en el
PATH del sistema, colocando la ruta que apunta al directorio bin de cada servicio, de la siguiente

manera (ver Figura 45):

e SONAR_HOME-=/opt/sonar/bin/
e SONAR_SCANNER_HOME-=/opt/sonar-scanner-4.2.0.1873-linux/bin/

GNU nano 2.3.1 Fichero: .bash_profile
.bash_profile
it Get the aliases and functions
if [ -f "~.bashrc 1: then
. 7 .bashrc
i

t User specific environment and startup programs

AW_HDOME=-usr~1ib~ jum~/ java-1.8.8-open jdk-1.8.8.242 . bB8-8.e17_7 .x86_64~ jre-bin~ java
[SONAR_HOME=-0pt sonar~bin~
[SONAR_SCANNER_HOME=roptrsonar-scammer-4.2Z.8.1873-1inux hin~/

[PATH=SPATH : 5JAVA_HOME : $SONAR_HOME : $S0NAR_SCANMER_HOME : SHOME.~bin

export PATH

Figura 45 Configuracion de las variables de entorno de Sonar y Sonar Scanner
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Al finalizar se debe guardar los cambios y luego reiniciar el archivo para que tome los
cambios realizados mediante el comando sudo source ~/.bash_profile.

7434 Jenkins.

Para la instalacion de la herramienta Jenkins, es recomendable situarse sobre la carpeta
home del usuario, esto se puede realizar mediante el comando: cd ~, que invoca directamente la
apertura de la carpeta raiz del usuario.

Dado que los paquetes de instalacion de esta herramienta no vienen por defecto dentro de
los repositorios del sistema operativo, es necesario descargarlos para luego ser instalados. Esto se

puede realizar utilizando el siguiente comando:

e sudo wget -O /etc/yum.repos.d/jenkins.repo https://pkg.jenkins.io/redhat-

stable/jenkins.repo
El paquete descargado puede ser instalado utilizando un manejador de paquetes, en este
caso se utilizd RPM. Los resultados de la ejecucion de los siguientes comandos pueden ser

evidenciados en la Figura 46:

e sudo rpm --import https://pkg.jenkins.io/redhat-stable/jenkins.io.key

e sudo yum install Jenkins
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Grabando a: “retcsyum.repos.dr jenkins.repo”

PRZA-A3-84 28:16:59 (8,19 MBrs) - “retcoyum.repos.d. jenkins.repo” guardado [85-85]

[rootPlocalhost “1# rpm --import https:- -pkg. jenkins.io-redhat-stable~ jenkins.io.key
[root@localhost ~1# yum install jenkins

omplementos cargados:fastestmirror

oading mirror speeds from cached hostfile

= base: mirror.uta.edu.ec

= epel: mirror.upb.edu.co

= extras: centos.brisanet.com.br

= updates: centos.brisanet.com.br

jenkins B8:80:88
jenkins/primary_db B8 :806 :88
Resolviendo dependencias

-» Ejecutando prueba de transacciom

--» Pagquete jenkins.noarch B8:2.284.4-1.1 debe ser instalado

-» Resolucion de dependencias finalizada

Dependencias resueltas

Package i Repositorio

Instalando:
Jjenkins

Instalar 1 Paguete

amafio total de la descarga: 61 M
amafio instalado: 61 M
Is this ok [yrd-sN]1:

Figura 46 Instalacion de Jenkins

Una vez la herramienta esta instalada, se dispone de los comandos necesarios para iniciar

el servicio, ver el estado en el que se encuentra, pararlo y reiniciarlo. A continuacion, se listan:

e Iniciar servicio: sudo service jenkins start
e Ver estado del servicio: sudo service jenkins status
e Parar servicio: sudo service jenkins stop

¢ Reiniciar servicio: sudo service jenkins restart

En la Figura 47 se evidencia el resultado del uso de los comandos.
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[developers@localhost 15 sudo service jenkins start
[Starting jenkins (via systemctl):
[developers@localhost ~1$ sudo service jenkins status
B jenkins.service - LSB: Jenkins fiutomation Server

Loaded: loaded (retcsrc.d-init.d/jenkins: bad: wvendor preset: disabled)

fictive: active (running) since jue 26828-B5-28 2B:53:82 -B5: 3min 255 ago

Docs: man:systemd-sysv-generator(8)
Process: 1127 ExecStart=retc/rc.dsinit.d~ jenkins start (code=exited, status=B-,SUCCESS)
CGroup: ~system.slices jenkins.service
L1586 setcralternatives.java -Dcom.sun.akuma.Daemon=daemomized -Djava.awt.headless=tr...

:52:55 localhost.localdomain systemd[1]: Starting LSB: Jenkins Automation Server...
:52:55 localhost. localdomain runuser[11531: pam unix(runuser:session): session opened .. .H0)
153:82 localhost.localdomain jenkins[11271: Starting Jenkins [ OK 1
:53:82 localhost.localdomain systemd[1]: Started L3B: Jenkins Automation Server.
int: 3ome lines were ellipsized, use -1 to show in full.

[developers@localhost ~15 sudo service jenkins stop

Stopping jenkins (via systemctl):

[developers@localhost ~1$

Figura 47 Estado del servicio Jenkins

Para poder acceder a la herramienta por parte de los equipos de desarrollo, es necesario
identificar la IP del servidor y el puerto disponible, para permitir el acceso de los usuarios. Por este
motivo se debe permitir el trafico entrante en el puerto que se configure. En este caso por cuestiones
de seguridad, no se revelara el puerto del servicio real de Smart campus y se trabajara con un puerto
especifico para el ejercicio en la maquina virtual. Los permisos otorgados se dan con los siguientes

comandos Yy su resultado puede ser evidenciado en la Figura 48:

e sudo firewall-cmd --zone=public --permanent --add-port=8080/tcp

e sudo firewall-cmd —reload

root@localhost "1# firewall-cmd —-zone=public --permanent --add-port=B888.tcp
rning: ALREADY ENABLED: 8888 :tcp
EUCCESS

root@localhost "1#f firewall-cmd --reload
ELCCESS
root@localhost “1# _

Figura 48 Permitir acceso de visitantes a Jenkins

Dado que Jenkins utiliza por defecto el puerto 8080 al instalarlo, y no es recomendable
segun el top 10 de OWASP trabajar con puertos por defecto, se debe cambiar por el 9090 o el que
requiera la configuracién de puertos disponibles, para no generar conflicto en futuras instalaciones

ni problemas de seguridad. Para hacer el cambio basta con ingresar a editar el siguiente archivo de
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configuracién de Jenkins ubicado en la ruta /etc/sysconfig/Jenkins. Su resultado puede ser

evidenciado en la Figura 49. EI comando utilizado es sudo nano /etc/sysconfig/Jenkins.

Whether to skip potentially long-rumming chownm at the

SJENKINS HOME location. Do not enable this, "true", unless

you know what you're doing. See JENKINS-Z23273
JENKINS INSTALL SKIP CHOWN:="false"
i Type! string
mi Default "D java . awt  head le

rviceRestart enkins

Uption to pass to jawa when ramning Jenkin
JENKINS JAUR OPTIONS=""-D java .awt  head less=true”
e Type integer(8:65535)
u Default beos

N ServiceRestart jenkin

Port Jenkins is listening on
Set to -1 to disable

JENKINS PORT-"8888"
ype string
ui Default -

i ServiceRestart jenking

IP address Jenkins listens on for HTTP requests
efault is all interfaces (H.8.8.8)

3 _LISTEN_ADDRESS="""

-

5 Guardar g Leer Fich

Justif icar A Buscar

JENKINS_PORT=""9698"

Figura 49 Cambio de puerto "8080" por “9090"

q(“l'.'!ll.' E Fos actua
Al PegarTxt B Urtografi

Para que los cambios surtan efecto, se requiere el reinicio del servicio Jenkins. Esto se hace

mediante el comando: sudo service jenkins restart. Su resultado puede ser evidenciado en la

Figura 50.
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[root@localhost developersl#t service jenkins restart

estarting jenkins (via systemctl):
[root@localhost developersli _

Figura 50 Reinicio de Jenkins

Adicionalmente es necesario agregar el puerto modificado, como se explicé antes, en este
caso el 9090 a las reglas del firewall para que se permitan las conexiones a este puerto y el servicio

sea accesible desde afuera del servidor, ver Figura 51.

e firewall-cmd --zone=public --permanet --add-port=9090/tcp

e firewall-cmd --reload

[root@localhost developersIft firewall-cmd --zone=public --permanent --add-port=9898-tcp
SUCCESS

[root@localhost developers=1#t firewall-cmd --reload
SUCCESS

Figura 51 Puerto 9090 afiadido al firewall

Para acceder al servicio que provee la herramienta, basta con ingresar desde un navegador
con la IP gestionada por el servidor o la méaquina virtual en este caso y con el puerto configurado
anteriormente. Si todo sale correcto, como primer paso se pedira la contrasefia inicial de Jenkins,
la cual se encuentra y puede ser verificada en la ruta:
Ivar/lib/jenkins/secrets/initial AdminPassword. Nuevamente utilizando el editor de texto nano,

se accede a la ruta con el siguiente comando:

¢ sudo nano /var/lib/jenkins/secrets/initial AdminPassword

Seingresa al archivo, se copia la clave que aparece y se pega en el campo de Administrator

password como indica la Figura 52.
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A No es seguro | 192.168.0.22:9090/legin?from

Getting Started

Unlock Jenkins

To ensure Jenkins is securely set up by the admir
password has been written to the log (not sure whe
and this file on the server:

ar/lib/jenkins/secrets/initialAdminPassword
Please copy the password from either location and paste it
below

Administrator password

Figura 52 Prueba de Jenkins en navegador 1

Luego de desbloquear la herramienta, saldra un login de usuario y contrasefia donde ambos

seran admin por defecto, ver Figura 53.

192.168.0.13:9090/login?from=%2F
nt.. [l arqui [ Proyecto [ electiva profundiza...

Figura 53 Prueba de Jenkins en navegador 2

GitHub | juegos [ disefios en h

Welcome to Jenkins!

I adminj |

sene

Keep me signed in
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Con esto ya es posible ingresar al servicio de Jenkins. Méas adelante se haran las respectivas
configuraciones.
En caso de fallo al iniciar el servicio se podra seguir algunas recomendaciones y posibles

soluciones a esto:

e Verificar el estado del servicio en el servidor: sudo service jenkins status

e En caso de no estar corriendo, iniciarlo: sudo service jenkins start

e Verificar Java: java —version

e Verificar que la IP publica proporcionada por el servidor, sea la misma con la que se esta
ingresando en el navegador. Si es una maquina virtual, verificar la IP que proporciona.

o Verificar el puerto con el que esta corriendo Jenkins y que sea el mismo que se invoca desde el
navegador. Recordar que esa configuracion se encuentra en el archivo accesible con el
comando: sudo nano /etc/sysconfig/Jenkins en la linea JENKINS PORT=

e Verificar si el puerto que utiliza Jenkins esta abierto al publico para ser usado por fuera del
servidor. Ejecutar la siguiente linea: sudo firewall-cmd —zone=public —query-port=9090/tcp.
Debe indicar como resultado Yes, en caso contrario volver al paso en el que se afiade el puerto
9090 de manera publica al firewall.

e Sielservicio no inicia ya habiendo ejecutado las anteriores posibles soluciones, se recomienda
verificar el archivo log de Jenkins, y asi controlar los errores que arroje. El archivo se encuentra

accesible con el comando: sudo nano /var/log/jenkins/jenkins.log

A continuacion, se realiza la configuracion para integrar las herramientas previamente
instaladas con los siguientes pasos. Ingresar al servicio de Jenkins desde el navegador y en la
interfaz principal se ejecutan los siguientes pasos:

Ingresar a Administrar Jenkins que se encuentra en el menu al lado izquierdo como se

muestra en la Figura 54.
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& Jenkins

Jenkins

=" Mueva Tarea

& Fersonas L *
= Historial de trabajos s

e Administrar Jenkins -

a' Mis vistas lcono: SML
. Credentials

Y& Lockable Resources

B New View

Figura 54 Instalacion de plugins en Jenkins 1

Dentro de la interfaz de Administrar Jenkins entrar a Administrar plugins como se

ilustra en la Figura 55:

£ Jenkins

Jenkins

= Nueva Tarea
& Personcs Administrar Jenkins

= Historial ce trabajos
-

M Administrar Jenkins 5 &-‘ Comfigurar o) Hslassa

2o.0 confgurar variables globakes y rutas

&, Mis vistas

4. Credentials || Configuracion global de la seguridad
- Seguridad en Jenkins. Define quién tiene acceso al sistema (autenficacion) y que pueq
% Lockable Resources

B New View - Configure Credentials
'ﬁ Configure the credential providers and types

Trabajos en la cola =
Global Tool Configuration

LG = DEl Configure tocls, their locations and automatic installers

Fsiadg del sjecutar de consiniceiares # 3 Actualizar configuracion desde el disco duro.

1 Inactivo [/ Descartar todos los datos cargados en memoria y actualizar todo nuevamente desde |
i disco duro

2 Inactivo

] .
= Admmlsth'f} Plugins
151l Afadir, borrar, desactivar y activar plugins que extienden la funcionalidad de Jenkins

Figura 55 Instalacion de plugins en Jenkins 2

Después ingresar a la pestafia Plugins instalados que se encuentra en el mena de la parte

superior (Revisar Figurar 56). En el campo de filtrar del lado derecho, introducir los nombres de
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los plugins, es decir Integracion GitHub y SonarQube Scanner para seleccionarlos como se

muestra en las Figuras 56 y 57 respectivamente.

Actualizaciones disponibles Todos los plugins Plugins instalados Configuracion avanzada

Instalar Nombre | Version Instalado

Figura 56 Instalacién de plugins en Jenkins 3

e Plugin de GitHub:

Agrega un rasgo de filirado de acuerdo con una fecha de referencia a una configuracion de V.U
GitHub Branch Source Plugin existente.

GitHub Jira Validator SCM Filter

Agrega un rasgo de filtrado de acuerdo con el titulo de la solicitud de extraccion (su 010
cumplimiento contiene un ticket jira Unico y abierto) a una configuracion existente del
complemento de fuente de sucursal de GitHub

GitHub Commit Saltar comportamiento de SCM

Permite ignorar las ramas / solicitudes de extraccion / confirmaciones de GitHub en funcion 040
del contenido de los mensajes de confirmacion
Integracién GitHub

S ) ) ) 028
Complemento de integracion de GitHub para Jenkins

Misceldneo (ait)

Figura 57 Instalacion de plugin GitHub en Jenkins

e Plugin de Sonar:

Generic JS Portlet (lets you pull in arbitrary content via JS), Recent Changes Portlet (shows the SCM changes for a given job), 112

SonarQube statistics directly in Jenkins) and Test Results Portlet (shows the test results for a given job)

@ SonarQube Scanner 241
This plugin allows an easy integrafion of SenarQube, the open source platform for Continuous Inspection of code quality

Sonar Gerrit

This plugin allows to submit issues from SonarQube to Gerrit as comments directly

Figura 58 Instalacion de plugin Sonar en Jenkins
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Aparte, se instalaran dos plugin mas, los cuales se encargan de mostrar los reportes que
proporciona Katalon luego de su ejecucion de los Tests.

Uno es el plugin de JUnit para ver los reportes en formato XML, ver Figura 59

Filtrar Ju

Actualizaciones disponibles
Instalar Nombre | Version Instalado

JUnit
E 1.29 128

Allows JUnit-format test results to be published.

D h instalar d és de inic: Ci bar ah

Figura 59 Plugin JUnit

El siguiente plugin, Test Results Analyzer Plugin sirve para generar reportes graficos de

la ejecucion del proyecto de Jenkins, ver Figura 60.

ATOWS JUTTE-TONTTEL [EST 1ESUNS [0 D& pupnsied

Test Results Analyzer Plugin

=3
oo
o

This plugin shows history of test execution results in a tabular or graphical format

Figura 60 Test Results Analyzer Plugin

Teniendo los plugins seleccionados, presionar en Descargar ahora e instalar después de
reiniciar para instalar los plugins, opcidn que se encuentra en la parte inferior como se muestra en
la Figura 61. Después aparecera la interfaz de la Figura 62 donde se visualizara el proceso de
descarga e instalacion de los plugins seleccionados, en esta misma interfaz se chequea el campo
Reiniciar Jenkins cuando termine la instalacion y no queden trabajos en ejecucién, al
chequearla, automaticamente se reiniciara el servicio de Jenkins y se recargara el navegador como

se evidencia en la Figura 63.
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-—
This plugin allows you to configure email notifications for build results

Lockable Resources
0 This plugin allows to define external resources (such as printers, phones, computers) that can be locked by builds. If a build 1]

which is already locked, it will wait for the resource to be free.

LDAP

Descargar ahora e instalar después de reiniciar . g . " Comprobar ahora

Figura 61 Instalacién de plugins

Instalando/Actualizando plugins

Preaparacion n
* Probando conectividad con Internet

* Probando conectividad con jenkins-ci.org
« Correcto

Mailer _ Descarga correcta. Se activara en el proximo arranque.

* Volver al inicio de la pagina
(puedes empezar a usar los plugins instalados inmediatamente)

‘ (] Reiniciar Jenkins cuando termine la instalacién y no queden trabajos en ejecucion

Figura 62 Instalacion de plugins en Jenkins
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Por favor espera hasta que Jenkins acabe de reiniciarse.

Su navegador recargara esta pagina cuando Jenkins esté listo.

Figura 63 Reinicio de servicio y de navegador después de instalacion de plugins

7.43.4.1 Configuracién de herramientas en Jenkins

Dentro de la misma interfaz de Administrar Jenkins (Ver Figura 55) se ingresa a la opcion
de Configurar el sistema.

En la seccion de JDK (ver Figura 64) se desactiva la casilla Instalar automéaticamente, se
agrega un nombre para esta y se afiade en el campo JAVA_HOME la misma ruta que se configuro
anteriormente en el sistema como variable de entorno JAVA_HOME, ver Figura 11. Ademas,

afiadiendo a este, el directorio jre/bin/java
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JDK

instalaciones de JDK ARadir JOK

JDK

Nombre Java-1.8

JAVA_HOME o b vmijava-1 8 O-openjdk-18 0 242 b08-0 &l7_7 x86_64/jre/bin/java

Instalar automaticamente (2]

Borrar JOK

Afadir JOK

Listado de instalaciones de JOK en este sistema

Git.
Figura 64 Configuracion JDK

En la seccion Git desactivar la casilla Instalar automaticamente. Se agrega la ruta del

directorio bin de Git del sistemay se le da un nombre a esta, como se evidencia en la figura 65.

Git
Git installations
Git
Name localGit
Path to Git executable Jusribingit @I
Instalar automaticamente ®
Add Git -

Gradle

Figura 65 Configuracion Git

En la seccidon de SonarQube Scanner, se presiona en Afliadir SonarQube Scanner (ver
Figura 66) se desactiva la casilla Instalar automaticamente, se agrega la ruta donde quedo

instalado Sonar (ver Figura 29) y se le da un nombre, como se representa en la Figura 67.
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instalaciones de SonarScanner for MSBuild Afiadir SonarScanner for MSEuild

Listado de instalacionss de SonarScanner for MSBuild en este sistema

SonarQube Scanner

instalaciones de SonarQube Scanner [ Afiadir Sonarautﬁicanner ]
A

Listado de instalaciones de SonarQube Scanner en este sistema

Ant

instalaciones de Ant Afiadir Ant

Figura 66 Configuracion SonarQube Scanner

SonarQube Scanner

instalaciones de SonarQube Scanner Afadir SonarQube Scanner

SonarQube Scanner
Name localsonar

SONAR_RUNNER_HOME lopt/sonar-scanner-4.2.0.1873-linux

) Instalar automaticamente

®

Borrar SonarQube Scanner

Afiadir SonarQube Scanner

Listado de instalaciones de SonarQube Scanner en este sistema

Figura 67 Configuracion SonaQube Scanner 1

En la seccion Instalaciones de SonarQube, se agrega la ruta donde actualmente se esté

ejecutando el servicio de Sonar y se le da un nombre como se muestra en la Figura 68 y se agregan

las credenciales con las que se inicia el servicio de Sonar, ver Figura 69.

Environment variables ) Enable injection of SonarQube server configuration as build environment variables
If checked, job administrators will be able to inject a SonarQube server configuration as environment variables in the build.

Instalaciones de SonarQube Name
localSonar

URL det servidor http:/localhost:9000

Por defecto es http:/floc alhost: 9000

= Add ~
-none- v %

SonarQube authentication token. Mandatory when anonymous access is disabled

Server authentication token

Add SonarQube

Figura 68 Configuracion SonarQube Scanner 2

Avanzado...

Delete SonarQube
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@ Add Credentials

Domain - gopal credentials (unrestricted)

Kind Username with password

Scope Global (Jenkins, nodes, items, all child items, etc)

| <
Usemame will
Password

ID

Description

{bd Cancel

Figura 69 Configuracion de SonarQube Scanner 3

Terminado lo anterior, guardar los cambios realizados, ver Figura 70.

Instalaciones de Ant Afiadir Ant

Listado de instalaciones de Ant en este sistema
Maven
instalaciones de Maven Afiadir Maven

Listado de instalaciones de Maven en este sistema
Docker

instalaciones de Docker Anadir Docker

Listado de instalaciones de Docker en este sistema

Figura 70 Configuracion de SonarQube Scanner 4

Estos pasos se realizan con el fin de que Jenkins detecte que ya estas herramientas se

encuentran instaladas dentro del sistema, para luego ser ejecutadas.
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7.4.3.4.2 Creando y configurando un proyecto prueba

En este caso se realizara la configuracion de un proyecto prueba. Estos pasos serviran para
cualquier tipo de proyecto, donde la Unica restriccion es el tipo de lenguaje utilizado de
codificacion.

En la interfaz principal de Jenkins, ingresar a la opcion de Nueva Tarea ubicada en el menu

de lado izquierdo, ver Figura 71.

Figura 71 Configuracion de Jenkins para proyecto de prueba en CentOS 1

Después, elegir el tipo de proyecto a crear, en este caso sera un proyecto de estilo libre y
se ingresa un nombre y dar clic en el botdn OK que se encentra en la parte inferior izquierda como
se evidencia en la Figura 72. Se elige dcha. opcion, ya que se seleccionaran que herramientas

externas se integraran y se tendra un modo de ejecucion personalizado.
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Enter an item name

I

» This field cannot be empty, please enter a valid name

p .\ Crear un proyecto de estilo libre

’ Esta es la caracteristica principal de Jenkins, la de ejecutar el proyecto combinando cualquier tipo de repositorio de software (SCM) con cualquier
- modo de construccion o ejecucion (make, ant, mvn, rake, script ...). Por tanto se podra tanto compilar y empaquetar software, como ejecutar
cualquier proceso que requiera monitorizacion.

Pipeline

‘ .f'J Orchestrates long-running activities that can span multiple build agents. Suitable for building pipelines (formerly known as workflows) and/or
= organizing complex activities that do not easily fit in free-style job type

— | Crear un proyecto multi-configuracion
§F™

Adecuado para proyectos que requieran un gran nimero de configuraciones diferentes, como testear en multiples entornos, ejecutar sobre
plataformas concretas, etc.

Folder
‘ﬁ Creates a container that stores nested items in it. Useful for grouping things together. Unlike view, which is just a filter, a folder creates a separate
namespace, so you can have multiple things of the same name as long as they are in different folders.

GitHub Organization
| @ Scans a GitHub organization (or user account) for all repositories matching some defined markers.

ranch Pipeline
OK ; a set of Pipeline projects according to detected branches in one SCM repository.

Figura 72 Configuracién de Jenkins para proyecto de prueba en CentOS 2

Después de la creacion del proyecto, se habilitara un item con el mismo nombre que se

ingreso en el paso anterior, dar clic en el como se muestra en la Figura 73.

Todo *

5 w Nombre Ultimo Exito

u ¥ proy bp ~ 1 Mas 3 dias -

Figura 73 Configuracién de Jenkins para proyecto de prueba en CentOS 3
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Dentro de la interfaz del proyecto seleccionado, ingresar a la pestaiia Configurar ubicada

en el mend de lado izquierdo, ver Figura 74.

® Jenkins

Jenkins proyectoPhp

& ‘olver al Panel de Control

Estado Actual

Proyecto proyectoPhp

= Cambios
B Zona de Trabajo

) Construir ahora

SonarQube

Borrar Proyecto

N
\

- Ns .Iﬂ-@i I ' Espacio de trabaio
JETE TS

| | Git Log de consultas

SonarlJube

ﬁ,;..? Cambios recientes

~ Rename Enlaces permanentes

L lltona ssacucicn (A bhaca 1 Mo 4 diog

Figura 74 Configuracién de Jenkins para proyecto de prueba en CentOS 4

Se ingresara a configurar el proyecto creado, la cual permitird la integracion entre las
herramientas previamente instaladas y su ejecucion desde Jenkins.

Dar clic en afiadir (Add), y dentro de esta interfaz (ver Figura 76) configurar la direccion y
las credenciales de acceso del repositorio Git en el que se encuentra alojado el aplicativo a probar,

sera GitHub en la rama master, en este caso como se evidencia en la Figura 75.
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Configurar el origen del codigo fuente

Ninguno
® Git
Repositories ®
Repository URL  https://github.com/BrayanMoya/animales.git ©
Credentials bmoya17@hotmail com/ = v o= Add ~
Avanzado...
Add Repository
Branches to build n
Branch Specifier (blank for ‘any’) | */master ©
Add Branch
Navegador del repositorio  (Aute) v ©
Figura 75 Configuracién de credenciales Git 1
iﬁ Jenkins Credentials Provider: Jenkins
@ Add Credentials
oany Global credentials (unrestricted) v
g Username with password v
Scope Global (Jenkins, nodes, items, all child items, etc) v |i)'\

Usemame bmoya17@hotmail. com ®

Password 4 2)
ID

Description 'i)‘

Add Cancel

Figura 76 Configuracion de credenciales Git 2

El proyecto puede tener un tiempo de ejecucion configurable, con el fin de tener el proyecto
actualizado automaticamente a nivel de codigo del aplicativo web. Dentro de la seccion
Disparadores de ejecuciones, seleccionando la casilla Consultar repositorio (SCM), se podra
consultar mas tipos de disparadores de ejecuciones seleccionando el icono de ayuda (?) de cada

una de las secciones, en este caso quedaria de la siguiente manera (H/5 * * * *), esto significa que
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cada 5 minutos el proyecto se ejecutara con un factor hash para evitar que todos los trabajos (Git,

Sonar, Katalon y Reports) se ejecuten al mismo tiempo, ver evidencia en la Figura 77.

Disparadores de ejecuciones

4

Lanzar ejecuciones remotas (ejem: desde 'scripts’) ©
Construir tras otros proyectos "i?'
Consultar repositorio (SCM) @®
Programador H5=xx* ‘i)'

e

Would last have run at jueves 2 de abril de 2020 08:30:54 PM COT, would next run at jueves 2 de abril de 2020 08:30:54

PM COT

Ignore post-commit hooks @.

Ejecutar periédicamente @.
GitHub Branches

GitHub Pull Requests ®

GitHub hook trigger for GITScm polling [).

Figura 77 Disparador de ejecuciones en Jenkins

Con el siguiente paso se permitird la integracion con Sonar para ejecutar el analisis de

cddigo. Dentro de la seccion Ejecutar, abrir el desplegable Afiadir un nuevo paso y seleccionar

Ejecutar SonarQube Scanner, como se muestra en la Figura 78.
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Ejecutar

Afadir un nuevo paso

Ejecutar Ant

i Ejecutar linea de comandos (shell)
Ejecutar tareas 'maven’ de nivel superior
Ejecutar un comando de Windows
Execute SonarQube Scanner
GitHub PR: set 'pending’ status
Invoke Gradle script
Run with timeout
Set build status to "pending” on GitHub commit
SonarScanner for MSBuild - Begin Analysis
SonarScanner for MSBuild - End Analysis

Figura 78 Afiadir un nuevo paso en Jenkins

Agregar el JDK previamente configurado (ver Figura 64) y en la seccion de Analisis

properties insertar las siguientes lineas:

# Url del servidor donde se aloja Sonar
e sonar.host.url=http://192.168.0.22:9000

e # Credenciales de acceso a la base de datos (BD) de SonarQube
e sonar.jdbc.username=postgres

e sonar.jdbc.password=admin

e # UrldeaccesoalaBD

e sonar.jdbc.url=jdbc:postgresql://localhost/sonar
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# Credenciales de acceso al proyecto de SonarQube donde se muestran los resultados del

analisis

# 1D Unico del proyecto
sonar.projectKey=proyecto
# Nombre del proyecto

sonar.projectName=proyecto

# Version

sonar.projectVersion=1.0

# Direccidn de la carpeta creada en Jenkins para el proyecto

sonar.projectBaseDir=/var/lib/Jenkins/workspace/prueba\ java

# Ubicacion de la carpeta que contiene el codigo a analizar

sonar.sources=src
# Esta variable le indica a sonar que lenguaje sera analizado, en caso de no especificar
alguno, se realizara el analisis con los lenguajes que tenga instalado

sonar.language=php

# Formato de codificacién

sonar.sourceEncoding=UTF-8
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La configuracion deberd quedar de la siguiente manera como se muestra en la Figura 79:

Execute SonarQube Scanner “
Task to run (2)
JDK Java-138 r ©
JDK to be used for this SonarQube analysis
Path to project properties @
()]

Analysis properties # Url del servidor donde se aloja sonar =
sonar host url=http-//192 168.0 13:9000

# Credenciales de accesoc a la BD de SonarQube
sonar jdbc.username=postgres

sonar jdbc.password=admin

# Url de acceso a la BD
sonar jdbc.url=jdbc:postgresql://localhost/sonar

# Credenciales de acceso al proyecto de SonarQube donde se muestran los resultados del analisis

# |D unico del proyecto
sonar.projectKey=proyecto

# Nombre del proyecto
sonar.projectName=proyecto

# Version
sonar.projectVersion=1.0

# Direccion de la carpeta creada en jenkins para el proyscto

m‘ Apply ‘ sonar projectBaseDir=/var/lib/jenkins/workspace/prueba\ java

# | Ihicacidn de la_carnata nua cnntiena al cAdion 2 analizar
Figura 79 Cddigo de ejecucion Sonar 2

Se aplican y se guardan los cambios, para seguir con la instalacion de Katalon y su

configuracién dentro de Jenkins.

7435 Katalon.

Antes de iniciar los pasos de la instalacion, es indispensable crear una cuenta en la pagina
oficial (https://www.katalon.com) para poder utilizar la aplicacion méas adelante, ademas revisar
los requisitos del sistema y compatibilidad con los navegadores segin (Katalon Studio: Entornos

Soportados, 2020), que se muestran en las Figuras 80 y 81, respectivamente.
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Requisitos del sistema

Sistema . . . ;
Windows 7, Windows 8, Windows 10, macOS 10.11+, Linux (basado en Ubuntu)
operativo
UPC Minimo : 2 GHz o méas rapido Procesador de 32 bits (x86) o 64 bits (x64)
Katalon Studio
Minimo : 2 GB de RAM (32 bits) o0 4 GB de RAM (64 bits)
Recomendado : 4 GB de RAM (32 bits) u 8 GB de RAM (64 bits).
Katalon Runtime Engine
Memoria
Minimo : 2 GB de RAM (32 bits) o 4 GB de RAM (64 bits)
Recomendacion para ejecuciones concurrentes (y efecucién con Docker) : el niimero de sesiones
concurrentes x 2GB.
Ejemplo : la RAM recomendada para 3 sesiones de ejecucion simultanea es de 6 GB (3 x 2 GB).
Disco Al menos 1 GB de espacio disponible en el disco duro. Se requiere espacio en disco adicional segtin
duro los cédigos fuente del proyecto y los informes de ejecucién generados.

Figura 80 Requisitos del sistema para Katalon

Navegadores

explorador de B ik Configuraciones de IE requeridas: Configuraciones de
Internet e / Internet Explorer _
Microsoft Edge 18 afos N/A
Microsoft Edge . . )
80+ 80+ Compatible con Katalon Studio version 7.3+
(cromo)

Para usar Firefox 57 con Katalon Studio, use Katalon

Firefox 56+ 56+
Studio v5.1 +
Google Chrome 58+ 58+
Opera N/A N/A
Safari N/A 12+

Figura 81 Navegadores compatibles con Katalon



7.4.35.1 Instalaciones adicionales para la correcta ejecucion de las pruebas de

Katalon.

Como se esta utilizando un servidor CentOS de solo consola y ya que Katalon es una

aplicacion grafica, es necesario instalar Chrome (o el navegador preferido permitido por Katalon,

ver Figura 81) dentro del servidor e instalar el complemento XVFB y de esta manera se podran

ejecutar correctamente las pruebas. XVFB es un servidor de visualizacién que realiza operaciones

graficas dentro de la memoria virtual sin necesidad de tener un entorno grafico.

Para obtener los paquetes de instalacién de Google Chrome se usa el siguiente comando,

dando como resultado lo que se evidencia en la Figura 82.

wget -O google-chrome-stable_current_x86 64.rpm

https://dl.google.com/linux/direct/google-chrome-stable_current_x86 64.rpm

developers@localhost ~15 wget -0 google-chrome-stable_current_x86_64.rpm https:~/dl.google.com1lin
directsgoogle-chrome-stable_current_x86_6<.rpm
-2828-86-87 17:27:58-- https:rsrsdl.google.comslinuxdirect /google-chrome-stable_current_x86_64.rpm

Resolviendo dl.google.com (d].google.comd... 172.217.173.46, Z888:3f0:4885:485: :268e

onectando con dl.google.com (dl.google.com)[172.217.173.461:443... conectado.

Peticion HTTP enviada, esperando respuesta... ZB8 0K

ongitud: 68478988 (65M) [application x-rpml
rabando a: “google-chrome-stable_current_xB6_64.rpm”

en S54s

PHZB-B6-87 17:28:52 (1,22 MBrs) - “google-chrome-stable_current_x86_64.rpm" guardado [68478988-68474
paa 1

developers@localhost ~15 _

Figura 82 Instalacion de paquetes de Chrome

Instalar los paquetes obtenidos de Google Chrome con el siguiente comando, obteniendo

como resultado el de la Figura 83.

sudo yum install ./google-chrome-stable_current_x86_64.rpm

88



Instalado:

google-chrome-stable.x86_64 B:83.8.4183.97-1

Figura 83 Resultado de instalacion de paquetes de Google Chrome

Para la instalacion del complemento XVFB, es posible buscar paquetes dentro del servidor

(ver Figura 84) con el siguiente comando, en caso de que ya existan solo sera necesario instalarlo:

e sudo yum search xvfb

developers@localhost ~15 sudo yum search xofb
omp lementos cargados:fastestmirror
oading mirror speeds from cached hostfile

base: mirror.cedia.org.ec

epel: mirror.compevo.com

extras: mirror.cedia.org.ec

updates: mirror.cedia.orqg.ec

N-3 matched: »ufb
: run headless display inside X virtwal framebuffer (Xufb)

porg-x11-zerver-Afb.xB6_641 : A X Windows System virtual framebuffer X server.

Nombre y resumen gue coinciden con y sdlo , use "buscar todo” para todo.
g L] = el = d o 2 g g g L - .

Figura 84 Busqueda de paquetes dentro del servidor

Instalar con el siguiente comando el paquete xorg-x11-server-Xvfb.x86 64 que se

encontré con el comando que se ejecuto en el paso anterior.

e sudo yum install xorg-x11-server-Xvfb.x86 64

Obteniendo como resultado el representado en la Figura 85.

Instalado:
»org-x11-server-Xufb.x86_64 8:1.20.4-18.e17

Dependencials) instalada(s):
libxdmcp.x86_64 8:1.1.2-6.el? libafontZ.x86_64 B8:2.0.3-1.el?

libxmu.xBb_64 B:1.1.2-2.el7? libxt . xBb_64 B:1.1.5-3.el?
libxkbfile.xB6_64 @:1.8.9-3.el7? xorg-x11-server-common . x86_64
xorg-x11-xauth.x86_64 1:1.8.9-1.el? xorg-x11-xkb-utils.x86_64 B:7.7-11.el?

B:1.20.4-18.el7

iListo?

Figura 85 Instalacion de paquete xorg-x11-server-Xvfb.x86 64
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Es importarte revisar los siguientes puntos antes de continuar:

e Es necesario otorgar permisos de administrador a todas las carpetas (y su contenido) que se
vayan a utilizar en todo el desarrollo de las instalaciones, para que no haya problemas al ejecutar
algun archivo.

e Se debe instalar el driver de PostgreSQL para Sonar.

e Se debe instalar el Open JDK., el Oracle JDK NO.

e Verificar la red en donde se implementara el sistema para dar permisos y habilitar envio de
correos si es necesario.

e Al terminar toda la configuracion verificar la ruta: Sudo /usr/sbin/alternatives —config java,
y verificar que se encuentre seleccionada la version correcta de Java, (ver Figura 9):

e Consultar las versiones de Git y de Java. En caso de que no aparezcan se debe verificar en el
Path.

74.35.2 Instalacién en Windows.

Se usa la version de Katalon en Windows ya que como se menciond anteriormente, no se
puede ejecutar la interfaz grafica en el servidor. La version en Windows se usa para crear las
pruebas que posteriormente se configuraran dentro de Jenkins y finalmente son ejecutadas en el
servidor CentOS 7. Cabe destacar los requisitos del sistema y la compatibilidad con navegadores
se presentan en las Figuras 80 y 81, respectivamente. Ademas, es importante tener en cuenta lo
siguiente si se usa una version inferior a la 7, segin (Katalon Studio 6 End-of-Support: Everything
You Need to Know, 2020):

e No se podra activar versiones inferiores a 7.
e No se actualizaran controladores.
¢ No habra parches de seguridad y de rendimiento.

¢ No habra mantenimiento futuro para la documentacion, soporte o correcciones de errores.

Para una nueva instalacién se descarga una version de 7 en adelante, de la pagina oficial

https://www.katalon.com/download/ (ver Figura 86), quedara un archivo comprimido en cual se
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extraera en una carpeta dentro del disco local C y se ejecutara el archivo Katalon que se encuentra

dentro de la capeta ya extraida, el proceso se puede ver en las Figuras 87 y 88, respectivamente.

E equipo Disco local (C:) Usuarios Prueba Descargas

hoy (2)

TEI“ Katalon_Studio Windows_64-7.5.5
' Tipo: Archivo WinRAR ZIP

N WAR

al principio de esta semana (1)

» la semana pasada (1)

Figura 86 Instalacion Katalon en Windows 1

Vista Herramientas de unidad
E equipo Disco local (C:)

Nombre & Fecha de modificacion Tipo Tamano

. Archivos de programa 14/06/2020 12:54 a. m. Carpeta de archivos
l Archivos de programa (x86) 11/06/2020 10:04 p. m. Carpeta de archivos

. Intel 29/01/2020 3: . m. Carpeta de archivos
l PerfLogs /05/2( 48 a. m. Carpeta de archivos
l Usuarios 29/01/ 19 a. m. Carpeta de archivos
l Windows 21 a. m. Carpeta de archivos
'@ Katalon_Studio_Windows_64-7.5.5 /06/2020 7:17 p. m. Archivo WinRAR Z...

l Katalon_Studio_Windows_64-7.5.5 6/06/2020 9:29 p. m. Carpeta de archivos

Figura 87 Instalacion Katalon en Windows 2
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€ equipo Disco local (C) Katalon_Studio_Windows_64-7.5.5

Nombre v’ Fecha de modificacion Tipo Tamarfio

. configuration 0511 a. m. Carpeta de archivos
. features m. Carpeta de archivos
l jre 3/06/2( 11 a. m. Carpeta de archivos
. p2 ) m. Carpeta de archivos
. plugins 511 a. m. Carpeta de archivos
. artifacts ; . m. Documento XML
KH eclipsec 05:10 a. m. Aplicacion

4 katalon 3/06/2020 5:10 a. m. Aplicacién

8 katalon 3/06/2020 5:11 a. m. Opciones de confi...

Figura 88 Instalacion Katalon en Windows 3

7.4.35.3 Creacion de pruebas a modo de ejemplo.

Esta seccion se realiza con el fin de proporcionar una base de conocimiento cuando se
requiera configurar un proyecto en Katalon y conectarlo con Git, ya que es una configuracién
general y puede variar muy poco.

Al ejecutar por primera vez Katalon, saldra una interfaz como se muestra en la Figura 89
donde se debe ingresar el correo y contrasefia que se usaron inicialmente para registrarse en la
pagina oficial de Katalon (https://www.katalon.com), de esta forma se activara la aplicacion para

Su uso.
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K Katalon Studio Activation X lto gel

Server URL ‘ https://analytics.katalon.com l /@
Email | ]

Password | I e the ge
Machine ID 562643f9b04c5eeebebf1eac]34e2fel

Activate B [}'

By activating, you agree with the License Agreement for Katalon Studio Software.

xecutio

Don't have an account? Register Have problems with activation? Troubleshoot
&) Cons

Reset Password | Offline Activation Configure Authentication Proxy
Runs: 177 Passe

Figura 89 Login de Katalon

Para crear el proyecto en el cual se construyen las pruebas, se siguen los pasos a
continuacion. Después de ejecutar Katalon, ir al mena superior izquierdo y dar clic en File y
después en Project, como se muestra en la Figura 90.

K Katalon Studio
File Action Edit Project Debug TestOps Window Tools Help

' New Sample Project > [ Folder
I Open Project Ctrl+O | ;5 Test Case
Import Selenium IDE Scripts (Beta) =] Test Suite
=) Save [55] Web Service Request
B SaveAl %’ BDD Feature File
d Clean up.. { Test Data
Package

Figura 90 Nuevo proyecto en Katalon
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Aparecera una ventana como la que se ilustra en la Figura 91 donde hay que introducir un
nombre, el tipo de proyecto, la plantilla que se usard, la URL del repositorio, la ubicacion donde
se guardara el proyecto y una descripcion. El tipo de proyecto puede ser solo Web o en combinacién
con una API, mdvil o genérico. Para este ejemplo se selecciona el tipo Web y una plantilla en
blanco (blank).

ANEslks 111
C r
New Project
Please enter project information
—
q
Name | KatalonTestAnimales |
}
Type @ Web (O API/Web Service (O Mobile (O Generic O ’
Project Blank ~
Repository URL |
Location I C:\Users\Prueba\Katalon Studio Browse...
- t
Description
I
F
i Generate .gitignore file
Generate build.gradle file |
ﬁt
1
]
OK Cancel b
Lot il

Figura 91 Configuracion de nuevo proyecto en Katalon
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En este caso se configura a Chrome como navegador por defecto para ejectar las pruebas,
para esto, situarse en el menu superior izquierdo y desplegar las opciones de Projecty dar clic en

Settings, los pasos anteriores se muestran en las Figuras 92.

" Katalon Studio - 7.5.5-e52%a247 - KatalonTestAnimales - [Location: C:\Users\Prueba'k
File Action Edit Project Debug TestOps Window Tools Help

‘ 3 Search... Ctrl+H - @ v’ g

Refresh Ctrl+F5
& B Tests Explon Settings Ctri+Ak+s |~ O & Katalk
@ 3 Close — »  Exet
= - Close and Clean up :

I["] Profiles Ad
FS) Test Cases

@ Object Repository

Test Suites o |

Figura 92 Navegador predeterminado Chrome en Katalon 1

Dar clic en Execution del men( que se encuentra al lado izquierdo para cambiar las opciones de la
parte derecha, después desplegar las opciones frente a Default execution para mostrar los
navegadores y seleccionar Chrome. Aplicar los cambios dando clic en el OK de la parte de abajo,

ver Figura 93.
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& Project Settings O )(
Plugins Execution
Katalon TestOps
Praject Information Default execution Chrome w
Test Design Web Service
External Libraries Default Smart Wait Chrome
Ernail Firefox
ool Default wait for element timeout (in seconds) |IE
Report Safari
P Log executed test steps Edge
Database Edge Chromiurm
Metwork Image Recogniticn Remote
Desired Capabilities [[]Enable Image Recognition Clhrome(headless:l
Explorer Firefox (headless)
. ) Android
Post-Execution Options ins
[JOpen report Kebiten Device
[] Terminate drivers after each Test Case Windows

Terminate drivers after each Test Suite

Web Ul
Default wait time when |E hangs (in seconds)

Default page lead timeout
(®) Wait until the page is loaded
(C) Wait for (in secends) 30
Continue to run after timeout
Delay between actions

(® in seconds ICI

(Jin milliseconds

Restore Defaults Apply
o

Figura 93 Navegador predeterminado Chrome en Katalon 2

Para las pruebas se crearon tres Test Case y un Test Suite. Un Test Case o por su traduccion
al espafiol caso de prueba, consiste en la grabacién del paso a paso para cumplir una funcién
especifica, por ejemplo, él envié de un formulario o el registro de un nuevo usuario, esto creara
automaticamente un script completo del proceso. En cambio, el Test Suite o por su traduccion al
espafol pruebas conjuntas, se basa en la ejecucion de varios Test Case anteriormente configurados,
con el fin de generar un orden y mejorar la accesibilidad a funciones que contienen cientos de
procesos.

Para comenzar con la creacion del Test Case, dirigirse al menu posterior izquierdo y

desplegar las opciones de Test Case, después en New y seleccionar Test Case, como se indica en
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la Figura 94. Después aparece la interfaz similar a la que se muestra en la Figura 95 en donde se

ingresara el nombre y la descripcion si se desea, se finaliza al dar clic en OK.

K Katalen Studio - 7.5.5-e5a%a247 - KatalonTestAnimales - [Location: C:\Users\Prueba'\Katalon S

File Action

Edit Project Debug TestOps

Window Tools Help

BE EO® -2 @20 B2 -0 2

5 B Tests Explorer

G, = O  # Katalon Help

= = Q&
> 117 Profiles
> [E3) Test Cases
> [ ObjectRii New 2
> [=H Test Suite Open F3
> [} Data File: Rename F2
. B Chacknn Copy Ctrl+C
Figura 94 Configuracion de Test Case en Katalon 1
B rew X
Test Case i
0 Create Test Case
i
Mame | ingresarAnimal
Descripticn
t
Tag | -
ok || Cameed ||

Figura 95 Configuracion de Test Case en Katalon 2
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Hay tres formas de grabar los pasos, por medio del modo manual (Manual Mode), modo
Script (Script Mode) o por medio de la grabacion y reproduccion (Record & Play). EI modo manual
consiste en que permite a los usuarios crear pruebas de automatizacion facilmente con pocas
habilidades de programacion requeridas. EI modo Script permite a los usuarios expertos escribir
pruebas de automatizacion mediante programacion en la vista Script de casos de prueba. EI modo
de grabacion y reproduccién consiste en grabar los pasos de una accion que se ejecuta en el
navegador, después se creara un Script automaticamente para ser usado después individualmente
0 en un Test Case. En este caso se utiliza el modo de grabacion y reproduccion, para hacer lo
anterior, ir al menu superior y dar clic en el icono en forma circular de color verde con un punto

rojo (Record Web) como se muestra en la Figura 96.

4

File Actior Edit Project Debug TestOps Window Tool Help
| @ @®le - © -
[ Foh i

& P Tests Explorer 0 S & 8
Profiles It

v [ Test Cases
ingresarAnimal
E Object Repository

Test Suites

Figura 96 Configuracion de Test Case en Katalon 3

A continuacion, aparecera una ventana con la interfaz similar a la de la Figura 97 en donde
se ingresa la URL de donde esté alojado el aplicativo que se desea grabar y también, se selecciona

el navegador en el que se ejecutara el procedimiento.
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0 S kevweords v TI0I Delete 171 Move up

(K

L1 Move down |1 kdittaas

URL | http://localhost/animales/index.php

‘ @ Record ~ (I

RECORDED ACTIONS
Add ~ tkeywords v [ Remove

ltem Object

<

Variables Logs

] New Browsers
P Firefox
& Chrome (Recommended)
Input 2 IE
9 Active Browsers
& Chrome
B Firefox
Custom Capabilities
Empty

" Move Up

Add i} Delet f‘ Clear Move up Move down

No. Name Type Default value Description Mas

<

ak

Figura 97 Configuracion de Test Case en Katalon 4

0 OK Cancel

N7 OCTIPT P VaNgOISY 7 VOITauIey (O UGS W IS ausTT e TTUPSTuTY

Para empezar la ejecucion debe de dar clic Record (ver Figura 98), se ejecutard

automaticamente el navegador, abriendo la ruta especificada donde debe de estar el aplicativo y se

muestra la interfaz como se ve en la Figura 99. La interfaz puede variar ya que se trata de un

proyecto web Unico, al igual que las acciones que se grabaran.
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4

URL ‘ http://localhost/animales/index.php I @ Record ~ (1l [ |
RECORDED ACTIONS Show Captured Objects >>
Add v D Recentheywords v [if Remove (%) Move Up Move Down @ Iil v
ltem Object Input Output b:[

< >
Variables Logs F
Add | Delete =[] Clear (7] Move up Move down ‘
No. Name Type Default value Description Mas
< >
0 OK Cancel

Figura 98 Configuracion de Test Case en Katalon 5

E] Administrar Animales X +
— C @ localhost/animales/src/index

.....

Un software automatizado de pruebas esta controlando Chrome
Jienvenido Administrar Animal
ingresar

\ /e
Ve

Administrar Animal 2019

Figura 99 Configuracion de Test Case en Katalon 6

En este caso se trata de un proyecto simple, que fue codificado con PHP puro y se grabara
la accidn de registrar un item (Nombre Animal) como se observa en la Figura 100. Para terminar
la grabacion de las acciones se cierra el navegador y automaticamente se abrira una ventana (ver

Figura 101) en la que se mostraré las acciones grabadas.
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Un software automatizado de pruebas esta controlando Chrome
/html1]/body[1]/form[1]/input|1

Nombre animal conejo

Guard& I Volver

Figura 100 Configuracién de Test Case en Katalon 7

1 P, Web Recorder = o |
URL hitp://localhest/animales/src/indecphp G Record = |l L
RECORDED ACTIONS Show Captured Objects >>
Add = O » 1] Remove Move Up Move Down 9 |
Itemn Object Input Output
1 - Open Browser
2 - Mavigate To Url “httpe//localhost/animales;
3 - Click a_lngresar
4 - Set Text input_Nombre animal_nor "conejo”
5 = Click input
6 - Close Browser

4 m *

Variables Logs

Add T Clear Moveup [4& Move down
MNe. Name Type Default value Description Mat
“ i »
Q0 [ | Cancel
[
Ll B

Figura 101 Accionas guardadas del Test Case en Katalon

Después de dar clic en OK en la interfaz que se muestra en la Figura 101 aparecera
automaticamente la ventana Add Element to Object Repository que se ilustra en la Figura 102.
En esta se muestran las acciones anteriormente grabadas las cuales se guardan en una carpeta
Ilamada Object Repository, en esta se puede crear una subcarpeta para especificar que las acciones

realizadas son del modulo de ingresar un nuevo animal.
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[¥] Create new folder(s) as structure below

4 [7][%)] Page_Administrar Animales
V] &3 a_Ingresar

4 [¥][7]) Page Ingresar Animat
input_Nombre animal_nombre
input

Highlighted object(s) already exist(s) in selected folder. Please choose an option below:
(® Merge changes into exsting objects
" Create duplicste objects
| Replace existing objects

Figura 102 Repositorios de objetos en Katalon

Luego de dar clic en OK se cargara la interfaz principal en la que se observa la pestafia con
las acciones grabadas anteriormente, ver Figura 103.
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B Tests Explorer = ] | & ingresar animal

Add ~ Recent keywords ~ Delete Move up Move down Edit tags
Profiles Item Object Input
4 [ Test Cases - Open Browser
=] ingresar animal - Navigate To U "http://localhost/animales/src/index
- Click a_Ingresar

- Set Text input_Nombre animal_nombre conejo”

=4 Qbject Repository

Page_Admunistrar Animales

W B W e

- Click input
f Page_Ingresar Animal

ﬂ Test Suites
9 Data Files
) Checkpoints
ﬂ Keywords
™ Test Listeners
™ Include

Bf Plugins

- Close Browser

Y console.properties

Figura 103 Interfaz principal de Katalon despues de afiadir un Test Case

Para continuar con la creacion del Test Suite, se crearon dos Test Case adicionales donde
se grabaron las acciones de Actualizar Animal y Eliminar Animal, quedaron ordenadas en el

conjunto de Test Cases como se muestra en la figura 104.

v [ Test Cases
actualizarAnimal
eliminarAnimal
ingresarAnimal

I e T —

Figura 104 Creacion de dos Test Case adicionales

Ahora, se crea el Test Suite el cual alojara los tres Test Cases realizados anteriormente, esto
permitira ejecutarlos de manera continua (uno tras otro) y asi lograr un caso de uso completo. La
cantidad de Test Cases para configurar un Test Suite puede variar ya que depende del proyecto y
de cudl sea la estrategia para realizar las pruebas, en este caso solo se incluiran tres. Para comenzar
con la configuracion se debe situar en el menu izquierdo y dar clic derecho sobre Test Suites para
desplegar las opciones, después elegir New y, por ultimo, dar clic en Test Suite. Los pasos
anteriores se ilustran en la Figura 105. Después aparecera una interfaz similar a la que se muestra
en la Figura 106 donde se debe ingresar un nombre y si se desea, una descripcion, para terminar,
dar clic en OK.
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K Katalon Studio - 7.5.5-e529a247 - KatalonTestAnimales - [Location: C:\Users\Prueb
File Action Edit Project Debug TestOps Window Tools Help
T ®-© -
BE EQ®-% @& :
5 B Tests Explorer BS = 8 %K
B $: v = "N + +
g = , Qlg] || @4
> [T Profiles [tem
> Test Cases
> Object Repository
> Test Suiter
5 & Data Fi Folder
= Open F3 T
> Check; :
5 Keywo Rename F2 Test Suite C
> B Test Lis Copy Ctrl+C DypamncTe
7 n.... __ CopylD [ 1
Figura 105 Creacion de Test Suite en Katalon 1
. B
Test Suite
| 0 Create Test Suite
= Name | CasoDelUsoCompletol | _
Description ~

M

OK

Figura 106 Creacion de Test Suite en Katalon 2
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Después creard el Tes Suite y se abrira automaticamente una pestafia al lado derecho en la
cual, se dara clic en Add para afiadir los Test Cases creados anteriormente, el proceso se muestra
la Figura 107 y 108. Cabe resaltar que, al momento de afiadir los Test Cases, hacerlo en el orden

en el que desea que se ejecuten. Debe quedar de la forma en que se muestra en la Figura 1009.

- @-EE-

= i@ CasoDeUsoCompleto 3

® ©

5 L

» Execution Information

Add ﬁ Delete MoveUp . Move Down

Figura 107 Creacion de Test Suite en Katalon 3

1 actualizarAnimal
eliminar&nimal
ingresarfnimal

QK Cancel

Add & Continue

Figura 108 Creacion de Test Suite en Katalon 4
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Add [l Delete (*)Move Up ) Move Down .. View Execution History Show Data Binding

+

© No. ID Description Run
1 Test Cases/ingresarAnimal

2 Test CasesfactualizarAnimal
3 Test Cases/eliminarAnimal

Figura 109 Creacion de Test Suite en Katalon 5

Para ejecutar el Test Suite, se debe tener activa la pestafia del Test Suite que se desea
ejecutar y dirigirse al menu de la parte superior central en la que se debe desplegar las opciones
que se encuentran al lado derecho del logo de Play, finalmente se da clic en el navegador en el que

quiere ejecutar el Test Suite, como se muestra en la Figura 110.

- @ @ - P=11] [»] = & ~
3 *CasoDeUsoCompleto &2

» Execution Information

Add [ Delete Move Up Move Down

No. ID

Test Cases/actualizarAnimal
Test Cases/eliminarAnimal
Test Cases/ingresarAnimal

Figura 110 Ejecucién de Test Suite en Katalon 1
Automaticamente se abrira una ventana del navegador seleccionado en donde se ejecutaran

todas las acciones guardadas en el Test Suite, es decir, los Test Cases. El proceso de carga se

muestra en la Figura 111 y los resultados (Log de ejecucion) se muestra en la Figura 112, este
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ultimo mostrara cuales Test Cases fueron ejecutados, el tiempo que tomo cada uno en ejecutarse y

los resultados finales.

(=3 Job Progress A
@)  Test Suites/CasoDeUsoCompleto - Chrome - 20200616_232851 3/3 =
) <Uploading report to Katalon TestOps> - Chrome
Figura 111 Ejecucion de Test Suite en Katalon 2
= Main </>Script B Integration (5 Result
[21 Problems & Event Log & Console = Log Viewer @~llgg =0
Runs: 3/3 Passes: 3 Failures: 0 Errors: 0 Skips: 0 |

~ Test Suites/casoDeUsoCompleto (24,346s) 05-82-2020 04:18:44 PM Test Suites/casoDeUsoCompleto
hostName = bmoya - DESKTOP-QABIK30
0s = Windows 10 64bit
hostAddress = 192.168.56.1

Elapsed time: 24,346s

had katalonVersion = 7.2.6.1
& Test Cases/ingresarAnimal (10,0265)
& Test Cases/actualizarAnimal (7,665s)

“ Test Cases/eliminarAnimal (6,312s)
exportKatalonReports (0,132s)

Figura 112 Log de ejecucion de Test Suite en Katalon

Luego de terminada la ejecucion del Test Suite, se exporta como comando CMD para ser
implementado en Jenkins, seguir los siguientes pasos.

Situarse en el menu superior central y dar clic en el logo que contiene lo siguiente los
caracteres >_, es decir Build CMD, como se ilustra en el recuadro rojo de la Figura 113. Cabe
resaltar que el Test Suite puede ser exportado antes de ser ejecutado. En este caso primero se

ejecutd y después se exporto, a modo de ejemplo.
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T IR0 - €
[Z] CasoDeUsoCompleto 3

» Execution Information

] Add ] Delete [*] MoveUp [.] Move Down

@ No. ID
1 Test Cases/actualizarAnimal
2 Test Cases/eliminarAnimal

3 Test Cases/ingresarAnimal

Figura 113 Comando CMD de Test Suite en Katalon 1

A continuacion, en la que habra diferentes configuraciones para la generacion del comando
CMD, en este caso se deja por defecto. Pero antes de continuar es necesario ingresar una APl Key
de Katalon, que se podra encontrar entrando a https://analytics.katalon.com/user/profile, en donde

se inicia sesidn y después se ingresa a la pestafia de APl Key para copiar el serial que se encuentra

en el recuadro rojo como se muestra en la Figura 114.

L1, Katalon TestOps

& Frosle & APl Key
ﬂ' Liconses

O APiKey

Q Notécatiorn

Teont your API Keys Moe passwords and keep them secret. When working with the APL use APY Keys as ool

Q Unassigned Subrsoriptions

E Xatalon Reccedor Backup AP| Keys o

Name l.c-|

Figura 114 API Key de Katalon
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https://analytics.katalon.com/user/profile

Se pega la Key en el campo Katalon API Key como se muestra en la Figura 115 y se

configura el Test Suite al dar clic en Browse para seleccionar el Test Suite (ver Figura 116) y

finalmente en Generate Command para generar el comando.

Ll

j ": Generate Command for Console Mode

Test Suite l Test Suites/CasoDeUsoCompleto l Browse...

Executive Platform

i Runwith & Chrome | [ Edit
Profile € default Edit
Other Options l

Retry Test Suite E times | for failed Test Cases only for Failed Test Dat:

Update execution status of the Test Suite after second(s)
Katalon API Key
‘ 87129c20-6518-4430-9564-18082a69¢734

* API Key must be specified to activate Runtime Engine online.
** Katalon Runtime Engine is required for Console Mode execution.

Apply proxy configuration from application settings
0 Generate Property File | | Generate Command Close

Figura 115 Comando CMD de Test Suite en Katalon 2
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| . CasoDeUsoCompleto

Figura 116 Comando CMD de Test Suite en Katalon 3

implementado dentro de la configuracion del Proyecto en Jenkins.

| K Generated Command a X

Please copy the following text and use it in command line:

katalonc -noSplash -runMode=console -projectPath="C\Users|
\bmoya\Katalon Studio\proyecto\proyecto.prj” -retry=1 -
retryFailedTestCases=false -testSuitePath="Test
Suites/casoDelUsoCompleto” -executionProfile="default" -
browserType="Chrome" -apiKey="87129c20-6518-4430-9564-
1808aa69e734"

* APl Key must be specified to activate Runtime Engine online.

** Katalon Runtime Engine is required for Console Mode
execution.

Copy to Clipboard Close

Figura 117 Comando CMD de Test Suite en Katalon 4

El comando generado se muestra en la Figura 117 y deberd guardarse para ser
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Antes de comenzar con el proceso de las pruebas es indispensable configuar Git para
Katalon ya que esto permitira situar el proyecto en un respositorio.

Para habilitar esta funcion se debe realizar lo siguiente, situarse en el menu superior
izquierdo y dar clic en Window para desplegar las opciones (ver Figura 118), despues seleccionar

Katalon Studio Preferences para abrir la interfaz que se muestra en la Figura 119.

. Window | Tools Help
3) Reset Perspective...
Command Palette... Ctri+Alt+C

Themes > B0

Katalon Studio Preferences Ctrl+5Shift+P

e et s

Figura 118 Configuracion de Git en Katalon 1

Luego, desplegar la pestafia Katalon del men0 del lado izquierdo y al dar clic en Git,
cambiaran las opciones del lado derecho, donde se chequea la opcién Enable Git Integration,

finalizar la configuracion dando clic en OK.

PL Preferences O X
I type filter text Git &7 i
General Enable Git Integration
Cucumber
Groovy Remote connection timeout (seconds):
Java [
Run/Debug
Team
~ Katalon
Git
Mobile
Object Spy
Plugins
Proxy
Recorder
Test Case
Restaore Defaults Apply
52 Cancel

Figura 119 Configuracion de Git en Katalon 2

111



Al habilitar la opcion del paso anterior, estara disponible el boton rojo de Git en la interfaz
principal, ver Figura 120, este servira para completar el resto de la configuracion de Git.

File Action Edit Prgject Debug TestOps Window Tools Help
Eo-@® - L' - =
<‘E_ =

5 B Tests Explorer B 5% = O Katals
&)

- ™y |

Figura 120 Configuracion de Git en Katalon 3

Desplegar las opciones con la fecha que se encuentra al lado derecho y dar clic en Share

Project para iniciar Git en el proyecto, como se ilustra en la Figura 121 y el resultado exitoso en
la Figura 122.

o-le®| @ -
Clone Project
Share Project

Show History
, Manage Branches
[ Commit
| Push
| Pu
Fetch

Figura 121 Configuracion de Git en Katalon 4

Pl info >

'0 Share project successfully
wwr

Figura 122 Configuracion de Git en Katalon 5
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A continuacién, se verifica que se haya creado la carpeta .git con el nombre del proyecto

(animalesKatalon)

en la carpeta Katalon

Studio que se

C:\Users\”usuario”\Katalon Studio, como se ilustra en la Figura 123.

encuentra en

Este equipo > Disco local (C) » Usuarios > bmoya > Katalon Studio > animalesKatalon

Figura 123 Configuracion de Git en Katalon 6

v
Nombre - Fecha de modificacion Tipo Tamaiio
* git 09/05/2020 16:12 Carpeta de archivos
* settings Zecha.de creacion: 09/05/2020 16:12 rpeta de archivos
bin Tamano: 120 bytes rpeta de archivos
» Checkpoints Fﬁaraetasl: :Jranche? hooks. ogs, objects, refs [oeta de archivas
P ) Archivos: config, HEAD )
Data Files 0870472020 1823 Carpeta de archivos
DE Drivers 08/04/2020 18:23 Carpeta de archivos
Include 09/05/2020 15:58 Carpeta de archivos
Re Keywords 08/04/2020 18:23 Carpeta de archivos
Libs 08/05/2020 15:58 Carpeta de archivos
Object Repository 09/05/2020 15:58 Carpeta de archivos
Plugins 08/04/2020 18:23 Carpeta de archivos
Profiles 09/05/2020 15:58 Carpeta de archivos
Reports 08/05/2020 15:58 Carpeta de archivos
Scripts 08/05/2020 15:58 Carpeta de archivos
settings 09/05/2020 15:58 Carpeta de archivos
Test Cases 09/05/2020 15:58 Carpeta de archivos
Tact lictanare N mA NN 1222 armata Aa archivnae

la

ruta

Ya verificado que se cred la carpeta .git, se pasa a crear el repositorio directamente en Git

(github.com), donde al final de la creacion se proporciona una ruta de identificacion de este

repositorio creado, copiar ruta (ver Figura 124) y tener en cuenta para el proximo paso.

I-] BrayanMoya / KatalonTestAnimales

<> Code Issues 0

Pull requests 0

Projects 0 Wiki

Quick setup — if you've done this kind of thing before

Cé] Setup in Desktop or HTTPS SSH

Get started by creating a new file or uploading an existing file. We recommend every repository include a README, LICENSE, and .gitignore,

@® Unwatch~ 1

Security 0

W Star

Insights

Settings

I ttps://github.com/BrayanMoya/KatalonTestAnimales.git| I

...or create a new repository on the command line

echo "# KatalonTestAnimales" >> README.md

git init
git add RFADMF.md

Figura 124 Configuracion de Git en Katalon 7

113



Luego, se es necesario hacer un Commit al Proyecto de Katalon para guardarlo en el repositorio
creado en Git, los siguientes pasos.
Desplegar las opciones del icono rojo de Git situado en la parte superior izquierda para

seleccionar Commit (ver Figura 125).

-

0 - @ @' E’F -

Clone Project l

Share Project

Show History
I

Manage Branches
Commit

Push

Pull

Fetch

Figura 125 Configuracion de Git en Katalon 8

En esta parte, se abrira una pestafia llamada Git Staging (ver Figura 126) en la parte
inferior, se puede expandir hacia arriba para mayor comodidad. Para ejecutar el Commit
correctamente es necesario pasar los items de la seccion Unstaged Changes (Cambios no
realizados) a la seccion Staged Changes (Cambios escenificados). Para pasar los items se puede
mantener la tecla Ctrl presionada mientras se seleccionan uno a uno, después se suelta la tecla 'y
se arrastran y se sueltan los items en la seccidn de abajo (Staged Changes) y debe quedar como se

muestra en la Figura 127.
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[£] Problems & EventLog & Console [l Log Viewer ¢ Git Staging Filter files sBIE ~= b
0 > animalesKatalon [NO-HEAD]

Unstaged Changes (37) 1= Commit Message

[ .gitignore Al
= a_Actualizar.rs - Object Repository/ActualizarAnimal/Page_Mostrar Animales

a_Actualizar_1.rs - Object Repository/ActualizarAnimal/Page_Mostrar Animales

2 a_Eliminarrs - Object Repository/EliminarAnimal/Page_Mostrar Animales

a_Eliminar_1.rs - Object Repository/EliminarAnimal/Page_Mostrar Animales

a_Ingresar.rs - Object Repository/IngresarAnimal/Page_Administrar Animales

a_Ver.rs - Object Repository/ActualizarAnimal/Page_Administrar Animales

2 a_Vler.rs - Object Repository/EliminarAnimal/Page_Administrar Animales

actualizarAnimal.tc - Test Cases

m

[ build.gradle
[ casoDeUsoCompleto.groovy - Test Suites W
< >
Staged Changes (0)
Authar: bmoya <bmoya@DESKTOP-QABIK30>
Committer: bmoya <bmoya@DESKTOP-QABIK30>
4 Commit and Push... 1 Commit
. - - -
Figura 126 Configuracion de Git en Katalon 9

[2 Problems B Eventlog B Console £ Log Viewer g% Git Staging Filter files £ =8
0 > animalesKatalon [NO-HEAD]

Unstaged Changes (0) 1= Commit Message PR
Staged Changes (37)

[% gitignore ~

|5 a_Actualizarrs - Object Repository/ActualizarAnimal/Page_Mostrar Animales

|5 a_Actualizar_1.rs - Object Repository/ActualizarAnimal/Page_Mostrar Animales

| a_Eliminar.rs - Object Repository/EliminarAnimal/Page_Mostrar Animales

|5 a_Eliminar_1.rs - Object Repository/EliminarAnimal/Page_Mostrar Animales

|5 a_Ingresar.rs - Object Repository/IngresarAnimal/Page_Administrar Animales

|5 a_Ver.rs - Object Repository/ActualizarAnimal/Page_Administrar Animales

|5 a_Ver.rs - Object Repository/EliminarAnimal/Page_Administrar Animales

% actualizarAnimal.tc - Test Cases Author: bmoya <bmoya@DESKTOP-QABIK30=

& build.gradle Committer: bmoya <bmoya@DESKTOP-QABIK30>

[& casoDeUsoCompleto.groovy - Test Suites W

< > 4 Commit and Push... <1 Commit

Figura 127 Configuracion de Git en Katalon 10
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Se puede mandar el proyecto solo al Staged Area (Commit) o directamente enviarlo al
repositorio (Commit and Push). En este caso se seleccionard Commit and Push. Se debe agregar
un mensaje en la seccion Commit Message (ver Figura 128) y después dar clic en Commit and
Push para ingresar las credenciales con las que se cred el repositorio en Git, como se ilustra en la
Figura 129.

Commit Message

{‘%.
!

% Second line should be empty to separate commit message header from body

"Primer commit (3 test cases y 1 test suite) con todo el caso de uso
principal de la aplicacion de prueba

Author: bmoya <bmoya@DESKTOP-QABIK30>
Committer: bmoya <bmoya@DESKTOP-QABIK30=

4 Commit and Push... =1 Commit

Figura 128 Configuracion de Git en Katalon 11

En la interfaz representada en la Figura 129 se ingresé la informacion del destino, es decir,
un nombre para identificar (Remote name), la ruta del repositorio del proyecto de Github (URL),
el anfitrion (Host), la ruta del repositorio (Repository path) y los datos de la autenticacion. Lo

configurado en esta parte puede variar, depende de los datos de cada proyecto y la configuracion
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adicional que tenga. En esta situacion las credenciales quedaron de la forma como se observa en la

Figura 129.

h Push Branch master O X
Destination Git Repository :'§:}
Enter the location of the destination repository. |f|
Remote name: | origin |

Location

URI; | https://github.com/BrayanMoya/KatalonTestAnimales.qgit Local File...
Host: | github.com |
Repository path: | /BrayanMoya/KatalonTestAnimales.git |
Connection

Protocol: |https

or [ |

Authentication

User: | bmoyal17@hotmail.com |
Password: | PEEBISBSBBEES |
[] store in Secure Store

@ < Back Finish Cancel

Figura 129 Configuracion de Git en Katalon 12

En la interfaz que se muestra en la Figura 130 se selecciona la rama (Branch) en la que se

haré el Push y se finaliza la configuracion como se ilustra en la Figura 131, al dar clic en Finish.
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P Push Branch master O >

~
-/

Push to branch in remote

=

Select a remote and the name the branch should have in the remote.

Source:
s master 45 50a954c Primer commit (3 test cases y 1 test suite) con todo el caso de ...

Destination:

Remote: origin: https://github.com/BrayanMoya/KatalonTestAnimales.git

Branch: | master

| Configure upstream for push and pull

When pulling: ‘Merge I~

[ Force overwrite branch in remote if it exists and has diverged

Show advanced push dialog

@ < Back Finish Cancel

Figura 130 Configuracion de Git en Katalon 13

P push Branch master O X
f Push Confirmation C 7S )
Confirm following expected push result. [L]
€ 1
£ master — master [new branch] =

Message Details

Repository https://github.com/BravanMova/KatalonTestAnimales.git

[] Cancel push if result would be different than above because of changes on remote

(] Show dialog with result only when it is different from the confirmed result above

® Next > Finish Cancel

Figura 131 Configuracion de Git en Katalon 14
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El paso final de esta parte es verificar que el repositorio creado tenga todos los cambios realizados

anteriormente, como se puede observar en la Figura 132.

-0- 1 commit ¥ 1 branch T 0 packages > 0 releases 22 0 contributors

-_—

Branch: master New pull request Create new file Upload files = Find file
bmoya and bmoya Primer commit (3 test cases y 1 test suite) con todo el caso de uso ... Latest commit 58a954c 13 minutes ago
8 Include/config Primer commit (3 test cases y 1 test suite) con todo el caso de uso 13 minutes ago
B Object Repository Primer commit (3 test cases y 1 test suite) con todo el caso de uso 13 minutes ago
W Profiles Primer commit (3 test cases y 1 test suite) con todo el caso de uso 13 minutes ago
I Scripts Primer commit (3 test cases y 1 test suite) con todo el caso de uso 13 minutes ago
Bm Test Cases Primer commit (3 test cases y 1 test suite) con todo el caso de uso 13 minutes ago
B Test Suites Primer commit (3 test cases y 1 test suite) con todo el caso de uso 13 minutes ago
B settings Primer commit (3 test cases y 1 test suite) con todo el caso de uso 13 minutes ago
[E) .gitignore Primer commit (3 test cases y 1 test suite) con todo el caso de uso 13 minutes ago
E build.gradle Primer commit (3 test cases y 1 test suite) con todo el caso de uso 13 minutes ago
[E] console.properties Primer commit (3 test cases y 1 test suite) con todo el caso de uso 13 minutes ago
[E) proyecto.prj Primer commit (3 test cases y 1 test suite) con todo el caso de uso 13 minutes ago
Help people interested in this repository understand your project by adding a README.

Figura 132 Configuracion de Git en Katalon 15

Para mas tener mas informacion acerca de las configuraciones en un Proyecto, visitar este

link oficial de Katalon: https://docs.katalon.com/katalon-studio/docs/execution-

settings.html#execution-settings.

El proyecto creado anteriormente, como se encuentra en un repositorio de Git (ver Figura
124y 132) es necesario clonarlo en el servidor para asi tener acceso a todos los archivos necesarios
que se ejecutaran en Jenkins. Se recomienda clonar en una ruta corta o facil de recordar. En este
caso se clono dentro de la carpeta Workspace de Jenkins. Primero se debe ingresar a la ruta donde
se desea clonar y ejecutar el comando git clone seguido de la ruta del repositorio, en este caso

guedaria como se muestra en la Figura 133:
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[developers@localhost ~1§ git clone https://github.com/BrayanMoya/KatalonTestAnimales.git_

Figura 133 Ruta del repositorio

La ruta y los archivos del proyecto se muestran en la Figura 134:

[developers@localhost ~1§ cd ,var/lib/ jenkins/workspace/prueba\ javasKatalonTestAnimales/
[developers@localhost KatalonTestAnimales1S 1s -1

jenkins jenkins 78 jun 14 12:49

777 root 426 jun 16:58 build.gradle
jenkins jenkins 6 jun 19:

7?77 root 134 jun
Jjenkins jenkins 6 jun
jenkins jenkins 6 jun

777 root 51 jun
jenkins jenkins 6 jun
Jjenkins jenkins 51 jun

7?77 root 89 jun
Jjenkins jenkins 6 jun

7?77 root 26 jun

7?77 root 1171 jun
Jjenkins jenkins 167 jun

7?77 root 89 jun

777 root 38 jun

7?77 root 181 jun 11
Jjenkins jenkins 6 jun 7

7?77 root 166 jun 11

[developers@localhost KatalonTestAnimales1S _

console.properties

-
S N N B N R N N S RS RN

proyecto.prj

-
=] =B

Figura 134 Ruta y archivos de proyecto prueba

Es importante tener en cuenta que, al momento de pasar los archivos de Windows al
servidor CentOS, no se ejecutaran correctamente y para que no pase esto, se debe hacer lo siguiente.
El arvhivo .prj o como se nombra en la Figura 34, proyecto.prj, debe ser modificado con
el comando sudo nano proyecto.prj y se debe agregar las lineas encerradas en el recuadro
rojo(como se muestra en la Figura 135) es decir, la etiqueta buildSpec. Adicionalmente se debe
modificar la ruta en el cual este archivo se encuentra, es decir, la ruta del servidor. Como se puede

ver en el recuadro rojo que encierra la etiqueta projectFileLocation.
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£hu

LVer ayuda
Salir

Figura 135 Archivo .prj

En caso de que falle la ejecucidn de las pruebas de Katalon en Jenkins, en el log de ejecucion
se podria observar un error similar al mostrado en la Figura 136. Este error es debido a que esta
linea de importacion solo funciona para versiones de Katalon de la 7 en adelante. Para solucionar
dicho error se debe entrar desde CentOS 7 a la carpeta de Katalon donde la informacion de las
pruebas. Se ubica los Scripts y dentro del Test Case a probar, se encontrara el archivo con extension

.groovy. Se debe editar con el comando similar al mostrado en la Figura 137.
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;indows .keyword.WindowsBuiltinKeywords as Windows

- jenk ins workspac ruebas javasRatalonTestAnimales.
A

Figura 137 Comando para editar archivo .groovy

Dicha linea de importacion se debe eliminar y el contenido del archivo debera de quedar

como se muestra en la Figura 138.

GNU nano 2.3.1 Fichero: ...imales/ScriptssactualizarAnimal Scripti1588453792439.¢gro0

import static com. knn.katalun core.checkpoint ("}nt'-r‘kpmnt}’m,tuxu f indChe L}\puln?
import static com. catalon.core. t ‘actory. £ indT

import static com.kms.katalon.core : thataFactory.f indTes Ilm‘a
import static com. atalon.core.testob ject.0b jectRepository.findTestOb ject
import static com.kms.katalon.core.tes S

import com.kms.katalon.core.checkpoint.Checkpoint as Checkpoint

import com.kms.katalon.core.cucumber . keyword.CucumberBuiltinKeywords as CucumberkW
import com.kms.katalon.core.mobile.keyword.MobileBuiltinkKeywords as Mobile
import com.kms.katalon.core.model . Fai lur cHnnrll in FailureHandling

import com.kms.katalon.core & se

import com.kms.katalon.core.t Datﬂ as TestData

import com.kms . katalon.core. tes Lub Jject . TestOb ject as TestOb ject

import com.kms.katalon.core.webservice . keyword .WSBui 1t InKeywords

import com.kms.katalon.core.webui.keyword.WebUiBuiltInKeywords a

import internal.GlobalUariable GlobalUariable

import org.openga.selenium.Keys Keys

Figura 138 Contenido del archivo con extension .groovy

Es necesario realizar el proceso anterior con todos los Test Cases que se requiere probar
mediante Jenkins, es decir, mediante el comando CMD que contiene la informacion de las pruebas

y que es configurado dentro del proyecto.
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74354 Instalacion y configuracion en Jenkins.

Katalon es la herramienta seleccionada para la automatizacion de pruebas del proyecto. En
este caso la herramienta no se puede ejecutar graficamente en el sistema operativo CentOS. No
obstante, se podra utilizar por medio de la inclusion del plugin Katalon Studio Plugin dentro de
Jenkins, este instalara la version indicada en la configuracion. Como la instalacién se hace en el
servidor, se dispone Katalon Runtime Engine, complemento para ejecutar las pruebas en modo
consola. Asi sera posible ejecutarlo automaticamente en los proyectos que lo requieran. Cabe
resaltar que esta forma de instalacion se tiene que hacer solo una vez y estaré disponible de manera
global para cualquier proyecto. Jenkins lo detectara automéaticamente cada vez que se requiera
ejecutar alguna tarea de Katalon.

Para realizar lo anterior, se debe ingresar a la interfaz de Administrar Plugins dentro de
Jenkins. Buscar Katalon Studio Plugin, seleccionar para instalar (ver Figura 139) y con esto
quedaré habilitado.

Katalon Studio Plugin

Ejecute Katalon Studio en Jenkins

Figura 139 Instalacién de plugin Katalon en Jenkins

En caso de no contar con €l plugin, seleccionar la opcion Todos los plugins, ingresar el
nombre, seleccionar e instalar.

Con el siguiente paso, se da continuidad para la instalacion de Katalon desde el servidor
Jenkins. Se vuelve a la configuracion del proyecto y después dirigirse nuevamente a la seccién de
Ejecutar, aqui Afadir un nuevo paso luego de lo ya configurado para Sonar, seleccionar Execute
Katalon Studio Test como se ve en la Figura 140. Esto servira para poder correr el script de

pruebas Katalon generado anteriormente:
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Anadir un nuevo pasc ~
| N

Ejecutar Ant

Ejecutar linea de comandos (shell)
Ejecutar tareas 'maven’ de nivel superior
Ejecutar un comando de Windows
Execute Katalon Studio Tests

Execute Katalon TestOps Plan

Execute SonarQube Scanner

GitHub PR: set 'pending' status

Invoke Gradle script

Run with timeout

Figura 140 Paso nuevo para ejecutar pruebas de Katalon

Después, se debe seleccionar una version de Katalon para instalar en el servidor CentOS en
el campo Download Katalon Studio Version y a continuacion, pegar el comando generado de
Katalon (CMD) (ver Figura 115) pero ya configurado para CentOS.

La variable ProjectPath que da el comando generado de Katalon es la que indica donde
estd ubicado el archivo .prj a ejecutar, la ruta se cambiara y se colocara la ruta que apunta a este
mismo archivo del proyecto de Katalon anteriormente clonado del repositorio (ver Figura 134), la

cual seria la siguiente:

e -projectPath =/ var/lib / jenkins / workspace / prueba \ java / KatalonTestAnimales \
proyecto.prj «

El codigo completo debera quedar de la siguiente manera:

e -noSplash --config -webui.autoUpdateDrivers=true -
sendMail=""bmoyal7@hotmail.com" -projectPath=""/var/lib/jenkins/workspace/prueba

java/KatalonTestAnimales/proyecto.prj* -retry=0 -retryFailedTestCases=false -
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testSuitePath=""Test Suites/katalon' -executionProfile=""default" -
browserType=""Chrome" -apiKey="87129c20-6518-4430-9564-1808aa69e734"

Se pegard en el campo Command arguments, como se detalla en la Figura 141. Se
recomienda que la version a instalar sea inferior a la 7.0 ya que las versiones superiores presentan

fallos de activacion al ejecutar las pruebas en Jenkins, caso que no sucede en versiones inferiores.

Execute Katalon Studio Tests n

Download Katalon Studio version | 6.3.3 ‘i’,\'
Use pre-installed Katalon Studio (2)
Command arguments -noSplash --config -webui.autoUpdateDrivers=true -sendMail="bmoya17@hotmail.com" - @'

projectPath="/var/lib/jenkins/workspace/prueba java/KatalonTestAnimales/proyecto.prj" -retry=0 -
retryFailedTestCases=false -testSuitePath="Test Suites/katalon" -executionProfile="default" -
browserType="Chrome" -apiKey="87129c20-6518-4430-9564-1808aa69e734"

X11 DISPLAY (for Linux) (?)

Xvfb-run configuration (for Linux) -a-n 0 -s "-screen 0 1024x768x24" ©

Figura 141 Codigo Test de Katalon

La ruta donde queda instalado Katalon en el servidor CentOS 7, es la siguiente:

e /var/lib/jenkins/.katalon/6.3.3/Katalon_Studio_Engine_Linux_64-6.3.3

En la seccion Acciones para ejecutar después se afiade la accién de Publicar los
resultados de Tests JUnit. El en campo Ficheros XML con los informes de tests se ingresa la
ruta en donde se encuentran los archivos .xml, que estan ubicados en este caso en la siguiente
direccion:

o KatalonTestAnimales/Reports/casoDeUsoCompleto/*/*.xml
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Con los * se indica que ingrese a todos los archivos de la carpeta padre, con esto se vera todos
los reportes que nos deje la ejecucién del proyecto. Quedaria de la siguiente manera, ver Figura
142:

Acciones para ejecutar después.

Publicar los resultados de tests JUnit 2]
Ficheros XML con los informes de tests ~ KatalonTestAnimales/Reports/*/casoDeUsoCompleto/*/* xml

El atrnibuto ‘@includes’ de la etiqueta 'fileset’ especifica donde estan los ficheros XML generados, por
ejemplo: 'myproject/target/test-reports/* xml'. El directorio base para la etiqueta 'fileset’ es el directorio
raiz del proyecto

Guardar la salida estandard y de error aunque sea muy larga ©
Health report amplification factor 10 -~ ©

1% failing tests scores as 99% health 5% failing tests scores as 95% health

Allow empty results Do not fail the build on empty test results ©
Afadir una accién v

Figura 142. Configuraciones JUnit

7.5 Pruebas

Se tom6 como proyectos de prueba al aplicativo hibrido UMATA (Movil), que fue
codificado bajo el framework lonic y el de Reservas de Salas (Web), codificado bajo el framework
de Laravel. A continuacion, se mostrara el desarrollo de las pruebas que se realizaron con cada una
de las aplicaciones en donde se analizara el comportamiento que tuvieron frente al sistema

propuesto.

7.5.1 Reservas de Salas (Web)

Inicialmente se crearon los Test Cases y Test Suite para implementarlos en la ejecucion
automatizada dentro del servidor mas adelante. Se puede ingresar a esta aplicacion con diferentes
roles, es este caso, a modo de ejemplo solo se uso el rol de Docente. Los Test Cases y el Test Suite

quedaron construidos como se muestra en la Figura 143.
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File Action Edit Project Debug TestOps Window Tools Help

Eo-u @@ @B -0 2E-

P Tests Explorer B = O ayuda navegacionMenulnicial nave
. — » Execution Information
[ Profiles £ Add ] Delete [*) Move Up Move Down
v @ Test Cases
ayuda
navegacionMenulnicial @ No. ID

navegacionReservarSala Test Cases/ayuda
navegacionSalasDisponibles
verMisReservas
E Object Repository
v E Test Suites

Test Cases/navegacicnMenulnicial
Test Cases/navegacionReservarSala
Test Cases/navegacionSalasDisponibles

Wb W =

Test Cases/verMisReservas

Figura 143 Test Cases y Test Suite

Adicionalmente en la Tabla 6 se puede observar los tiempos en segundos que toma realizar
cada prueba manualmente y de forma automatizada con Katalon. Cabe destacar que los tiempos
medidos en la forma manual pueden variar, esta es solo una aproximacién, situacion similar a la
gjecucion en Katalon, en algunos casos puede tomar menos 0 mas tiempo. Se midio el tiempo
manual desde el inicio del login hasta completar dicha funcion y se tomd el tiempo automatizado

de los resultados gque arroja Katalon al momento de ejecutar cada Test Case, ver Figura 144,

% Test Cases/ayuda (11,130s)
=% Test Cases/navegacionMenulnicial (11,964<)

Q373

% Test Cases/navegacionReservarSala (18,273s)
% Test Cases/navegacionSalasDisponibles (17,574s)
% Test Cases/verMisReservas (15,625s)

exportKatalonReports (0,495s)

Figura 144 Tiempos de ejecucion de Test Cases de Katalon
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Tabla 6
Tiempos de pruebas manuales versus automaticas

Test Case Manual (segundos) Automatizada (segundos)
ayuda 19 11.330
navegacionMenulnicial 14 11.964
navegacionSalasDisponibles 30 18.373
navegacionReservaSala 26 17.974
verMisReservas 23 15.625
TOTAL 112 75.266

Nota: No se midi6 los tiempos de la ejecucion de los Test Case en Jenkins ya que presentaban problemas y no
terminaban correctamente su ejecucion.

El comando CMD generado es el que se puede ver en la Figura 145, se modifico y se uso

para las configuraciones en Jenkins.

P! Generated Command X |
elj - J B

ve @ Please copy the following text and use it in command line:

h | l(atalonc -noSplash -runMode=console -projectPath="C\Users | [
\bmoya\Desktop\reSalas\reSalas.prj" -retry=0 -
testSuitePath="Test Suites/navCompleta” - | s
executionProfile="default” -browserType="Chrome" -
Ipti{ | apiKey="87129c20-6518-4430-9564-1808aa69%¢e734"

25t §

' €X€

VAP Copy to Clipboard Close
c204

kev muct he enecified far enahlina Katalan TectOne and Stare nluain functione

Figura 145Comando CMD
Antes de continuar con Jenkins, se realiz6 el Commit de la aplicacion y dentro de este, se

situd el proyecto de Katalon que contiene las pruebas (reSalas), esto se realizd mediante Katalon,
el resultado del proceso anterior se ve en la Figura 146.
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bmoya authored and bmoya committed 2eed6de 3 minutes ago ... 0 2 commits ¥ 1branch  0tags

BB idea Pruebas de katalon agregadas 3 minutes ago
I app commit inicial 2 days ago
M bootstrap commit inicial 2 days ago
BB config commit inicial 2 days ago
W database commit inicial 2 days ago
[ integracion commit inicial 2 days ago
B public commit inicial 2 days ago
reSalas Pruebas de katalon agregadas 3 minutes ago
[0 resources commit inicial 2 days ago
[ storage commit inicial 2 days ago
) tests commit inicial 2 days ago
[ .bashrc commit inicial 2 days ago
O .envexample commit inicial 2 days ago
™  env.mysql commit inicial 2 days ago
M .env.pgsql commit inicial 2 days ago
™ . S oo

Figura 146 Pruebas de Katalon en el Repositorio
Se procedi6 a realizar las respectivas configuraciones, que ya se han detallado en el punto

7.4. El comando CMD adaptado para ser ejecutado dentro del servidor, es el que se muestra en la
Figura 147.

Execute Katalon Studio Tests

Download Katalon Studio version 6.3.3 @

Use pre-installed Katalon Studio (7)

Command arguments -noSplash --config -webui autoUpdateDrivers=true - ®
projectPath="var/lib/jenkins/workspace/reservaSala/reSalas/reSalas.prj" -retry=0 -testSuitePath="Test
Suites/navCompleta” -executionProfile="default” -browserType="Chrome" -apiKey="87129¢20-6518-
4430-9564-1808aa69e734"

X11 DISPLAY (for Linux) (2}

Figura 147 Comando CMD maodificado
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Al momento de ejecutar la prueba se observd como el sistema Jenkins respondi6 de la
manera esperada, ejecutando correctamente la modificacion del comando CMD generado por

Katalon y realizando las pruebas en el servidor (ver Figura 148 y 149).

[2020:06:30T23745:80.504] soronsronnrsnsrrnmnersron At nsas Sy Ao oA SRR A S R S SR R S S i R R SRS
[2020-86-30T23:45:50.504] Test Suites/navCompleta - Chrome - 2028863@_234535........cccevnneennnns 1/5(20%)
(02006 0TI ACLIEOTEOAT m o s s i st it 0 it 1 B 0
[2020-06-30T23:45:50.594]

o>
w

[2020-06-30T23:45:50.694] 2028-06-3@ 23:45:50.680 DEBUG testcase.navegacionMenulnicial - 5: click
[2020-@6-20T23:45:52.261] 202@-85-3@ 23:45:52.243 DEBUG testcase.navegacionMenuInicial - 6: click
[2020-06-20T23:45:52.483] 2820-0856-3@ 23:45:52.475 DEBUG testcase.navegacionMenulnicial - 7: ¢click
[2020-06-30723:45:52.792] 2020-06-30 23:45:52.773 DEBUG testcase.navegacionMenulnicial - 8: click
[2020-06-30T723:45:53.185] 202@-06-3@ 23:45:53.167 DEBUG testcase.navegacionMenuInicial - 9: close
[2020-86-30T23:45:53.375] 2020-06-3@ 23:45:53.362 INFO c.k.katalon.core.main.TestCaseExecutor - END Test
[2020-06-30723:45:53.375] 2020-06-3@ 23:45:53,365 INFO c.k.katalon.core.main.TestCaseExecutor - ----v---
[2020-06-30T723:45:53.375] 2028-06-3@ 23:45:53.365 INFO c.k.katalon.cors.main.TestCaseExecutor - START Te
[2020-06-30T23:45:53.747] 2020-86-3@ 23:45:53.732 DEBUG testcase.navegacionReservaSala - 1: openB
[2020-06-30T23:45:53.747] 2028-06-3@ 23:45:53.735 INFO c.k.K.core.webui.driver.DriverFactory - Starting

[2020-06-30T23:45:53.747] jun 3@, 2028 11:45:53 PM org.openga.selenium.remote.DesiredCapabilities chrome
[2820-86-30T23:45:53.747] INFORMACION: Using “new ChromeOptions()’ is preferred to “DesiredCapabilitiss.chr
[2020-06-308T723:45:53.83@] Starting ChromeDriver 82.8.4183.39 (ccbfellcb2d2bl9bs506d3444004838561342c20cd-refs
[2020-06-30723:45:53.83@] Only local connections are allowed.

[2020-06-30T23:45:53.838] Please see https://chromedriver.chromium.org/security-considerations for suggesti

won

W o

Figura 148 Proceso de ejecucién de Test Cases en Jenkins

[2020-06-30723:47:00.759] Start writing execution.uuid file to folder: /var/lib/jenkins/workspace/reservaSala/
[2020-86-30T23:47:00.752] For real-time monitoring and better reporting capabilities please integrate this pro
analytics/docs/integration-with-katalon-studio.htmi#enable-integration)

[2020-06-30722:47:05.608]

[2020-06-30T23 147105 688 ] ~= - mmmmm s m o e e
[2820-86-20T723:47:05.608] Test Suites/navCompleta - Chrome - 28288638 _234535.....0uiienncnannncns 5/5(100%)
[2020-06-30T23:47:05.688] ===+=sveeesecccccmnennsesessecsesessesssensnsssssanesenesssssssasssesnnnnnnnnnen
[2020-06-30T23:47:05.688]

Build step 'Execute Katalon Studio Tests' marked build as failure

Finished: FAILURE

Figura 149 Resultado de ejecucion de Test Cases en Jenkins

El analisis que realiza Jenkins con el plugin Test Results Analyzer Plugin no se genera a menos de
que la prueba tenga éxito, como paso con el proyecto ejemplo que uso para el manual de usuario,
esto se observa en la Figura 150.
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Build details for all

Failed: 0.0%

Build Status

Figura 150 Resultados graficos de Jenkins con proyecto Animales prueba

Por parte de la herramienta Sonar, se obtuvo como resultado el correcto anélisis de codigo

estatico, dando como resultado la deteccion de 10 codigos oloroso (code smells) y dos bloques de

codigo duplicados, como se muestra en las estadisticas de la Figura 151.

B3 reservaSala | Private

Overview es Code Activity Administration v

Quality Gate
Bugs [£] Vulnerabilities [£]

0® 0@
& Bugs 6 Vulnerabilitie
Code Smells \m
2h® 10 0® 0
Debt & code smells New Debt & New Code Smells
Coverage | &£ |
O 0.0% —
Coverage Coverage on New Code
Duplications @
C 1.3% 2 —
Duplications Duplicated Blocks Duplications on New Code

Figura 151 Resultados de andlisis de codigo con Sonar
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La prueba realizada anteriormente fallo por que se encontraron varios errores, uno de estos
es el que se indica en la Figura 152, que consiste en que no se puede escribir “sur” en un campo de

texto. El mismo Test Case se ejecutd exitosamente en la version de Windows (ver Figura 153).

0,000
2020-06-30T23:46:49.429] 2020-06-3@ 23:46:49.414 ERROR c.k.k.core.keyword.internal.KeywordMain - ¥ Unable to set text 'sur' of object
Object Repository/navsSD/Page Reservas Consulta Salas Disponibles/input_Buscar_form-control input-sm' (Root cause:

om. kms.katalon.core.exception.StepFailedexception: Unable to set text 'sur' of object 'Object Repository/navsD/Page_Reservas Consulta
alas Disponibles/input_Buscar_form-control input-sm’

2020-06-30T23:46:49.429] at com.kms.katalon.core.webui.keyword.internal.WebUIKeywordMain.stepFailed(WebUIKeywordMain.groovy:64)

ARG OC NaTAN A a0 o0 PRTURIDRNE /TSN PPN T DUPR T S R 1 Jl TIPNDRE [ oy Tp e C TP YT T PROISTEY (Y OOy ST CROnNY UV WU 17Ny 1Ty PRGNy 2

Figura 152 Error en ejecucion

—x 7 - Set Text input_Buscar_form-control inj “sur"

% 8 - Click a_Siguiente

% 9 - Click a_Anterior

* 10 - Select Option By V: select_510152550100 *10"; true
= 11 - Select Option By Ve select_510152550100 “15% true
= 12 - Select Option By Ve select_510152550100 "25"; true

% 13 - Select Option By V: select_510152550100 507, true

14 Cmlmme Mmdimem D Ve mmlmme CANACACENINAN HANNY, s

® Manual <> Script X Variables </>Vanables (Script mode) Integration E= Properties

[2! Problems & Event Log & Console | Log Viewer

Runs: 1/1 Passes: 1 Failures: 0 Errors: 0 Skips: 0 e ]

2 - navigateToUrl("http://smartcampus.uniajc.edu.co:10080/reservaSalas/login®) (1,236s)

3 - setText(findTestObject("Object Repository/navSD2/Page_Reservas/input_Usuario_username”), “cabolafios”) (0,646s)

4 - setEncryptedText(findTestObject({"Object Repository/navSD2/Page_Reservas/input_Contrasea_password"), "iGDxf8hSRT4=") (0,387s)

5 - click(findTestObject("Object Repository/navSD2/Page_Reservas/button_Iniciar sesin™)) {1,604s)

6 - click(findTestObject("Object Repository/navSD2/Page_Reservas/a_Salas Disponibles™)) (1,648s)

7 - setText(findTestObject("Object Repository/navSD2/Page_Reservas Consulta Salas Disponibles/input_Buscar_form-control input-sm®), “sur")
8 - click(findTestObject("Object Repository/navSD2/Page_Reservas Consulta Salas Disponibles/a_Siguiente™)) (0,66%s)

9 - click(findTestObject("Object Repository/navSD2/Page_Reservas Consulta Salas Disponibles/a_Anterior™)) (0,649s)

10 - selectOptionByValue(findTestObject("Object Repository/navSD2/Page_Reservas Consulta Salas Disponibles/select_5101525501007), "10,
11 - selectOptionByValue(findTestObject("Object Repository/navSD2/Page_Reservas Consulta Salas Disponibles/select_5101525501007), “15%,
12 - selectOptionByValue(findTestObject("Object Repository/navSD2/Page_Reservas Consulta Salas Disponibles/select_510152550100"), “25%,
13 - selectOptionByValue(findTestObject("Object Repository/navSD2/Page_Reservas Consulta Salas Disponibles/select_510152550100"), 50",
14 - selectOptionByValue(findTestObject("Object Repository/navSD2/Page_Reservas Consulta Salas Disponibles/select_510152550100"), “100"
15 - closeBrowser() (0,596s)

x! (@

Sl al 3 &l al gl aldlal & &l

Figura 153 Ejecucion exitosa en Katalon de Windows
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Como se evidencio anteriormente, la ejecucion tuvo resultado negativo (FAILURE), es
decir, que las pruebas no se realizaron correctamente. Es conveniente mencionar que la version de
Katalon usada en las pruebas anteriores fue la 6.3.3 pero para crea los Test Cases en Windows, se
usé la 7.0.0. Entonces se procedié a verificar si esto era un problema de compatibilidad,
configurando en Jenkins la version 7.0.0 de Katalon para que se instalase en el servidor. Cabe
destacar que para CentOS puede ser cualquier version, pero si es una de 7 en adelante, Katalon
restringe la ejecucion en modo consola, para solucionar esto se debe crear una cuenta en la pagina
oficial de Katalon con un correo empresarial y usar la Api Key proporcionada en el comando CMD.

Se ejecuto la prueba nuevamente y se presentd el error que se muestra en la Figura 154.

[2020-06-30723:53:38.911] Start reloading plugins...

[2020-06-30T23:53:39.669 ]| Katalon version: 7.0.0 |

[2020-06-30T723:53:39.669] Plugin info URL: https://store.katalon.com/api/products/ks?appVersion=7.0.0&appType=ENGINE&licenseType=TRIAL
[2020-06-30723:53:41.018] Chrome driver is located at: /var/lib/jenkins/.katalon/7.0.0/Katalon_Studio_Engine_Linux_64-
7.0.0/configuration/resources/drivers/chromedriver_linux64/chromedriver

[2020-06-30T723:53:41.513]

[2020-06-30T23:53:41.513] -------m-ommmm oo e e e

[2020-06-30T723:53:41.513] Test Suites/navCompleta - Chrome - 20200630 _235341.....cc00uvuvvecensanns 0/5(0%)

[2020-06-30T23:53 141,513 —---- oo o oo s o m oo

[2020-06-30T723:53:41.513]

[2020-06-30T723:53:46.205] 2020-06-30 23:53:46.187 INFO c.k.katalon.core.main.TestSuiteExecutor - START Test Suites/navCompleta
[2020-06-30T23:53:46.291] 2020-06-30 23:53:46.289 INFO c.k.katalon.core.main.TestSuiteExecutor - hostName = jenkins - localhost
[2020-06-30T23:53:46.322] 2020-06-30 23:53:46.322 INFO c.k.katalon.core.main.TestSuiteExecutor - os = Linux 64bit
[2020-06-30T723:53:46.324] 2020-06-30 23:53:46.324 INFO c.k.katalon.core.main.TestSuiteExecutor - hostAddress = 127.0.0.1
[2020-06-30T723:53:46.328] 2020-06-30 23:53:46.328 INFO c.k.katalon.core.main.TestSuiteExecutor - katalonversion = 7.0.0.1
[2020-06-30T23:53:47.248] 2020-06-30 23:53:47.227 INFO c.k.katalon.core.main.TestCaseExecutor S e
[2020-06-30723:53:47.248] 2020-06-30 23:53:47.227 INFO c.k.katalon.core.main.TestCaseExecutor - START Test Cases/ayuda
[2020-06-30T23:53:48.384] 2020-06-30 23:53:48.376 DEBUG testcase.ayuda - 1: openBrowser("")
[2020-06-30T723:53:49.101] 2020-06-30 23:53:49.099 INFO c.k.k.core.webui.driver.DriverFactory - Starting ‘Chrome’ driver

[2020-06-30T23:53:49.198] jun 30, 2020 11:53:49 PM org.openqa.selenium.remote.DesiredCapabilities chrome
[2020-06-30723:53:49.198] INFORMACION: Using “new ChromeOptions()” is preferred to ~DesiredCapabilities.chrome()”

[2020-06-30T723:53:49.220] 2020-06-30 23:53:49.217 INFO c.k.k.core.webui.driver.DriverFactory - Action delay is set to @ seconds
[2020-06-30T23:53:50.282] Starting ChromeDriver 77.0.3865.40 (f484704e052e0b55618030b65b953dce96503217-refs/branch-heads/3865@{#442}) on
port 14974

[2020-06-30723:53:50.282] Only local connections are allowed.
[2020-06-30T23:53:50.282] Please protect ports us i and _celated test frameworks to provent gccess by malicigus code
[2020-06-30T23:53:52.636] 2020-06-30 23:53:52.569ERROR c.k.k.core.keyword.internal.KeywordMain - ¥ Unable to open browser with url: '1

(Root cause: com.kms.katalon.core.exception.StepFailedException: Unable to open browser with url: '’

Figura 154 Version 7.0.0 de Katalon y error de ejecucion

Este indica que el navegador con la ruta especificada no se pudo abrir, este mismo error se
presentd en todos los Test Cases. El codigo que se usa para configurar la accion de abrir el
navegador y después ingresar a una url especifica, se muestra en la Figura 155. Mas adelante, en
el mismo log de ejecucion, se muestra una linea que advierte (ver Figura 156), que la version actual
de ChromeDriver instalada solo soporta navegadores Chrome version 77. La version actual de

Chrome instalada es la que se puede ver en la Figura 157.
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WebUI.openBrowser('")

WebUI.navigateToUrl('http://smartcampus.uniajc.edu.co:18888/reservaSalas/login')

Figura 155 Cédigo para abrir navegador en Katalon de Windows

Figura 156 ChromeDriver instalado

[deve lopers@localhost ~1$ google-chrome ——version

aoog le Chrome 83.8.4183.116

Figura 157 Version de Chrome en CentOS 7

El ChromeDriver ayuda a automatizar las pruebas en los navegadores. En base a lo
anteriormente mencionado, se procedio a actualizar el ChromeDriver, esta debe ser la version
83.0.4103.39, como se indica en la pagina de descarga oficial

(https://chromedriver.chromium.org/downloads). Se descargo y se remplaz6 en la ruta que se

muestra en la Figura 154. Al ejecutar la prueba nuevamente, se muestra en el log de ejecucion (ver

Figura 158) la ruta del archivo en blanco, en otras palabras, no detecta el nuevo ChromeDriver que
se acabd de remplazar.
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https://chromedriver.chromium.org/downloads

2020-07-01T21:57:
12020-07-01T721:57:
12020-07-01T21:57:
12020-07-01T21:57:
12020-07-01T721:57:
12020-07-01T21:57:
12020-07-01T21:57:
12020-07-01T21:57:
12020-07-01T721:57:
12020-07-01T21:57:
12020-07-01T21:57:
12020-07-01T21:57:
12020-07-01T721:57:
12020-07-01T21:57:
12020-07-01T21:57:
12020-07-01T721:57:
12020-07-01T721:57:
12020-07-01T21:57:
12020-07-01721:57:
12020-07-01T21:57:
12020-07-01T21:57:
12020-07-01T21:57:

12020-07-01721:572

24.
25.
25.
26.
27.
27.
.380]
27.
27.

27

31

32

34

959
636]
636]
968
380]
380]

380]
380]

.814]
31.
31.
31.
31.
.730]
32.
33,
.378]
34,
34.
34.
34.
(Root cause: com.kms.
34,

856]
856]
857]
857]

730]
772]

426]
426]
476]
618]

katalon.core.exception.StepFailedException: Unable to open browser with url:

6181

Start reloading plugins...
Katalon version:

Plugin info URL: htt
Chrome driver is located at:

7.0.0

s://store.katalon.com/a

2020-07-01
2020-07-01
2020-07-01
2020-07-01
2020-07-01
2020-07-01
2020-07-01
2020-07-01
2020-07-01

357
157
:57:
:57:
:57:
$57:
:57¢
:57:
:57:

31.
31.
31.
31.
31.
32.
32.
33.
34.

691
847
849
850
851
713
713
762
371

= Chrome:=: 20200701 215726 ...c.iviivsivasasaiadaa 0/4(0%)

INFO c.k.katalon.core.main.TestSuiteExecutor - START Test Suites/navCompleta
INFO c.k.katalon.core.main.TestSuiteExecutor - hostName = jenkins - localhost
INFO c.k.katalon.core.main.TestSuiteExecutor - os = Linux 64bit

INFO c.k.katalon.core.main.TestSuiteExecutor - hostAddress = 127.0.0.1

INFO c.k.katalon.core.main.TestSuiteExecutor - katalonversion = 7.0.0.1

INFO c.k.katalon.core.main.TestCaseExecutor - --------------oooo—-

INFO c.k.katalon.core.main.TestCaseExecutor - START Test Cases/ayuda

DEBUG testcase.ayuda - 1: openBrowser("")

INFO c.k.k.core.webui.driver.DriverFactory - Starting 'Chrome' driver

jul @1, 2020 9:57:34 PM
INFORMACION: Using ~new
2020-07-01 21:57:34.464
2020-07-01 21:57:34.607

org.openga.selenium.remote.DesiredCapabilities chrome

ChromeOptions()~ is preferred to “DesiredCapabilities.chrome()”

INFO c.k.k.core.webui.driver.DriverFactory - Action delay is set to @ seconds
ERROR c.k.k.core.keyword.internal.KeywordMain - ¥ Unable to open browser with url:

at_com.kms.katalon.core.wehui kevword.internal . WebUTKevwordMain.stenFailed(WehUTKevwordMain. eroovy:64)

Figura 158 Ejecucion de Test Cases en Katalon

En Jenkins es posible configurar la actualizacion de los drivers que se usaran, con el

comando que se encuentra resaltado en la Figura 159. Tomando como referencias las ejecuciones

anteriores, cuando se uso la version 6.3.3 de Katalon, la actualizacién de los drivers se realizé

correctamente, como se muestra en el recuadro verde de la Figura 160.

Execute Katalon Studio Tests

Download Katalon Studio version | 7.0.0

Use pre-installed Katalon Studio

Command arguments

X11 DISPLAY (for Linux)

Xvfb-run configuration (for Linux)

Blels)e] EN 1§ —confia -webui.autoUpdateDrivers=truef @
webdriver.chrome.driver="/var/lib/jenkins/.katalon/7.0.0/Katalon_Studio Engine Linux 64-
7.0.0/configuration/resources/drivers/chromedriver_Linux64/chromedriver.exe” -
projectPath="/var/lib/jenkins/workspace/reservaSala/reSalas/reSalas.prj" -retry=0 -testSuitePath="Test
Suites/navCompleta" -executionProfile="default" -browserType="Chrome" -apiKey="c5586a50-781d-4a0f-b9e6-
be337e1e"

@

-a-n 0 -s "-screen 0 1024x768x24" @

Figura 159 Actualizacion de drivers en Jenkins
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[2020-06-30723:45:27.701] [INFO] Using WebDriverManager to resolve chrome

r according ‘,L‘E{LL*:: chromedriver. storage.googleapis.com/LATEST RELEASE is 83.0.4103.}9'

Figura 160 Actualizacion de drivers exitosa en version 6.3.3

En referencia a diferentes posts oficiales de Katalon donde se mencionan problemas
similares y a la empresa TiQal, donde es Katalon la principal herramienta en el area de calidad para
la automatizacion de sus proyectos y para la ejecucion de estas pruebas en imagenes Docker o en
ambientes de solo consola (CLI), estas requieren de mas configuraciones para su correcto
funcionamiento, por medio de Selenium entre otras mas. Esto requiere un nivel de conocimiento

avanzado en el uso de Katalon y de Selenium.

752 UMATA (Movil Hibrida)

El proceso con esta aplicacion fue similar al que se realizé en el punto anterior, pero se
encontraron configuraciones diferentes en cuanto al montaje en el entorno local y a su correcta
ejecucion. Por otra parte, se presentaron algunos aspectos de configuracion adicionales, como, por
ejemplo, al momento de construir en Katalon el Test Case se debia automatizar la apertura de 3
pestafias en el mismo navegador donde se ejecutaria la emulacion de UMATA, con unas rutas
predeterminadas que a su vez se deberia dar permisos adicionales (ver Figura 161), para que la
aplicacion utilizara dichos servicios y reconociera las credenciales de ingreso al momento de

ejecutar la prueba automaticamente.
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& > C A Noesseguro | ec2-18-188-54-144.us-east-2.co... ¥

La conexion no es privada

n de ec2-18-188-54-144 us-east-

rédito). Mas informacién

s |as URL d

s paginas. Politica de Pri d

Configuracion avanzada Volver para estar a salvo

Figura 161 Pagina "La conexion no es privada"

Se realizo la apertura de dichas paginas con el cédigo mostrado en la Figura 162, pero no
fue posible confirmar los permisos de navegacion automaticamente, esto claramente requiere un
nivel méas avanzado para automatizar dicha apertura y confirmacion, debido a que, al momento de
habilitarlas manualmente, Katalon no grababa los clics ni las pulsaciones en el teclado realizadas

dentro de la interfaz (Figura 161).
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import java.awt.Robot as Robot
import java.awt.event.KeyEvent as KeyEvent

Robot

.openBrowser('")

robot = new Robot()

.keyPress(KeyEvent.VK_CONTROL)
.keyPress(KeyEvent.VK_T)
.keyRelease(KeyEvent.VK_CONTROL)
.keyRelease(KeyEvent.VK_T)

robotA = new Robot()

robotA. keyPress(KeyEvent.VK_CONTROL)
robotA. keyPress(KeyEvent.VK_T)
robotA.keyRelease(KeyEvent.VK_CONTROL)
robotA.keyRelease(KeyEvent.VK_T)

robotB = new Robot()

robotB. keyPress(KeyEvent.VK_CONTROL)
robotB.keyPress(KeyEvent.VK_T)

robotB. keyRelease(KeyEvent.VK_CONTROL)
_robotB.keyRelease(KeyEvent.VK_T)
_WebUI.
.navigateToUrl( 'https://smartdev.uniajc.edu.co:8444/")

.switchTolWindowIndex(2)

.navigateToUrl('https://ec2-18-188-54-144 us-east-2.compute.amazonaws.com: 8444/ ')
.switchToWindowIndex(3)
.navigateToUrl('https://ec2-3-85-162-215.compute-1.amazonaws.com: 8444/ ")
.switchTolWindowIndex(0)

.navigateToUrl('http://localhost:8188/authLogin')

.setText(findTestObject('Object Repository/Page lIonic App/input_Usuario_ion-input-8')

switchToWindowIndex(1)

® Manual <> Script X Variables </>Vanables (Script mode) B Integration 5 Properties

Figura 162 Cédigo para apertura automatica de nuevas pestafias en Chrome

Ademas de los aspectos de configuracion mencionados en el parrafo anterior, es importante

mencionar que el comando CMD generado por Katalon, requeria una configuracion adicional, para

ejecutar automaticamente la emulacion de la aplicacion antes de realizar las pruebas (Test Cases).

En el entorno Windows se hace como se muestra en la Figura 163, es decir: ionic serve
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C:\Users\bmoya\Desktop\Brayan\apps\umata >
[INFO] Waiting for connectivity with

[INFO] Development server running!
Local: http://localhost:8100
r14C to quit this process
J{INFO] Browser window opened to http://localhost:8100!
1= : wait until bundle finished: /
fing] Date: 2020-07-01720:39:27.993Z

j[ng] Hash: ¢9369d870e2f048aefal
i(ng] Time: 18406ms

Figura 163 Comando para emular aplicacién lonic

En consecuencia, el servidor CentOS 7 tiene que estar preparado para la emulacion de dicha
aplicacion mavil, esto requiere configuraciones complementarias que implican conocimientos mas
profundos acerca del framework lonic y del como realizar una configuracion adecuada del entorno
en distintos sistemas operativos. En este caso se encontraron errores como el presentado en las
Figuras 164 y 165, que imposibilitaban la emulacion e instalacion de paquetes adicionales
requeridos para la emulacion. En otras palabras, la configuracion para ambientes méviles no es tan
natural como para entornos Web. Esta situacion imposibilita continuar con las pruebas por falta de

conocimiento general en el framework lonic.

[deve lopers@localhost umatal$ sudo iomic serve
sudol password for dewvelopers:

> N[ run app:s i t=localhost port=8144
ngl Schema validation failed with the following errors:
(ng l

[ERROR] ng has unexpectedly closed (exit code 1).

The Tonic CLI will exit. Please check any output above for error details.
[deve lopersP localhost umatal$

Figura 164 Error al ejecutar ionic serve en el servidor CentOS 7
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SKIPPING OPTIONAL DEPENDENCY: fsevents@Z2.1.3 (node_modules/watchpack/node modules/

SKIPPING OPTIONAL DEPENDENCY: Umsupported platform for fseventsB2.1.3: wanted {'os":
"darwin'',"arch”:"any"} (current: {Yos":"linux'","arch":"x64"})

ELIFECYCLE
1
beryptl3.8.8 install: ‘node-pre-gyp install fallback-to-build’

Exit status 1

Failed at the bcryptR3.8.8 install script.
This is probably not a problem with npm. There is likely additional logging output above.

A complete log of this run can be found in:
sroots npm/_logs/2828-07-82T81_56_34_4837Z-debug . log
[developers@localhost umatal$

Figura 165 Error al ejecutar ionic serve en el servidor CentOS 7

Las situaciones abordadas anteriormente tuvieron un resultado totalmente diferente en
cuanto a Katalon, frente al proyecto de prueba utilizado para la realizacién del manual de usuario.
Esto se debe a que la emulacion es méas sencilla y en cuanto a la codificacion, se us6 PHP puro, sin
estilos, permitiendo a Katalon identificar correctamente todos los items tanto en la version de

Windows como en la de CentOS 7 (consola).
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8. Conclusiones

A partir de los resultados obtenidos, podemos concluir que un sistema automatizado puede
incrementar la calidad y reducir tiempos de entrega significativamente. Sin embargo, el fin no es
dejar al lado el sistema de pruebas antiguo, como pueden ser por ejemplo las pruebas unitarias
(PHPUNniIt, JUnit) ya que a pesar de que es un sistema automatico no es 100% confiable, habra
casos donde los analisis arrojaran falsos positivos 0 no se encontraran errores y la idea, es
complementar esa parte mediante otro tipo de pruebas para evitar casos de bolas de nieve, que son
errores pequefios pero que, con el pasar del tiempo y de los despliegues realizados se convierten
en grandes errores, haciendo tediosa la solucion. También habré retrasos y consumo de recursos
fuera de lo planeado, por algo que se pudo haber evitado al inicio. Durante el desarrollo de este
proyecto se nos dio a entender que hay un gran futuro por delante en este tipo de sistemas
automatizados, aunque por ahora bridan un gran apoyo al revisado manual de cédigo y a la rapida
entrega de cambios. Por otro lado, es importante mencionar que el nimero de pruebas realizadas
son pocas Yy por lo tanto los resultados pueden variar en otro tipo de configuraciones y con otro tipo
de proyectos. Recomendamos utilizar este tipo de sistemas junto con pruebas convencionales para
elevar la calidad del producto, puede parecer tedioso inicialmente pero cuando se adquiera la
destreza para realizar los andlisis fluidamente, se lograran grandes resultados. Es importante
resaltar que en algunos casos el impacto sera mas grande en proyectos mas complejos y con mas
personas involucradas en las areas. Ademas, las configuraciones del entorno pueden variar en gran
medida dependiendo del aplicativo a probar, es decir, no tendrd las mismas caracteristicas un
entorno Web y uno Mévil, cada uno requiere un nivel de conocimiento diferente acerca del lenguaje
y de las configuraciones necesarias para su correcta emulacién. Otro factor importante que resalto
durante las pruebas, es que el nivel de adaptacidén de Katalon también dependera de gran medida
en la habilidad para programar la automatizaciéon de pasos, en algunos casos sera mas compleja

gue en otros.
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