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Resumen 

 

 

 En el presente proyecto se documenta las buenas prácticas DevOps y como este modelo se 

aplica mediante la implementación de herramientas de automatización de pruebas funcionales y de 

despliegue continuo. Inicialmente se exponen algunas investigaciones recientes relacionadas a los 

temas tratados en este trabajo, también se muestran algunas herramientas que cumplen con las 

buenas prácticas de desarrollo propuestas por (Pastrana, Ordoñez, Rojas, & Ordoñez, 2019) que a 

su vez se basan en los modelos agiles de Scrum y XP. Posteriormente se seleccionan las 

aplicaciones en base al modelo planteado por (Pastrana et al., 2019) que se encuentra actualmente 

configurado en Smart Campus que se encarga de asegurar la calidad de software. Las aplicaciones 

se configuraron en el sistema operativo CentOS 7, que es de hecho, el mismo que usan en Smart 

Campus de la UNIAJC para sus actividades, esto se hace con el fin de validar el funcionamiento 

en un ambiente de desarrollo real. Para medir el rendimiento se puso a prueba el sistema propuesto 

por este proyecto y el de Smart Campus al realizar las mismas tareas. Se evidencia una mejora a 

favor del sistema propuesto por este proyecto, no fue muy notable ya que es muy difícil evidenciar 

una gran diferencia en proyectos pequeños, la brecha de beneficios será significativamente más 

grande en proyectos de gran escala. Se concluye que estas configuraciones automatizadas brindan 

un gran salto de calidad y disminución de tiempos. Es recomendable utilizar estos modelos cuando 

se trabaja en proyectos grandes, pero sin dejar a un lado las pruebas convencionales, ya que estos 

sistemas no son 100% confiables, pero están en constante mejoría y por ende, se prevé un futuro 

prometedor. 

 

Palabras clave: DevOps, SQA, Aseguramiento de la Calidad de Software, Smart Campus, 

Ingeniería de software.  
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Abstract 

 

 This project documents good DevOps practices and how this model is applied by 

implementing functional deployment automation tools and continuous deployment. Initially, some 

recent research related to the topics covered in this work is exposed, as well as some tools that 

comply with the good development practices proposed by (Pastrana et al., 2019), which in turn are 

based on the agile models of Scrum and XP. Subsequently, the applications are selected based on 

the model proposed by (Pastrana et al., 2019), which is currently configured in Smart Campus, 

which is responsible for ensuring the quality of the software. The applications were configured in 

the CentOS 7 operating system, which is in fact the same that they use in the Smart Campus of the 

UNIAJC for their activities, this is done in order to validate the operation in a real development 

environment. To measure performance, the system proposed by this project and the Smart Campus 

system were tested by performing the same tasks. An improvement in favor of the system proposed 

by this project is evident, it was not very noticeable since it is very difficult to show a big difference 

in small projects, the benefit gap will be significantly larger in large-scale projects. It is concluded 

that these automated configurations provide a great leap in quality and less time. It is recommended 

to use these models when working on large projects, but without leaving aside the conventional 

tests, since these systems are not 100% reliable, but are constantly improving and therefore, a 

promising future is expected. 

 

Keywords: DevOps, SQA, Software Quality Assurance, Smart Campus, Software Engineering. 
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Introducción 

 

 El presente trabajo, documenta las buenas prácticas de calidad preventiva sugeridas por 

DevOps y las herramientas que permiten su implementación. Esto concede a los proyectos de 

desarrollo de software, incrementar la calidad de los entregables, mediante revisiones constantes 

que garantizan la mejora continua, gracias a los indicadores de calidad durante el tiempo de 

desarrollo, que son entregados a los equipos de trabajo. Adicionalmente, los resultados de la 

investigación no se limitan solamente a lo indicado en el párrafo anterior, también se lleva a cabo 

la implementación de este modelo dentro del macro proyecto Smart Campus de la Institución 

Universitaria Antonio José Camacho, complementando el modelo actual con nuevas prácticas y 

herramientas. 

 El análisis de las buenas prácticas DevOps y las herramientas que logran cumplir con lo 

propuesto por esta forma de trabajo, surge como un complemento del trabajo inicial realizado por 

(Pastrana et al., 2019), quienes, proponen una serie de buenas prácticas sugeridas por los modelos 

agiles Scrum y XP, que pueden ser automatizadas por ciertas herramientas para asegurar la mejora 

continua durante el incremento de los proyectos. Este modelo es el que actualmente se encuentra 

implementado en Smart Campus y que más adelante será descrito. Con esto se pretende generar 

una guía para implementar los lineamientos de DevOps en proyectos de desarrollo de software, 

asegurando la calidad de manera preventiva y generando mayores garantías de aceptación por parte 

del usuario final. 
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1. Planteamiento del Problema 

 

 Actualmente, en la Institución Universitaria Antonio José Camacho, se desarrolla un 

proyecto de investigación denominado Ecosistema Smart Campus, que busca un mejoramiento de 

los diversos servicios ofertados para la comunidad académica (estudiantes, docentes, 

administrativos y egresados), optimizando el funcionamiento de algunos procesos estratégicos de 

la institución mediante su sistematización. Por lo anterior, el Ecosistema Smart Campus, 

constantemente realiza desarrollo de aplicativos que solventen las necesidades de los servicios 

ofertados e impacten a la comunidad de manera positiva. Esto hace que el proyecto deba contar 

con procesos de calidad preventiva automatizados, como el que actualmente tienen implementado 

basados en el trabajo de (Pastrana et al., 2019). Este modelo, utiliza las recomendaciones de buenas 

prácticas de XP descritas por (Beck, 1999), identificando cuales de ellas se pueden automatizar a 

través de herramientas, para mantener un ritmo sostenible de desarrollo.  El objetivo de 

implementar un modelo como el mencionado, es reducir al mínimo posible el reproceso inherente 

a todo proceso de desarrollo de software, mediante los controles necesarios que garanticen la 

calidad preventiva en el entregable final de cada sprint.  

 Es necesario para entender el aporte a realizar de este trabajo de grado, detallar un poco 

más lo planteado por (Pastrana et al., 2019) que puede ser apreciado en la Figura 1. El modelo 

sugiere el uso de la buena práctica denominada propiedad colectiva del código mediante dos ítems 

a cumplir. El primero es el uso de un estándar de desarrollo que permite crear una forma común de 

trabajo para todo el equipo, permitiendo así que todos puedan escribir el código de manera 

entendible y por cualquier miembro del equipo e incrementando la mantenibilidad y 

modificabilidad del código. La segunda es el versionamiento, que garantiza tener un histórico con 

trazabilidad de los cambios, asegurando este siempre disponible para todos los desarrolladores y 

recuperándose de posibles fallos por errores en programación de una manera más rápida, 

retornando a la versión anterior estable de pruebas o de producción mientras se corrige el error. 

Adicionalmente, se evalúa constantemente si el trabajo realizado por todos, no afecta el desplegable 

mediante la Integración Continua. Finalmente, (Pastrana et al., 2019) sugieren que para cumplir 

con la práctica del ritmo sostenible descrita por (Beck, 1999), se debe evaluar estáticamente el 

código para detectar como está siendo el desarrollo en términos de la expectativa de calidad del 

equipo. Esta práctica detecta errores de programación (bugs), vulnerabilidades y malas prácticas 
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de codificación que puedan afectar diversos aspectos arquitecturales como el rendimiento, la 

mantenibilidad o la escalabilidad. El mismo modelo indica, que la automatización de pruebas 

unitarias, practica altamente recomendada por (Beck, 1999), puede ser alcanzada mediante las 

mismas herramientas de integración continua o de versionamiento con funcionalidades de 

integración continua a través de pipelines. 

 

 

 Figura 1 Modelo implementado en Smart Campus. Figura tomada de (Pastrana, Ordoñez, Rojas & Ordoñez, 

2019) 

 

 Si bien el trabajo de (Pastrana et al., 2019), abre un panorama inicial, este no contempla 

algunas prácticas como el despliegue continuo y la automatización de pruebas funcionales que 

asegurarían aún más la calidad del entregable de manera correctiva. Por tanto, el proyecto actual 

tiene la necesidad de encontrar e implementar herramientas para el despliegue continuo y la 

automatización de pruebas funcionales que cumplan con lo requerido y evaluar su uso e impacto 

en distintos proyectos que hacen parte del ecosistema Smart Campus documentando todo el 

proceso y generando una guía de implementación del modelo.  
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  Formulación del Problema 

 

• ¿Cómo demostrar la eficiencia de las practicas DevOps en el refinamiento de aplicaciones 

funcionales en un ambiente de producción real aumentando el nivel de calidad preventiva de 

Smart Campus? 

 

  Sistematización 

 

• ¿Cuáles son las prácticas DevOps más reconocidas? 

• ¿Cómo validar que los resultados obtenidos incrementan la calidad de los entregables en un 

proyecto de desarrollo de software? 

• ¿Cómo aumentar el nivel de calidad preventiva en Smart Campus? 

• ¿Cómo demostrar la eficiencia del despliegue continuo? 

 

2. Objetivos 

 

 Objetivo General 

 

Documentar las buenas prácticas de DevOps, generando una guía durante la 

implementación de una herramienta de automatización de pruebas funcionales y de despliegue 

continuo en el entorno de producción de Smart Campus.   

 

 Objetivos Específicos 

 

• Identificar y documentar las buenas prácticas sugeridas por el modelo DevOps. 

• Aplicar el modelo DevOps para la optimización de un aplicativo, evidenciando los resultados 

que detallan el impacto sobre la calidad del sistema. 

• Implementar dentro del modelo actual de Smart campus, una herramienta que permitan la 

automatización de pruebas funcionales. 

• Implementar el modelo de integración continua en dos ambientes de pruebas, uno contara con 

despliegue continuo y el otro no, comparando los resultados de cada configuración. 
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3. Justificación 

 

 En la actualidad, las empresas que desarrollan soluciones tecnológicas como apoyo a sus 

diversos procesos, requieren que las entregas sean lo más rápidas posibles, sin que esto sacrifique 

la calidad del resultado final. Por lo anterior, diversos marcos de trabajo como Scrum y XP, 

describen una serie de eventos o ceremonias de buenas prácticas que, complementadas con un buen 

uso de los artefactos de un proceso formal de desarrollo de software, pueden generar resultados 

satisfactorios. Si bien, según (Standish Group International, 2019) los resultados comparativos con 

respecto al éxito, cambios y fracaso entre proyectos agiles y tradicionales resultan más favorables 

para los modelos ágiles, el reproceso sigue siendo parte del común denominador de ambos. Esto 

significa, que las empresas siguen incurriendo en errores frecuentes dentro de su proceso de 

desarrollo, y al final, la rentabilidad de los proyectos se ve afectada de manera negativa por las 

correcciones que deben hacerse a los proyectos para lograr la aceptación por parte del usuario final. 

Lo que se traduce en que realmente la entrega no fue tan ágil como se intentaba.  

 Los marcos de trabajo, por sí solos, no pueden realizar un cambio pleno en la calidad del 

entregable. Estos sugieren que se puede realizar para cada etapa del ciclo de desarrollo (análisis y 

planeación, diseño, desarrollo y calidad, despliegue) pero no indican como se debe hacer, dejando 

a equipos inexpertos experimentar hasta encontrar la mejor combinación que defina su metodología 

de desarrollo. Por lo anterior, es necesario identificar qué factores pueden estar generando, dentro 

de un proceso de desarrollo de software, una detección tardía de posibles inconvenientes con el 

entregable, previo a la entrega del final del sprint como sugiere (Beck, 1999) y ratifica (Pastrana et 

al., 2019), quienes adicionalmente, detectan que el desconocimiento de cómo implementar las 

buenas prácticas y la falta de herramientas de calidad preventiva son  factores para la mala calidad  

y el reproceso que pueda surgir dentro de un proyecto. 

 La presente investigación, complementa el trabajo realizado por (Pastrana et al., 2019), 

complementándolo con las sugerencias de la metodología DevOps, para generar una serie de 

prácticas y políticas, que hacen que tanto el desarrollo, como la operación del sistema en 

producción sean óptimos. Adicionalmente, se documentará la implementación en Smart campus, 

de la herramienta de despliegue continuo y de automatización de pruebas funcionales, sugeridas 

por las buenas prácticas de DevOps, que permitan alcanzar una mejora continua y significativa en 

la calidad de los entregables por sprint.  
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4. Impacto 

 

 La evolución de la industria de software, exige proyectos con tiempos reducidos en su salida 

al mercado. Esto conlleva, que los desarrollos de software deben cumplir con una serie de prácticas 

y políticas que incrementen su calidad desde el mismo momento en que se inicia la labor de 

desarrollo. Diversos modelos enfocados en esto han surgido, haciendo planteamientos de valor 

como es el caso de XP, que cuenta con 12 buenas prácticas que intentan garantizar que los 

resultados finales sean de alta calidad. En la institución Universitaria Antonio José Camacho, el 

grupo de investigación GRINTIC, desde el proyecto Smart Campus ha liderado un aporte 

significativo en esta área a partir del trabajo dirigido por el MSc. Manuel Alejandro Pastrana. 

Dentro del proyecto, se ha abordado el concepto DevOps, que recopila una serie de prácticas y las 

apoya en herramientas que permiten su automatización. Estas han sido configuradas de acuerdo a 

la ponencia impartida por el docente en el congreso internacional IC4S2018, donde se explicó, los 

detalles de un ambiente que permite el incremento significativo de la calidad dentro de cualquier 

metodología o framework que incorpore estas prácticas. Con base a lo anterior, este trabajo busca 

documentar y exponer a la comunidad el uso del ambiente DevOps, su configuración, la 

interpretación de los datos obtenidos en el ambiente y los pasos seguidos para el incremento de la 

calidad evidenciándolo en un proyecto actual de la institución. De esta manera quienes deseen 

replicar el modelo a nivel académico o industrial tendrán una base sólida de conocimiento a partir 

de los resultados de este trabajo de grado. 

 

 

5. Marco Referencial 

 

 Antecedentes 

 

 Las configuraciones propias de cada empresa requieren que sus procesos de desarrollo y la 

metodología que utilizan, se adapten tanto a la cultura organizacional, como a sus clientes. Por lo 

anterior, las metodologías de desarrollo se convierten en una composición de distintos elementos 

tomados de otras metodologías o de marcos de trabajo, siempre en pro de alcanzar el máximo nivel 
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de calidad posible en las entregas, con el mínimo de reproceso como indica (Pastrana, Ordoñez y 

Cobos, 2019). 

Para alcanzar ese objetivo, la medición de la calidad de los entregables es fundamental. Por 

tanto, la empresa deberá contar con los mecanismos necesarios que permitan en algún grado hacer 

el aseguramiento y medición de manera efectiva. Esto implica, que el proceso deberá contemplar 

que su etapa de calidad, arroje métricas comprensibles para todo el equipo, que permitan identificar 

si el producto cumplirá con el grado de aceptación requerido para la entrega, siendo esto tan manual 

o automatizado como la empresa lo desee.  

El enfoque de la calidad también es relevante debido a que, bajo los modelos tradicionales, 

esta etapa solo llega después de haber construido todo el producto, mientras que en los modelos 

ágiles el aseguramiento de la calidad se realiza transversal a todo el proceso de desarrollo, haciendo 

un énfasis alto durante la etapa de desarrollo, pero sin descuidar las demás etapas. Por lo anterior, 

y bajo el enfoque ágil, se vuelve casi una necesidad tener herramientas de alerta temprana que 

permitan al equipo de desarrollo, durante el tiempo de construcción del aplicativo, aprender de sus 

falencias, mejorar y no repetirlas antes de que el producto llegue al sprint review con el cliente. Por 

lo anterior, autores como Pastrana et al. (2019) han descrito posibilidades que complementen 

modelos agiles con buenas prácticas automatizadas como las planteadas por XP y DevOps, que 

permiten la mejora continua como parte del proceso de desarrollo. A continuación, se presentan 

algunos casos en los cuales se prueban sistemas automatizados o DevOps en distintos ámbitos y 

situaciones:  

 

• Método de automatización del despliegue continuo en la nube para la implementación de 

microservicios (Universidad del Valle, Cali, Colombia; Universidad Francisco de Paula 

Santander, Cúcuta, Colombia): Los autores plantean la posibilidad de separar una aplicación 

en diferentes servicios, donde no existe una dependencia entre sí, se ejecutan en procesos 

separados y se puede asignar más recursos al servicio que lo requiera. Para lograr esto se 

aplicaron practicas DevOps para reducir el esfuerzo en la automatización de la infraestructura 

y para la creación de los microservicios bajo el enfoque de (Vera-Rivera, 2018).  

• Hacia la valuación de la implementación y el uso de metodologías agiles en las pymes: un 

análisis de herramientas de la evaluación de metodologías ágiles (Centro de Investigación 

en Matemáticas - Unidad Zacatecas, México): Este documento, (Muñoz, Mejia, & Corona, 
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2016) establecen un estado del arte con respecto a las herramientas enfocadas en evaluar, si una 

organización ha adoptado y utilizado de manera correcta las metodologías ágiles o no. Para 

lograrlo, se analizaron 41 herramientas producto de una revisión sistemática realizada por los 

autores. Los tipos de herramientas se clasifican de la siguiente manera: verificación, entrevistas, 

cuestionarios, pruebas y kit de herramientas. Después de clasificarlas se realiza un análisis 

teniendo en cuenta pautas para presentar los hallazgos generales 

• DevOps, la nueva tendencia en el desarrollo de sistemas TI, un caso práctico en el análisis 

de incidencias de software (Escola Técnica Superior d’Enginyeria, Barcelona, España): 

(Jiménez, 2016) realiza una recopilación metódica y análisis del funcionamiento de las 

practicas DevOps durante el desarrollo de software. Posteriormente, plantea un método de 

evaluación para proporcionar una visión más amplia sobre la aplicación. Utiliza como ejemplo 

la ejecución del método en el análisis de incidencias en una estructura TI del área de 

operaciones  

• Automatización y Gestión de las Pruebas Funcionales usando Herramientas Open Source 

(Universidad De La República, Montevideo, Uruguay): El fin del artículo, es mostrar el uso 

de una metodología y un conjunto de herramientas open source para automatizar las pruebas 

funcionales de productos con interfaz web, para esto utilizaron un conjunto de herramientas 

que son: Selenium, Eclipse y extensiones de Mozilla Firefox (Firebug, Xpath, Checker y 

Xpather). Para automatizar las pruebas, (Esmite, Farías, Farías, & Pérez, 2007)  utilizan una 

metodología que es empleada por CES (Centro de Ensayos de Software) donde se definen los 

pasos a seguir: definición de las pruebas automatizadas, definición de los procedimientos de 

prueba, generación de suites y scripts, ejecución de las pruebas automatizadas del ciclo 

funcional, investigación y modificación de herramientas, configuración del entorno, validación 

de las pruebas automatizadas y organización de las pruebas automatizadas. Adicionalmente, , 

(Esmite, Farías, Farías, & Pérez, 2007) aplican la metodología en varios proyectos teniendo 

buenos resultados y expresan que los clientes de CES quedaron satisfechos con el producto 

resultante, además destacan el uso de Selenium por ser simple, potente, flexible y poseer un 

lenguaje fácil de usar y de aprender pero destacan aspectos negativos de Selenium Core porque 

no se pueden obtener datos de fuentes externas como por ejemplo en una base de datos  

• Automatización de pruebas de compatibilidad web en un entorno de desarrollo continuo 

de software (Universidad Nacional Del Nordeste, Corrientes, Argentina): (Mascheroni, 
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Cogliolo, & Irrazabal, 2016) presentan una técnica utilizada en una gran empresa de desarrollo 

de software para automatizar las pruebas de compatibilidad web. Es decir que la aplicación que 

se desarrolla se vea igual o lo más parecido posible en todos los navegadores. Para lograr esto 

se automatizará las comparaciones de imágenes realizando pruebas cruzadas entre los distintos 

navegadores. La comparación de las imágenes se hace mediante la herramienta llamada 

TestNG y el complemento ReportNG para generar los reportes de las pruebas. (Mascheroni, 

Cogliolo, & Irrazabal, 2016) destacan que, además de que es muy eficiente en cuanto a 

resultados satisfactorios, la implementación del algoritmo fue sencilla de realizar. Un ejemplo 

de los resultados está en comparar los tiempos al momento de realizar la prueba. De la forma 

convencional lleva aproximadamente 10 minutos y se logró reducir a aproximadamente 1 

minuto 

• Experiencias de implementación de despliegue continúo con una infraestructura 

“Conteinerizada” (Universidad Tecnológica Nacional - Facultad Regional Córdoba, 

Córdoba, Argentina): En el artículo, (Moreno, Valenti, Rubio, & Gonzales, 2016) exponen 

las experiencias de la implementación del despliegue continúo utilizando una infraestructura 

“Conteinerizada”, a través de Docker para configurar el ambiente y validar portabilidad. Se 

implementó en el laboratorio de investigación llamado LIDICALSO y también en una empresa 

local, siguiendo los mismos pasos y con las mismas herramientas, adicionalmente se validó la 

portabilidad y la facilidad de re-instalación en otros entornos. Cabe destacar que las 

herramientas utilizadas fueron de código abierto.  

• ISO 29110 en Colombia: de la teoría a la práctica (Institución Universitaria Antonio Jose 

Camacho, Cali, Colombia): Los autores de este artículo exponen como la norma ISO 29110 

apoya a las empresas desarrolladoras de software muy pequeñas (menos de 25 empleados) 

mediante prácticas, herramientas y técnicas. Tomando como ejemplo la aplicación de estas 

ayudas en 4 empresas mediante un modelo propuesto para evaluar los resultados. Las 4 

empresas están ubicadas en la región del Valle del Cauca en Colombia. El modelo propuesto 

por (Pastrana et al., 2019), se basó en una serie de buenas prácticas que se ejecutaran en cada 

concepto que compone la norma, que son, construcción y pruebas unitarias, verificación y 

validación, integración y pruebas, gestión del proyecto, arquitectura y diseño detallado, entrega 

del producto, análisis de requerimientos, control de versiones, y por último la autoevaluación. 

Para la correcta implementación de la norma se siguieron los siguientes pasos, se dividió el 
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trabajo que realizan las categorías incluidas en la norma, después se clasificaron las empresas 

en 4 perfiles, luego se clasificaron las categorías de la norma en función de cada empresa para 

después capacitarlas en los puntos de mayor necesidad y por último, se brindó a cada empresa 

una serie de prácticas para elevar el rendimiento en cada categoría y así poder alcanzar el 

siguiente nivel de la clasificación inicial. Estas prácticas les brindaran a las empresas la 

posibilidad de estandarizar las buenas prácticas para la inclusión y competitividad en el 

mercado global. 

• Ensuring compliance with sprint requirements in SCRUM. Preventive quality assurance 

in SCRUM (GrinTic - Institución Universitaria Antonio Jose Camacho, Cali, Colombia; 

Research Laboratory in Development of Software Engineering – Universidad San 

Buenaventura, Cali, Colombia; Intelligent Management Systems – University Foundation 

of Popayán, Popayán, Colombia): en este documento se expone un modelo de un entorno de 

trabajo con la metodología ágil SCRUM, que tiene como objetivo la mejora del proceso de 

desarrollo mediante el uso de software preventivo, es decir, que mediante herramientas 

implementadas a lo largo del proceso de desarrollo se logrará acelerar y asegurar la calidad de 

los resultados de cada Sprint y por consecuencia, de los resultados finales. SCRUM es flexible 

en cuanto al uso de herramientas y prácticas, se pueden incluir y utilizarse prácticas de 

diferentes procedencias, como, por ejemplo, de las descritas por (Beck, 1999), con la meta de 

brindar un apoyo para que los desarrolladores cumplan con los objetivos de cada Sprint. Los 

Sprints se usan para definir el trabajo a realizar y pueden tener una duración de 1 a 4 semanas. 

Se plantearon las siguientes prácticas para el modelo: propiedad colectica del código, 

convención del código o estandarización de código, programación en pareja, desarrollo basado 

en pruebas (TDD), ritmo sostenible y trabajo energizado. Para complementar las prácticas 

anteriores se usaron las herramientas GitLab, Sonar y Jenkins. Se mejoró notablemente el 

proceso de desarrollo de los 4 proyectos que se usaron y se notó principalmente en la 

disminución de los errores de tipo Code Smells, que fueron los errores más comunes en los 

proyectos usados de acuerdo con (Pastrana et al., 2019). 
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 Marco Contextual 

 

 DevOps es una metodología de desarrollo de software que está actualmente difundiéndose 

mucho en Colombia, principalmente en las entidades (públicas y privadas) que dispongan de áreas 

de desarrollo e iteraciones en el ámbito informático. Su principal función, es la unión de estas dos 

áreas mediante una comunicación continua y automatizada de los resultados de sus actividades. 

Pese a la utilidad de este modelo, hay muchas entidades que no conocen o no tienen una habilidad 

técnica suficiente para implementar estas prácticas, debido a que es complejo aplicarlo. En la 

Institución Universitaria Antonio José Camacho, existe un proyecto llamado Ecosistema Smart 

Campus que lleva a cabo una gran investigación sobre diversos enfoques para el desarrollo de 

software, entre esos enfoques se encuentra la calidad preventiva. Este trabajo está siendo realizado 

por MSc. Manuel Pastrana Pardo, docente de la facultad de ingenierías y coinvestigador del 

proyecto. Actualmente, la difusión de estos resultados obtenidos por el ecosistema y las prácticas 

implementadas dentro del mismo, está limitada al equipo que trabaja dentro de Smart campus y a 

las clases de ingeniería de software III y seminario de actualización dictadas por el mismo docente.   

El fin de este proyecto, es identificar el estado actual de los procesos de automatización de buenas 

prácticas de Smart Campus, y con base a esto plantear un conjunto de mejoras orientadas a las 

practicas restantes, que están actualmente por fuera del modelo, que son el despliegue continuo y 

la automatización de pruebas. Después se seleccionarán unas herramientas para implementarlas en 

Smart Campus, probando y realizando una comparación de rendimiento para conocer el grado de 

impacto a los equipos de desarrollo ante estas nuevas funcionalidades, finalmente se generará la 

documentación para exponer a la comunidad como configurar el ambiente de calidad preventiva. 

 

 Marco Conceptual 

 

5.3.1 DevOps (Development & Operations). 

 

 De acuerdo con (Jiménez, 2016), el término está compuesto por la combinación de las 

palabras “desarrollo” y “operaciones” o su traducción al inglés "development and operations", esto 

funcionara como una base para clarificar y comprender el significado de DevOps. Este término 

ilustra el funcionamiento como un conjunto de habilidades, conocimientos y prototipos de trabajo 
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en el cual se encuentran involucrados las áreas de desarrollo y operaciones con el objetivo de hacer 

las interacciones más eficientes con mejores resultados y en menor tiempo, en otras palabras, se 

puede entender este concepto como un conjunto de prácticas técnicas y no técnicas. 

 

5.3.2 XP (Extreme Programming). 

 

 Según (Beck, 1999), XP es una metodología ligera, adaptable y capaz de lograr excelentes 

resultados en proyecto grandes y pequeños. Consiste en un cambio social colectivo profundo donde 

se dejan viejos hábitos para aprender nuevas habilidades que ayudaran a crear un mejor trabajador 

para cada actividad involucrada con el fin de unir y conformar un equipo capaz de patentar una 

metodología de trabajo excepcional. 

 

5.3.3 Scrum. 

 

 De acuerdo con (Schwaber & Sutherland, 2017) se define como un marco de trabajo 

orientado a la mejora continua mediante retroalimentación rápida y constante. Por un lado, Scrum 

permite organizar y planear el trabajo para fijar compromisos. Por el otro lado, evalúa los resultados 

obtenidos en un periodo de tiempo denominado sprint (1 a 4 semanas) y aplica mejoras para que el 

resultado del incremento tenga cada vez una mejor calidad.  

 

5.3.4 Propiedad colectiva del código.   

 

 Conforme a (Beck, 1999) y a (Pastrana et al., 2019) se define que esta práctica consiste en 

que todos los integrantes deben conocer, comprender y poder modificar el código. El objetivo es 

prescindir de alguien indispensable en el equipo a fin de que en casos donde se ausente alguien, las 

tareas de este puedan ser realizadas por otro miembro o distribuidas en todo el equipo. El 

complemento de esta práctica es sistema de control de versiones o VSC por sus siglas en inglés, y 

permitirá el almacenamiento central de los cambios hechos en el código. Herramientas como SVN, 

Git, GitLab y Bitbucket, entre otras, son indispensables en esta práctica.  
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5.3.5 Estándar de código. 

 

 De acuerdo con (Pastrana et al., 2019) se puede definir como una práctica en la que por 

medio de la idea que todos escriban código de la misma manera, permita el orden, el aumento de 

la capacidad de mantenimiento, la modificabilidad, la escalabilidad y la propiedad colectiva del 

código, y al mismo tiempo se reduzcan las malas prácticas. Se cubrir esta práctica con la inspección 

de código manualmente o por herramientas como Sonar, GitLab o Travis. 

 

5.3.6 Integración continúa. 

 

 Como se menciona en (Pastrana et al., 2019) se entiende como una práctica que consiste en 

que cada vez que se genere cambios en el código, la herramienta encargada de esta práctica tomará 

el código del repositorio y creará una versión de implementación para ser configurada y probada 

en un servidor, en caso de falla informara mediante correo electrónico. Algunas de las herramientas 

usadas en esta práctica son Jenkins, Bitbucket y GitLab. 

 

5.3.7 Despliegue continuo. 

 

 Según (Rodríguez et al., 2017) es una práctica que tiene como objetivo automatizar todo el 

flujo de trabajo mediante herramientas para simplificar la entrega rápida del software. En otras 

palabras, se busca generar una versión de implementación, después que esta se configure en un 

servidor para realizar las pruebas y finalmente se entregue, todo esto en el menor tiempo posible. 

La herramienta más común para usar en esta práctica es Jenkins. En algunos casos las herramientas 

de integración continua pueden usarse también para el despliegue continuo.  

 

5.3.8 Pruebas unitarias.  

 

 Como lo describe (Pastrana et al., 2019), es una técnica que consiste en construir unidades 

de código que permitan validar el funcionamiento por medio de frameworks como JUnit o 

PHPUnit.  
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 Marco Teórico 

 

5.4.1 DevOps. 

 

 El termino DevOps es un acrónimo de desarrollo y operaciones. Representa la relación que 

se crea para la mejorar de la integración y comunicación de estas dos áreas, a fin de obtener los 

beneficios de los enfoques modernos de desarrollo de software. Es decir, implementando 

despliegues rápidos y confiables a los usuarios finales.  

Para relacionar estas áreas, se utilizan diferentes configuraciones de metodologías, 

herramientas y estrategias sociales de comunicación, apuntando así a mejorar la velocidad de 

entregas y la automatización de procesos. Este término surgió en mediados de 2009 en los eventos 

Devopsdays, que desde ese momento se celebran cada año en diferentes países (Lwakatare et al., 

2019). 

 

5.4.1.1 Principios. 

 

 Se encuentran muchas definiciones sobre DevOps, pero la mayoría de veces, estas solo 

explican una o varias características, debido a que es un concepto que engloba muchos aspectos 

del trabajo moderno en las empresas y resulta difícil abarcarlos todos con buena profundidad. Por 

tal motivo, se resaltan algunos principios a tener en cuenta al adoptar DevOps según la asociación 

mundial para el desarrollo de habilidades sobre DevOps y Agile o DASA, con certificaciones 

validas a nivel global: 

 

• Acción centrada en el cliente: Los requerimientos del cliente pueden cambiar levemente 

durante la construcción del producto o servicio y si no se tiene una buena comunicación pueden 

generar problemas al momento de introducir alguna función o característica nueva que requiera 

el cliente en etapas posteriores. Para evitar este tipo de problemas, es de gran importancia tener 

una retroalimentación constante con el cliente y los usuarios finales de acuerdo con (DASA 

DevOps Principles, 2020). 

• Crear con el fin en mente:  De acuerdo con (DASA DevOps Principles, 2020), se debe dejar 

a un lado el pensamiento individual del rol o cargo que se desempeña frente a la empresa, donde 
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cada individuo tiene una función específica y desconoce cómo afecta está a los demás o como 

las de los demás afectan su proceso. En cambio, se tiene que seguir un pensamiento donde se 

visualice y comprenda todo el panorama que compone la creación del producto. A esto se le 

conoce también como unificación de la visión del producto. 

• Responsabilidad de extremo a extremo: Según (DASA DevOps Principles, 2020), las áreas 

de desarrollo y de operaciones, tienen que ser totalmente responsables de sus actividades. 

Deben asegurarse de que se hagan de la mejor forma y con los mejores resultados durante todo 

el ciclo de vida del producto. Paulatinamente, esta actividad generara un aumento de 

responsabilidad y calidad de los productos.  

• Equipos autónomos multifuncionales: Es muy recomendable tener miembros en los equipos 

con un perfil T de acuerdo a lo sugerido por (DASA DevOps Principles, 2020). Es decir, que 

tengan conocimientos profundos en un tema, pero con entendimiento acerca de otros con el 

objetivo de formar un ambiente de desarrollo y crecimiento personal. 

• Mejora continua: La cultura DevOps promueve la mejora continua como indica (DASA 

DevOps Principles, 2020), y la forma de adquirir este pensamiento es por medio de la 

experiencia. Por lo tanto, se tendrá que adoptar una disposición mental de constante aprendizaje 

sobre lo que se realiza, ya sea que haya generado un fracaso para no repetirlo o un éxito para 

interiorizarlo como parte de su cultura organizacional. Eventualmente, reducirá los tiempos de 

entrega, costos y mejorará significativamente la calidad del producto. 

• Automatiza todo lo que puedas: De acuerdo a lo que menciona (DASA DevOps Principles, 

2020), no solo se trata de automatizar los procesos de entrega continua, integración continúa y 

despliegue continúo sino de observar que otras funciones o características pueden ser 

automatizadas a fin de obtener una ventaja significativa. 

 

5.4.1.2 Ciclo de vida.  

 

 Para comprender mucho mejor esta relación y la función que cumplen, es necesario conocer 

el ciclo de vida de la Figura 2, que no es un canon definitivo ya que hay diferentes formas de 

representar el ciclo con menos o más de 6 fases y es totalmente valido. En este caso, se expondrá 

el estereotipo de 6 fases propuesto por Atlassian, que es una compañía multinacional australiana 

de software (DevOps: Breaking the Development-Operations barrier, 2020):  
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 Figura 2 Atlassian: Ciclo de vida DevOps y herramientas de Atlassian que cubren cada etapa. Figura tomada 

y traducida al español de https://www.atlassian.com/devops 

 

• Planificación: En esta fase se realiza la planificación inicial para establecer las bases del 

proyecto y las distintas tareas a realizar por esta razón es vital para la planificación que el área 

de Gestión y Negocio tengan una formación idónea en las herramientas y métricas de diseño 

para visionar el desarrollo del proyecto aportando conocimiento para la evolución de este. 

• Desarrollo: Fase en la que se construye el producto por medio del código, así mismo se hacen 

los diseños de la infraestructura y pruebas, finalmente se automatizan procesos y se 

implementan las medidas de seguridad. En adición a lo anteriormente mencionado se debe 

realizar un conjunto de pruebas automatizadas a cada módulo para garantizar el funcionamiento 

en conjunto, que cumpla con lo planeado y la identificación de errores a tiempo. 

• Integración continúa: Aquí se automatizan los mecanismos de revisión, validación, pruebas y 

alertas planteados en la primera fase del ciclo. La unión de las pruebas en cada módulo 

garantizará el correcto funcionamiento, en caso de lo contrario hará visible los posibles errores 

y el lugar exacto de su procedencia. 
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• Despliegue: Se hacen los despliegues automáticamente por medio de herramientas o scripts 

con el objetivo de reducir las interacciones por parte del humano en los procesos y así mismo 

reducir errores eventuales. 

• Operación: Se definen los recursos por medio del crecimiento de la aplicación, identificando 

las métricas necesarias para supervisar el funcionamiento del aplicativo, a través de 

herramientas que faciliten la modificación dinámica de la infraestructura en los módulos de 

escalabilidad, persistencia, disponibilidad, trasformación y seguridad. 

• Monitorización: En la última fase del ciclo se establecen los parámetros que se monitorizaran 

para llevar un control en la infraestructura y aplicaciones. Se evaluará el sistema por un periodo 

de tiempo verificando el histórico de las métricas. 

 

5.4.1.3 Recomendaciones. 

 

 A continuación, se listan algunos aspectos a tener cuenta para lograr una adecuada 

implementación de DevOps de acuerdo con (Arconada, 2013): 

 

• El área de desarrollo es tan importante como el área de operaciones por lo tanto se debe buscar 

la forma de eliminar los egos de superioridad de cada área para armonizar la relación de estas. 

• Entre más se manipule un proceso manualmente, mayor es la probabilidad de que se presente 

un error humano de modo que la mejor opción es automatizar la mayor cantidad de operaciones. 

• Motivar a que los programadores adopten técnicas de programación defensiva y apliquen 

regularmente test unitarios y funcionales con el fin de evitar errores y mejorar la relación entre 

las áreas. 

• Realizar iteraciones frecuentes con cambios no tan grandes ya que si se hace todo lo contrario 

se emplearía más tiempo al momento de corregir errores si los hay. 

• El diseño tiene que ser escalable y disminuir el acoplamiento para que cuando se vaya a 

remplazar alguna función no perjudique a las demás. 

• Garantizar el funcionamiento del sistema incluso en difíciles condiciones del entorno. 

• Tener un plan B en caso de producirse un fallo en un despliegue. 

• Realizar una documentación continua acerca de las funciones y el estado de las mismas. 
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 Algunos de los beneficios más notables al implementarse DevOps según (Lwakatare et al., 

2019) son: 

 

• Reducción considerable del tiempo promedio de un ciclo de liberación. 

• Mejor calidad de entregables. 

• Disminución de tensión y una mejor colaboración entre las áreas de desarrollo y operaciones.   

 

 Por otro lado, está el documentado por (Pastrana et al., 2019) que se describe como la 

reducción del reproceso y mejora continua. En otras palabras, consiste en que al reducir los errores 

que se pudieron haber evitado o solucionado desde el inicio, habrá una reducción de costos notable 

y menos esfuerzo en los desarrolladores, permitiendo poner las energías y los recursos en tareas 

que ayuden a la mejora continua del proyecto. 

 

5.4.1.4 Desafíos de implementación. 

 

 Como en toda nueva implementación, siempre se presentarán desafíos para adaptar nuevos 

métodos y el resultado depende de muchos factores, que van desde las habilidades personales de 

los empleados hasta la estructura de la organización. A continuación, se muestran algunos de los 

desafíos al implementarse DevOps que se han informado en estudios previos comentados por 

(Lwakatare et al., 2019): 

 

• Problemas significativos para implementar un proceso automatizado cuando las variaciones 

implican cambios en la base de datos. 

• Dificultad para los desarrolladores de software y para los administradores de sistemas aprender 

nuevas tecnologías, herramientas y métodos. 

•  Dificultad para automatizar completamente el proceso de implementación ya que los cambios 

se hacen en las formas de gestionar la infraestructura. 
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5.4.2 Integración continúa. 

 

 Conocido también como CI por sus siglas en inglés, es una buena práctica que tiene como 

objetivo tener un sistema siempre disponible para que el equipo genere un desplegable en cualquier 

momento sin mayor problema, ya sea para pruebas o para el entorno final. El procedimiento de un 

sistema de integración continua consiste en que cada vez que el equipo cree cambios en el código, 

el sistema creara una versión de implementación, esta versión es montada en un servidor para las 

pruebas y caso de que se presenten errores el sistema informara al equipo, de este modo se logra 

una reducción de tiempo importante al momento de encontrar y solucionar errores en etapas 

tempranas de desarrollo, evitando que los errores se vuelvan cada vez más tediosos de solucionar 

en etapas posteriores (Pastrana et al., 2019). La integración continua se aplica en todo tipo de 

entornos de desarrollo de software, su eficiencia dependerá directamente de los integrantes del 

equipo y las metodologías agiles que se usen. El impacto de la implementación de esta práctica 

será más significativo en proyectos más complejos y con más personas en el equipo. Los aspectos 

fundamentales para la automatización, ventajas y desventajas son los siguientes según (Cervantes, 

2010): 

 

• Un repositorio en el cual se lleven los registros de los cambios del código y las versiones del 

proyecto (Versionador). 

• Automatizar el proceso de construcción. 

• Realizar las pruebas de forma automática.  

 

 La introducción a la integración continua es un poco compleja, pero con grandes ventajas, 

como las siguientes: 

 

• Reducir las veces que se buscan errores al momento de integrar el código. 

• Identificar fallos en etapas tempranas. 

• Disminuye el tiempo de retroalimentación de errores con el cliente. 

• Refuerza la confianza de los programadores a la hora de subir el código. 

• Disponibilidad continúa de las compilaciones. 
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Desventajas: 

 

• Sobrecarga por el mantenimiento del sistema. 

• Necesidad primordial de un servidor para las compilaciones. 

• Cambio de mentalidad de todo el equipo de trabajo. 

 

5.4.3 Despliegue continuo. 

 

 Conocido también como CD por sus siglas en inglés, es una buena práctica muy importante 

en cuanto a las metodologías agiles, que tiene como objetivo, generar un entregable al entorno 

deseado (de pruebas o de producción), reduciendo los ciclos de la generación de nuevas versiones 

a un par de semanas, días u horas y de esta forma será posible entregar valor de manera rápida, 

confiable y en reiteradas ocasiones a un menor costo, en otras palabras es automatizar todo el flujo 

de trabajo para simplificar la entrega rápida del software como indica (Rodríguez et al., 2017). 

 

6. Metodología 

 

 Estado del arte 

 

 Se realizará una investigación sobre DevOps, buenas prácticas y calidad preventiva para 

conocer en qué estado de desarrollo se encuentran estos temas y proporcionar una base de 

conocimiento, que expone la gran amplitud de posibilidades que se pueden abordar como referencia 

en futuros proyectos. 

 

 Herramientas utilizadas para implementar buenas prácticas de desarrollo 

 

 Con base en las buenas prácticas planteadas por (Pastrana et al., 2019), que se encuentra 

actualmente implementadas en Smart Campus, se investigarán otras herramientas a modo de 

ejemplo para exponer distintas configuraciones posibles que puedan surgir. Esto permitirá ayudar 

a identificar si las actuales requieren una optimización, además de complementar el modelo con 



 

23 

 

las herramientas a implementar en aspectos faltantes como el despliegue continuo y la 

automatización de pruebas funcionales. 

 

 Selección de herramientas 

  

 Una vez identificadas las posibles herramientas, se determina que en las actualmente 

implementadas en Smart campus, no hay una necesidad palpable de cambio, pues cumplen 

correctamente su función. Del mismo modo, se realizó la selección buscando complementar el 

modelo propuesto por Pastrana et al. (2019). Específicamente se seleccionó la herramienta Katalon, 

que permite automatizar las pruebas funcionales a partir del despliegue continuo. 

 

 Configuración de herramientas 

 

 Se realizará la configuración de las herramientas que se seleccionaron en el paso anterior, 

dentro de una máquina virtual réplica del ambiente de pruebas y producción del ecosistema Smart 

campus. Esta máquina virtual, cuenta con el sistema operativo CentOS 7. Esta práctica se realiza 

con el fin de validar el funcionamiento en un ambiente de desarrollo real, con pocas variaciones en 

la configuración, permitiendo medir el rendimiento de las herramientas adicionales sin afectar el 

ambiente final. 

Dentro de las configuraciones iniciales la máquina virtual debe tener tres herramientas del 

modelo de (Pastrana et al., 2019) que son Git, Jenkins y Sonar. Adicionalmente, se implementará 

el despliegue continuo con GitHub y las pruebas funcionales automatizadas con Katalon. 

 

 Pruebas 

 

 Se realizarán pruebas en Smart Campus para medir el impacto de los resultados del modelo 

que actualmente se encuentra implementado, con y sin las propuestas de mejora que plantea este 

trabajo de grado. Se usará el mismo proyecto para realizar las acciones de prueba teniendo en 

cuenta el tiempo y los resultados de cada una, para finalmente presentar los resultados 

comparativos por medio de tablas donde se evidenciará cual fue el sistema que más rendimiento 

tuvo en cuanto a calidad y tiempos.  
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7. Desarrollo 

 

 Estado del arte  

 

 En la actualidad, cada vez se encuentran más empresas con modelos de trabajo basados en 

prácticas DevOps. Este término apareció a mediados 2009, en los eventos Devopsdays y con el 

pasar de los años se convierte en un aspecto muy importante en el mundo del desarrollo. Los 

eventos Devopsdays consisten en una serie de conferencias que hasta la fecha se dictan en muchos 

países, y trata sobre temas de desarrollo de software, operaciones y la unión entre estas dos áreas. 

A partir de esta fecha, la comunidad se propuso la tarea continua de estudiar, probar 

configuraciones, evaluar resultados y compartirlos buscando que aporten un gran valor en todos 

los aspectos del desarrollo de un software. Este objetivo se puede lograr, con la ayuda de la 

inminente aparición de textos, donde los autores expresan sus puntos de vista para darle una 

definición y una manera de aplicar DevOps a distintos entornos. Sin embargo, no hay un modelo 

general que sirva para implementar estas prácticas, aunque si hay una extensa documentación 

donde en determinados casos, muestran una serie de pautas que se pueden seguir para la 

implementación. Algunos de estos autores, como por ejemplo (Pastrana et al., 2019) toman como 

referencia las buenas prácticas descritas por (Beck, 1999) que están estrechamente relacionadas 

con DevOps. Kent Beck, creador de la metodología de desarrollo ágil Extreme Programming, 

detallada en (Beck, 1999), expone una serie de prácticas de desarrollo vitales para su marco de 

trabajo, entre las que destacan las siguientes: 

 

• Propiedad colectiva del código. 

• Estandarización del código. 

• Integración continúa. 

• Despliegue continuo. 

• Pruebas unitarias. 

• Ritmo sostenible. 

 

 Al momento de analizar las buenas prácticas de XP, se observa una similitud con DevOps, 

ya que para implementar este último, se usan algunos artefactos y enfoques de Extreme 
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Programming. Además, para complementar el modelo, se utilizan herramientas de automatización 

y estrategias que permitan mejorar la comunicación y el trabajo en equipo entre las áreas de 

desarrollo y operaciones.  

Como se mencionó anteriormente hay muchos puntos de vista acerca de DevOps y también 

diferentes estudios que ayudan a mejorar su implementación o la elección de herramientas a 

utilizar, recomendaciones, entre otros. Esto se debe a que es un tema que abarca muchos aspectos. 

Un ejemplo claro es la investigación hecha por (Shropshire, Menard, & Sweeney, 2017) y consiste 

en la evaluación predictiva de la incertidumbre y la personalidad de los empleados para construir 

un modelo, que permita identificar con anticipación problemas que puedan surgir antes de la 

implementación de DevOps, haciendo uso de encuestas y modelos de ecuaciones estructurales. 

Esto se realiza debido a que la implementación de DevOps conlleva a riesgos potenciales y se 

generan incertidumbres en los empleados. Los riesgos pueden variar, dependiendo de las 

habilidades de cada integrante y de las estrategias que se apliquen durante el proceso de 

implementación. Se pueden presentar problemas de carga de estrés extra en los integrantes del 

equipo de trabajo y por consecuencia la disminución del rendimiento y calidad de los entregables, 

retrasando entregas y generando mayores costos. Por otra parte, la incertidumbre se puede 

considerar como un estado psicológico en el que las personas no quieren estar, debido a que 

prefieren una condición que puedan controlar o al menos prepararse para hacerlo. En otras palabras, 

no conocer el futuro causará preocupación, ya que no se puede hacer nada para prepararse, porque 

no se sabe exactamente frente a qué se deberá lidiar. Otro factor importante es la personalidad, que 

son un conjunto de características que se adquieren durante el desarrollo del individuo y pueden 

cambiar gradualmente con el tiempo. Es posible dividir la personalidad en cinco componentes 

llamados los Cinco Grandes (Big Five) o Modelo de los Cinco Grandes (Five Factor Model), 

consiste en la teoría del uso de 5 grandes dimensiones para describir la personalidad humana (Costa 

& McCrae, 1992) y son: 

 

• Apertura a la experiencia. 

• Conciencia. 

• Extraversión. 

• Amabilidad. 

• Neuroticismo o estabilidad emocional. 
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 En base a las cinco dimensiones se planteó una serie de hipótesis sobre la relación entre 

DevOps, incertidumbre, personalidad y actitud: 

 

• H1: La implementación potencial de DevOps afecta positivamente la incertidumbre. 

• H2: La incertidumbre afecta negativamente las actitudes hacia DevOps. 

• H3a: La apertura debilita la relación negativa entre incertidumbre y actitud hacia DevOps. 

• H3b: La conciencia fortalece la relación negativa entre la incertidumbre y la actitud hacia 

DevOps. 

• H3c: La extraversión debilita la relación negativa entre incertidumbre y actitud hacia DevOps. 

• H3d: El neuroticismo fortalece la relación negativa entre incertidumbre y actitud hacia DevOps. 

• H3e: La amabilidad debilita la relación entre incertidumbre y actitud hacia DevOps. 

 

 La relación entre las hipótesis, las cinco dimensiones, incertidumbre y DevOps se puede 

observar en la Figura 3: 

 

 

 Figura 3 Modelo de investigación. Figura adapta a la presentada por (Shropshire et al., 2017) y traducida al 

español 
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 El modelo muestra como la implementación de DevOps afecta la incertidumbre de los 

empleados y afectan indirectamente la actitud hacia DevOps. Para medir las percepciones de los 

individuos, se diseñaron dos entornos de desarrollo organizacional, uno con una metodología de 

desarrollo tradicional, con divisiones estructuradas de trabajo y otro escenario describe una 

implementación de DevOps en el cual no se mencionó a los integrantes el termino DevOps para 

evitar sesgos en los resultados. Se creó la encuesta con Qualtrics y se distribuyó con Amazon 

Mechanical Turk. Los encuestados fueron empleados que se encontraran en cargos orientados a la 

tecnología donde existía la posibilidad de implementar DevOps. Se reclutaron 500 empleados de 

los cuales quedaron seleccionados 271 que cumplían con todos los requisitos. Se inició la 

implementación de DevOps y se le pidió a la mitad de los empleados que consideraran una 

implementación de DevOps. Se midió la incertidumbre usando la escala de nueve ítems de 

(Schweiger & Denisi, 1991) y luego adaptada a (Bordia, Hobman, Jones, Gallois, & Callan, 2004). 

Los ítems de muestra incluyen: 

 

• "No estoy seguro sobre el nivel de influencia que tendría sobre los cambios en mi trabajo". 

• "No estoy seguro de si tendré que aprender nuevas habilidades laborales". 

• "No estoy seguro de la medida en que la función / tareas del trabajo cambiarán". 

 

Después se puso en funcionamiento las dimensiones de personalidad usando el inventario Big Five 

Inventory de cuarenta y cuatro ítems (Oliver, Naumann, & Soto, 1991), incluyen: 

 

• "Soy alguien que habla". 

• "Soy alguien que tiende a encontrar fallas en los demás". 

• "Soy alguien que puede estar tenso". 

 

 La actitud frente a DevOps se midió con una escala de 4 ítems adaptada a (Morris & 

Venkatesh, 2000), incluyen: 

 

• "Adoptar DevOps es una idea (mala / buena)". 

• "Me desagrada / me gusta la idea de adoptar DevOps". 

• "Adoptar DevOps sería (desagradable / agradable)". 



 

28 

 

 

 Se trataron los resultados de la siguiente forma: El modelo estructural y sus hipótesis 

relacionadas se probaron utilizando SmartPLS y se siguió los últimos estándares para establecer su 

validez factorial, al examinar los informes de PLS se eliminan varios elementos de las cargas 

cruzadas para establecer validez convergente y discriminante, se utilizó la técnica de remuestreo 

bootstrapping que aproxima los coeficientes de la ruta y la cantidad de varianza explicada en las 

variables mediadoras. Se muestra la relación de las cargas cruzadas en la Tabla 1 y las relaciones 

de constructo en la Tabla 2. De las siete hipótesis planteadas se apoyaron solo cinco, se muestra en 

la Tabla 3. La explicación del modelo es la siguiente: 

 

• La incertidumbre tuvo un efecto negativo significativo sobre la actitud (β = -.211, p <.001). 

• La conciencia (β = -.161, p <.05), extraversión (β = .318, p <.05) y neuroticismo (β = -.122, p 

<.05), demostraron un efecto moderador significativo en la relación entre incertidumbre y 

actitud. 

• La apertura (β = -.095, p> .05) y la amabilidad (β = -.098, p> .05) no tuvieron un efecto 

moderador significativo en la relación de incertidumbre con la actitud, pero la amabilidad sí 

tuvo un efecto directo significativo en actitud (β = .143, p <.05). 

• La extroversión demostró un efecto directo significativo sobre la actitud (β = .180, p <.01). 

 

Para comprender las Tablas 1,2 y 3 correctamente, tener en cuenta las siguientes abreviaciones: 

 

o AMA = Amabilidad 

o ATD = Actitud 

o CON = Conciencia 

o EXT = Extraversión 

o NEU = Neuroticismo 

o APE = Apertura 

o INC = Incertidumbre 

o PRO = Promedio 
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Tabla 1 

Carga cruzada, confiabilidad y promedio 
 AMA ATD CON EXT NEU APE INC Fiabilidad 

Compuesta 

PRO 

AMA2 .737 .245 .308 .335 -.015 .303 -.069  

 

.879  

 

 

.593  

AMA4 .810 .228 .284 .381 -.132 .230 -.083 

AMA5 .814 .293 .232 .466 -.131 .288 -.052 

AMA7 .730 .198 .409 .313 -.072 .342 -.129 

AMA9 .754 .228 .286 .405 -.078 .328 -.087 

ATD1 .287 .890 .169 .271 .009 .198 -.269  

.945  

 

.811  ATD2 .267 .923 .133 .323 -.052 .196 -.282 

ATD3 .278 .902 .164 .314 -.097 .196 -.313 

ATD4 .299 .886 .115 .311 -.105 .101 -.294 

CON1 .317 .077 .731 .224 -.163 .349 -.119  

 

.877  

 

 

.589  

CON3 .309 .082 .766 .207 -.144 .332 -.104 

CON5 .375 .157 .813 .284 -.149 .371 -.081 

CON7 .213 .117 .763 .105 -.200 .271 -.114 

CON8 .265 .145 .762 .209 -.210 .244 -.080 

EXT3 .417 .269 .256 .817 -.095 .420 -.086  

.854  

 

.660  EXT4 .438 .309 .216 .837 -.124 .392 -.045 

EXT8 .356 .241 .190 .783 -.110 .352 -.042 

NEU3 -.163 -.053 -.178 -.146 .812 -.124 .253  

 

.894  

 

 

.632  

NEU4 -.107 -.074 -.184 -.170 .890 -.123 .278 

NEU6 -.198 -.014 -.294 -.141 .613 -.111 .198 

NEU7 -.015 -.064 -.172 -.031 .850 -.081 .343 

NEU8 -.044 -.019 -.222 -.049 .783 -.053 .225 

APE01 .252 .150 .449 .431 -.122 .742 -.002  

 

.879  

 

 

.549  

APE04 .309 .127 .367 .305 -.070 .710 .006 

APE05 .283 .145 .368 .362 -.092 .725 -.042 

APE06 .355 .143 .218 .295 -.085 .748 .000 

APE09 .312 .171 .232 .415 -.104 .811 .029 

APE10 .173 .103 .123 .286 -.076 .705 -.004 

INC1 .029 -.239 -.142 -.027 .272 .028 .691  

 

.848  

 

 

.527  

INC3 -.200 -.235 -.096 -.110 .267 -.064 .758 

INC4 -.110 -.259 -.138 -.076 .234 -.047 .701 

INC8 .002 -.256 -.052 .020 .209 .073 .793 

INC9 -.119 -.173 -.025 -.083 .258 -.012 .683 

Nota: Adaptado de (Shropshire et al., 2017). 
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Tabla 2 

Correlaciones de construcciones latentes 
 AMA ATD CON DevOps EXT NEU APE INC 

AMA  (.770)         

ATD  .314  (.900)        

CON  .385  .162  (.767)       

DevOps  -.003  -.207  -.117  (----)      

EXT  .500  .339  .272  .040  (.813)     

NEU  -.113  -.069  -.227  .137  -.135  (.795)    

APE .384 .192 .402 -.009 .478 -.125 (.741)  

INC -.105 -.322 -.124 .548 -.071 .337 -.002 (.726) 

Nota: Adaptado de (Shropshire et al., 2017). 

 

Tabla 3 

Estimaciones de ruta y apoyo de hipótesis 
Hipóstesis (con Dirección)  Coeficiente de ruta (β)  t Stat  p Valor  ¿Soportado?  

H1: DevOps →INC (+)  .551  19.455  < .001  Yes 

H2: INC →ATD (-)  -.211  3.796  < .001  Yes 

H3a: INC * APE ATD (+)  -.095  0.723  > .05  No 

H3b: INC * CON →ATD (-)  -.161  2.240  < .05  Yes 

H3c: INC * EXT →ATD (+)  .318  2.143  < .05  Yes 

H3d: INC * NEU →ATD (-)  -.122  1.796  < .05  Yes 

H3e: INC * AMA →ATD (+)  -.098  0.709  > .05  No 

APE →ATD (+)  030  0.490  > .05  --- 

CON →ATD (-)  .007  0.115  > .05  --- 

EXT →ATD (+)  .180  2.861  < .01  --- 

NEU →ATD (-)  .073  1.081  > .05  --- 

AMA →ATD (+)  .143  2.078  < .05  --- 

Nota: Adaptado de (Shropshire et al., 2017). 

 

 

   Finalmente, (Shropshire et al., 2017) concluyeron que la implementación de DevOps 

requiere una serie de cambios importantes con un impacto significativo en los empleados, donde 
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se podrán evidenciar mayores cargas de trabajo, más responsabilidad, líneas de autoridad borrosas 

y métricas de rendimiento complejas.  

 

En esta investigación, también se encontró que la personalidad se convierte en un aspecto 

muy importante al momento de afrontar la creciente incertidumbre y el desbalance moral por las 

implementaciones de DevOps. De las cinco dimensiones se destacan la conciencia, la extraversión 

y el neuroticismo ya que fueron moderadores significativos. Es de gran importancia que los 

gerentes de las empresas reconozcas las diferentes personalidades y el impacto que genera una 

implementación, con el fin de buscar la manera de reducirla.  

Por otro lado, actualmente se investiga diferentes métodos en las cuales puede haber una 

mejora considerable si se aplica una serie de prácticas, ya sea unas propuestas por 

los encargados de dicho proceso o unas ya planteadas, como, por ejemplo, en el caso 

de DevOps que utiliza artefactos ya planteados de XP para su implementación. 

Sobre este tema se encuentra una investigación hecha por (Mohan, Othmane, & 

Kres, 2018) donde realizaron un estudio en IBM sobre la transformación de cinco 

proyectos de Business Intelligence a SecDevOps (ampliación de DevOps 

priorizando la seguridad de la información), con el objetivo de identificar qué 

aspectos de seguridad generan un impacto en la transformación de un proceso de 

implementación manual a un proceso automatizado. Para alcanzar dicha meta se 

inició la recopilación de datos en IBM, mediante entrevistas cualitativas 

semiestructurales, a personas con diferentes roles en cinco proyectos seleccionados 

previamente. Se usaron las pautas de (Turner, 2010) para construir un protocolo de 

entrevistas que se hicieron personal y telefónicamente. Posteriormente, se 

trascribieron y se usó el análisis temático de (Johnny, 2015) para codificar y 

clasificar los datos obtenidos con el fin de conocer los puntos de mayor interés, que 

son los siguientes: 

 

• Preocupaciones de seguridad para la automatización del proceso de implementación. 

• Impactos de seguridad al pasar a SecDevOps. 
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A partir del análisis de los puntos anteriores se plantean las prácticas para la transición a 

SecDevOps que son: 

 

• Buena documentación: Uso de herramientas como Rational Team Concert y Rational Quality 

Manager para almacenar registros de implementaciones y pruebas. También el uso de registros 

de seguridad de accesos de usuarios, un repositorio de metadatos operando, repositorios de 

documentos detallado y envió de documentación por medios rastreables. 

• Fuerte colaboración y comunicación: Reducir él envió de correos electrónicos innecesarios 

en cada paso del proceso. Realizar registros de los pasos de implementación automáticamente 

en el repositorio. Automatizar él envió de notificaciones sobre problemas, instalaciones y 

pruebas exitosas. 

• Automatización de procesos: Se sugiere que el sistema de implementación sea el siguiente, 

los desarrolladores invocan la instalación de la tarea en el entorno ITC cuando completan el 

desarrollo de las aplicaciones, al completar con éxito las pruebas deben ejecutarse 

automáticamente, luego se podría aprobar una solicitud de cambio para la instalación en caso 

de que los resultados sean positivos y finalmente, el paquete deberá enviarse e instalarse en el 

entorno de producción. Los participantes sugirieron para cada uno de los procesos 

anteriormente expuestos, una serie de mejoras para complementar el proceso de 

automatización. Primero, las dependencias de las funcionalidades que se implementaran deben 

estar durante la especificación de requisitos. Segundo, el paquete de implementación debe 

contener todos los artefactos desarrollados y toda la información que se requiere para la 

implementación, es decir, requisitos de almacenamiento, pasos de instalación entre otros. 

Tercero, no automatizar completamente las pruebas de usuario, pero si realizar las pruebas 

automáticamente después de una instalación exitosa e informar al tester que el sistema está listo 

para comenzar las pruebas manuales. Cuarto, el servicio de monitoreo debe estar activo durante 

el proceso de implementación, esto se hace con el fin de analizar e informar el estado de los 

servicios y en caso de problemas facilitar la solución. 

• Separación de roles: Los casos de pruebas deben ser diseñados por un equipo independiente 

de los desarrolladores. Inicio manual antes de la instalación en producción ya que cada cambio 

en el entorno de producción debe ser impulsado por una solicitud de cambio. Definir los 

derechos para desarrolladores, evaluadores y usuarios que podrán tener acceso al entorno de 
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producción. También se propone que el área de desarrollo defina los procedimientos de 

instalación y el desarrollo de los paquetes de instalación además que el equipo de operaciones 

participe en la construcción de los pasos de calidad automatizados, que deben tener éxito antes 

de que la instalación automática de la versión de implementación se realice en un nuevo 

entorno. Las Pymes que se encargan de las pruebas deben diseñar los casos de pruebas 

automatizados. El equipo de operaciones se encargará de solucionar los problemas que surjan 

durante la instalación del aplicativo en el entorno de producción. 

 

 La automatización de la implementación es fundamental para la trasformación de los 

procesos de desarrollo y operaciones a SecDevOps, basándose en las entrevistas que dieron como 

resultado las 7 preocupaciones al momento de automatizar un proceso de la implementación donde 

la gestión de políticas de control de acceso y la auditoria son directamente relacionadas con BI, 

objeto de este estudio. También se define que las prácticas para la transformación a SecDevOps 

son recomendaciones de sentido común y en base a los resultados empíricos del estudio se concluye 

que la separación de roles es el aspecto principal al momento de planificar la trasformación de los 

procesos de desarrollo y operación a SecDevOps. 

 

 Herramientas utilizadas para implementar buenas prácticas de desarrollo 

 

 Actualmente se encuentran muchas herramientas de automatización para implementar las 

buenas prácticas de desarrollo. Esto significa, que utilizando el modelo expuesto por (Pastrana et 

al., 2019), se pueden configurar distintas implementaciones y la elección dependerá del objetivo 

de la empresa. La Tabla 4 refleja algunas de las opciones de herramientas más representativas del 

mercado:  

 

Tabla 4 

Conceptos y herramientas de buenas prácticas de desarrollo. 

Conceptos Herramientas 

Virtualización VMware, KVM, Xen, VirtualBox 

Containerizacion LXC, Solaris Containers, Docker 

Pruebas y construcción Solano CI, Jenkins, Maven, Ant, Gradle 
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Despliegue de aplicaciones Capistrano, Red Hat Ansible 

Control de versiones SVN, Git, Github, Gitlab, Bitbucket 

Servidores de aplicaciones Weblogic, Glassfish, Tomcat, Jetty, 

Spring boot, Apache, Nginx 

Monitoreo Kibana, Cacti, Sensu, Ganglia, Icinga 

Logging PaperTrail, Loggly, Splunk, SumoLogic 

Supervisor de procesos Systemd, GNU Emacs 

Seguridad Snort, Acunetics 

Bases de datos Postgres, Oracle, Apache Solr, MySQL, 

Redis, Firebase, MongoDB 

Análisis estático de código SonarQube, Pendantic 

  

 Con base en lo anterior, resulta relevante detallar algunas de estas opciones para evidenciar 

sus beneficios: 

 

• SonarQube: Esta herramienta es de código abierto y según (SonarQube, 2020) permitirá la 

automatización de los análisis de código para detectar errores, ayudando así a mejorar la calidad 

notablemente. Puede detectar errores, vulnerabilidades y code smells (código oloroso). 

• Jenkins: Como lo define (Jenkins User Documentation Home, 2020) como un servidor en el 

que se puede automatizar los procesos involucrados en el desarrollo de software, es decir, las 

pruebas, despliegue o implementación. 

• Git: Como lo cataloga (Git, 2020) pertenece a la categoría de herramientas que se encargan de 

llevar un control de versiones, ofreciendo un alto rendimiento que lograr superar a otras 

aplicaciones como Subversion, SCM o CVS. Tiene la capacidad de administrar eficientemente 

proyectos grandes y pequeños, además es de código abierto. 

• Solano CI: De acuerdo con (Solano CI: XebiaLabs - Enterprise DevOps & Application Release 

Automation, 2020), es un software de pago para implementar la integración continua y 

despliegue continuo. Permite la ejecución de pruebas en paralelo, reduciendo 

considerablemente los tiempos, entregando resultados mucho más rápido que herramientas 

tradicionales CI.    
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• Kibana: Aplicación de pago que permite la visualización de datos y de búsqueda para datos 

indexados en Elasticsearch y también sirve como interfaz de usuario para monitorear, 

administrar y asegurar un cluster del Elastic Stack como indica (Kibana: elastic, 2020). 

• Subversion (SVN): Aplicación gratuita de código abierto creado por CollabNet y que 

actualmente está bajo la licencia de Apache, funciona como controlador de versiones, 

almacenando archivos y directorios por largos periodos de tiempo, permitiendo, realizar 

consultas sobre cambios hechos, datos y también la posibilidad de recuperar archivos. 

• Splunk: Es una aplicación de pago que sirve para buscar, analizar y visualizar datos en tiempo 

real generados por recopilaciones de aplicaciones, dispositivos, sensores entre otros, que 

forman parte de una infraestructura TI según (Splunk Services: Splunk, 2020). 

• Systemd: Es un paquete de código abierto que contiene un conjunto de componentes básicos 

para un sistema Linux según (Systemd: freedesktop.org, 2020). Sirve para administrar un 

sistema y servicio, capacidad de paralelizacion agresiva, activación de socket y D-Bus para 

iniciar servicios, seguimiento de procesos mediante grupos de control de Linux, utilidades para 

el control de la configuración básica del sistema entre otras funciones 

• Snort: herramienta de pago que previene las intrusiones de red en código abierto, también se 

pueden realizar análisis de tráfico en tiempo real y registro de paquetes de redes IP, análisis de 

protocolo, búsqueda de contenido, capaz de detectar ataques y sondas entre otras funciones de 

acuerdo con (What is Snort?, 2020). 

• MongoDB: Sistema de base de datos no relacional o NoSQL que se caracteriza por su 

velocidad, orientado a documentos de código abierto y escritos en C++, donde se guardan los 

datos en estructuras de datos BSON que son similares a JSON como indica (¿Que es 

MongoDB?, 2020).  

 

 Selección de herramientas 

 

 Sin importar que modelo se use, es vital prestar atención a los detalles durante su ejecución 

para detectar falencias rápidamente. Como se observó en la Tabla 4 del punto 6.2, hay gran variedad 

de herramientas que se encargan de automatizar o mejorar alguna característica específica. En este 

caso para la selección de herramientas nos basaremos en algunas de las buenas prácticas de (Beck, 

1999), teniendo en cuenta la infraestructura que se encuentra actualmente configurada en Smart 
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Campus. Es decir, el modelo y las practicas propuestas por (Pastrana et al., 2019), para seguir la 

línea de proceso que se ya se tiene configurada. A continuación, se muestran en la Tabla 5 un 

comparativo que permite implementar buenas prácticas a través de herramientas. 

Tabla 5 

Buenas prácticas XP versus herramientas de automatización 

Buenas prácticas XP Tipo Herramientas 

Propiedad colectiva del código Control de versiones Git, Github, Gitlab 

Estándar de código Analizador estático de código Sonar, Kiuwan 

Integración continua IC Solano CI, Jenkins, Maven, 

Ant, Gradle 

Despliegue continuo DC Jenkins 

Pruebas unitarias Framework de desarrollo JUnit, PHPUnit 

Nota: En la mayoría de casos las herramientas de integración continua realizan también el despliegue continuo. 

 

De las opciones listadas en la tabla anterior, se detalla a continuación las herramientas 

seleccionadas, aclarando que el versionamiento, el análisis estático de código, la integración 

continua y las pruebas unitarias ya hacen parte de la cultura de trabajo del ecosistema Smart campus 

y son implementadas bajo el modelo propuesto por (Pastrana et al., 2019). El trabajo actual propone 

una ampliación de ese modelo orientado al despliegue continuo y la automatización de pruebas 

funcionales:  

 

• Git: Según (Pro Git Book, 2020), es un software libre diseñado por Linus Torvalds que se usa 

para controlar las versiones de código, permitiendo el manejo de diferentes ramas lo que hace 

que esta herramienta sea muy potente al momento de trabajar en grupo. Será una parte 

importante durante el desarrollo del proyecto ya que por medio de esta aplicación se podrá 

mantener un orden sobre las versiones y cambios hechos por las ramas existentes.  

• PostgreSQL: Como lo menciona (What is PostgreSQL?, 2020), es un sistema de base de datos 

relacional que usa el lenguaje SQL que tiene como característica principal el almacenamiento 

y escalamiento de las tareas de manera segura. El rol que cumple en esta configuración es de 

proporcionar el servicio a Sonar con el fin de almacenar información acerca de análisis 

realizados, entre otros.  
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• SonarQube: De acuerdo a (SonarQube, 2020), es una herramienta que se encarga de realizar 

revisiones de código automáticamente con el objetivo de encontrar errores, vulnerabilidades y 

los llamados code smells o por su traducción al español, código oloroso. SonarQube se 

encargará de encontrar inconsistencias en el código en las diferentes ramas del proyecto. Los 

lenguajes de programación soportados por SonarQube son los siguientes: Java, C#, C, C++, 

JavaScript, TypeScript, Python, GO, Swift, Cobol, Apex, Php, Kotlin, Ruby, Scala, Html, Css,  

ABAP, Flex, Objetive-C, PL/I, PLSQL, RPG,T-SQL, VB, VB6, XML. 

•  Jenkins: Como indica (Jenkins User Documentation Home, 2020), es un servidor que permite 

automatizar todo tipo acciones, como lo son las entregas y pruebas entre otras. La función que 

cumplirá en este proyecto es automatizar las pruebas y el despliegue. 

• Katalon Studio: Como afirma (Katalon, 2019), es un software gratuito de automatización para 

pruebas web, API y móviles. El proyecto a probar fue codificado en PHP por lo tanto Katalon 

se configurará para realizar la prueba en web.  

 

Las herramientas han sido seleccionadas tomando como referencia la infraestructura 

configurada actualmente en Smart Campus y en la UNIAJC, es decir, el modelo de (Pastrana et al., 

2019). Adicionalmente se seleccionó Katalon para la automatización de las pruebas, ya que es una 

herramienta gratuita y ofrece una amplia gama de posibles configuraciones que permite integrarse 

con Jenkins y Git fácilmente. Además, está enfocada en usuarios con conocimientos limitados, 

característica que en los casos de herramientas como Selenium y Cypress que requieren más 

habilidad para usarlas adecuadamente.  

 

 Configuración de herramientas 

 

 A continuación, se detalla los resultados de la instalación y configuración en el sistema 

operativo CentOS 7, de las herramientas seleccionadas en el punto anterior.  

 

7.4.1 Pasos previos. 

 

Es importante resaltar que antes de comenzar la instalación, se actualiza el sistema para 

evitar fallos de compatibilidad por medio de la instalación de paquetes complementarios que 
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proporciona Enterprise Linux (EPEL) (EPEL, 2020). Los siguientes comandos son utilizados para 

esta labor: 

 

• sudo yum install epel-release. Las Figuras 4 y 5 reflejan los resultados de este comando. 

 

 

Figura 4 Actualización del sistema 1 
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Figura 5 Actualización del sistema 2 

 

Después se usa el comando sudo yum update para actualizar todos los paquetes del 

sistema. Finalmente se reinicia el sistema con el comando sudo reboot para que se apliquen 

correctamente las modificaciones instaladas. 

 

7.4.2 Herramientas necesarias para el proceso. 

 

7.4.2.1  UNIZIP. 

 

Es posible que en el proceso de descarga de cada una de las herramientas que se necesitan, 

se presente algún archivo comprimido en formato ZIP. Por lo anterior, es necesario instalar UNZIP, 

un comando que nos permitirá descomprimir estos archivos y al mismo tiempo comprimir en caso 

de necesitar enviar archivos de gran tamaño.  Inicialmente se verifica si está instalado en el sistema 

con el siguiente comando: unzip –v.  El resultado puede ser evidenciado en la Figura 6. 
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Figura 6 Instalación de Unzip 1 

 

Si no se encuentra instalado, se procede a hacerlo con el comando: sudo yum -y install 

unzip.  El resultado puede ser evidenciado en la Figura 7.  

 



 

41 

 

 

Figura 7 Instalación de Unzip 2 

 

Una vez completada la instalación, se puede verificar la ruta con el siguiente comando 

which unzip como indica la Figura 8. Finalmente se verifica la versión para garantizar la 

instalación más actual con el comando unzip -v 

 

 

Figura 8 Ruta de instalación de Unzip 3 en el sistema operativo CentOS 7 

 

7.4.2.2 JDK (Java Development Kit):  

 

El kit de desarrollo de java o JDK por sus siglas en inglés, es fundamental para la ejecución 

de algunas de las herramientas requeridas en la configuración indicada por (Pastrana et al., 2019). 

Sin esto no sería posible ejecutar varias herramientas como por ejemplo Sonar o Jenkins. De 

acuerdo a lo anterior lo primero que se debe realizar es verificar si está o no instalado en el sistema 

operativo, para ello, es necesario ejecutar el comando: java –version.   

Si el JDK está instalado, como indica la primera parte de la Figura 9, arrojará la versión 

actual que está en el sistema, en caso contrario dará una respuesta de que no reconoce el comando.  
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En la segunda parte de la misma imagen, se identifica que es posible que cohabiten varias 

versiones de Java dentro del sistema operativo. Con el siguiente comando: sudo 

/usr/sbin/alternatives –config java, se pueden ver y seleccionar una en específico. A modo de 

ejemplo se selecciona la 1.8 (La única existente). 

 

 

Figura 9 Versiones de Java disponibles 

 

En caso de no estar instalado utilizar el comando: sudo yum install java-1.8.0-

openjdk.x86_64 y posterior a su ejecución, se verifica la ruta en la que queda instalado. 

(Recomendable copiar esta ruta, ya que es necesaria para otras configuraciones más adelante). Se 

puede hacer mediante el comando: which java. El resultado de este comando se evidencia en la 

Figura 10. 

 

 

Figura 10 Ruta del directorio Java 

 

  Por lo anterior, se debe crear la variable de entorno JAVA_HOME en el .bash_profile, 

que es un archivo por lotes donde cada usuario tiene su configuración y es ejecutado cada vez que 

se inicia el sistema. Para acceder a este archivo es necesario utilizar un editor de línea de comandos 

como VI, o Nano. En este caso se utiliza el comando sudo nano .bash_profile, la Figura 11 

muestra el resultado de abrir el archivo.  
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Dentro de este archivo se configura la dirección donde está instalado el JDK, especificando 

la carpeta /bin como refleja la Figura 11, donde ya el JAVA_HOME se encuentra configurado de 

la siguiente manera: 

 

• JAVA_HOME=/usr/lib/jvm/java-1.8.0-openjdk-1.8.0.242.b08-0.el7_7.x86_64/ 

 

 

Figura 11 Ubicación de variable Java 

 

Se debe agregar solamente la ruta absoluta de Java en el mismo archivo en la variable PATH 

para que el sistema detecte el Java y sea posible verificar la versión con el comando java –version, 

como indica la Figura 12. 

 

 

Figura 12 Ubicación de variable Java 

 

Una vez realizado lo anterior, se hace necesario recargar el .bash profile para que el sistema 

pueda ejecutarlo nuevamente con los cambios realizados. Eso se realiza mediante el comando sudo 

source ~/.bash_profile.  Una forma rápida de validar si la variable de entorno está en el sistema 

es ejecutar: echo $JAVA_HOME, que imprime la ruta contenida por la variable, ver Figura 13.  
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Figura 13 Variables de entorno 1 

 

Nota: El símbolo “~ “, es llamado virgulilla y en los sistemas operativos UNIX se refiere 

al valor de la variable $HOME, esto es el directorio del usuario que está logeado y permite de esta 

forma referenciar ese directorio directamente, sin tener que escribir /home/usuario cada vez que se 

requiera. 

 

7.4.2.3 PostgreSQL 9.2. 

 

Es necesario instalar una base de datos, debido a que Sonar, necesitará donde poder alojar 

sus configuraciones y la información requerida para generar los análisis y gráficos de las 

mediciones, visibles desde el cuadro de mando de cada herramienta. Esto se observará más adelante 

en las pruebas ejecutadas. En este caso, la UNIAJC utiliza como base de datos estandarizada 

PostgreSQL. Por lo anterior, la base de datos será esa en su versión 9.2 

Por lo anterior, es necesario agregar el repositorio de paquetes PostgreSQL 9.2 (ver Figura 

14), para luego ser instalados. Esto se puede realizar con el siguiente comando: 

 

• sudo yum install https://download.postgresql.org/pub/repos/yum/9.2/redhat/rhel-

7x86_64/pgdg-redhat92-9.2-24.noarch.rpm -y 
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Figura 14 Añadiendo repositorio PostgreSQL 

 

Una vez el repositorio es reconocido por el sistema operativo, es posible instalar la base de 

datos mediante el siguiente comando, los resultados pueden ser evidenciados en la Figura 15: 

 

• sudo yum install postgresql92 postgresql92-server postgresql92-contrib postgresql92-libs 

–y 

 

 

Figura 15 Instalación PostgreSQL 
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Para verificar la correcta instalación, basta con ejecutar el siguiente comando que como 

evidencia la Figura 16, retorna la versión del base de datos instalada: postgres –version 

 

 

Figura 16 Verificación PostgreSQL 

 

Para poder hacer uso de la base de datos instalada, es necesario iniciar el servicio. Por lo 

anterior se debe ejecutar el comando: sudo postgresql-setup initdb. Los resultados finales de la 

ejecución son evidenciados en la Figura 17. 

 

 

Figura 17 Inicializando PostgreSQL 

 

Es recomendable habilitar PostgreSQL para que se inicie automáticamente cada vez que el 

sistema arranque, de lo contrario el paso anterior habría que hacerlo cada vez que el sistema 

operativo se reinicie. Para hacer esto es necesario ejecutar las siguientes instrucciones en la línea 

de comandos, (ver Figura 18): 

 

• systemctl enable postgresql 

• Systemctl start postgresql 

 

 

Figura 18 Habilitar ejecución automática de PostgreSQL al arrancar la máquina 
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A continuación, se exponen una serie de comandos para manipular el servicio de 

PostgreSQL en caso de ser necesario: 

 

• Ver estado del servicio:  service postgresql status    

• Parar servicio: service postgresql stop       

• Iniciar servicio: service postgresql start     

• Reiniciar servicio: service postgresql restart   

 

Una vez instalada la base de datos y con el servicio en ejecución, es necesario configurar la 

contraseña del usuario postgres, utilizado para la configuración de Sonar. El comando a utilizar 

es:  passwd postgres. Los resultados de la ejecución de la instrucción pueden ser evidenciados en 

la Figura 19. 

 

 

Figura 19 Modificación de Password del usuario postgres 

 

La Figura 20, refleja la comprobación de la contraseña que ha sido configurada mediante el 

acceso por línea de comandos a la base de datos. 

 

 

Figura 20 Login con usuario postgres 
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En las configuraciones de seguridad de la base de datos, es necesario hacer varias 

actividades. La primera consiste en habilitar la autenticación md5, para que la base de datos solo 

pueda ser manipulada por usuarios con permisos.  Por lo anterior, es necesario hacer uso del 

comando nano para editar el archivo de configuración de permisos de la aplicación denominado 

pg_hba.conf. El comando utilizado es: sudo nano /var/lib/pgsql/data/pg_hba.conf,  y su 

resultado inicial puede ser visto en la Figura 21 

 

 

Figura 21 Configuración de autenticación antigua 

 

Una vez está abierto el archivo para su edición, se debe cambiar los argumentos peer a 

trust y los ident a md5 en la columna METHOD. El resultado final debe verse como en la Figura 

22. 

 

 

Figura 22 Configuración de autenticación actual 

 

 



 

49 

 

 

Una vez editado el archivo y guardado, se debe reiniciar el servicio PostgreSQL para que 

tome las configuraciones realizadas. Se recuerda hacer uso del comando: sudo service postgresql 

restart 

Finalmente, como se mencionó al inicio para la instalación de Sonar se requiere de una base 

de datos donde almacenar la información requerida por la aplicación. Por lo anterior, se recomienda 

crear la base de datos previo a la instalación. Esto se puede realizar mediante la instrucción SQL: 

create database sonar owner postgres. Los resultados son evidenciados en la Figura 23. 

 

 

Figura 23 Base de datos creada 

 

7.4.3 Herramientas de calidad preventiva Smart campus, modelo actualmente 

implementado. 

 

El modelo expuesto por (Pastrana et al., 2019), centra su esfuerzo en un ciclo virtuoso a 

partir de la interacción que tiene los equipos de desarrollo con el versionador de código, 

garantizando la propiedad colectiva del código.  A esta herramienta, se suman dos que son el 

Jenkins que permite la integración continua y el analizador estático de código Sonar, que es 

disparado por la herramienta Jenkins cuando genera los empaquetados de la aplicación que está 

siendo versionada para verificar que los cambios realizados no dañan la unidad desplegable. A 

continuación, se detalla en orden las instalaciones y configuraciones de cada herramienta: 
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7.4.3.1 GIT. 

 

Por defecto CentOS 7 ya tiene integrado los paquetes de Git, solo es necesario instalarlos 

usando el comando: sudo yum install git.  Los resultados de la ejecución de este comando son 

reflejados en las Figuras 24 y 25. 

 

 

Figura 24 Instalación de Git 
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Figura 25 Instalación de Git finalizada 

 

Para garantizar que la aplicación quedo correctamente instalada se ejecuta el comando: 

 git –version. Los resultados son expuestos en la Figura 26.  

 

 

Figura 26 Versión actual de Git 

 

Una configuración requerida por esta herramienta, es la del usuario y correo global para el 

versionador, con el fin de poder autenticarse de manera remota. Para esto es necesario utilizar los 

comandos: 

 

• git config –-global user.name “tu nombre” 

• git config –-global user.email “tucorreo@ejemplo.com” 
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Para confirmar que las configuraciones han surtido efecto se debe ejecutar el comando sudo 

git config –-list, que arrojará los resultados como indica la Figura 27. 

 

 

Figura 27 Verificación de configuraciones 

 

Es recomendable que se instale el paquete libcurl-devel, ya que en algunos casos se 

presentan problemas con comandos como git clone. Lo anterior, se realiza con el siguiente 

comando y sus resultados pueden ser vistos en la Figura 28: 

 

• sudo yum install curl-devel 

 

 

Figura 28 Instalación del paquete libcurl-devel 
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Para que la biblioteca quede configurada es necesario ejecutar la sentencia –with-curl, El 

comando a ejecutar es siguiente: 

 

• sudo ./configure --prefix=/usr –-with-curl 

  

7.4.3.2 SonarQube 7.1. 

 

El analizador estático de código seleccionado de acuerdo al trabajo de (Pastrana et al., 2019) 

para el Ecosistema Smart Campus es SonarQube. Por este motivo, se requiere instalarlo. Lo 

primero que se debe hacer es obtener los paquetes necesarios para su instalación, con el siguiente 

comando: 

 

• sudo wget -O /etc/yum.repos.d/sonar.repo 

http://downloads.sourceforge.net/project/sonar-pkg/rpm/sonar.repo 

 

Una vez ejecutado el comando anterior y con los paquetes obtenidos, se procede a hacer la 

instalación mediante el siguiente comando: sudo yum -y install sonar.  Adicionalmente, es muy 

importante saber dónde queda ubicada la instalación de la herramienta. Por lo tanto, para buscar la 

ruta se puede utilizar la siguiente instrucción: sudo find / -name sonar. El resultado de la ejecución 

del último comando puede ser evidenciado en la Figura 29. 

 

 

Figura 29 Búsqueda de directorio SonarQube 
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En este caso la Figura 29, indica que el directorio de Sonar, quedó ubicado en la ruta 

/opt/sonarqube-7.1.  Para facilitar su manipulación, es posible cambiar el nombre del directorio si 

así se desea. En este ejercicio se realiza el cambio del nombre del directorio sonarqube-7.1 por 

sonar mediante el comando sudo mv /opt/sonarqube-7.1 /opt/sonar. El resultado puede ser 

evidenciado en la Figura 30. 

 

 

Figura 30 Modificación del nombre de directorio SonarQube 

 

Una vez instalada la aplicación se debe proceder con las configuraciones de SonarQube 

respectivas para su adecuado funcionamiento. Para esto, es necesario manipular el archivo 

sonar.properties, con el editor de archivos nano usando el siguiente comando: sudo nano 

/opt/sonar/conf/sonar.properties.  Dentro de este archivo, se debe realizar las siguientes 

modificaciones, en caso de que algunas de las instrucciones estén comentadas descomentarlas. 

Configurar el usuario de acceso a la base de datos. En este caso se debe utilizar el usuario 

postgres configurado en los pasos previos. Para ello se debe modificar la línea de la siguiente 

manera: Sonar.jdbc.username=postgres. De la misma manera, es necesario entregar la credencial 

de ese usuario a la herramienta para su conexión. Por este motivo se debe configurar la siguiente 

línea así Sonar.jdbc.password=admin. En este caso la contraseña asignada es admin, pero se 

recuerda que debe ser la misma que se le configure al usuario postgres, por lo que puede variar de 

ser requerido. La Figura 31, muestra el archivo que se está configurando con las dos líneas 

anteriores. 
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Figura 31 Configuración de password y usuario de PostgreSQL en SonarQube 

 

Posterior a las configuraciones de las credenciales de acceso a la base de datos, es necesario 

referenciar que esta será PostgreSQL. Así, se hace necesario identificar y modificar el nombre de 

la base de datos a la creada en los pasos previos con el nombre de sonar. La línea a modificar 

debería finalmente verse así sonar.jdbc.url=jdbc:postgresql://localhost/sonar, ver Figura 32. 

 

 

Figura 32 Modificación de nombre de base de datos PostgreSQL 

 

Sonar al igual que Jenkins requiere de una IP y un puerto específico para acceder a este 

servicio. Por defecto se ejecuta en el puerto 9000, que debe ser accesible que la aplicación sea 

invocada desde un navegador. Por defecto las configuraciones del firewall del sistema operativo 

no tienen este puerto habilitado por lo que es necesario adicionarlas mediante la siguiente 
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instrucción: sudo firewall-cmd –zone=public –permanent –add-port=9000/tcp. Una vez 

realizado esto, se requiere reiniciar el firewall para que tome los cambios realizados mediante el 

comando sudo firewall-cmd –reload. La Figura 33 refleja los cambios realizados. 

 

 

Figura 33 Configuración de permisos de puerto 9000 

 

Adicionalmente, es necesario agregar las siguientes variables en el archivo de configuración 

sonar.sh:  

 

• Ruta: /opt/sonar/bin/Linux-x86-64/sonar.sh 

• Variable 1: SONAR_HOME=/opt/sonar 

• Variable 2: PLATFORM=Linux-x86-64 

• WRAPPER_CMD=”${SONAR_HOME}/bin/${PLATFORM}/wrapper” 

• WRAPPER_CONF=”${SONAR_HOME}/conf/wrapper.conf”  

 

Así mismo, es necesario configurar Java en el Wrapper para que este se ejecute 

correctamente al momento de iniciar Sonar, ver Figura 34. Esta configuración se realiza en el 

archivo wrapper.conf que se encuentra en este caso en la ruta: /opt/sonar/conf/wrapper.conf.  La 

línea a modificar bajo la configuración realizada en los pasos previos es:  

 

• wrapper.java.command=/usr/lib/jvm/java-1.8.0-openjdk-1.8.0.242.b08-

0.el7_7.x86_64/jre/bin/java 

 

 

Figura 34 Ruta del Java en la configuración del Wrapper 
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Para que tome todos los cambios realizados Sonar debe ser reiniciado mediante el comando 

sudo service sonar restart. 

El resto de la configuración de la aplicación se realiza mediante la interfaz gráfica de Sonar. 

Para esto es necesario ingresar mediante un navegador con la dirección indicada que proporciona 

el servidor o la Virtual Machine y con el puerto por defecto con el que se instala Sonar o con el 

que se haya configurado, en este caso se dejó el puerto por defecto 9000.  Esto abrirá un menú de 

instalación donde finalmente lleva al ingreso de credenciales que por defecto es admin para el 

usuario y la contraseña. Esto puede ser cambiado después de iniciar sesión.  

Una vez ingresado en el sistema, ya es posible crear proyectos para analizar. Lo primero 

que sucederá cuando se crea un proyecto es que la herramienta entregará un token para identificar 

el proyecto a analizar, como indica la Figura 35. Esta llave es fundamental para que Sonar pueda 

interactuar con otras aplicaciones como Jenkins de manera segura. 

 

 

Figura 35 Inicio SonarQube 

 

Luego, solicita indicar el lenguaje de programación del proyecto que se analizará. Existen 

3 opciones Java, C# o VB.Net y otros.  Así mismo solicitará la llave y el sistema operativo. Esto 

puede ser evidenciado en la Figura 36.  
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Figura 36 Configuración inicial de proyecto 

 

La aplicación recomendara descargar sonar-scanner para el análisis de código, ver Figura 

37. Más adelante, se procederá con la instalación y configuración. Se procede a cerrar la ventana y 

continuar. 

 

 

Figura 37 Requerimientos de SonarQube 
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Entre las demás configuraciones requeridas es importante crear un nuevo usuario, para no 

trabajar todo con el usuario administrador. Para realizar esto, primero se debe acceder a la pestaña 

de Administración, que se encuentra en el panel de navegación superior. Dentro de esta interfaz, 

seleccionar la opción Seguridad e ingresar a Usuarios. Ahí para presionar el botón azul de Crear 

usuario para realizar esta labor, como indica la Figura 38. 

 

 

Figura 38 Menú Usuarios en SonarQube 

 

Se solicitará llenar un formulario de creación de usuario como muestra la Figura 39.  

 

 

Figura 39 Creación de Usuario en SonarQube 
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Una vez realizado esto, es recomendable configurar los permisos globales de Sonar para 

entregar acceso granular a los roles, evitando que cualquier usuario pueda ejecutar ciertas tareas en 

los proyectos creados. Dentro de la misma interfaz de Administración, seleccionar la opción 

Seguridad y después Permisos globales. Ver Figura 40. 

 

 

Figura 40 Configuración los permisos globales 1 

 

Se debe mantener dentro de la sección Todos. Aquí en el buscador se debe ingresar el 

usuario creado en el paso anterior y seleccionar los permisos que se le quieren dar. La Figura 41 

refleja lo indicado.  

 

 

Figura 41 Configuración de permisos del proyecto 1 

 

Con esto las configuraciones de permisos ya están dadas y se puede proceder a revisar el 

proyecto. Para ello, es necesario dar clic en la opción Proyectos e ingresar a Gestión de proyectos. 

Dentro de esta interfaz, se observará el proyecto creado, con su nombre, llave y último análisis (si 
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tiene). Del lado derecho de la columna Ultimo análisis, hay un botón en forma de engranaje. 

Seleccionar y después ingresar en Editar permisos. Ver Figura 42. 

 

 

Figura 42 Configuración de permisos del proyecto 2 

 

Dentro de la interfaz de Permisos, se debe colocar el proyecto como Privado, para que 

solo usuarios con permisos de acceso a este proyecto puedan verlo. Luego en la opción Todos, 

dentro del buscador se debe ingresar el usuario creado y darle los permisos correspondientes que 

tendrá en este en el proyecto como indica la Figura 43. 

 

 

Figura 43 Configuración de permisos del proyecto 3 

 

En caso de que Sonar no se inicie correctamente en el navegador, se puede intentar las 

siguientes posibles soluciones: 

 

• Verificar que el estado del servicio mediante sudo service sonar status. Si no ha sido iniciado 

utilizar: sudo service sonar start 
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• Verificar que se haya configurado correctamente el archivo .properties. Revisar las variables 

agregadas y la ruta bin de Java en el wrapper.conf. Modificarlas de ser necesario 

• Verificar que la IP sea la correcta al igual que el puerto en el que se ejecuta Sonar. Esto se 

puede revisar en el archivo .properties de Sonar haciendo uso del editor de línea de comandos 

nano mediante la instrucción: sudo nano /opt/sonar/conf/sonar.properties, aquí revisar en la 

línea sonar.web.port= y verificar que sea el mismo con el que se está intentando acceder. Si 

es una maquina verificar la IP que proporciona. 

• Verificar si este se encuentra abierto el puerto para acceso público. Si hay dudas con respecto 

a esto ejecutando la siguiente línea: sudo firewall-cmd –zone=public –query-port=9000/tcp. 

Si el puerto esta agregado la línea de comandos indicará Yes. En caso contrario, se debe añadir 

el puerto al firewall de manera correcta, como se explicó al inicio de las configuraciones. 

• Si el error persiste, verificar el archivo de log de errores de Sonar. Esto permite revisar otros 

errores no tan comunes al ejecutar el servicio. Cuando el servicio funciona correctamente, en 

el archivo se debe de ver una línea que indica SonarQube is up. El archivo puede ser editado 

con el comando: sudo nano /opt/sonar/logs/sonar.log 

 

7.4.3.3 Sonar Scanner. 

 

Una vez configurado Sonar, es necesario instalar y configurar la herramienta Sonar Scanner 

para SonarQube. Utilizar la siguiente instrucción que bajará un archivo .Zip: sudo wget 

https://binaries.sonarsouce.com/Distribution/sonar-scanner-cli/sonar-scanner-cli-

4.2.0.1873-linux.zip. Para descomprimirlo utilizar la herramienta Unzip, mediante el comando 

sudo unzip sonar-scanner-cli-4.2.0.1873-linux.zip 

Realizado esto, se requiere actualizar la configuración global para apuntar al servidor 

SonarQube que se configuro anteriormente. Esto se realiza editando el archivo de propiedades de 

Sonar Scanner con la instrucción sudo nano /opt/sonar-scanner-4.2.0.1873-linux/conf/sonar-

scanner.propierties. Modificar como indica la Figura 44. 
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Figura 44 Actualización de configuración global 

 

Adicionalmente, se debe agregar las variables de entorno de Sonar y Sonar Scanner en el 

PATH del sistema, colocando la ruta que apunta al directorio bin de cada servicio, de la siguiente 

manera (ver Figura 45): 

 

• SONAR_HOME=/opt/sonar/bin/ 

• SONAR_SCANNER_HOME=/opt/sonar-scanner-4.2.0.1873-linux/bin/ 

 

 

Figura 45 Configuración de las variables de entorno de Sonar y Sonar Scanner 
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Al finalizar se debe guardar los cambios y luego reiniciar el archivo para que tome los 

cambios realizados mediante el comando sudo source ~/.bash_profile. 

 

7.4.3.4 Jenkins. 

 

Para la instalación de la herramienta Jenkins, es recomendable situarse sobre la carpeta 

home del usuario, esto se puede realizar mediante el comando: cd ~, que invoca directamente la 

apertura de la carpeta raíz del usuario. 

Dado que los paquetes de instalación de esta herramienta no vienen por defecto dentro de 

los repositorios del sistema operativo, es necesario descargarlos para luego ser instalados. Esto se 

puede realizar utilizando el siguiente comando: 

 

• sudo wget -O /etc/yum.repos.d/jenkins.repo https://pkg.jenkins.io/redhat-

stable/jenkins.repo 

 

El paquete descargado puede ser instalado utilizando un manejador de paquetes, en este 

caso se utilizó RPM. Los resultados de la ejecución de los siguientes comandos pueden ser 

evidenciados en la Figura 46: 

 

• sudo rpm --import https://pkg.jenkins.io/redhat-stable/jenkins.io.key 

• sudo yum install Jenkins 
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Figura 46 Instalación de Jenkins 

 

Una vez la herramienta está instalada, se dispone de los comandos necesarios para iniciar 

el servicio, ver el estado en el que se encuentra, pararlo y reiniciarlo. A continuación, se listan: 

 

• Iniciar servicio: sudo service jenkins start    

• Ver estado del servicio: sudo service jenkins status  

• Parar servicio: sudo service jenkins stop    

• Reiniciar servicio: sudo service jenkins restart   

 

En la Figura 47 se evidencia el resultado del uso de los comandos. 
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Figura 47 Estado del servicio Jenkins 

 

Para poder acceder a la herramienta por parte de los equipos de desarrollo, es necesario 

identificar la IP del servidor y el puerto disponible, para permitir el acceso de los usuarios. Por este 

motivo se debe permitir el tráfico entrante en el puerto que se configure. En este caso por cuestiones 

de seguridad, no se revelará el puerto del servicio real de Smart campus y se trabajará con un puerto 

específico para el ejercicio en la máquina virtual. Los permisos otorgados se dan con los siguientes 

comandos y su resultado puede ser evidenciado en la Figura 48: 

 

• sudo firewall-cmd --zone=public --permanent --add-port=8080/tcp 

• sudo firewall-cmd –reload 

 

 

Figura 48 Permitir acceso de visitantes a Jenkins 

 

Dado que Jenkins utiliza por defecto el puerto 8080 al instalarlo, y no es recomendable 

según el top 10 de OWASP trabajar con puertos por defecto, se debe cambiar por el 9090 o el que 

requiera la configuración de puertos disponibles, para no generar conflicto en futuras instalaciones 

ni problemas de seguridad.  Para hacer el cambio basta con ingresar a editar el siguiente archivo de 
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configuración de Jenkins ubicado en la ruta /etc/sysconfig/Jenkins. Su resultado puede ser 

evidenciado en la Figura 49. El comando utilizado es sudo nano /etc/sysconfig/Jenkins. 

 

 

 

Figura 49 Cambio de puerto "8080" por "9090" 

 

Para que los cambios surtan efecto, se requiere el reinicio del servicio Jenkins. Esto se hace 

mediante el comando: sudo service jenkins restart. Su resultado puede ser evidenciado en la 

Figura 50. 
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Figura 50 Reinicio de Jenkins 

 

Adicionalmente es necesario agregar el puerto modificado, como se explicó antes, en este 

caso el 9090 a las reglas del firewall para que se permitan las conexiones a este puerto y el servicio 

sea accesible desde afuera del servidor, ver Figura 51. 

 

• firewall-cmd --zone=public --permanet --add-port=9090/tcp  

• firewall-cmd --reload 

 

 

Figura 51 Puerto 9090 añadido al firewall 

 

Para acceder al servicio que provee la herramienta, basta con ingresar desde un navegador 

con la IP gestionada por el servidor o la máquina virtual en este caso y con el puerto configurado 

anteriormente. Si todo sale correcto, como primer paso se pedirá la contraseña inicial de Jenkins, 

la cual se encuentra y puede ser verificada en la ruta:  

/var/lib/jenkins/secrets/initialAdminPassword. Nuevamente utilizando el editor de texto nano, 

se accede a la ruta con el siguiente comando: 

 

• sudo nano /var/lib/jenkins/secrets/initialAdminPassword 

 

Se ingresa al archivo, se copia la clave que aparece y se pega en el campo de Administrator 

password como indica la Figura 52. 
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Figura 52 Prueba de Jenkins en navegador 1 

 

Luego de desbloquear la herramienta, saldrá un login de usuario y contraseña donde ambos 

serán admin por defecto, ver Figura 53. 

 

 

Figura 53 Prueba de Jenkins en navegador 2 
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Con esto ya es posible ingresar al servicio de Jenkins. Más adelante se harán las respectivas 

configuraciones. 

En caso de fallo al iniciar el servicio se podrá seguir algunas recomendaciones y posibles 

soluciones a esto: 

 

• Verificar el estado del servicio en el servidor: sudo service jenkins status 

• En caso de no estar corriendo, iniciarlo: sudo service jenkins start 

• Verificar Java: java –version 

• Verificar que la IP publica proporcionada por el servidor, sea la misma con la que se está 

ingresando en el navegador. Si es una máquina virtual, verificar la IP que proporciona. 

• Verificar el puerto con el que está corriendo Jenkins y que sea el mismo que se invoca desde el 

navegador. Recordar que esa configuración se encuentra en el archivo accesible con el 

comando: sudo nano /etc/sysconfig/Jenkins en la línea JENKINS_PORT=  

• Verificar si el puerto que utiliza Jenkins está abierto al público para ser usado por fuera del 

servidor. Ejecutar la siguiente línea: sudo firewall-cmd –zone=public –query-port=9090/tcp. 

Debe indicar como resultado Yes, en caso contrario volver al paso en el que se añade el puerto 

9090 de manera pública al firewall. 

• Si el servicio no inicia ya habiendo ejecutado las anteriores posibles soluciones, se recomienda 

verificar el archivo log de Jenkins, y así controlar los errores que arroje. El archivo se encuentra 

accesible con el comando: sudo nano /var/log/jenkins/jenkins.log 

 

A continuación, se realiza la configuración para integrar las herramientas previamente 

instaladas con los siguientes pasos. Ingresar al servicio de Jenkins desde el navegador y en la 

interfaz principal se ejecutan los siguientes pasos: 

Ingresar a Administrar Jenkins que se encuentra en el menú al lado izquierdo como se 

muestra en la Figura 54. 
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Figura 54 Instalación de plugins en Jenkins 1 

 

Dentro de la interfaz de Administrar Jenkins entrar a Administrar plugins como se 

ilustra en la Figura 55: 

 

 

Figura 55 Instalación de plugins en Jenkins 2 

 

Después ingresar a la pestaña Plugins instalados que se encuentra en el menú de la parte 

superior (Revisar Figurar 56). En el campo de filtrar del lado derecho, introducir los nombres de 
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los plugins, es decir Integración GitHub y SonarQube Scanner para seleccionarlos como se 

muestra en las Figuras 56 y 57 respectivamente.  

 

 

Figura 56 Instalación de plugins en Jenkins 3 

 

• Plugin de GitHub: 

 

 

Figura 57 Instalación de plugin GitHub en Jenkins 

 

• Plugin de Sonar: 

 

 

Figura 58 Instalación de plugin Sonar en Jenkins 

 



 

73 

 

Aparte, se instalarán dos plugin más, los cuales se encargan de mostrar los reportes que 

proporciona Katalon luego de su ejecución de los Tests.  

Uno es el plugin de JUnit para ver los reportes en formato XML, ver Figura 59 

 

 

Figura 59 Plugin JUnit 

 

El siguiente plugin, Test Results Analyzer Plugin sirve para generar reportes gráficos de 

la ejecución del proyecto de Jenkins, ver Figura 60. 

 

 

Figura 60 Test Results Analyzer Plugin 

 

Teniendo los plugins seleccionados, presionar en Descargar ahora e instalar después de 

reiniciar para instalar los plugins, opción que se encuentra en la parte inferior como se muestra en 

la Figura 61. Después aparecerá la interfaz de la Figura 62 donde se visualizará el proceso de 

descarga e instalación de los plugins seleccionados, en esta misma interfaz se chequea el campo 

Reiniciar Jenkins cuando termine la instalación y no queden trabajos en ejecución, al 

chequearla, automáticamente se reiniciará el servicio de Jenkins y se recargará el navegador como 

se evidencia en la Figura 63. 
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Figura 61 Instalación de plugins 

 

 

 
Figura 62 Instalación de plugins en Jenkins 
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Figura 63 Reinicio de servicio y de navegador después de instalación de plugins 

 

7.4.3.4.1 Configuración de herramientas en Jenkins 

 

Dentro de la misma interfaz de Administrar Jenkins (Ver Figura 55) se ingresa a la opción 

de Configurar el sistema. 

En la sección de JDK (ver Figura 64) se desactiva la casilla Instalar automáticamente, se 

agrega un nombre para esta y se añade en el campo JAVA_HOME la misma ruta que se configuro 

anteriormente en el sistema como variable de entorno JAVA_HOME, ver Figura 11. Además, 

añadiendo a este, el directorio jre/bin/java 
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Figura 64 Configuración JDK 

 

En la sección Git desactivar la casilla Instalar automáticamente. Se agrega la ruta del 

directorio bin de Git del sistema y se le da un nombre a esta, como se evidencia en la figura 65. 

 

 

Figura 65 Configuración Git 

 

En la sección de SonarQube Scanner, se presiona en Añadir SonarQube Scanner (ver 

Figura 66) se desactiva la casilla Instalar automáticamente, se agrega la ruta donde quedo 

instalado Sonar (ver Figura 29) y se le da un nombre, como se representa en la Figura 67. 
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Figura 66 Configuración SonarQube Scanner 

 

 

Figura 67 Configuración SonaQube Scanner 1 

 

En la sección Instalaciones de SonarQube, se agrega la ruta donde actualmente se esté 

ejecutando el servicio de Sonar y se le da un nombre como se muestra en la Figura 68 y se agregan 

las credenciales con las que se inicia el servicio de Sonar, ver Figura 69. 

 

 

Figura 68 Configuración SonarQube Scanner 2 
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Figura 69 Configuración de SonarQube Scanner 3 

 

Terminado lo anterior, guardar los cambios realizados, ver Figura 70. 

 

 

Figura 70 Configuración de SonarQube Scanner 4 

 

Estos pasos se realizan con el fin de que Jenkins detecte que ya estas herramientas se 

encuentran instaladas dentro del sistema, para luego ser ejecutadas. 
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7.4.3.4.2 Creando y configurando un proyecto prueba 

 

En este caso se realizará la configuración de un proyecto prueba. Estos pasos servirán para 

cualquier tipo de proyecto, donde la única restricción es el tipo de lenguaje utilizado de 

codificación. 

En la interfaz principal de Jenkins, ingresar a la opción de Nueva Tarea ubicada en el menú 

de lado izquierdo, ver Figura 71. 

 

 

Figura 71 Configuración de Jenkins para proyecto de prueba en CentOS 1 

 

Después, elegir el tipo de proyecto a crear, en este caso será un proyecto de estilo libre y 

se ingresa un nombre y dar clic en el botón OK que se encentra en la parte inferior izquierda como 

se evidencia en la Figura 72. Se elige dcha. opción, ya que se seleccionarán que herramientas 

externas se integrarán y se tendrá un modo de ejecución personalizado.  
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Figura 72  Configuración de Jenkins para proyecto de prueba en CentOS 2 

 

Después de la creación del proyecto, se habilitará un ítem con el mismo nombre que se 

ingresó en el paso anterior, dar clic en el como se muestra en la Figura 73. 

 

 

Figura 73  Configuración de Jenkins para proyecto de prueba en CentOS 3 
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Dentro de la interfaz del proyecto seleccionado, ingresar a la pestaña Configurar ubicada 

en el menú de lado izquierdo, ver Figura 74. 

    

 

Figura 74  Configuración de Jenkins para proyecto de prueba en CentOS 4 

 

Se ingresará a configurar el proyecto creado, la cual permitirá la integración entre las 

herramientas previamente instaladas y su ejecución desde Jenkins. 

Dar clic en añadir (Add), y dentro de esta interfaz (ver Figura 76) configurar la dirección y 

las credenciales de acceso del repositorio Git en el que se encuentra alojado el aplicativo a probar, 

será GitHub en la rama master, en este caso como se evidencia en la Figura 75. 
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Figura 75  Configuración de credenciales Git 1 

 

 

Figura 76 Configuración de credenciales Git 2 

 

El proyecto puede tener un tiempo de ejecución configurable, con el fin de tener el proyecto 

actualizado automáticamente a nivel de código del aplicativo web. Dentro de la sección 

Disparadores de ejecuciones, seleccionando la casilla Consultar repositorio (SCM), se podrá 

consultar más tipos de disparadores de ejecuciones seleccionando el icono de ayuda (?) de cada 

una de las secciones, en este caso quedaría de la siguiente manera (H/5 * * * *), esto significa que 
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cada 5 minutos el proyecto se ejecutará con un factor hash para evitar que todos los trabajos (Git, 

Sonar, Katalon y Reports) se ejecuten al mismo tiempo, ver evidencia en la Figura 77. 

 

 

Figura 77  Disparador de ejecuciones en Jenkins 

 

Con el siguiente paso se permitirá la integración con Sonar para ejecutar el análisis de 

código. Dentro de la sección Ejecutar, abrir el desplegable Añadir un nuevo paso y seleccionar 

Ejecutar SonarQube Scanner, como se muestra en la Figura 78. 
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Figura 78  Añadir un nuevo pasó en Jenkins 

 

Agregar el JDK previamente configurado (ver Figura 64) y en la sección de Analisis 

properties insertar las siguientes líneas:  

 

• # Url del servidor donde se aloja Sonar 

• sonar.host.url=http://192.168.0.22:9000 

 

• # Credenciales de acceso a la base de datos (BD) de SonarQube 

• sonar.jdbc.username=postgres 

• sonar.jdbc.password=admin 

 

• # Url de acceso a la BD 

• sonar.jdbc.url=jdbc:postgresql://localhost/sonar 
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• # Credenciales de acceso al proyecto de SonarQube donde se muestran los resultados del 

análisis 

 

• # ID único del proyecto 

• sonar.projectKey=proyecto 

• # Nombre del proyecto 

• sonar.projectName=proyecto 

 

• # Versión 

• sonar.projectVersion=1.0 

 

• # Dirección de la carpeta creada en Jenkins para el proyecto 

• sonar.projectBaseDir=/var/lib/Jenkins/workspace/prueba\ java 

 

• # Ubicación de la carpeta que contiene el código a analizar 

• sonar.sources=src 

 

• # Esta variable le indica a sonar que lenguaje será analizado, en caso de no especificar 

alguno, se realizará el análisis con los lenguajes que tenga instalado  

• sonar.language=php 

 

• # Formato de codificación 

• sonar.sourceEncoding=UTF-8 
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La configuración deberá quedar de la siguiente manera como se muestra en la Figura 79: 

 

 

Figura 79 Código de ejecución Sonar 2 

 

Se aplican y se guardan los cambios, para seguir con la instalación de Katalon y su 

configuración dentro de Jenkins.  

 

7.4.3.5 Katalon. 

 

Antes de iniciar los pasos de la instalación, es indispensable crear una cuenta en la página 

oficial (https://www.katalon.com) para poder utilizar la aplicación más adelante, además revisar 

los requisitos del sistema y compatibilidad con los navegadores según (Katalon Studio: Entornos 

Soportados, 2020), que se muestran en las Figuras 80 y 81, respectivamente. 
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Figura 80 Requisitos del sistema para Katalon 

 

Figura 81 Navegadores compatibles con Katalon 
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7.4.3.5.1 Instalaciones adicionales para la correcta ejecución de las pruebas de 

Katalon. 

 

Como se está utilizando un servidor CentOS de solo consola y ya que Katalon es una 

aplicación gráfica, es necesario instalar Chrome (o el navegador preferido permitido por Katalon, 

ver Figura 81) dentro del servidor e instalar el complemento XVFB y de esta manera se podrán 

ejecutar correctamente las pruebas. XVFB es un servidor de visualización que realiza operaciones 

graficas dentro de la memoria virtual sin necesidad de tener un entorno gráfico. 

Para obtener los paquetes de instalación de Google Chrome se usa el siguiente comando, 

dando como resultado lo que se evidencia en la Figura 82. 

 

• wget -O google-chrome-stable_current_x86_64.rpm 

https://dl.google.com/linux/direct/google-chrome-stable_current_x86_64.rpm 

 

 

Figura 82 Instalación de paquetes de Chrome 

 

Instalar los paquetes obtenidos de Google Chrome con el siguiente comando, obteniendo 

como resultado el de la Figura 83. 

 

• sudo yum install ./google-chrome-stable_current_x86_64.rpm 
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Figura 83 Resultado de instalación de paquetes de Google Chrome 

 

Para la instalación del complemento XVFB, es posible buscar paquetes dentro del servidor 

(ver Figura 84) con el siguiente comando, en caso de que ya existan solo será necesario instalarlo: 

 

• sudo yum search xvfb 

 

 

Figura 84 Búsqueda de paquetes dentro del servidor 

 

Instalar con el siguiente comando el paquete xorg-x11-server-Xvfb.x86_64 que se 

encontró con el comando que se ejecutó en el paso anterior. 

 

• sudo yum install xorg-x11-server-Xvfb.x86_64 

 

Obteniendo como resultado el representado en la Figura 85. 

 

 

Figura 85 Instalación de paquete xorg-x11-server-Xvfb.x86_64 
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Es importarte revisar los siguientes puntos antes de continuar: 

 

• Es necesario otorgar permisos de administrador a todas las carpetas (y su contenido) que se 

vayan a utilizar en todo el desarrollo de las instalaciones, para que no haya problemas al ejecutar 

algún archivo. 

• Se debe instalar el driver de PostgreSQL para Sonar. 

• Se debe instalar el Open JDK., el Oracle JDK NO. 

• Verificar la red en donde se implementará el sistema para dar permisos y habilitar envió de 

correos si es necesario. 

• Al terminar toda la configuración verificar la ruta: Sudo /usr/sbin/alternatives –config java, 

y verificar que se encuentre seleccionada la versión correcta de Java, (ver Figura 9): 

• Consultar las versiones de Git y de Java. En caso de que no aparezcan se debe verificar en el 

Path. 

 

7.4.3.5.2 Instalación en Windows. 

 

Se usa la version de Katalon en Windows ya que como se mencionó anteriormente, no se 

puede ejecutar la interfaz gráfica en el servidor. La version en Windows se usa para crear las 

pruebas que posteriormente se configuraran dentro de Jenkins y finalmente son ejecutadas en el 

servidor CentOS 7. Cabe destacar los requisitos del sistema y la compatibilidad con navegadores 

se presentan en las Figuras 80 y 81, respectivamente. Además, es importante tener en cuenta lo 

siguiente si se usa una version inferior a la 7, según (Katalon Studio 6 End-of-Support: Everything 

You Need to Know, 2020): 

 

• No se podrá activar versiones inferiores a 7. 

• No se actualizarán controladores. 

• No habrá parches de seguridad y de rendimiento. 

• No habrá mantenimiento futuro para la documentación, soporte o correcciones de errores. 

 

Para una nueva instalación se descarga una version de 7 en adelante, de la página oficial 

https://www.katalon.com/download/ (ver Figura 86), quedara un archivo comprimido en cual se 



 

91 

 

extraerá en una carpeta dentro del disco local C y se ejecutara el archivo Katalon que se encuentra 

dentro de la capeta ya extraída, el proceso se puede ver en las Figuras 87 y 88, respectivamente. 

 

 

Figura 86  Instalación Katalon en Windows 1 

 

 

Figura 87 Instalación Katalon en Windows 2 
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Figura 88 Instalación Katalon en Windows 3 

 

7.4.3.5.3 Creación de pruebas a modo de ejemplo. 

 

Esta sección se realiza con el fin de proporcionar una base de conocimiento cuando se 

requiera configurar un proyecto en Katalon y conectarlo con Git, ya que es una configuración 

general y puede variar muy poco. 

Al ejecutar por primera vez Katalon, saldrá una interfaz como se muestra en la Figura 89 

donde se debe ingresar el correo y contraseña que se usaron inicialmente para registrarse en la 

página oficial de Katalon (https://www.katalon.com), de esta forma se activara la aplicación para 

su uso. 
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Figura 89 Login de Katalon 

 

Para crear el proyecto en el cual se construyen las pruebas, se siguen los pasos a 

continuación. Después de ejecutar Katalon, ir al menú superior izquierdo y dar clic en File y 

después en Project, como se muestra en la Figura 90. 

 

 

Figura 90 Nuevo proyecto en Katalon 
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Aparecerá una ventana como la que se ilustra en la Figura 91 donde hay que introducir un 

nombre, el tipo de proyecto, la plantilla que se usará, la URL del repositorio, la ubicación donde 

se guardará el proyecto y una descripción. El tipo de proyecto puede ser solo Web o en combinación 

con una API, móvil o genérico. Para este ejemplo se selecciona el tipo Web y una plantilla en 

blanco (blank). 

 

 

Figura 91 Configuración de nuevo proyecto en Katalon 
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 En este caso se configura a Chrome como navegador por defecto para ejectar las pruebas, 

para esto, situarse en el menu superior izquierdo y desplegar las opciones  de Project y dar clic en 

Settings, los pasos anteriores se muestran en las Figuras 92. 

 

 

Figura 92 Navegador predeterminado Chrome en Katalon 1 

 

Dar clic en Execution del menú que se encuentra al lado izquierdo para cambiar las opciones de la 

parte derecha, después desplegar las opciones frente a Default execution para mostrar los 

navegadores y seleccionar Chrome. Aplicar los cambios dando clic en el OK de la parte de abajo, 

ver Figura 93. 
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Figura 93 Navegador predeterminado Chrome en Katalon 2 

 

Para las pruebas se crearon tres Test Case y un Test Suite. Un Test Case o por su traducción 

al español caso de prueba, consiste en la grabación del paso a paso para cumplir una función 

específica, por ejemplo, él envió de un formulario o el registro de un nuevo usuario, esto creara 

automáticamente un script completo del proceso. En cambio, el Test Suite o por su traducción al 

español pruebas conjuntas, se basa en la ejecución de varios Test Case anteriormente configurados, 

con el fin de generar un orden y mejorar la accesibilidad a funciones que contienen cientos de 

procesos. 

Para comenzar con la creación del Test Case, dirigirse al menú posterior izquierdo y 

desplegar las opciones de Test Case, después en New y seleccionar Test Case, como se indica en 
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la Figura 94. Después aparece la interfaz similar a la que se muestra en la Figura 95 en donde se 

ingresara el nombre y la descripción si se desea, se finaliza al dar clic en OK. 

 

 

Figura 94 Configuración de Test Case en Katalon 1 

 

 

Figura 95 Configuración de Test Case en Katalon 2 
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Hay tres formas de grabar los pasos, por medio del modo manual (Manual Mode), modo 

Script (Script Mode) o por medio de la grabación y reproducción (Record & Play). El modo manual 

consiste en que permite a los usuarios crear pruebas de automatización fácilmente con pocas 

habilidades de programación requeridas. El modo Script permite a los usuarios expertos escribir 

pruebas de automatización mediante programación en la vista Script de casos de prueba. El modo 

de grabación y reproducción consiste en grabar los pasos de una acción que se ejecuta en el 

navegador, después se creara un Script automáticamente para ser usado después individualmente 

o en un Test Case. En este caso se utiliza el modo de grabación y reproducción, para hacer lo 

anterior, ir al menú superior y dar clic en el icono en forma circular de color verde con un punto 

rojo (Record Web) como se muestra en la Figura 96. 

 

 

Figura 96 Configuración de Test Case en Katalon 3 

 

A continuación, aparecerá una ventana con la interfaz similar a la de la Figura 97 en donde 

se ingresa la URL de donde está alojado el aplicativo que se desea grabar y también, se selecciona 

el navegador en el que se ejecutará el procedimiento. 
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Figura 97 Configuración de Test Case en Katalon 4 

 

Para empezar la ejecución debe de dar clic Record (ver Figura 98), se ejecutará 

automáticamente el navegador, abriendo la ruta especificada donde debe de estar el aplicativo y se 

muestra la interfaz como se ve en la Figura 99. La interfaz puede variar ya que se trata de un 

proyecto web único, al igual que las acciones que se grabaran.  
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Figura 98 Configuración de Test Case en Katalon 5 

 

 

Figura 99 Configuración de Test Case en Katalon 6 

En este caso se trata de un proyecto simple, que fue codificado con PHP puro y se grabara 

la acción de registrar un ítem (Nombre Animal) como se observa en la Figura 100. Para terminar 

la grabación de las acciones se cierra el navegador y automáticamente se abrirá una ventana (ver 

Figura 101) en la que se mostrará las acciones grabadas. 
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Figura 100 Configuración de Test Case en Katalon 7 

 

 

Figura 101 Accionas guardadas del Test Case en Katalon 

Después de dar clic en OK en la interfaz que se muestra en la Figura 101 aparecerá 

automáticamente la ventana Add Element to Object Repository que se ilustra en la Figura 102. 

En esta se muestran las acciones anteriormente grabadas las cuales se guardan en una carpeta 

llamada Object Repository, en esta se puede crear una subcarpeta para especificar que las acciones 

realizadas son del módulo de ingresar un nuevo animal. 
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Figura 102 Repositorios de objetos en Katalon 

 

Luego de dar clic en OK se cargará la interfaz principal en la que se observa la pestaña con 

las acciones grabadas anteriormente, ver Figura 103. 
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Figura 103 Interfaz principal de Katalon despues de añadir un Test Case 

 

Para continuar con la creación del Test Suite, se crearon dos Test Case adicionales donde 

se grabaron las acciones de Actualizar Animal y Eliminar Animal, quedaron ordenadas en el 

conjunto de Test Cases como se muestra en la figura 104. 

 

 

Figura 104 Creación de dos Test Case adicionales 

 

Ahora, se crea el Test Suite el cual alojará los tres Test Cases realizados anteriormente, esto 

permitirá ejecutarlos de manera continua (uno tras otro) y así lograr un caso de uso completo. La 

cantidad de Test Cases para configurar un Test Suite puede variar ya que depende del proyecto y 

de cuál sea la estrategia para realizar las pruebas, en este caso solo se incluirán tres. Para comenzar 

con la configuración se debe situar en el menú izquierdo y dar clic derecho sobre Test Suites para 

desplegar las opciones, después elegir New y, por último, dar clic en Test Suite. Los pasos 

anteriores se ilustran en la Figura 105. Después aparecerá una interfaz similar a la que se muestra 

en la Figura 106 donde se debe ingresar un nombre y si se desea, una descripción, para terminar, 

dar clic en OK. 
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Figura 105 Creación de Test Suite en Katalon 1 

 

 

Figura 106 Creación de Test Suite en Katalon 2 
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Después creará el Tes Suite y se abrirá automáticamente una pestaña al lado derecho en la 

cual, se dará clic en Add para añadir los Test Cases creados anteriormente, el proceso se muestra 

la Figura 107 y 108. Cabe resaltar que, al momento de añadir los Test Cases, hacerlo en el orden 

en el que desea que se ejecuten. Debe quedar de la forma en que se muestra en la Figura 109. 

 

 

Figura 107 Creación de Test Suite en Katalon 3 

 

 

Figura 108 Creación de Test Suite en Katalon 4 
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Figura 109 Creación de Test Suite en Katalon 5 

 

Para ejecutar el Test Suite, se debe tener activa la pestaña del Test Suite que se desea 

ejecutar y dirigirse al menú de la parte superior central en la que se debe desplegar las opciones 

que se encuentran al lado derecho del logo de Play, finalmente se da clic en el navegador en el que 

quiere ejecutar el Test Suite, como se muestra en la Figura 110. 

 

 

Figura 110 Ejecución de Test Suite en Katalon 1 

 

Automáticamente se abrirá una ventana del navegador seleccionado en donde se ejecutarán 

todas las acciones guardadas en el Test Suite, es decir, los Test Cases. El proceso de carga se 

muestra en la Figura 111 y los resultados (Log de ejecución) se muestra en la Figura 112, este 
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último mostrara cuales Test Cases fueron ejecutados, el tiempo que tomo cada uno en ejecutarse y 

los resultados finales. 

 

 

Figura 111 Ejecución de Test Suite en Katalon 2 

 

 

Figura 112 Log de ejecución de Test Suite en Katalon 

 

Luego de terminada la ejecución del Test Suite, se exporta como comando CMD para ser 

implementado en Jenkins, seguir los siguientes pasos.  

Situarse en el menú superior central y dar clic en el logo que contiene lo siguiente los 

caracteres >_ , es decir Build CMD, como se ilustra en el recuadro rojo de la Figura 113. Cabe 

resaltar que el Test Suite puede ser exportado antes de ser ejecutado. En este caso primero se 

ejecutó y después se exporto, a modo de ejemplo. 
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Figura 113 Comando CMD de Test Suite en Katalon 1 

 

A continuación, en la que habrá diferentes configuraciones para la generación del comando 

CMD, en este caso se deja por defecto. Pero antes de continuar es necesario ingresar una API Key 

de Katalon, que se podrá encontrar entrando a https://analytics.katalon.com/user/profile, en donde 

se inicia sesión y después se ingresa a la pestaña de API Key para copiar el serial que se encuentra 

en el recuadro rojo como se muestra en la Figura 114.  

 

 

Figura 114  API Key de Katalon 

https://analytics.katalon.com/user/profile
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Se pega la Key en el campo Katalon API Key como se muestra en la Figura 115 y se 

configura el Test Suite al dar clic en Browse para seleccionar el Test Suite (ver Figura 116) y 

finalmente en Generate Command para generar el comando. 

 

 

 

Figura 115 Comando CMD de Test Suite en Katalon 2 
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Figura 116 Comando CMD de Test Suite en Katalon 3 

 

El comando generado se muestra en la Figura 117 y deberá guardarse para ser 

implementado dentro de la configuración del Proyecto en Jenkins. 

 

 

Figura 117 Comando CMD de Test Suite en Katalon 4 
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Antes de comenzar con el proceso de las pruebas es indispensable configuar Git para 

Katalon ya que esto permitira situar el proyecto en un respositorio. 

Para habilitar esta funcion se debe realizar lo siguiente, situarse en el menu superior 

izquierdo y dar clic en Window para desplegar las opciones (ver Figura 118), despues seleccionar 

Katalon Studio Preferences para abrir la interfaz que se muestra en la Figura 119. 

 

 

Figura 118 Configuración de Git en Katalon 1 

 

 Luego, desplegar la pestaña Katalon del menú del lado izquierdo y al dar clic en Git, 

cambiaran las opciones del lado derecho, donde se chequea la opción Enable Git Integration, 

finalizar la configuración dando clic en OK. 

 

 

 

Figura 119 Configuración de Git en Katalon 2 
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Al habilitar la opción del paso anterior, estará disponible el botón rojo de Git en la interfaz 

principal, ver Figura 120, este servirá para completar el resto de la configuración de Git. 

 

Figura 120 Configuración de Git en Katalon 3 

 

Desplegar las opciones con la fecha que se encuentra al lado derecho y dar clic en Share 

Project para iniciar Git en el proyecto, como se ilustra en la Figura 121 y el resultado exitoso en 

la Figura 122. 

 

 

Figura 121 Configuración de Git en Katalon 4 

 

 

 

Figura 122 Configuración de Git en Katalon 5 
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A continuación, se verifica que se haya creado la carpeta .git con el nombre del proyecto 

(animalesKatalon) en la carpeta Katalon Studio que se encuentra en la ruta 

C:\Users\”usuario”\Katalon Studio, como se ilustra en la Figura 123. 

 

 

Figura 123 Configuración de Git en Katalon 6 

 

Ya verificado que se creó la carpeta .git, se pasa a crear el repositorio directamente en Git 

(github.com), donde al final de la creación se proporciona una ruta de identificación de este 

repositorio creado, copiar ruta (ver Figura 124) y tener en cuenta para el próximo paso. 

 

 

Figura 124 Configuración de Git en Katalon 7 
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Luego, se es necesario hacer un Commit al Proyecto de Katalon para guardarlo en el repositorio 

creado en Git, los siguientes pasos.  

Desplegar las opciones del icono rojo de Git situado en la parte superior izquierda para 

seleccionar Commit (ver Figura 125).  

 

 

 

Figura 125 Configuración de Git en Katalon 8 

 

En esta parte, se abrirá una pestaña llamada Git Staging (ver Figura 126) en la parte 

inferior, se puede expandir hacia arriba para mayor comodidad. Para ejecutar el Commit 

correctamente es necesario pasar los ítems de la sección Unstaged Changes (Cambios no 

realizados) a la sección Staged Changes (Cambios escenificados). Para pasar los ítems se puede 

mantener la tecla Ctrl presionada mientras se seleccionan uno a uno, después se suelta la tecla y 

se arrastran y se sueltan los ítems en la sección de abajo (Staged Changes) y debe quedar como se 

muestra en la Figura 127.  
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Figura 126 Configuración de Git en Katalon 9 

 

 

 

Figura 127 Configuración de Git en Katalon 10 

 

 

 

 



 

116 

 

Se puede mandar el proyecto solo al Staged Area (Commit) o directamente enviarlo al 

repositorio (Commit and Push). En este caso se seleccionará Commit and Push. Se debe agregar 

un mensaje en la sección Commit Message (ver Figura 128) y después dar clic en Commit and 

Push para ingresar las credenciales con las que se creó el repositorio en Git, como se ilustra en la 

Figura 129. 

 

 

Figura 128 Configuración de Git en Katalon 11 

 

En la interfaz representada en la Figura 129 se ingresó la información del destino, es decir, 

un nombre para identificar (Remote name), la ruta del repositorio del proyecto de Github (URL), 

el anfitrión (Host), la ruta del repositorio (Repository path) y los datos de la autenticación. Lo 

configurado en esta parte puede variar, depende de los datos de cada proyecto y la configuración 
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adicional que tenga. En esta situación las credenciales quedaron de la forma como se observa en la 

Figura 129. 

 

 

Figura 129 Configuración de Git en Katalon 12 

 

 

En la interfaz que se muestra en la Figura 130 se selecciona la rama (Branch) en la que se 

hará el Push y se finaliza la configuración como se ilustra en la Figura 131, al dar clic en Finish. 
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Figura 130 Configuración de Git en Katalon 13 

 

 

Figura 131 Configuración de Git en Katalon 14 
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El paso final de esta parte es verificar que el repositorio creado tenga todos los cambios realizados 

anteriormente, como se puede observar en la Figura 132. 

 

 

Figura 132 Configuración de Git en Katalon 15 

 

Para más tener más información acerca de las configuraciones en un Proyecto, visitar este 

link oficial de Katalon: https://docs.katalon.com/katalon-studio/docs/execution-

settings.html#execution-settings. 

 

El proyecto creado anteriormente, como se encuentra en un repositorio de Git (ver Figura 

124 y 132) es necesario clonarlo en el servidor para así tener acceso a todos los archivos necesarios 

que se ejecutaran en Jenkins. Se recomienda clonar en una ruta corta o fácil de recordar. En este 

caso se clono dentro de la carpeta Workspace de Jenkins. Primero se debe ingresar a la ruta donde 

se desea clonar y ejecutar el comando git clone seguido de la ruta del repositorio, en este caso 

quedaría como se muestra en la Figura 133: 

https://docs.katalon.com/katalon-studio/docs/execution-settings.html#execution-settings
https://docs.katalon.com/katalon-studio/docs/execution-settings.html#execution-settings
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Figura 133 Ruta del repositorio 

 

La ruta y los archivos del proyecto se muestran en la Figura 134: 

 

Figura 134 Ruta y archivos de proyecto prueba 

 

Es importante tener en cuenta que, al momento de pasar los archivos de Windows al 

servidor CentOS, no se ejecutaran correctamente y para que no pase esto, se debe hacer lo siguiente. 

El arvhivo .prj o como se nombra en la Figura 34, proyecto.prj, debe ser modificado con 

el comando sudo nano proyecto.prj y se debe agregar las líneas encerradas en el recuadro 

rojo(como se muestra en la Figura 135) es decir, la etiqueta buildSpec. Adicionalmente se debe 

modificar la ruta en el cual este archivo se encuentra, es decir, la ruta del servidor. Como se puede 

ver en el recuadro rojo que encierra la etiqueta projectFileLocation. 
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Figura 135 Archivo .prj 

 

 En caso de que falle la ejecución de las pruebas de Katalon en Jenkins, en el log de ejecución 

se podría observar un error similar al mostrado en la Figura 136. Este error es debido a que esta 

línea de importación solo funciona para versiones de Katalon de la 7 en adelante. Para solucionar 

dicho error se debe entrar desde CentOS 7 a la carpeta de Katalon donde la información de las 

pruebas. Se ubica los Scripts y dentro del Test Case a probar, se encontrara el archivo con extensión 

.groovy. Se debe editar con el comando similar al mostrado en la Figura 137. 
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Figura 136 Error de importación 

 

 

Figura 137 Comando para editar archivo .groovy 

 

Dicha línea de importación se debe eliminar y el contenido del archivo deberá de quedar 

como se muestra en la Figura 138.  

 

 

Figura 138 Contenido del archivo con extensión .groovy 

 

Es necesario realizar el proceso anterior con todos los Test Cases que se requiere probar 

mediante Jenkins, es decir, mediante el comando CMD que contiene la información de las pruebas 

y que es configurado dentro del proyecto. 
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7.4.3.5.4 Instalación y configuración en Jenkins. 

 

Katalon es la herramienta seleccionada para la automatización de pruebas del proyecto. En 

este caso la herramienta no se puede ejecutar gráficamente en el sistema operativo CentOS. No 

obstante, se podrá utilizar por medio de la inclusión del plugin Katalon Studio Plugin dentro de 

Jenkins, este instalará la version indicada en la configuración. Como la instalación se hace en el 

servidor, se dispone Katalon Runtime Engine, complemento para ejecutar las pruebas en modo 

consola. Así será posible ejecutarlo automáticamente en los proyectos que lo requieran. Cabe 

resaltar que esta forma de instalación se tiene que hacer solo una vez y estará disponible de manera 

global para cualquier proyecto. Jenkins lo detectará automáticamente cada vez que se requiera 

ejecutar alguna tarea de Katalon.  

Para realizar lo anterior, se debe ingresar a la interfaz de Administrar Plugins dentro de 

Jenkins. Buscar Katalon Studio Plugin, seleccionar para instalar (ver Figura 139) y con esto 

quedará habilitado. 

 

 

Figura 139 Instalación de plugin Katalon en Jenkins 

 

En caso de no contar con él plugin, seleccionar la opción Todos los plugins, ingresar el 

nombre, seleccionar e instalar. 

Con el siguiente paso, se da continuidad para la instalación de Katalon desde el servidor 

Jenkins. Se vuelve a la configuración del proyecto y después dirigirse nuevamente a la sección de 

Ejecutar, aquí Añadir un nuevo paso luego de lo ya configurado para Sonar, seleccionar Execute 

Katalon Studio Test como se ve en la Figura 140. Esto servirá para poder correr el script de 

pruebas Katalon generado anteriormente: 
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Figura 140  Paso nuevo para ejecutar pruebas de Katalon 

 

 

Después, se debe seleccionar una versión de Katalon para instalar en el servidor CentOS en 

el campo Download Katalon Studio Version y a continuación, pegar el comando generado de 

Katalon (CMD) (ver Figura 115) pero ya configurado para CentOS. 

La variable ProjectPath que da el comando generado de Katalon es la que indica donde 

está ubicado el archivo .prj a ejecutar, la ruta se cambiará y se colocará la ruta que apunta a este 

mismo archivo del proyecto de Katalon anteriormente clonado del repositorio (ver Figura 134), la 

cual sería la siguiente: 

 

• -projectPath = ”/ var / lib / jenkins / workspace / prueba \ java / KatalonTestAnimales \ 

proyecto.prj “ 

  

El código completo deberá quedar de la siguiente manera: 

 

• -noSplash --config -webui.autoUpdateDrivers=true -

sendMail="bmoya17@hotmail.com" -projectPath="/var/lib/jenkins/workspace/prueba 

java/KatalonTestAnimales/proyecto.prj" -retry=0 -retryFailedTestCases=false -
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testSuitePath="Test Suites/katalon" -executionProfile="default" -

browserType="Chrome" -apiKey="87129c20-6518-4430-9564-1808aa69e734" 

 

Se pegará en el campo Command arguments, como se detalla en la Figura 141. Se 

recomienda que la version a instalar sea inferior a la 7.0 ya que las versiones superiores presentan 

fallos de activación al ejecutar las pruebas en Jenkins, caso que no sucede en versiones inferiores.  

 

 

Figura 141  Código Test de Katalon 

 

 

La ruta donde queda instalado Katalon en el servidor CentOS 7, es la siguiente:  

 

• /var/lib/jenkins/.katalon/6.3.3/Katalon_Studio_Engine_Linux_64-6.3.3 

 

En la sección Acciones para ejecutar después se añade la acción de Publicar los 

resultados de Tests JUnit. El en campo Ficheros XML con los informes de tests se ingresa la 

ruta en donde se encuentran los archivos .xml, que están ubicados en este caso en la siguiente 

dirección:  

 

• KatalonTestAnimales/Reports/casoDeUsoCompleto/*/*.xml 
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Con los * se indica que ingrese a todos los archivos de la carpeta padre, con esto se verá todos 

los reportes que nos deje la ejecución del proyecto. Quedaría de la siguiente manera, ver Figura 

142: 

 

 

Figura 142. Configuraciones JUnit 

 

 Pruebas 

 

Se tomó como proyectos de prueba al aplicativo hibrido UMATA (Móvil), que fue 

codificado bajo el framework Ionic y el de Reservas de Salas (Web), codificado bajo el framework 

de Laravel. A continuación, se mostrará el desarrollo de las pruebas que se realizaron con cada una 

de las aplicaciones en donde se analizara el comportamiento que tuvieron frente al sistema 

propuesto. 

 

7.5.1 Reservas de Salas (Web) 

 

Inicialmente se crearon los Test Cases y Test Suite para implementarlos en la ejecución 

automatizada dentro del servidor más adelante. Se puede ingresar a esta aplicación con diferentes 

roles, es este caso, a modo de ejemplo solo se usó el rol de Docente. Los Test Cases y el Test Suite 

quedaron construidos como se muestra en la Figura 143.  
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Figura 143 Test Cases y Test Suite 

 

Adicionalmente en la Tabla 6 se puede observar los tiempos en segundos que toma realizar 

cada prueba manualmente y de forma automatizada con Katalon. Cabe destacar que los tiempos 

medidos en la forma manual pueden variar, esta es solo una aproximación, situación similar a la 

ejecución en Katalon, en algunos casos puede tomar menos o más tiempo. Se midió el tiempo 

manual desde el inicio del login hasta completar dicha función y se tomó el tiempo automatizado 

de los resultados que arroja Katalon al momento de ejecutar cada Test Case, ver Figura 144. 

 

 

Figura 144 Tiempos de ejecución de Test Cases de Katalon 
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Tabla 6 

Tiempos de pruebas manuales versus automáticas 

Test Case Manual (segundos) Automatizada (segundos) 

ayuda  19 11.330 

navegacionMenuInicial  14 11.964 

navegacionSalasDisponibles  30 18.373 

navegacionReservaSala  26 17.974 

verMisReservas 23 15.625 

TOTAL 112 75.266 

 Nota: No se midió los tiempos de la ejecución de los Test Case en Jenkins ya que presentaban problemas y no 

terminaban correctamente su ejecución. 

 

 El comando CMD generado es el que se puede ver en la Figura 145, se modificó y se usó 

para las configuraciones en Jenkins. 

 

 

Figura 145Comando CMD 

 

 Antes de continuar con Jenkins, se realizó el Commit de la aplicación y dentro de este, se 

situó el proyecto de Katalon que contiene las pruebas (reSalas), esto se realizó mediante Katalon, 

el resultado del proceso anterior se ve en la Figura 146.   
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Figura 146 Pruebas de Katalon en el Repositorio 

  

Se procedió a realizar las respectivas configuraciones, que ya se han detallado en el punto 

7.4. El comando CMD adaptado para ser ejecutado dentro del servidor, es el que se muestra en la 

Figura 147. 

 

Figura 147 Comando CMD modificado 
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 Al momento de ejecutar la prueba se observó como el sistema Jenkins respondió de la 

manera esperada, ejecutando correctamente la modificación del comando CMD generado por 

Katalon y realizando las pruebas en el servidor (ver Figura 148 y 149).  

 

 

Figura 148 Proceso de ejecución de Test Cases en Jenkins 

 

 

Figura 149 Resultado de ejecución de Test Cases en Jenkins 

 

 

El análisis que realiza Jenkins con el plugin Test Results Analyzer Plugin no se genera a menos de 

que la prueba tenga éxito, como paso con el proyecto ejemplo que uso para el manual de usuario, 

esto se observa en la Figura 150. 
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Figura 150 Resultados gráficos de Jenkins con proyecto Animales prueba 

 

Por parte de la herramienta Sonar, se obtuvo como resultado el correcto análisis de código 

estático, dando como resultado la detección de 10 códigos oloroso (code smells) y dos bloques de 

código duplicados, como se muestra en las estadísticas de la Figura 151. 

 

 

Figura 151 Resultados de análisis de código con Sonar 
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La prueba realizada anteriormente fallo por que se encontraron varios errores, uno de estos 

es el que se indica en la Figura 152, que consiste en que no se puede escribir “sur” en un campo de 

texto. El mismo Test Case se ejecutó exitosamente en la version de Windows (ver Figura 153).  

 

 
Figura 152 Error en ejecución 

 

 

 

Figura 153 Ejecución exitosa en Katalon de Windows 
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Como se evidencio anteriormente, la ejecución tuvo resultado negativo (FAILURE), es 

decir, que las pruebas no se realizaron correctamente. Es conveniente mencionar que la version de 

Katalon usada en las pruebas anteriores fue la 6.3.3 pero para crea los Test Cases en Windows, se 

usó la 7.0.0. Entonces se procedió a verificar si esto era un problema de compatibilidad, 

configurando en Jenkins la version 7.0.0 de Katalon para que se instalase en el servidor. Cabe 

destacar que para CentOS puede ser cualquier version, pero si es una de 7 en adelante, Katalon 

restringe la ejecución en modo consola, para solucionar esto se debe crear una cuenta en la página 

oficial de Katalon con un correo empresarial y usar la Api Key proporcionada en el comando CMD. 

Se ejecuto la prueba nuevamente y se presentó el error que se muestra en la Figura 154.  

 

 

Figura 154 Version 7.0.0 de Katalon y error de ejecución 

  

Este indica que el navegador con la ruta especificada no se pudo abrir, este mismo error se 

presentó en todos los Test Cases. El código que se usa para configurar la acción de abrir el 

navegador y después ingresar a una url específica, se muestra en la Figura 155. Mas adelante, en 

el mismo log de ejecución, se muestra una línea que advierte (ver Figura 156), que la version actual 

de ChromeDriver instalada solo soporta navegadores Chrome version 77. La version actual de 

Chrome instalada es la que se puede ver en la Figura 157. 
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Figura 155 Código para abrir navegador en Katalon de Windows 

 

 

 

Figura 156 ChromeDriver instalado 

 

 

 

Figura 157 Versión de Chrome en CentOS 7 

 

El ChromeDriver ayuda a automatizar las pruebas en los navegadores. En base a lo 

anteriormente mencionado, se procedió a actualizar el ChromeDriver, esta debe ser la version 

83.0.4103.39, como se indica en la página de descarga oficial 

(https://chromedriver.chromium.org/downloads). Se descargo y se remplazó en la ruta que se 

muestra en la Figura 154. Al ejecutar la prueba nuevamente, se muestra en el log de ejecución (ver 

Figura 158) la ruta del archivo en blanco, en otras palabras, no detecta el nuevo ChromeDriver que 

se acabó de remplazar. 

 

https://chromedriver.chromium.org/downloads
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Figura 158 Ejecución de Test Cases en Katalon 

 

 En Jenkins es posible configurar la actualización de los drivers que se usaran, con el 

comando que se encuentra resaltado en la Figura 159. Tomando como referencias las ejecuciones 

anteriores, cuando se usó la version 6.3.3 de Katalon, la actualización de los drivers se realizó 

correctamente, como se muestra en el recuadro verde de la Figura 160. 

 

 

Figura 159 Actualización de drivers en Jenkins 
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Figura 160 Actualización de drivers exitosa en version 6.3.3 

 

 En referencia a diferentes posts oficiales de Katalon donde se mencionan problemas 

similares y a la empresa TiQal, donde es Katalon la principal herramienta en el área de calidad para 

la automatización de sus proyectos y para la ejecución de estas pruebas en imágenes Docker o en 

ambientes de solo consola (CLI), estas requieren de más configuraciones para su correcto 

funcionamiento, por medio de Selenium entre otras más. Esto requiere un nivel de conocimiento 

avanzado en el uso de Katalon y de Selenium. 

 

7.5.2 UMATA (Móvil Hibrida) 

 

El proceso con esta aplicación fue similar al que se realizó en el punto anterior, pero se 

encontraron configuraciones diferentes en cuanto al montaje en el entorno local y a su correcta 

ejecución. Por otra parte, se presentaron algunos aspectos de configuración adicionales, como, por 

ejemplo, al momento de construir en Katalon el Test Case se debía automatizar la apertura de 3 

pestañas en el mismo navegador donde se ejecutaría la emulación de UMATA, con unas rutas 

predeterminadas que a su vez se debería dar permisos adicionales (ver Figura 161), para que la 

aplicación utilizara dichos servicios y reconociera las credenciales de ingreso al momento de 

ejecutar la prueba automáticamente. 
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Figura 161 Pagina "La conexión no es privada" 

 

Se realizo la apertura de dichas páginas con el código mostrado en la Figura 162, pero no 

fue posible confirmar los permisos de navegación automáticamente, esto claramente requiere un 

nivel más avanzado para automatizar dicha apertura y confirmación, debido a que, al momento de 

habilitarlas manualmente, Katalon no grababa los clics ni las pulsaciones en el teclado realizadas 

dentro de la interfaz (Figura 161). 
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Figura 162 Código para apertura automática de nuevas pestañas en Chrome 

 

Además de los aspectos de configuración mencionados en el párrafo anterior, es importante 

mencionar que el comando CMD generado por Katalon, requería una configuración adicional, para 

ejecutar automáticamente la emulación de la aplicación antes de realizar las pruebas (Test Cases). 

En el entorno Windows se hace como se muestra en la Figura 163, es decir: ionic serve  
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Figura 163 Comando para emular aplicación Ionic 

 

En consecuencia, el servidor CentOS 7 tiene que estar preparado para la emulación de dicha 

aplicación móvil, esto requiere configuraciones complementarias que implican conocimientos más 

profundos acerca del framework Ionic y del cómo realizar una configuración adecuada del entorno 

en distintos sistemas operativos. En este caso se encontraron errores como el presentado en las 

Figuras 164 y 165, que imposibilitaban la emulación e instalación de paquetes adicionales 

requeridos para la emulación. En otras palabras, la configuración para ambientes móviles no es tan 

natural como para entornos Web. Esta situación imposibilita continuar con las pruebas por falta de 

conocimiento general en el framework Ionic. 

 

 

 

Figura 164 Error al ejecutar ionic serve en el servidor CentOS 7 
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Figura 165 Error al ejecutar ionic serve en el servidor CentOS 7 

 

 Las situaciones abordadas anteriormente tuvieron un resultado totalmente diferente en 

cuanto a Katalon, frente al proyecto de prueba utilizado para la realización del manual de usuario. 

Esto se debe a que la emulación es más sencilla y en cuanto a la codificación, se usó PHP puro, sin 

estilos, permitiendo a Katalon identificar correctamente todos los ítems tanto en la version de 

Windows como en la de CentOS 7 (consola). 
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8. Conclusiones 

 

 A partir de los resultados obtenidos, podemos concluir que un sistema automatizado puede 

incrementar la calidad y reducir tiempos de entrega significativamente. Sin embargo, el fin no es 

dejar al lado el sistema de pruebas antiguo, como pueden ser por ejemplo las pruebas unitarias 

(PHPUnit, JUnit) ya que a pesar de que es un sistema automático no es 100% confiable, habrá 

casos donde los análisis arrojarán falsos positivos o no se encontraran errores y la idea, es 

complementar esa parte mediante otro tipo de pruebas para evitar casos de bolas de nieve, que son 

errores pequeños pero que, con el pasar del tiempo y de los despliegues realizados se convierten 

en grandes errores, haciendo tediosa la solución. También habrá retrasos y consumo de recursos 

fuera de lo planeado, por algo que se pudo haber evitado al inicio. Durante el desarrollo de este 

proyecto se nos dio a entender que hay un gran futuro por delante en este tipo de sistemas 

automatizados, aunque por ahora bridan un gran apoyo al revisado manual de código y a la rápida 

entrega de cambios. Por otro lado, es importante mencionar que el número de pruebas realizadas 

son pocas y por lo tanto los resultados pueden variar en otro tipo de configuraciones y con otro tipo 

de proyectos. Recomendamos utilizar este tipo de sistemas junto con pruebas convencionales para 

elevar la calidad del producto, puede parecer tedioso inicialmente pero cuando se adquiera la 

destreza para realizar los análisis fluidamente, se lograrán grandes resultados. Es importante 

resaltar que en algunos casos el impacto será más grande en proyectos más complejos y con más 

personas involucradas en las áreas. Además, las configuraciones del entorno pueden variar en gran 

medida dependiendo del aplicativo a probar, es decir, no tendrá las mismas características un 

entorno Web y uno Móvil, cada uno requiere un nivel de conocimiento diferente acerca del lenguaje 

y de las configuraciones necesarias para su correcta emulación. Otro factor importante que resalto 

durante las pruebas, es que el nivel de adaptación de Katalon también dependerá de gran medida 

en la habilidad para programar la automatización de pasos, en algunos casos será más compleja 

que en otros. 
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