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Resumen

Este proyecto de grado esta basado en el uso de radiofrecuencias la cual consiste en la emision de sefiales
que transportan cierta informacion que luego son recibidas por un emisor que dara paso a la accion, se tiene
en cuenta que para que esto sea tal y como se dijo es necesario el uso de una arduino o tarjeta programable

que permita la decodificacion de estas sefales para que puedan ser recibidas y ejecutadas por el emisor.

Esto hace parte importante de la construccion fundamental de nuestro prototipo el cual llevara a cabo la
automatizacioén en tiempo real del acceso vehicular a unidades residenciales, para brindar un sistema mas

seguro, rapido y que se adapte al uso del residente.

Todo esto con el fin de reducir la inseguridad de muchas unidades residenciales de Cali y brindar
tranquilidad a las personas que alli residen por medio de este sistema, el cual refleja el uso de nuestros

conocimientos adquiridos a lo largo de la carrera y que son ejecutados en este proyecto.



12

Abstract

This degree project is based on the use of radio frequencies which consists of the emission of signals that
transport certain information that are then received by an issuer that will give way to the action, it is taken
into account that for this to be as it is. said it is necessary to use an arduino or programmable card that

allows the decoding of these signals so that they can be received and executed by the issuer.

This is an important part of the fundamental construction of our prototype which will carry out real-time
automation of vehicle access to residential units, to provide a safer, faster and adapted to the resident's use

system.

All this in order to reduce the insecurity of many residential units in Cali and provide peace of mind to the
people residing there through this system, which reflects the use of our knowledge acquired throughout the

career and that are executed in this project.
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Introduccion

El prototipo automatizado de acceso vehicular en unidades residenciales, es un dispositivo que esta
constituido principalmente, por una parte electronica, una programable y una electromecanica, que
conforman en si, una idea innovadora que como objetivo principal se basa en facilitar y mejorar como se
dijo anteriormente el acceso vehicular en unidades residenciales, aumentando también, la confianza por

parte de los residentes en la seguridad de la misma (unidades residenciales).

Enfocandose en la constitucion del prototipo, la importancia de la parte electronica radica en la
construccion del circuito de radiofrecuencia, que consta de un emisor y receptor, que permite la apertura
automatizada de la entrada a la unidad residencial por parte del residente, la cual simplifica a priori la tarea

del portero encargado.

Para brindar una mayor confiabilidad a los entes de control de la unidad residencial, en este caso al
vigilante, se adiciona una parte programable ya mencionada anteriormente, en donde se involucra una
programacion de hombre a maquina en la cual es usado el controlador Arduino. Esto se relaciona
directamente con la parte electromecanica en la implementacién de un sensor ultrasénico que capta el
acceso del vehiculo en su totalidad en la unidad residencial, lo cual da la orden al circuito de la compuerta
para su cierre posterior después de generarse la apertura, este cierre y apertura de la compuerta se da
gracias a un circuito constituido por un receptor que recibe la sefial y excita las bobinas de los relés para la

activacion del motor y su sentido de giro definido respectivamente.

El disefio de circuitos y parte fisica, tambien forman parte indispensable del desarrollo del proyecto, puesto

que da una vision concreta enmarcada al resultado final y eficacia del mismo.

De este modo obtenemos un mecanismo automatizado que brinda a las personas residentes en unidades
residenciales, una mayor seguridad y confiabilidad hacia las mismas. Y que como efecto secundario da un
apoyo necesario, a los entes de control de las unidades residenciales (portero o vigilante) para un mejor

control en el acceso vehicular.
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Objetivos

Objetivo general

Disenar y desarrollar una solucion que fortalezca el control en el acceso vehicular a

unidades residenciales mediante el uso de senales de radiofrecuencia.

Objetivos especificos

e Implementar el uso de un prototipo para el estudio y analisis del dispositivo que permita el
acceso automatizado de vehiculos a unidades residenciales.

e Analizar el comportamiento de senales analogas y digitales que puedan complementar un
mejor funcionamiento del prototipo.

e Desarrollar un dispositivo emisor de ondas de radiofrecuencia que permite codificar la sefial
para ser enviada al dispositivo receptor.

e Desarrollar un dispositivo receptor usando un microcontrolador que permita reconocer y

decodificar la sefial codificada enviada por el emisor.
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1. Generalidades de los sistema de acceso vehicular

1.1. Sistemas de controles de acceso vehicular

En el sitio web [Dointech, 2017] se menciona que, los sistemas de control de acceso vehicular se
implementan para tener el control de los vehiculos que circulan por un espacio publico o privado
(en este caso se hace referencia a un espacio privado tratindose de una unidad residencial)
asegurando el paso a los vehiculos autorizados y restringiendo a aquellos que no estén autorizados.
Al integrar un sistema de control de acceso vehicular, podemos tener el control total, tanto de los

residentes como de los visitantes.

Los sistemas de control de acceso vehicular se dividen en dos tipos: manuales, que también pueden

llamarse asistidos por personas y los sistemas automaticos.

E 2
Fig 1. Ejemplo del esquema general de prototipo para el acceso vehicular a unidades residenciales

Fuene: http://www.dointech.com.co/control-acceso-vehicular.html

1.1.1. Asistidos por personas

En el valle del cauca en especial su capital cali, se nota un gran crecimiento en la delincuencia,
poniendo en riesgo la seguridad de sus habitantes, un ejemplo de esto, es la inseguridad que viven
las unidades residenciales, centros comerciales, edificios y parqueaderos publicos, en donde no se
toman Optimas medidas tecnoldgicas de seguridad en el control del acceso vehicular, lo que
conlleva a la intranquilidad de las personas. Lastimosamente en cali se ve un retraso considerado en

cuanto avance tecnoldgico a comparacion de otras ciudades y departamentos, por lo cual se pueden


http://www.dointech.com.co/control-acceso-vehicular.html
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encontrar unidades residenciales que en su mayoria emplean sistemas de controles manuales o
asistidos por personas tales como: Talanqueras, puertas movedizas, entre otras, Esta primera es una
de las méas comunes que se pueden encontrar y una de las més vulnerables. Es por eso que se hace
de vital importancia la implementacion de sistemas de control automaticos que reemplazan los
sistemas tradicionales que son mas propensos a fallos, errores, o que a su vez dependen mucho de
ser asistidos por personas lo cual da paso al error humano y por consiguiente a una mayor

inseguridad en las unidades residenciales.

SOIOSTOGCKS Y l

Fig 2. Talanquera manual asistida por personas
Fuente:https://bucaramanga.locanto.com.co/ID_1199306796/EQUIPOS-TALANQUERAS-MANUALES.html

1.1.2. Sistemas automaticos

Como se dijo anteriormente, la solucién mas factible a la inseguridad en unidades residenciales en
cali es la implementacion de un sistema automatico de control en el acceso vehicular, que solo
permite la entrada y salida de usuarios residentes en la unidad, y que ademas lleve un registro del
usuario en pantalla para saber quien es la persona que realmente ingresa, asi facilita también el
trabajo del vigilante o personal de seguridad, que se limitara a coordinar este sistema, sin ignorar
ademads que el sistema permite el acceso de visitantes reportados o verificados por el personal de
seguridad. Este tipo de sistema brinda mayor seguridad y precaucion en el acceso vehicular, ademas
existen gran variedad de sistemas automaticos aplicables a unidades residenciales, centros
comerciales, parqueaderos, etc, los cuales poseen un gran indice de seguridad tales como: Sistema

RFID (identificacién por radiofrecuencia), control biométrico, maquinas de vending,


https://bucaramanga.locanto.com.co/ID_1199306796/EQUIPOS-TALANQUERAS-MANUALES.html
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reconocimiento de placas, barreras vehiculares automaticas, brazos electromecanicos, tarjetas
magnéticas, verificador de firmas, identificador de pupilas, entre muchas otras, las cuales brindan la
solucion mas factible y segura a esta problematica con muchos déficit en la ciudad de cali y en el

departamento del valle del cauca, y de alguna manera lograr un avance tecnologico en cuanto a

seguridad.

Fig 3. Sistema automatico de control de acceso vehicular por RFID
Fuente: http://www.biotracksoftware.com/esp/vehicular.htm

Magnetic LPR
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se abre la barrera.

Lectura y reconocimiento
automatico de placas vehiculares

Fig 4. Sistema automatico de control de acceso vehicular por reconocimiento de placas.
Fuente: https://www.rodhe.com.mx/productos-y-servicios/estacionamientos/magnetic-1pr.html



http://www.biotracksoftware.com/esp/vehicular.htm
https://www.rodhe.com.mx/productos-y-servicios/estacionamientos/magnetic-lpr.html

Fig 5. Sistema automatico de control de acceso vehicular por tarjeta magnética

Fuente: http://comprandoporweb.com/producto/control-de-acceso-vehicular/

Fig 6. Coordinacion de los sistemas automaticos de control por parte de los vigilantes
Fuente: http://viewparking.net/

1.2. Aplicaciones de los controles de acceso

La implementacion y uso de los sistemas de control en el acceso vehicular en cali puede variar,

dependiendo del uso que se le quiera dar y del lugar. Estos sitios son:

18
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1.2.1. Control de acceso en zonas residenciales

En el sitio web [El pais, 2016] sefialan que hoy, al menos 1.2 millones de habitantes de la capital
del valle han optado por vivir en una de las 3500 unidades residenciales edificadas en la ciudad, las
proyecciones estiman que en 20 afios el 75 % de la poblacion de cali vivird en condominios o
unidades residenciales. Estas cifras va de la con el incremento de hurtos, y de la necesidad de

sistemas de seguridad mas confiables.

Como se dijo anteriormente la mitad de los calefios viven en unidades residenciales y a su vez la
inseguridad en las mismas ha incrementado significativamente, por lo que el uso de sistemas de
acceso vehicular manuales como talanqueras operados por personal de seguridad y vigilantes son
obsoletos para salvaguardar la seguridad de los vehiculos de los habitantes que alli residen, en
contraste a lo anterior muchas de las unidades residenciales en busca de una soluciéon han
implementado consecutivamente sistemas de control de acceso vehicular y peatonal automaticos,
los cuales son més confiables, exactos y brindan tranquilidad a los residentes mejorando su calidad
de vida. Esto es una tendencia que ha ido cogiendo mucha fuerza no solo en el valle, sino también
en distintos departamentos de colombia, lo cual genera un crecimiento en el campo de la seguridad

en unidades residenciales.

Fig 7. Control de acceso en unidades residenciales
Fuente:http://videoaccesos.com/servicioguardian.html


http://videoaccesos.com/servicioguardian.html
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1.2.2. Parqueaderos

El uso de controles y sistemas de acceso vehicular automatizados en parqueaderos clandestinos es
casi nulo, como se ve a menudo en el centro de la capital vallecaucana, o que carecen de los
recursos suficientes para la implementacion de los mismos, ademas muchos de los parqueaderos
clandestinos no dan gran importancia en invertir en estos sistemas y no cumplen con la normativa
de seguridad requerida, esto también genera gran desconfianza en los usuarios que a falta de espacio
y otros causales como la cercania del lugar, se ven obligados a estacionar sus vehiculos en estos
lugares en donde el hurto de vehiculos es mas comun y los cuales en su mayoria no cuentan con una
planta fisica, por lo que es comun ver que estos parqueaderos son al aire libre, lotes vacios y en

espacios publicos como parques y jardines.

Fig 8. Parqueadero clandestino
Fuente:http://www.elpais.com.co/cali/emblematicas-casonas-del-centro-de-estan-convirtiendose-en-parqueader

0s.html

En los parqueaderos tanto publicos y privados se nota una gran diferencia en cuanto a seguridad
tanto en el acceso vehicular como el cuidado y vigilancia de los autos, esto debido al uso de
sistemas de control automaticos en el acceso vehicular que brindan la confianza y seguridad del
propietario, esto genera un mayor temor y dificultad a bandas delincuenciales dedicadas al hurto y

robo de vehiculos, que operan tanto en unidades residenciales como en parqueaderos. En conclusion


http://www.elpais.com.co/cali/emblematicas-casonas-del-centro-de-estan-convirtiendose-en-parqueaderos.html
http://www.elpais.com.co/cali/emblematicas-casonas-del-centro-de-estan-convirtiendose-en-parqueaderos.html
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la implantacion de estos sistemas y controles es la solucion mas efectiva que existe en contra de los

robos y hurtos en parqueaderos.

e
=

Fig 9. Parqueadero publico y privado
Fuente:https://www.semana.com/nacion/articulo/parqueaderos-bogota-centros-comerciales-polemica/415982-3

1.2.3. Centros comerciales y edificios

En el articulado titulado “Control de acceso vehicular en centros comerciales” [SEA, 2018] se
indica que con los afos los centros comerciales se han popularizado hasta convertirse en lugares de
ocio y entretenimiento mas frecuentado por personas sin embargo pocas de ellas toman en cuenta la
importancia de la seguridad dentro de las edificaciones sobre todo en los estacionamientos que

desafortunadamente suelen tener las condiciones propicias para que se lleve a cabo un delito.

Conforme los edificios y centros comerciales se han ido modernizando también lo han hecho los
sistemas de control de acceso tanto peatonal como vehicular, en este ultimo caso las centros
comerciales y las compaiias que brindan las soluciones de seguridad deben pensar en cubrir las
necesidades de los locatarios, empleados y visitantes para garantizar que su estancia ya sea por unos

minutos o jornada laboral completa, sea la mas segura posible.

Esto suele verse entorpecido por el flujo constante de vehiculos y no siempre puede ejecutarse un
procedimiento estricto de control en el acceso de asistentes o visitantes, a diferencia de los edificios
corporativos, lo cual hace necesario considerar los diferentes tipos de usuarios, por una parte los
eventuales o sea visitantes y por otra parte los recurrentes o sea empleados y duefios. En todos los

caso es importante supervisar el acceso para contar con la informacion del vehiculo: placa, color,


https://www.semana.com/nacion/articulo/parqueaderos-bogota-centros-comerciales-polemica/415982-3
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modelo, etc. Esta supervision solia realizarse por parte de personal de seguridad y vigilantes, de hoy
en dia se cuenta con nuevos mecanismos tecnologicos como el de lecturas de placas que puede
identificar rapida y facilmente cuando existe un riesgo de robo del vehiculo. Estos sistemas son tan
inteligentes que tiene la capacidad de integrase con diversas tecnologias como lo son los sistemas de
videovigilancia, de alarmas y botones de pénico, para una deteccion oportuna. Esto ayuda a los
responsables de la seguridad a tener informacion en tiempo real y poder implementar barreras
fisicas que impiden el paso al personal no autorizado [SEA, seguridad en américa, lunes 26 de

marzo de 2018].

Fig 10. Parqueadero en centro comercial

Fuente:http://www.elcolombiano.com/historico/la_tecnologia llega a los parqueaderos del comercio-NWE
C_281185

el © e

Fig 11. Parqueadero en edificios
Fuente: http://www.conconcreto.com/parqueaderos-universidad-pontificia-bolivariana



http://www.elcolombiano.com/historico/la_tecnologia_llega_a_los_parqueaderos_del_comercio-NWEC_281185
http://www.elcolombiano.com/historico/la_tecnologia_llega_a_los_parqueaderos_del_comercio-NWEC_281185
http://www.conconcreto.com/parqueaderos-universidad-pontificia-bolivariana
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1.3. Tipos de control de acceso

1.3.1. Control por RFID

Los sistemas o controles RFID realiza una identificacion del vehiculo por radiofrecuencia, esto
quiere decir que no hay necesidad de sacar la mano por la ventana para autenticarse, bajarse del
carro o ingresar una tarjeta magnética. Estos controles funcionan por medio de una antena ubicada
estratégicamente que lee el tag o etiqueta que se encuentra en el vehiculo. Estos sistemas permiten
el acceso vehicular al mismo tiempo que acciona los sistemas electromecénicos y de potencia, de
esta manera el conductor no tiene que detenerse, Estos sistemas se implementan en gran variedad en
sitios como peajes, entrada de vehiculos a plantas industriales, unidades residenciales y centros

comerciales.

-

Fig 12.Control RFID en el acceso vehicular
Fuente: http://www.ipsolutions.com.pe/control-de-acceso-vehicular.html

1.3.2. Por NFC en teléfonos maéviles

NFC corresponde a las siglas en inglés para “Near Field Communication” cuyo significado en
espaiol es “comunicacion de campo cercano”. NFC es una tecnologia inaldmbrica de corto alcance
que permite realizar comunicaciones simples y confiables entre dispositivos que se encuentran a una

distancia de aproximadamente de 10 centimetros, este proceso se basa en la tecnologia

RFID.[Cavoukian,2011]

La tecnologia es la combinacion entre RFID y las Smart Cards, creadas con el propdsito de obtener
una forma de comunicacion mas segura, eficaz y rapida a la hora de almacenar datos. Para su

funcionamiento un dispositivo genera una onda de radio de baja frecuencia que opera a 13,56 MHz;


http://www.ipsolutions.com.pe/control-de-acceso-vehicular.html
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cuando otro dispositivo NFC se acerca lo suficiente para ponerse en contacto se genera un
“acoplamiento magnético inductivo”, por medio del cual se puede realizar una transferencia de

energia y de datos entre los dispositivos.

Hoy en dia esta tecnologia se ve aplicada en diversidad de objetos tales como los teléfonos moviles,
computadoras, y en sistemas de control de acceso en los cuales se acerca el teléfono movil con
tecnologia NFC, permitiendo el intercambio de energia y datos lo que da paso al acceso del
vehiculo o persona y a su vez verifica sus datos. Esto nos da como resultado un sistema de control

mas seguro, eficaz, rapido y sencillo.

Fig 13. Control de acceso NFC con teléfonos moviles
Fuente:
https://www.skidata.com/es-es/productos-y-servicios/productos-para-estadios-e-instalaciones-de-ocio/tickets-y

-sistemas-de-tickets/tickets-electronicos/nfc/

1.3.3. Control remoto por radio frecuencia

Los controles remotos por radiofrecuencia consiste bdsicamente en dos circuitos: El circuito
transmisor y el circuito receptor, que envian y reciben la sefial mediante la codificacion de datos,
esto se hace mediante el uso de dos integrados, el HT12E, que hace parte del circuito transmisor y
el HT12D, que hace parte del circuito receptor, los cuales, mediante la configuracion binaria de sus
pines se obtiene un cddigo Unico el cual es enviado por el transmisor y aceptado o rechazado por el
circuito receptor. Estos controles remotos por radiofrecuencia son muy demandados en la actualidad

en el sector industrial, seguridad residencial, seguridad vehicular, domotica, entre otros.

Segun la pagina web [Gzalo,2014] se indica que el integrado HT12E posee 18 terminales o también

llamados pines. Los terminales del 1 al 8 eligen la direccion( que tendria que ser igual en el


https://www.skidata.com/es-es/productos-y-servicios/productos-para-estadios-e-instalaciones-de-ocio/tickets-y-sistemas-de-tickets/tickets-electronicos/nfc/
https://www.skidata.com/es-es/productos-y-servicios/productos-para-estadios-e-instalaciones-de-ocio/tickets-y-sistemas-de-tickets/tickets-electronicos/nfc/
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transmisor como en el receptor para lograr una comunicacion). Los terminales del 10 al 13 son los
datos que se desean enviar. los terminales 15 a 16 necesita ser conectada a una resistencia de 1
megaohm para generar la sefial clock interna y el terminal 17 es la salida de datos que debe ser

conectada al modulo de transmision.

El integrado HT 12D posee la misma cantidad de terminales que el HT12E. Los terminales del 1 al 8
eligen la direccion( que tendria que ser igual en el transmisor como en el receptor para lograr una
comunicacion). Los terminales del 10 al 13 son los datos recibidos (pueden ser conectados a LED’s
o cargas siempre y cuando la corriente no supere los 5 mA. El terminal o para 14 debe ser conectada
a la salida del modulo de recepcion de RF. Los terminales 15 y 16 necesitan ser conectadas a una
resistencia de 47 kilohm para general la sefial clock interna. El terminal 17 dice si la recepcion fue

correcta o no.

Fig 14. Control remoto de radiofrecuencia (RF)
Fuente:
http://www.maxelectronica.cl/rf-315-433-mhz/80-kit-control-remoto-y-receptor-inalambrico-rf-4-canales-315



http://www.maxelectronica.cl/rf-315-433-mhz/80-kit-control-remoto-y-receptor-inalambrico-rf-4-canales-315mhz.html
http://www.maxelectronica.cl/rf-315-433-mhz/80-kit-control-remoto-y-receptor-inalambrico-rf-4-canales-315mhz.html
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Fig 15. Circuitos transmisor y receptor de radiofrecuencia de 315 Mhz
Fuente:
http://www.web-robotica.com/taller-de-web-robotica/prototipos/control-remoto-por-rf-radio-frecuencia-usando

-arduinogenuino-y-un-joystick
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Fig 16. Integrados HT12E y HT12D
Fuente: https://skinnysatan.wordpress.com/2013/09/08/serial-communication-without-using-microcontoller/

1.3.4. Biométricos

Segun el sitio web [Tecnoseguro,2018] menciona que el control de acceso biométrico es un sistema
de identificacion basado en las cualidades fisiologicas del usuario, pero también puede basarse en el
comportamiento del mismo. Se trata de un sistema personal e intransferible. Dentro de la biométrica
como sistema de acceso, podemos diferenciar varios tipos de reconocimientos: identificacién por
huella dactilar, facial, ocular o vascular entre otros, siendo el control de huellas dactilares el mas

popular y el mas usado en controles de acceso por su alta seguridad debido a que se basa en las


http://www.web-robotica.com/taller-de-web-robotica/prototipos/control-remoto-por-rf-radio-frecuencia-usando-arduinogenuino-y-un-joystick
http://www.web-robotica.com/taller-de-web-robotica/prototipos/control-remoto-por-rf-radio-frecuencia-usando-arduinogenuino-y-un-joystick
https://skinnysatan.wordpress.com/2013/09/08/serial-communication-without-using-microcontoller/
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cualidades unicas del usuario, ademas no requiere otro dispositivo adicional para abrir una puerta o
reja. Con un sistemas de acceso biométrico, como la huella dactilar, el usuario no necesita llaves

tradicionales, tarjetas, conmutador o interruptores.

El lector de huellas dactilar también puede combinarse con otros sistemas de control de acceso,
como el teclado digital, lectores de proximidad adicionales o sistemas de radiofrecuencia, e

integrarse en placas de videoportero o funcionar como lector de huellas autonomo.

Asi este sistema de control de acceso se convierte en una excelente solucién para lugares con
necesidad de mayor seguridad, como laboratorios, hospitales, bancos, edificios publicos, negocios o

incluso en zonas o unidades residenciales.

Fig 17. Control de acceso vehicular por medio de un control biométrico
Fuente: http://www.altec.com.ar/?cat=Altec_S.E.&html=control_acceso

1.3.5. Por procesamiento de imagenes

En el articulo titulado “ Deteccion y extraccion de placas de vehiculos en sefiales de video™ se
describe el uso de sistemas de reconocimiento automatico de matriculas también llamado sistema
ANPR ( Automatic Number PLate Recognition en inglés) que permite la vigilancia en masa a través
del uso de un software de reconocimiento Optico de caracteres para escanear imagenes y leer las

matriculas de vehiculos.[Rodriguez,2012]

Los actuales sistemas ANPR pueden escanear matriculas con un rango de distancia de captura de

entre 5 y 50 metros segun el modelo de la cdmara.


http://www.altec.com.ar/?cat=Altec_S.E.&html=control_acceso
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Estos sistemas se basan principalmente en el uso de componentes de hardware y software:

e Componentes de software:
o Herramientas de desarrollo
o librerias de desarrollo:
m Captura de video
m Procesamiento de imagenes
m OCR
e Componentes de hardware:

Sistema de iluminacion
Camara

o O O

Digitalizador de imagen
o computador
[Revista Tecnologica ESPOL-RTE, Vol 25, N.1(octubre, 2012)]

Fig 18. Control de acceso vehicular por reconocimiento de placas
Fuente: http://ivegas.com.co/product-application/hospitales/

Maquinas de vending

Las maquinas de vending es un nuevo sistema de control de acceso en cuanto a acceso vehicular y
seguridad comercial. Estas maquinas de vending son més usadas en centros comerciales y edificios
en las cuales hay un transito pesado de vehiculos ingresando y saliendo de ellos. Este sistema
funciona a la par con otros sitemas integrados en €1, como sistemas de reconocimiento de placas,
sistema RFID, etc, tal como se observa en la figura 19; generando una amplia variedad de
adecuacion de este sistema. Su funcionamiento depende directamente de estos subsistemas, cuando
el vehiculo se acerca a la maquina de vending ubicada a la entrada del parqueadero, esta realiza

mediante una camara el procesamiento de imagen de la placa e imprime automaticamente un ticket


http://ivegas.com.co/product-application/hospitales/
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con su numero de placa, hora de entrada y normatividad del sitio de estacionamiento en cuanto a

manejo del tiempo, después de esto se le es autorizada la entrada libre al estacionamiento.

Al momento de salir el usuario tiene que presentarse en uno de los puntos de pago y autorizacion de
estacionamiento, en el cual presentando el ticket, se sabra el tiempo de demora y la placa, y el valor
o tarifa a pagar de acuerdo a tiempo en que se demord, un ejemplo se puede ver en la figura 20; esta
maquina de vending le devuelve otro ticket el cual tiene que presentar en las maquinas de vending

de la salida del parqueadero para poder valga la redundancia salir del centro comercial.

Fig 19. Maquina de vending con sistema ANPR en estacionamiento comercial
Fuente: https://www.unicentro.com/nuestros-locales/pasillo-2/itemlist/category/17-estacionamientos

Fig 20. Punto de pago maquina vending para la salida del vehiculo en centro comercial
Fuente: http://www.eafit.edu.co/sitionoticias/201 6/recarga-en-maquinas-es-mas-facil-y-rapida


https://www.unicentro.com/nuestros-locales/pasillo-2/itemlist/category/17-estacionamientos
http://www.eafit.edu.co/sitionoticias/2016/recarga-en-maquinas-es-mas-facil-y-rapida
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1.4. Normas y regulacion en los controles de acceso

En el trabajo de grado titulado “Diseflo e implementacion de un prototipo para el control de acceso
en la sede de ingenieria de la universidad distrital francisco josé¢ de caldas mediante el uso de
torniquetes controlados por carnet con tecnologia nfc y lector biométrico de huella dactilar. ” indica
que las normas y regulaciones de los controles de acceso se basan principalmente en la seguridad y
proteccion de informacion o mejor llamado “sistemas de gestion de la seguridad informatica” que
hace parte de la norma global ISO/IEC 27001 de 2013, mas conocida en Colombia como norma
técnica NTC-ISO/IEC colombiana 27001 para la tecnologia de informacion, esta norma vela por el
buen manejo, distribucioén y seguridad en la informacion brindada y suministrada por los entes de
control, ya sean de edificios, centros comerciales, entes publicos y privados, agencias sin &nimo de

lucro y unidades residenciales.

Cada pais adopta una normativa y leyes basadas en este estandar global (ISO/IEC 27001 de 2013)

Con respecto al término ISO/IEC 27001 de 2013 puede definirse como un estandar global aprobado
y publicado como estandar global en octubre de 2006 por la “Organizacion Internacional de
Normalizacion” y “La Comision Electrotécnica Internacional”. Especifica los requisitos necesarios
para establecer, implantar, mantener y mejorar un sistema de gestion de seguridad de la informacion

(SGSI) también conocido como “ciclo de Deming”.

1.4.1. Normatividad para el control de acceso dada por la norma técnica NTC-ISO/IEC
colombiana 27001 para la tecnologia de la informacion. Técnicas de seguridad.

Sistemas de gestion de la seguridad de la informacion.

A continuacidon se contempla los anexos A (normativo) en el cual se habla de los objetivos de
control y controles donde se incluyen los controles de acceso en el anexo A.11, especificamente

anexo A.11.2 donde se habla de la gestion de acceso a usuario, los cuales son:
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A.11 Control de acceso

A.11.2 Gestion del acceso de usuario

Objetivo: Asegurar el acceso de usuarios autorizados y evitar el acceso de usuarios no registrados a

los sistemas de informacion.

A.11.2.1 Registro de usuarios
Debe existir un procedimiento formal para el registro y cancelacion de usuarios con el fin de

conceder y revocar el acceso a todos los sistemas y servicios de informacion.

A.11.2.2 Gestion de privilegios

Se debe restringir y controlar la asignacién y uso de privilegios

A.11.2.3 Gestion de contrasefias para usuarios

La asignacion de contrasefias se debe controlar a través de un proceso formal de gestion

A.11.2.4 Revision de los derechos de acceso de los usuarios
La direccion debe establecer un procedimiento formal de revision periddica de los derechos de

acceso de los usuarios.

1.4.2. Normatividad en Colombia

(Colombia, Ley 1349) La ley 1349 de 2009 determina el marco general paras la formulacion de
politicas publicas que regiran en el sector de las tecnologias de la informacion y las
comunicaciones, su ordenamiento general, el régimen de competencia, la proteccion al usuario, asi
como el concerniente a la cobertura, la calidad del servicio, la promocion de la inversion en el
sector y el desarrollo de estas tecnologias, el uso eficiente de las redes y del espectro radioeléctrico,
asi como las potestades del estado en relacion con la planeacion, la gestion, la administracion
adecuada y eficiente de los recursos, regulacion control y vigilancia del mismo y facilitando el libre

acceso y sin discriminacion de los habitantes del territorio nacional a la sociedad de la informacion.
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De acuerdo a esta misma ley el estado intervendrd en el sector de las TIC (Tecnologias de la

Informacién y la Comunicacién) para lograr los siguientes fines:

1. Proteger los derechos de los usuarios, velando por la calidad, eficiencia y adecuada

provision de los servicios.

2. Promover el acceso a las tecnologias de la informacioén y las comunicaciones, teniendo

como fin ultimo el servicio universal.

3. Promover el desarrollo de contenidos y aplicaciones, la prestacion de servicios que usen

tecnologias de la informacion y las comunicaciones y la masificacion del gobierno en linea.

4. Promover la oferta de mayores capacidades de la conexion, transporte y condiciones de
seguridad del servicio al usuario final, incentivando acciones de prevencion de fraudes en la

red.

5. Promover y garantizar la libre y leal competencia y evitar el abuso de la posicién dominante

y las practicas restrictivas de la competencia.

6. Garantizar el despliegue y el uso eficiente de la infraestructura y la igualdad de
oportunidades en el acceso a los recursos escasos, se buscara la expansion, y cobertura para
zonas de dificil acceso, en especial beneficiando a poblaciones vulnerables.

7. Garantizar el uso adecuado del espectro radioeléctrico, asi como la reorganizacion del
mismo, respetando el principio de proteccidon a la inversion, asociada al uso del espectro.
Los proveedores de redes y servicios de telecomunicaciones responderdn juridica y

econémicamente por los dafios causados a las infraestructuras.

8. Promover la ampliacion de la cobertura del servicio.

9. Garantizar la interconexiéon y la interoperabilidad de las redes de telecomunicaciones, asi

como el acceso a los elementos de las redes e instalaciones esenciales de telecomunicaciones



33

necesarios para promover la provision y comercializacion de servicios, contenidos y

aplicaciones que usen Tecnologias de la Informacion y las Comunicaciones.

10. Imponer a los proveedores de redes y servicios de telecomunicaciones obligaciones de
provision de los servicios y uso de su infraestructura, por razones de defensa nacional,

atencion y prevencion de situaciones de emergencia y seguridad publica.

11. Promover la seguridad informatica y de redes para desarrollar las Tecnologias de la

Informaciones y las Comunicaciones.

12. Incentivar y promover el desarrollo de la industria de tecnologias de la informacion y las
comunicaciones para contribuir al crecimiento econdmico, la competitividad, la generacion

de empleo y las exportaciones.

13. Propender por la construccidon, operacion y mantenimiento de infraestructuras de las
tecnologias de la informacion y las comunicaciones por la proteccion del medio ambiente y

salud publica.[Balsero, 2016]

1.4.3. Normativa, estandares y regulaciones para RF (radiofrecuencia)

De acuerdo con la pagina web [FQ ingenieria electrénica, 2014] la cual explica que existe una
gran variedad de organizaciones que han implantado y determinado estdndares para la RFID segiin
su interés, uso, aplicaciones y la determinacion global. Las mas importantes son la ISO
(International Organization for Standardization), IEC (International Electrotechnical Commission),
EPC global (Asociacion entre EAN international y GS1 Uniform Code Council) o ASTM

(American Society for Testing and Materials).

A continuacion los estandares y regulaciones establecidos para la RFID son:
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ISO 14223- Estandar que especifica la estructura del codigo de radiofrecuencia (RF) para
transponders usados en animales. Esta norma es una extension de los otros estasndares ISO 11784 y
ISO 11785.

ISO 14443- Estandar basado en la frecuencia 13.56 MHz (HF) y es conocido como el estandar de

tarjetas de proximidad o tarjetas con circuitos integrados sin contacto.

Es importante destacar sus distintas partes:
o ISO 14443-1:2008 Part 1: Especifica las caracteristicas fisicas
o ISO 14443-2:2010 Part 2: Especifica la potencia Rf y en interfaz de sefial
o IS0 14443-3:2011 Part 3: Especifica la inicializacion y anticolision entre chips.
e ISO 14443-4:2008 Part 4: Especifica el protocolo de transmision.

ISO 15692- Protocolo de datos usados en el intercambio de informacion en los sistemas RFID para
la gestion de items, operando con el proceso de datos y la presentacion en el tag RFID, asi como el

procesamiento inicial de los datos capturados desde transponder.

ISO 15693- Estandar basado también en la frecuencia de 13.56 MHz (HF) y es conocido como el
estandar para las tarjetas de vecindad (vicinity cards). La diferencia principal es la distancia de
lectura/escritura que este estandar regula llegando a alcanzar 1.5 metros de distancia. Una de las
claves de esta mayor distancia respecto a las tarjetas de proximidad (ISO 14443) es el necesario
campo magnético que requieren para su activacion, siendo de 0.15 a 5 mA (1.5 a 7.5 mA para las

ISO 14443).

ISO 180000- Estandar que describe las distintas tecnologias y/o frecuencias para la gestion a nivel
de items. Las diferentes partes de este estandar describe la interface de comunicacion via aire de

estas distintas frecuencias para establecer los distintos comportamientos fisicos.

e Parte 1- Referencia a la arquitectura y definicion de los parametros a estandarizar.
e Parte 2- Pardmetros establecidos para el interface de comunicacion via aire bajo los 135

KHz.
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e Parte 3- Parametros establecidos para el interface de comunicacion via aire bajo los 13.56
MHz.

e Parte 4- Parametros establecidos para el interface de comunicacion via aire bajo los 2.45
GHz.

e Parte 6- Parametros establecidos para el interface de comunicacion via aire entre 860 MHz
y 960 MHz.

e Parte 7- Parametros establecidos para el interface de comunicacion activo via aire bajo los

433 MHz.

ASTM D'7434- Estandariza los métodos de test para determinar el rendimiento de los transponders

pasivos de radiofrecuencia RFID en cargas paletizadas o unificadas.

ASTM D’7435- Estandariza los métodos de test para determinar el rendimiento de los transponders

pasivos de radiofrecuencia RFId en contenedores cargados.

EPC UHF Class 1 Gen2- Estandariza los chips RFID pasivos su EPC (Electronic Product Code) en

la identificacidn de los items en la cadena de suministro a nivel mundial.

EMYV Contactless- Especificaciones para los sistemas de pago que define la arquitectura y
requisitos generales, puntos de partida, especificaciones del kernel y el protocolo de

comunicaciones contactless. Se basa en la ISO 7816 y la ISO 14443.
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2. Construccion y adecuacion del prototipo de control de acceso

2.1. Descripcion general del sistema de control de acceso vehicular

Fig 21. Maqueta del prototipo automatizado de un acceso vehicular a una unidad

El dispositivo como su nombre lo indica es un sistema automatico que permite el acceso vehicular
por medio de radiofrecuencia, contando asi con un receptor el cual por medio de la recepcion de un

codigo especifico da inicio al ciclo de operacion.

Cada codigo es generado por un control emisor, ya que este cuenta con un nimero binario
previamente establecido en el disefio de la tarjeta, permitiendo asi que el receptor lo envie al

microcontrolador e identifique cudl es el usuario que desea ingresar a la unidad residencial.

2.1.1. Modos de uso del Control de acceso vehicular

El control de acceso vehicular es regulado por medio de un microcontrolador Arduino ATMega
2560 ,que recibe una senal en estado alto que da inicio a verificacion de que el coédigo recibido sea

valido para realizar la apertura de la rejilla y el cual posee en su programacion los estados y
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condiciones necesarias que se efectuan al momento de abrirse la rejilla, ya antes accionada por

medio del control de acceso.

2.1.2. Partes y caracteristicas del sistema

El sistema de control se divide en tres partes que son la caja receptora compuesta por un receptor
de 433 MHz, un microcontrolador HT12D, cinco resistencias de 220 ohm y una resistencia de 33.3
ohm; la parte del control emisor compuesta por un emisor de 433 MHz, un microcontrolador
HT12E, una resistencia de 10k ohm y una resistencia de 10.5 ohm y un pulsador; y por ultimo la
parte de control en la cual se utiliza un microcontrolador Arduino ATMega 2560 que codifica la
informacion enviada por la caja receptora y envia las sefales a un puente H permitiendo asi el

avance y retroceso de la rejilla.

Fig 22. Partes del sistema de control

2.1.3. Planos e indicaciones

La maqueta en general del prototipo de acceso automatico de acceso vehicular a unidades
residenciales esta hecho en su mayoria con carton industrial, procurando que sea lo mas parecido a
una unidad residencial real, cuenta con un cajon en su base en donde se encuentra toda la parte
electronica y mecanica del prototipo hecho con el mismo material ya antes mencionado, cabe

resaltar que la parte mas importante de este prototipo es la puerta de acceso vehicular la cual esta
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hecha en madera triplex y la parte de engranajes (pinén y cremallera) que le da transmision y

movimiento a esta, se realizaron en la impresora 3D disponible en la UNIAJC.

Fig 23. Vista isométrica de la unidad residencial

En la figura 23 se observa el disefio de la unidad residencial con medidas de base de 70 cm de largo,
50 cm de ancho y un grosor de 1 cm. En la figura 24 se puede observar con mayor claridad las

medidas y distribuciones de la maqueta.
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70 20.05

46 0.05

27 30,05

50 20.05

230,05

Fig 24. Vista superior de la unidad residencial

Fig 25. Vista isométrica de la cremaller

La cremallera es usada para la parte de potencia en el arrastre de la reja del acceso vehicular, tiene
las siguientes medidas como se muestra en el ejemplo de la figura 25: 14 cm de largo, 0.5cm de
ancho y sus dientes con una medida de 3.80cm de didmetro (las medidas que se muestran en la
figura 25 hace parte de un valor total de operaciones con ecuaciones para determinar los angulos y

diametro de cada uno de los dientes asociandolos con el largo y ancho de la cremallera).
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Fig 26. Vista superior del pifion

Asi como se aclar6 en la figura 25, en la figura 26 vemos el uso de las medidas del pifion asociadas
al valor resultante de las ecuaciones para determinar las medidas generales tanto de los dientes del

pifion como su circunferencia y didmetro.

2.1.4. Materiales empleados

Se utilizaron diversos materiales para la construccion del prototipo:

- Carton industrial

- Silicona

- Pintura

- Laca

- Lamina de Baquelita
- Resistencias

- Pulsadores

- Borneras



- Jumpers

- Conectores

- Baterias 9V

- Pachas

- Emisor y Receptor RF 433 MHz
- Motor de 5V

- Cremallera

- Pifon

- Arduino Mega 2560

- Sensor de ultrasonido HC-SR04

2.1.5. Tabla de caracteristicas

Tabla 1. Materiales empleados y sus caracteristicas.

Carton industrial

e Tamaifio total: 1 pliego

e (antidad de uso: 2 unds

e Dimension de superficie:
70 cm*50 cm

e Dimension de cajon: 46

cm*44 cm

El carton industrial fue el material
mas usado, la mayor parte de las
piezas de la maqueta estan hechas
en este material a excepcion de
las reja corrediza y las ventanas

de los edificios
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Silicona

o Material: Silicona

Se empled para unir y pegar las
partes con las que se realiz6 la
maqueta, como edificios y muros,

etc.

Pintura

e Color: Bronce perlado y
gris

e (antidad: 65gr

Se emple6 para pintar los muros,
edificios, y superficie de la

maqueta

Laca

Se empled para pintar el cajon de

la maqueta

Lamina de baquelita

e Dimensiones: 20 cm*20
cm

e Material: cobre y baquelita

Se emple6 para el montaje de los

circuitos emisor y receptor, antes
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se deben quemar los pedazos de
baquelita con el Cloruro de Hierro

para el cobre restante.

Resistencias

Se emple6 las  siguientes
resistencias:
e 5 resistencias de 220
ohm.
e | resistencia de 33.3 ohm
e §resistencias de 10k ohm

e 3 resistencias de 10.5 ohm

Pulsadores

Se empled 6 pulsadores de 12
mm color negro de 4 pines y 1
pulsador de color rojo de 12 mm

de 4 pines

Borneras

Se empled 4 borneras electronicas

de 2 puertos (+y -)
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Jumpers

Papel acetato

e C(Caracteristica:

Macho-hembra

Se empled para las conexiones de

los circuitos a los pines y puertos

del arduino mega 2560

Baterias

EYIVE § Kag
L i via
VLR T
| l‘ll' g & i o Nl
18 A 8 0 R S 1 R R
|'|'|r\‘ ! B :i |
WL
! A B '

Se emple6 para cubrir parte de la

superficie de la maqueta

e C(Color: Pino

e Tamafno: Im*Im

e Voltaje: 9V DC

e C(Corriente: 175 mAh

Se empled para alimentar

los circuitos emisor 'y

receptor
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Pachas

Como la bateria de 9V no se
puede conectar directamente a los
circuitos, es necesario esta pacha
o conector el cual transfiere la
corriente, a través de dos cables
(positivo y negativo) que van
conectados a la bornera de dos

puertos para alimentar el circuito.

Emisor y receptor

o Frecuencia: 433 MHz

Es la pieza fundamental del
proyecto 'y se emple6 para
transmitir y recibir los datos o
codigos asignados a cada usuario
para la apertura de la puerta en el
acceso vehicular a la wunidad
residencial
e Emisor: Es el que
emite la sefial de
datos o codigos.
e Receptor: Es el que
recibe la senal de

datos o codigos
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Motor

e Voltaje: 5V

e Velocidad con carga:
11600 rpm.

e (orriente con  carga:
270mA

e Direccion de rotacion:
Ambos sentidos

e Didmetro: 1.56cm

e Peso: 10g

Se empled para la parte de
apertura de la puerta en términos

de potencia.

Cremallera

e Material: Plastico
e Largo: 14cm
e Ancho: 5 mm
e Dientes:
o Moddulo: 0.1 cm
o Angulo de presion:
1.45 cm.
Se empled para el arrastre de la
puerta de entrada del acceso
vehicular. Se elabor6 con la

impresora 3D de la Uniajc.
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Puente H

e Referencia: Mddulo
L298N
e Amperaje: El pico
maximo de amperaje es de
4 amperios.
Se empled para la inversion de

giro en el motor eléctrico de 5 V.

Pinon

e Diametro: 3.20 cm
e Dientes:
o Moddulo: 0.1 mm
o Angulo de presion:
1.45 cm.
Se empleo al igual que la
cremallera para el arrastre en
conjunto ( motor, cremallera,
pifion) de la puerta de entrada del

acceso vehicular.

Arduino Mega 2560

e Referencia:
Microcontrolador
ATmega2560.

e Voltaje: 7-12V

e Pines: 54 pines digitales
de entrada/ salida (14 de
ellos son salidas PWM)

e Entradas: 16 entradas
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analogas.
e Memoria: 256 k de

memoria flash

Se empled como cerebro central
del acceso vehicular, en ¢l se
encuentra programado las
caracteristicas de entrada y salida
de los vehiculos como las
condiciones de estas ademas de
controlar también el sensor de

ultrasonido

Sensor de ultrasonido

HC-SR04

e Alimentacion: 5V DC

e Frecuencia de trabajo:
40KHz

e Consumo (suspendido):
<2mA

e (Consumo (trabajando):
15mA

e Distancia: 2cm a 400 cm

e Resoluciéon: 0.3cm  *A
Partir de 250cm Ia

resolucion no es buena.

Se empled para sensar la entrada
y salida de los vehiculos a partir
de unas condiciones  ya
programadas en el arduino mega

2560.
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2.2. Pasos y Proceso de Construccion

2.2.1. Construccion del control emisor

Para la construccion del control emisor se usdé para su disefio el programa Solidworks y
posteriormente se imprimi6 en la impresora 3D de la UNIAJC con el material plastico que usa dicha
impresora. A la hora de realizar el disefio en Solidworks se tuvo en cuenta los espacios tanto de
partes que se encuentran en la plaqueta del control emisor, como el espacio de la pila de 9V, para
lograr asi una armonia entre partes y obtener un control simétrico y coémodo para su uso en el

sistema de acceso vehicular a unidades residenciales.

2.2.1.1. Planos e indicaciones

A continuacidn se muestran los planos y medidas del control emisor:

Fig 27. Vista isométrica de la base 1 del control emisor



Fig 28. Vista isométrica de la base 2 del control emisor

Fig 29. Vista isométrica de la base completa
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Fig 30. Vista isométrica del boton del control emisor

Fig 31. Vista isométrica de la tapa de la pila del control emisor
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Fig 32. Vista isométrica de la tapa principal del control emisor

Fig 33. Vista isométrica del control emisor completo

52



53

Nota: Las medidas que se muestran en cada una de las figuras de los planos del control emisor estan

determinados por la unidad de medida centimetros.

2.2.1.2. Pasos y construccion
El primer paso para la construccion del control emisor, es un montaje de prueba en la protoboard,
para organizar bien partes del circuito y que funcione de la mejor manera, de alli se llevo a cabo el
disefio en la baquelita, el cual se hizo a mano con marcador negro (no lo realizamos en ninglin
programa de disefio de circuitos puesto que nos presentaba problemas en el funcionamiento, esto
debido a que los programas no contaban con las partes necesarias para el disefio virtual y el montaje
del circuito), y siempre tratando de lograr una armonia entre partes, después de esto se procedid a
abrir los agujeros de las partes que se iban a colocar en la baquelita con una broca 1/32 y en
ocasiones se uso la broca 1/16, luego se procedia a la parte de “ quemado de la plaqueta”, el cual se
hizo con un acido llamado percloruro de hierro el cual elimina las partes sobrantes de cobre sin
eliminar las partes marcadas y realizadas con el marcador negro. Cuando ya se tiene la plaqueta
quemada y las pistas listas se procede al montaje de partes y posteriormente a soldar dichas partes,
después de completado todo este proceso, se hicieron pruebas con el montaje de prueba del receptor
realizado en la protoboard para asi saber si el circuito emisor recientemente construido funcionaba

de manera optima.

Fig 34. Disefio del circuito del control emisor realizado en ARES de proteus



Fig 36. Circuito emisor quemado y soldado en baquelita
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il Riagita

Fig 38. Control emisor en fisico realizado en impresora 3D

2.2.2. Construccion de la caja receptora

Nuestro prototipo posee en la constitucion de su maqueta un cajon ( como se observa en la figura 22

y 23 ) la cual contiene en su interior el circuito receptor con sus componentes alternos que son el
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sensor de ultrasonido y la pantalla LCD, en su interior también se encuentra el arduino mega 2560,
el cual es el cerebro de nuestro prototipo. Este cajon esta hecho a base de cartdon industrial, que
primero fue disefiado en el programa Solidworks y se encuentra en la parte inferior de la maqueta,
ademads de aqui sale el cableado necesario para las conexiones del receptor con sus componentes

alternos ya antes mencionados, como también del motor eléctrico de 5V y el arduino mega 2560.

2.2.2.1. Planos e indicaciones

Fig 39. Vista isométrica del Cajon de circuito receptor y sus componentes alternos realizado en
solidworks

Fig 40. Vista superior del Cajon de circuito receptor y sus componentes alternos realizado en
solidworks
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2.2.2.2. Pasos y construccion

La construccion del receptor se inicié de la misma manera como se inicio el circuito emisor.
Primero se comenzd con el montaje de las partes que lo componen en una protoboard para sus
posteriores pruebas y observar si su funcionamiento era el adecuado; de aqui se procedio a realizar
el disefio a mano de lo que seria el circuito impreso ( se realiz6 con marcador negro), este disefio no
se realizd en ningin programa por la causa ya antes mencionada en el punto 2.2.12. El siguiente
paso que se realizo fue el quemado de la baquelita con percloruro de hierro y la apertura de sus
huecos ( se realizo con las bocas 1/16 y 1/32), en donde van ubicados los componentes; siguiendo al

otro paso se montaron y soldaron los componentes y se comprob6 su éptimo funcionamiento.

. ./—’.\f.,"\.\ﬂ

Fig 41. Disefio del circuito receptor realizado en ARES de proteus

Fig 42. Montaje en protoboard del receptor emisor



Fig 43. Circuito receptor quemado y soldado en baquelita

Fig 44. Circuito final del control emisor montado y soldado en baquelita
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2.3. Explicacion del proceso de montaje del prototipo

2.3.1. Descripcion de la maqueta del prototipo

La maqueta del prototipo se disend y realizé pensando en que fuera lo mas parecido posible a una
unidad residencial real. Esta hecha en su totalidad con carton industrial, el cual es un carton mas
resistente y duro.

La maqueta consta de 4 edificios, una caseta ( vigilante de seguridad), un parqueadero, dos muros, y
la puerta corrediza que es la parte esencial de nuestra maqueta puesto que con esta puerta se simula
el acceso vehicular automatico a la unidad residencial, ademas de esto se disefio una cabina o mas
bien llamado cajon ubicado en la parte inferior de la maqueta del prototipo, en el cual se alojan los
circuitos receptor, arduino y algunas conexiones derivadas de estos, como el motor eléctrico de 5V,
el sensor de ultrasonido, los finales de carrera, el visualizador (pantalla LCD) y los botones de la

caseta del guarda. Un ejemplo de nuestra maqueta del prototipo se puede observar en la figura 21.
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Fig 45. Construccion de la maqueta del prototipo

2.3.2. Ubicacion del receptor

Como ya se ha mencionado con anterioridad, el receptor, las partes que lo componen y otros
circuitos derivados se encuentran ubicados en el cajon de la parte inferior de la maqueta del

prototipo, como se muestra a continuacion en la figura 46.

Fig 46. Ubicacion del receptor

2.3.3. Ubicacion del visualizador

El visualizador (pantalla LCD) se encuentra ubicado en la parte delantera de la caseta del vigilante
de seguridad, para una mejor recepcion del mensaje a transmitir como se puede observar en la

figura 47



61

Fig 47. Ubicacion de la pantalla LCD o visualizador

2.3.4. Ubicacion del sensor de ultrasonido

El sensor de ultrasonido se encuentra ubicado al interior del muro derecho si se mira de frente,
ademads estd ubicado al borde del muro y la puerta de acceso vehicular como se muestra en la figura
48 de tal manera que al ingresar un vehiculo sea reconocido al instante- y se den las condiciones ya

establecidas sea cual sea la situacion.

Fig 48. Ubicacion del sensor de ultrasonido en la maqueta del prototipo
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2.3.5. Ubicacion del control de mandos del vigilante de seguridad
Se encuentra ubica al interior de la caseta del vigilante de seguridad tal y como se muestra en la

figura 49.

Fig 49. Ubicacion del control de mandos del vigilante de seguridad en la maqueta del

prototipo

2.3.6. Ubicacion de los finales de carrera

Se encuentran ubicados en la parte trasera de los muros ubicados en la parte derecha de la maqueta
si se mira de frente (figura 50) uno de ellos en el muro pequetio el cual indica el estado inicial de la

puerta o sea que la puerta se encuentra totalmente cerrada y el otro en el muro mas grande que

indica que la puerta esté abierta totalmente.
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Fig 50. Ubicacion de los finales de carrera en la maqueta del prototipo

2.3.7. Montaje de la puerta de acceso

El montaje de la puerta de acceso se realizo pensando en las dos posiciones programadas, las cuales
son la posicioén inicial que se detecta por el pulso sostenido de un final de carrera que indica que la
puerta de acceso se encuentra cerrada. La posicion final que se detecta al igual que en la posicion
inicial, pero con la diferencia de que esta indica que la puerta de acceso estd totalmente abierta.
También consta en su parte inferior de una cremalle que es arrastrada junto con la puerta por un
motor de 5V que lleva en su eje un piiién con los dientes que encajan en la cremallera. Ademas se le
adecuo dos soportes en la parte superior en forma de L para la suspension de la puerta, ya que
necesita de esta para que los dientes del pifion encajen a la medida con la cremallera como se

mencioné anteriormente y tal cual se observa en la figura 51.



Fig 51. Ubicacion de la puerta de acceso vehicular
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3. Implementacion del sistema electronico

3.1. Descripcion general del sistema electronico

=

3 [l
dazazg g |

Fig 52. Sistema electronico general
El sistema electronico, esta constituido por los siguientes componentes: receptor - puente H -sensor
ultrasonido - finales de carrera - parada de emergencia y pantalla LCD los cuales son los encargados
de determinar el 6ptimo funcionamiento de la parte electronica del acceso vehicular donde cada uno
de ellos cumple una funcion especifica:

- Receptor: es la parte encargada de la emision y recepcion de sefiales especificas que permite
la activacion del puente H, por medio del arduino.

- Puente H: este recibe dos sefales especificas emitidas por el arduino, las cuales son las
encargadas de activar e indicar el sentido en el que va a girar el motor.

- Sensor Ultrasonido: este se encarga de alarmar si hay o no obstruccion durante la apertura y
cierre del acceso vehicular; encargdndose asi de evitar el cierre del acceso si evidencia algin
vehiculo que se encuentre en el rango del perimetro de la linea sensorial, después del
periodo de 10 segundos, tiempo que esta estipulado para que los vehiculos ingresen después
que esté abierto el acceso.

- Finales de carrera: son los encargados de determinar la posicion que se encuentra el acceso
vehicular, bien sea totalmente abierto o totalmente cerrado.

- Parada de emergencia: este es un pulsador que es accionado manualmente, en caso sea

necesaria la intervencion del guarda, permitiéndole determinar si abre o cierra el acceso.
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- Pantalla LCD: es la que permite que el usuario visualice en tiempo real el proceso paso a
paso durante la recepcion y emision de la sefial, apertura del acceso, ingreso del usuario y

cerrada del acceso en su posicion inicial.

3.1.1. Diagrama de bloques

Deteccién

Emisidn i e ; Apertura de Driver del
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codigo i acceso (puente H) ultrasdnico) Vel

3.2. Sistema electronico de transmision
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Fig 53. Sistema electronico del control emisor

El sistema electronico de transmision, es un sistema constituido por el microcontrolador HT12E, un
pulsador, una resistencia de 10K Ohm, otra de 33.3K Ohm, un emisor RF 433 MHz, que permiten
la emision de la sefial de manera correcta.
- Microcontrolador HT12E: Es el que permite asignar un codigo especifico a la sefial enviada
al receptor.
- Pulsador: Por medio de su activacion es el encargado de permitir la emision de la senal.
- Resistencia 10K Ohm: Es la encargada de formar la conexion Pull Up en conjunto con el
pulsador.

- Resistencia 33.3K Ohm: Su funcidn es oscilar la sefial.
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- Emisor RF 433 MHz: como su nombre lo indica este trabaja con un receptor de su misma

frecuencia permitiendo asi la 6ptima interaccion de las sefiales emitidas.

3.3. Sistema electronico de recepcion

[ AAA Batkary §|
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Fig 54. Sistema electronico de recepcion

El sistema electronico de recepcion, es un sistema constituido por un microcontrolador HT12D, una
resistencia de 220 Ohm, otra de 10.5K Ohm, Led azul, un receptor RF 433 MHz que permiten la

emision de la sefial de manera correcta.

Microcontrolador HT12D: Es el encargado de codificar la sefial emitida por el HT12E

trabajando en conjunto entre si.

- Resistencia 220 Ohm: Es la encargada de nivelar el voltaje que entrard al momento de
enviarse al Led.

- Resistencia 10.5K Ohm: Permite la oscilacion durante la espera de haber una sefal a recibir.

- Led Azul: Permite visualizar cada vez que una sefial es recibida por medio de su
iluminacion.

- Receptor RF 433 MHz: como su nombre lo indica este trabaja con un emisor de su misma

frecuencia permitiendo asi la 6ptima interaccion de las sefales recibidas.
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3.4. Sistema microcontrolador Arduino

Fig 55. Sistema del microcontrolador arduino

Es el encargado de la mayor parte del sistema, puesto que controla, posee las conexiones y
programacion de cada uno de los sistemas, componentes y del prototipo en general. Ademas hace
parte de la alimentacion de la pantalla LCD por lo que podria decirse que hace las veces de fuente

de energia de 5V.



3.5. Esquema de potencia

Fig 56. Esquema de potencia
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4. Programacion y validacion del sistema de control de acceso

4.1. Descripcion del algoritmo de control de acceso

Tabla 2. Descripcion de los estados

Validacion de la
sefial recibida

Estados Descripcion

Estado 1. En Este es el estado inicial del sistema en donde se muestra en la

cespera de un pantalla LCD el nombre de la unidad residencial, ademas se

1ngreso encuentra la puerta cerrada, no hay vehiculos en el carril de
entrada y tampoco sefiales RF, después de estas condiciones pasa
al estado 2

Estado 2. En este estado se emite un cédigo RF que seria cualquiera de

estas combinaciones binarias: 10001,11001 y 11101; el receptor
lo remite al microcontrolador para ser verificado, determinando si
el cédigo es valido. Cuando se cumple esta condicion pasa al
estado 3.

Estado 3. Apertura
de entrada

Este es el estado de potencia, en donde se activa el motor,
permitiendo asi la apertura de la entrada de la unidad residencial,
ademads se muestra en la pantalla LCD el mensaje "Bienvenido
residente”. Después de esta condicion pasa al estado 4.

Estado 4. Acceso

En este estado cuando la puerta esta totalmente abierta comienza

vehicular un conteo regresivo de 10 segundos que tendra el motor en estado
de reposo permitiendo el acceso vehicular del residente. Al
cumplirse esta condicion pasa al estado 6.

Estado 5. En este estado se activara un alarma visual en el LCD mostrando

Evaluacion de el texto “Obstruccion vehicular”, esto en caso de que el vehiculo

obstruccion

no pase totalmente la puerta luego del conteo de los 10 segundos,
esto ocasionara que la puerta de la entrada quede abierta hasta que
el vigilante de seguridad intervenga oprimiendo un pulsador para
cerrar. Después de cumplida esta condicion se pasa al estado 6.

Estado 6. Cierre
de entrada

Aqui en este estado si el vehiculo accede a la unidad residencial
antes de los 10 segundos, se activa el motor nuevamente girando
en sentido contrario, permitiendo cerrar la puerta hasta llevarla al
estado inicial o estado 1.

Estado 7. Parada

Este ultimo estado representa la parada de emergencia, la cual
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de emergencia

detendra cualquier proceso o estado en caso de ser necesario por
medio de un pulsador que estara en la cabina del vigilante de
seguridad y le dara la orden de la accion a seguir. Es muy
importante resaltar que cualquiera de los estados mencionados y
especificados anteriormente pueden pasar directamente a este
estado al cumplirse la condicion ya explicada .

FMN1 LOW

FMZ LOW | |

Fig 56. Diagrama de estados
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4.2. Programacion de la placa Arduino

4.2.1. Identificacion de usuario

Para la identificacion de cada usuario se usé una codificacion binaria preestablecida que precisa si

el usuario puede o no acceder a la unidad residencial.

[ ldentificacion de J

usuario

Recepcion de
codigo por
radiofrecuencia

Codigo
valido

Si

Fig 57. Esquema de identificacioén de usuario

4.2.2. Control de puerta

En el control de la puerta se programaron dos (2) salidas las cuales son las encargadas de determinar

el sentido del giro del motor, permitiendo asi tener el control absoluto de la puerta.
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Fig 58. Esquema de control de puerta

4.2.3. Lectura y accion con los sensores de presencia

Para la lectura y accion de los motores se establecié una distancia especifica que debe medir el
sensor ultrasonico por lo tanto al ser esta medida alterada se encontrard con un error siendo este

solucionado por el guarda.

Lectura y accidn

de sansar

f’ﬁﬁm\da igual
o mayor 8 25

\_‘\

No /wﬁ>“_,-
de acceso

I/Si

 Intervencidn del

guarda

Fig 59. Esquema de lectura y accion con los sensores de presencia

4.2.4. Visualizacion de datos en la pantalla LCD

Para la visualizacién de datos en la pantalla LCD se definieron tiempos en la exhibicion de textos,
estos daran a conocer al usuario que esta sucediendo mientras estd accediendo a la unidad

residencial.
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Fig 60. Esquema de visualizacion de datos en la pantalla LCD
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5.1. Pruebas de distancia entre emisor y receptor

5. Pruebas y Resultados

A continuacidn se muestra las distintas pruebas de distancia que se realizaron de los controles

emisor y la caja receptora:

Tabla 3. Pruebas de distancia entre emisor y receptor sin antena

Distancia de

prueba

Prueba de distancia entre
emisor y receptor sin

antena

Imagen de la prueba realiza

o ] Metro

Se decidi6 realizar las
pruebas a partir de 1 metro
porque es la distancia en la
que esta mas cerca un auto
de una entrada a una unidad
residencial.Esto lo
concluimos a partir de una
observacion autorizada a
varias unidades
residenciales. En la prueba
de 1 metro el emisor
transmite el codigo asignado
normalmente y la caja
receptora codifica el codigo
y recibe la sefial sin
problemas.

o 3 Metros

En esta prueba a una
distancia de 3 metros el
emisor no tiene dificultades
para enviar la sefial con el
codigo de acceso y la caja
receptora los recibe y
codifica sin ningun
problema o falla.
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® 5 Metros Aqui en la prueba de los 5
metros,al igual que en las
anteriores pruebas tanto el
emisor como el receptor
hacen su trabajo normal
pero ya se empieza a
evidenciar una decadencia
en la senal que se ve

evidenciado por el parpadeo
de un led puesto en la caja
receptora el cual indica si
estd emitiendo y recibiendo.

® 6 Metros En esta prueba de 6 metros
ya se evidencia la caida de
sefial total, por lo tanto el
sistema no transmite ni
recibe ningln tipo de sefial
o codigo.

A continuacion realizamos las pruebas de distancia entre emisor y receptor, y concluimos que con

antena el control emisor de radiofrecuencia emite el doble de cuando lo hacia sin antena.



Tabla 4. Pruebas de distancia entre emisor y receptor con antena

Distancia de

prueba

Prueba de distancia
entre emisor y

receptor con antena

Imagen de la prueba realizada

1 Metro

como se dijo
anteriormente en la
tabla 3, las pruebas se
hicieron a partir de la
distancia minima
vehiculo-puerta la cual
es de una distancia de
1 metro. En esta
prueba de 1 metro
como era de esperarse
el emisor transmite los
datos normalmente con
una fuerte sefial y el
receptor codifica 'y
recibe el codigo de
acceso enviado a través
de la senal del control

emisor.

3 Metros

En esta prueba de 3
metros todo funciona
normalmente y de la
misma manera que en

la prueba de 1 metro.
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5 Metros

Aqui en esta prueba
como era de esperarse
se supero la prueba de
5 metros realiza en la
tabla 3, en la cual a
esta distancia se veian
dificultades a la hora
de transmitir y recibir
la sefal y los datos.
Ahora en esta prueba
realizada a los 5
metros de distancia con
antena, se noto una
calidad de sefal mucho
mejor, esto se ve
evidenciado en la
intensidad de luz
emitida por el led lo
cual indica una buena
transmision y

recepcion de datos.

6 Metros

Al contrario de la
prueba de la tabla 3, en
donde a esta distancia
se dejaban de
transmitir 'y  recibir
sefial y datos por parte
del emisor y receptor,
en esta prueba se ve un

fluyjo normal en Ila
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transmision y
recepcion de sefal y

datos del sistema.

8 Metros

En esta prueba se
sigui6 notando un flujo
normal en la
transmision de datos,
una buena recepcion y
codificacion de los
datos enviados, y una

buena calidad de sefial.

9.5 Metros

A partir de esta prueba
ya se empieza a notar
una merma en la
calidad de sefial y
datos que transmite y
recibe el sistema. El
control emisor
transmite la sefial con
menos intensidad que
en pruebas anteriores
por lo tanto el receptor
no recibe buena sefial,
pero le basta para la

codificacion de datos.
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10 Metros | Ya en este punto tanto
el control emisor dejo
de transmitir los datos,
como el receptor dejé
de recibir dichos datos

por lo tanto no hay

codificacion de datos.
Todo esto debido a que
ya no hay sefial o
comunicacion entre el
control  emisor vy

receptor.

5.2. Pruebas de interferencia por multiples emisores

Las pruebas de interferencia con multiples emisores se empezo a realizar después del montaje de los
circuitos en sus respectivas plaquetas, al igual que en las pruebas de distancia. Estas pruebas
contaron con un receptor y tres emisores, los cuales se probaron a distancias de un metro, tres
metros y cinco metros respectivamente (cabe aclarar que para esta prueba los emisores ya contaban
con antena propia). El primer paso de la prueba de interferencia fue conectar los 3 emisores y el
unico receptor que habia, antes de esto al receptor se le agregaron varios leds en las salidas de datos
y otro en la recepcion de sefial ( que me indica si esta recibiendo por medio de la sefial recibida, los
codigos de acceso de los emisores), todo esto para identificar cualquier fallo con respecto a la
interferencia de sefal por multiples emisores. El paso a seguir fue oprimir a su debido turno cada
uno de los tres emisores ya conectados, con lo cual se pudo observar que no habia ningtn tipo de
interferencia en la sefal transmitida por cada uno de los emisores como se plasma en la imagen de
la figura 62. Después de esto se llevod a cabo una prueba la cual consiste en oprimir al mismo tiempo
los tres emisores, lo cual si genero interferencia pero recibe la sefial de uno de los tres emisores
oprimidos al mismo tiempo (figura 63). Lo que podemos concluir con estas pruebas, es que en

ningiin momento se causara interferencia con multiples emisores siempre y cuando sean usados uno
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por uno, ya que al tener un solo receptor solo se podran codificar los datos de un solo control emisor
sin importar que varios estén conectados. Si se usaran mas de un receptor en este caso la misma
cantidad de emisores o sea tres, no se veria interferencia alguna tanto al ser oprimidos uno por uno

como a la vez.

Fig 61. Prueba de interferencia con multiples emisores oprimidos uno a la vez

Fig 62. Prueba de interferencia con multiples emisores oprimidos al mismo tiempo
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5.3. Pruebas en los sensores de presencia

La prueba del sensor de presencia o sensor de ultrasonido se realizé conectando el sensor al arduino
para que por medio de su programa nos dijera la distancia real que captaba el sensor al momento de
ponerle un obstaculo, por ejemplo si ponemos un automodvil de juguete como obstaculo a 20 cm del
sensor, esta es la distancia que me debe aparecer en la ventana del programa y asi probar que el
sensor hace su trabajo correctamente tal como se ve en la figura 64. De esta forma y de acuerdo al
ejemplo anterior que fue una prueba real, pudimos concluir que el sensor si detecta la presencia del
automovil u obstaculo que esté en direccion a su ubicacion, ademas se hizo la prueba del sensado de
dicho sensor pero con la diferencia de que al momento de detectar la presencia de algin automovil u
obstaculo como se dijo anteriormente, esta vez se cumplio una serie de condiciones ya establecidas

en el programa general del sistema automatico de acceso vehicular a unidades residenciales.

SISIANCEA eI we.

T8 prsranes
26 A MEOTRE po.

Fig 63. Prueba del sensor de presencia sin obstruccion
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Fig 64. Prueba de sensor de presencia con obstruccion

5.4. Pruebas en la identificacion de usuarios

Para la identificacion del usuario de la unidad residencial, se le asignd a cada persona un codigo
distinto, en este caso se realizaron tres controles emisores, por lo tanto el sistema solo identifica tres
codigos de acceso los cuales son 100011,110011 y 111011. Dicho esto se procedid a realizar la
prueba, la cual consiste en oprimir los tres controles emisores a su vez para que el receptor validara
su codigo y este accionard todo el sistema, ademas de mostrar el usuario que tenga cualquiera de
estos tres codigos en la pantalla LCD. Un ejemplo de esto se puede observar en la figura 65. La
prueba de la pantalla LCD consistié en primero hacer las conexiones necesarias para su activacion y

después conectarlo al pin al cual estaba asignado en la programaciéon para que al momento de



84

recibir cualquiera de los codigos ya antes mencionados mostrara el usuario, la validez del codigo y
le de la bienvenida a la unidad, cabe destacar que mientras no haya ningun usuario accionando el
sistema, la pantalla estard mostrando siempre el enunciado “Unidad los naranjos” que fue el nombre
que se le asignd a la unidad residencial, ademas que en el momento de oprimirse la parada de

emergencia por parte del vigilante de seguridad aparecera el enunciado “parada de emergencia”.

Fig 65. Prueba de funcionamiento de la pantalla LCD
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Fig 66. Prueba de identificacion de usuario

5.5. Pruebas de funcionamiento general del sistema en condiciones normales

Para las pruebas del funcionamiento general del sistema en condiciones normales, se prob6 primero
el funcionamiento de cada uno de los circuitos y componentes que hacen parte del sistema, después
de realizar estas pruebas se empezo por accionar el sistema como normalmente lo accionaria un
usuario desde la posicion inicial de la puerta y oprimiendo el final de carrera. Se noto el buen
funcionamiento de arrastre de la puerta por parte del pindén y la cremallera al momento de
accionarse el sistema lo que condujo a un buen funcionamiento del estado 4 (ver figura 56) después
al momento de ir pasando el automovil se comprobd que el sensor esta indicando la entrada del
automovil y que por lo tanto no podia cerrar la puerta hasta cumplirse el tiempo establecido de diez
segundos. Luego de cruzar el automoévil y cumplirse los diez segundos la puerta se cerro
automaticamente hasta accionar el final de carrera y quedar en su posicion inicial, todos estos pasos

se mostraron uno a uno en la pantalla LCD en forma de enunciados ya antes programados como: *
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Codigo valido”, “Bienvenido usuario #”, “Abriendo”, “Puerta abierta”, “Abierta”, “Por favor
ingrese”, “Por favor entra 10 segundos”, “Cerrando acceso”. Cabe destacar que en condiciones no
normales, en donde se presentd una obstruccion como por ejemplo que después de cumplirse los
diez segundos el auto sigue en la entrada (esto se detecta gracias al sensor de ultrasonido) se
intervino mediante la parada de emergencia ubicado en la caseta del vigilante, lo cual para todo el
sistema en especial el cierre de la puerta para evitar un posible accidente, ademas después de que ya
haya pasado el automovil y no haya ninguna obstruccion se puedo cerrar o volver a abrir la puerta
manualmente mediante dos botones de avance y retroceso ubicados en la misma caseta del

vigilante.




Fig 67. Prueba de funcionamiento general del sistema en condiciones normales
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Tabla S. Presupuesto

6. Presupuesto

ITEMS

PRECIO

GASTO DE PERSONAL

$57000.000

HERRAMIENTAS
Cautin
Perilleros
Multimetro
Alicate
Pinza
Taladro

$ 600.000

MATERIALES
Arduino
Sensores
Puente H
Motor
Baquelitas
Estafio
Tornilleria
Pantalla LCD
Partes electronicas

$1°400.000

SOFTWARE

$2°000.000
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TRANSPORTE

$700.000

ALIMENTACION

$900.000

TOTAL

$10°600.000
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Conclusiones

Lo expuesto a lo largo de este documento escrito permite llegar a las siguientes conclusiones:

90

e Se logré construir un prototipo que simula el proceso tanto de apertura y cierre automatico,

como también el reconocimiento de usuarios residentes en el acceso vehicular a unidades

residenciales, por medio de un sistema de radiofrecuencia RF 433 MHz, que consta de un

control emisor y un receptor, los cuales en conjunto con varios componentes tales como, el

arduino mega 2560, finales de carrera, pantalla LCD, sensor de ultrasonido, entre otros,

logré una solucion confiable que fortalece el control en el acceso vehicular a unidades

residenciales.

e Del prototipo a escala y de los materiales empleados en su construccion se concluye que fue

laboriosa su realizacion, debido a las diversas adecuaciones, tales como la ubicacion del

motor DC, la ubicacion y organizacioén de la puerta de acceso, la ubicacion del receptor y

sus componentes alternos, para los cuales se requirié el uso de materiales resistentes tales

como el uso del carton industrial (material esencial en la construccion de la maqueta, puesto

que compone el 90 % de ésta) el cual ayudd a brindar una mejor armonia en el prototipo a

escala. Ademas se aplicd el uso de medidas a escala tanto fisicas como en el disefio en

Solidwork del prototipo.

e Dec la implementacion del sistema de comunicacion de radiofrecuencia y de las pruebas de

conectividad realizadas se puede concluir que se determin6 el rango de comunicacién en el

cual funciona de manera adecuada el emisor y receptor y un modo de uso més 6ptimo que

no caus6 interferencia entre ellos.

e De la programacion realizada en la placa Arduino se concluyo que es idonea para el

prototipo ya que abarca las sefiales de los componentes, necesarias para el buen

funcionamiento del sistema y que ademads logr6é una mejor vision y organizacion de lo que se

espera obtener como resultado final en el prototipo.
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De la normatividad anexa se concluye que es importante conocer las normas bajo las cuales
se basa nuestro prototipo para realizar una solucién que de este sistema que se adapte al

marco legal de la seguridad y acceso vehicular de la republica de colombia.

Segun los resultados encontrados en la prueba de distancia se concluye que la comunicacion
entre el emisor y receptor estd asociado a factores de distancia que afectan dicha
comunicacion y envio de datos , por lo tanto se recomienda implementar el uso de una
antena que amplifique la sefial de envio y que ademds se use una distancia Optima que
permita una buena comunicacion entre ambos circuitos para lograr el funcionamiento

adecuado del prototipo en general.

Segun los resultados encontrados en la prueba de interferencia con multiples emisores se
concluye que dicha interferencia estd asociado a parametros de conectividad y pulsaciones
que al hacerse al mismo tiempo en cada uno de los controles emisores genera interferencia
pero sin causar ningin problema en la recepcion de la sefial por parte del receptor, por lo
tanto se recomienda realizar el accionamiento de cada control emisor uno por uno, para un

6ptimo funcionamiento del sistema de radiofrecuencia y a su vez en el prototipo.

Segun los resultados encontrados en la prueba de los sensores de presencia o de ultrasonido
se concluye que el sensado esta asociado a parametros de distancia ya determinados y
cuando dicha distancia se ve interrumpida y reducida es porque se encuentra un obstaculo.
De esta manera es que el sensor cumple su funcion y, por lo tanto se recomienda
implementar en la programacion del prototipo una distancia determinada para mejorar el

sensado de los automoviles que ingresen en la unidad residencial del prototipo.

Segun los resultados encontrados en la prueba de identificacion de usuarios se concluye que
la pantalla LCD muestra los usuarios que estan asociadas a pardmetros de programacion asi
como también cada uno de los estados que se muestran en ella, por lo tanto se recomienda

hacer una adecuada programacion en relaciéon con los estados del funcionamiento del
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prototipo y la pantalla para lograr una mejor visualizacion de cada paso y estado que se

realiza en el funcionamiento del sistema de acceso.

Segun los resultados encontrados en la prueba del funcionamiento general del sistema en
condiciones normales se concluye que el optimo funcionamiento del sistema depende en
gran parte de la comunicacion y buena implementacion de cada uno de los componentes y
circuitos que lo constituyen, por lo tanto se recomienda hacer las pruebas que sean
necesarias en cada uno de estos, para lograr un excelente funcionamiento general del

prototipo.

Ademas se destaca la vision de querer llevar a cabo este prototipo automatizado de acceso
vehicular a una unidad residencial real que logre influenciar y beneficiar poco a poco a otras
unidades residenciales en factores asociados tales como la seguridad y bienestar de sus

residentes.
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