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Resumen

En este documento se presenta el desarrollo de una solucion a nivel de base de datos
en MariaDB con los estandares de seguridad necesarios que sirva de herramienta para
recopilar informacion relacionada al COVID 19 en Colombia. Dicha solucion estara
soportada en la investigacion y analisis de fuentes de informacion que estan a la vanguardia
de la problemaética sanitaria que afecta actualmente a todo el mundo. Por consiguiente, se
realizardn précticas de mineria de datos a fuentes de datos de otros paises para tener un
objeto de estudio y poder generar conclusiones sobre patrones en el comportamiento y/o

evolucién del virus en los pacientes.
Abstract

This document presents the development of a database-level solution in MariaDB
with the necessary security standards that serves as a tool to collect information related to
COVID 19 in Colombia. Thii solution will be supported in the research and analysis of
information sources that are at the forefront of the health problems that currently affect
everyone. Therefore, data mining practices will be carried out to data sources from other
countries to have an object of study and to be able to draw conclusions about patterns in the
behavior and / or evolution of the virus in patients.
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Introduccion

En la presente monografia se pretende analizar una fuente de datos externa de la Red
Unida para la Exploracion e Investigacion de Datos COVID expuesta en Kaggle, logrando
abstraer la informacion y el conocimiento necesario para generar una nueva base de datos
transaccional que sirva para capturar datos sobre el COVID19 en Colombia.

Por eso se propone como objetivo principal utilizar la recopilacion estos datos
extranjeros para aprender sobre el comportamiento de la informacidn recolectada y generar
un conocimiento que sirva para anticipar problemas potenciales relacionados al virus en
nuestro pais.

Como solucion al problema, en el documento se encuentra el disefio y desarrollo de
una base de datos transaccional, junto con la aplicacion de seguridad y proteccién de datos
sensibles en la base de datos desarrollada. La aplicacion de un proceso de mineria de datos
que permita hacer una prediccion de los datos obtenidos de la fuente externa encontrar
interrelacion de los datos con el diagnostico positivo o negativo del virus.
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1 Planteamiento del problema

Actualmente se encuentran bancos de datos nutridos de informacion referente al
COVID-19 alrededor del mundo(OPS/OMS 2020) con multiples fuentes expuestas por las
comunidades de la salud. Sin embargo, en Colombia (Datos Abiertos del Gobierno-
Colombia) no se ha logrado recolectar datos de los pacientes con COVID-19 de la misma
manera como se ha hecho en otros paises debido a que no se cuenta con una herramienta
transaccional soportada bajo una solucion de base de datos que permita recopilar esta

informacion y obtener un aprendizaje de los mismos datos de manera adecuada.

Por ello surge la necesidad de construir e implementar una base de datos transaccional
bajo estandares de seguridad estipulados por la norma ISO 27000 que permita recopilar
informacion sobre la problematica sanitaria del coronavirus en Colombia. Como estudio
complementario se opta por aplicar técnicas de mineria de datos a informacién recopilada en
otros paises que permita seguir un modelo a implementar en la informacidn que se obtenga

a futuro en Colombia.

Es necesario apoyarse en recursos de informacién como fuentes de datos diversas y
oficiales como la OMS y locales que sirvan como estrategia de aprendizaje.

Se pretende poder almacenar y estructurar esta informacion con el fin de que ésta
pueda ser (til para identificar a futuro, modelos o patrones de casos COVID 19 que se seran
objeto de estudio en Colombia; por ello se aplicard técnicas de mineria de datos a otros
conjuntos de datos ya existentes de otros paises [(Roche Data Science Coalition, 2020) hue
sirvan de insumo o referencia ante futuros patrones identificados en Colombia.

10
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2 Objetivos

2.1 Objetivo general

Utilizar la informacion existente en diversos medios internacionales sobre el COVID-
19, para aprender sobre el comportamiento de estos datos recolectados en otros paises
logrando un aprendizaje que sirva para anticipar problemas potenciales en Colombia.

2.2 Objetivos especificos

e Desarrollar una base de datos que permita guardar la informacién de estos datos en
Colombia

e Implementar el uso de politicas que permitan la seguridad y confiabilidad de la
informacién almacenada y procesada.

e Aplicar una técnica de mineria de datos a una fuente de datos externas que permita
hallar una tendencia o patrones de los datos recolectados
e Presentar la informacién obtenida por medio de una herramienta de consulta y

analisis.

11
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3 Marco tedrico

El Desarrollo del presente trabajo se orientd a la problematica sanitaria que afecta al
mundo entero, para lo cual es necesario aclarar en primera instancia, que el término

Coronavirus no es equivalente a Covid 19 (Brian y Baric 2005).

3.1 Coronavirus y Covid-19

Los coronavirus son una extensa familia de virus que pueden causar enfermedades
tanto en animales como en humanos. En los humanos, se sabe que varios coronavirus causan
infecciones respiratorias que pueden ir desde el resfriado comdn hasta enfermedades mas
graves como el sindrome respiratorio de Oriente Medio (MERS) y el sindrome respiratorio
agudo severo (SRAS). El coronavirus que se ha descubierto mas recientemente causa la
enfermedad por coronavirus COVID-19 (OMS s. f.)

La COVID-19 es la enfermedad infecciosa causada por el coronavirus que se ha
descubierto mas recientemente. Tanto este nuevo virus como la enfermedad que provoca eran
desconocidos antes de que estallara el brote en Wuhan (China) en diciembre de 2019.
Actualmente la COVID-19 es una pandemia que afecta a muchos paises de todo el

mundo(Marra et al. 2003).

3.2 Sintomas de la COVID -19

Los sintomas mas habituales de la COVID-19 son la fiebre, la tos seca y el cansancio. Otros
sintomas menos frecuentes que afectan a algunos pacientes son los dolores y molestias, la
congestion nasal, el dolor de cabeza, la conjuntivitis, el dolor de garganta, la diarrea, la
pérdida del gusto o el olfato y las erupciones cutaneas o cambios de color en los dedos de las
manos o los pies. Estos sintomas suelen ser leves y comienzan gradualmente. Algunas de las

personas infectadas solo presentan sintomas leves(Novel, 2020).

La mayoria de las personas (alrededor del 80%) se recuperan de la enfermedad sin necesidad
de tratamiento hospitalario. Alrededor de 1 de cada 5 personas que contraen la COVID-19
acaba presentando un cuadro grave y experimenta dificultades para respirar. Las personas
mayores Y las que padecen afecciones médicas previas como hipertension arterial, problemas

12
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cardiacos o pulmonares, diabetes o cancer tienen mas probabilidades de presentar cuadros
graves. Sin embargo, cualquier persona puede contraer la COVID-19 y caer gravemente
enferma. Las personas de cualquier edad que tengan fiebre o tos y ademas respiren con
dificultad, sientan dolor u opresion en el pecho o tengan dificultades para hablar o moverse

deben solicitar atencion médica inmediatamente.

3.3 Herramientas de Trabajo

3.3.1 Sistema de Base de Datos

Para el disefio del modelo Légico y Fisico de la base de datos se eligio MariaDB y la
herramienta , el cual es un Sistema de Gestion de Bases de Datos derivado de MySQL, una
de las bases de datos mas importantes del mercado (Bartholomew 2012), utilizado para
manejar grandes cantidades de informacion como por ejemplo Facebook, Twitter y
Wikipedia.

La simplicidad de la sintaxis en MariaDB, permite crear bases de datos simples o
complejos con mucha facilidad; es compatible con multiples plataformas informéticas y esta
provista de una infinidad de aplicaciones que permiten acceder rapidamente a las sentencias
de la gestion de base de datos.

3.4 Derecho Habeas Data

El Derecho de Habeas Data consiste en Colombia por permitir a los ciudadanos conocer,
actualizar y rectificar toda la informacion que tengan las diferentes entidades y bases de datos
del pais. surgi6 como parte fundamental de los articulos 15 y 20 de la Constitucion Politica.
Posteriormente, se cre6 como derecho auténomo e independiente, que gozan todos los
colombianos (Ley 1266 de 2008).

Para los efectos de la presente ley, se entiende por:

a) Titular de la informacion. Es la persona natural o juridica a quien se refiere la
informacién que reposa en un banco de datos y sujeto del derecho de habeas data y demas
derechos y garantias a que se refiere la presente ley;

13
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b) Fuente de informacidn. Es la persona, entidad u organizacion que recibe o conoce
datos personales de los titulares de la informacidn, en virtud de una relaciéon comercial o de
servicio o de cualquier otra indole y que, en razon de autorizacién legal o del titular,
suministra esos datos a un operador de informacion, el que a su vez los entregara al usuario
final. Si la fuente entrega la informacion directamente a los usuarios y no, a través de un
operador, aquella tendra la doble condicion de fuente y operador y asumird los deberes y
responsabilidades de ambos. La fuente de la informacion responde por la calidad de los datos
suministrados al operador la cual, en cuanto tiene acceso y suministra informacién personal
de terceros, se sujeta al cumplimiento de los deberes y responsabilidades previstas para
garantizar la proteccidn de los derechos del titular de los datos.

c) Operador de informacion. Se denomina operador de informacion a la persona,
entidad u organizacion que recibe de la fuente datos personales sobre varios titulares de la
informacion, los administra y los pone en conocimiento de los usuarios bajo los parametros
de la presente ley. Por tanto el operador, en cuanto tiene acceso a informacion personal de
terceros, se sujeta al cumplimiento de los deberes y responsabilidades previstos para
garantizar la proteccién de los derechos del titular de los datos. Salvo que el operador sea la
misma fuente de la informacion, este no tiene relaciéon comercial o de servicio con el titular
y por ende no es responsable por la calidad de los datos que le sean suministrados por la
fuente;

d) Usuario. El usuario es la persona natural o juridica que, en los términos y
circunstancias previstos en la presente ley, puede acceder a informacién personal de uno o
varios titulares de la informacion suministrada por el operador o por la fuente, o directamente
por el titular de la informacién. El usuario, en cuanto tiene acceso a informacion personal de
terceros, se sujeta al cumplimiento de los deberes y responsabilidades previstos para
garantizar la proteccion de los derechos del titular de los datos. En el caso en que el usuario
a su vez entregue la informacién directamente a un operador, aquella tendrd la doble
condicién de usuario y fuente, y asumira los deberes y responsabilidades de ambos;

e) Dato personal. Es cualquier pieza de informacion vinculada a una o varias
personas determinadas o determinables o que puedan asociarse con una persona natural o

juridica. Los datos personales pueden ser pablicos, semiprivados o privados;

14
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f) Dato publico. Es el dato calificado como tal segiin los mandatos de la ley o de la
Constitucidn Politica y todos aquellos que no sean semiprivados o privados, de conformidad
con la presente ley.

g) Dato semiprivado. Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular
sino a cierto sector o grupo de personas o a la sociedad en general.

h) Dato privado. Es el dato que por su naturaleza intima o reservada sélo es relevante

para el titular.
3.5 Seguridad de la Informacion

Ademas de las mejoras que tiene MariaDB, permite aplicar en la estructura de la base
de datos, buenas practicas de proteccion de datos, siguiendo como referencia, Politicas de
seguridad previamente establecidas de acuerdo la normatividad que invita a seguir la familia
de la norma I1SO 27000 y sus derivados (Disterer, 2013).

Al aplicar buenas practicas de seguridad se garantiza la proteccién, confidencialidad,
integridad y disponibilidad de la informacion sensible frente a la manipulacion por parte de
usuarios no autorizados mediante el uso de autenticacion soportado en roles y privilegios que
limiten el acceso a los objetos y las acciones permitidas en la base de datos. Los datos deben
ser sometidos a procesos de auditorias para supervisar los diferentes movimientos en la base
de datos de tal manera que pueda descubrirse cualquier accién indebida o errénea
(L6pez,2018 )

3.6 Aplicacién de Mineria de Datos

Para llevar a cabo el objetivo de este trabajo, se aplicara mineria de datos usando el
paquete de software Weka.Weka es un acrénimo de WaikatoEnvironment for Knowledge
Analysis, es un entorno para experimentacion de andlisis de datos que permite aplicar,
analizar y evaluar las técnicas mas relevantes de analisis de datos, principalmente las

provenientes del aprendizaje automatico, sobre cualquier conjunto de datos del usuario

15
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WEKA se distribuye como software de libre distribucion desarrollado en Java. Esta
constituido por una serie de paquetes de codigo abierto con diferentes técnicas de pre-
procesado, clasificacién, agrupamiento, asociacion, y visualizacion, asi como facilidades
para su aplicacion y analisis de prestaciones cuando son aplicadas a los datos de entrada
seleccionados. (Sierra, 2006) |

3.6.1 Arbol de Decision

Un arbol de decision es un modelo de prediccion utilizado en el ambito de la
inteligencia artificial, dada una base de datos se construyen estos diagramas de
construcciones logicas, muy similares a los sistemas de prediccion basados en reglas, que
sirven para representar y categorizar una serie de condiciones que suceden de forma sucesiva,
para la resolucion de un problema. Ejemplos: Algoritmo J48, Algoritmo C4.5.dCorso, 2020)}

3.6.2 Algoritmo de Clasificacion

Se considera aplicar algoritmo de Clasificacion a los datos de estudio disponible con
el objetivo de predecir el resultado de examen de covid 19 en pacientes dado un conjunto de
datos relacionados.Dentro del mundo de reconocimiento de patrones existen dos grandes
grupos de familias que enfocan de una manera diferente el problema de la clasificacion. Por
un lado esta la clasificacion no supervisada, trata a la clasificacion como el descubrimiento
de las clases de un determinado problema. Es decir que contamos con un conjunto de
elementos descriptos por un conjunto de caracteristicas, sin conocer a que clase pertenece
cada uno de ellos. En cambio en la clasificacion supervisada enfoca el problema de
clasificacion de otra manera, es decir parte de un conjunto de elementos descripto por un
conjunto de caracteristicas y conocemos la clase al cual pertenece. A este concepto se lo suele
denominar conjunto de datos de entrenamiento o conjunto de aprendizaje. Descripcion de
Matriz de Confusién. VP (Verdaderos positivos): instancias correctamente reconocidas por
el sistema. FN (Falsos negativos): instancias que son positivas y que el sistema dice que no
lo son. FP (Falsos positivos): instancias que son negativas pero el sistema dice que no lo es.
VN (Verdaderos negativos): instancias que son negativas y correctamente reconocidas como
tales. Suponiendo que N es el nimero del conjunto de datos de entrenamiento,
N=VP+FN+FP+VN . El nimero de instancias clasificadas correctamente es la suma de la

16
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diagonal de la matriz y el resto estan clasificadas de forma incorrecta. Otra de las maneras de
validar mas frecuente es basarnos en la tasa de error y la tasa de acierto de un clasificador.
Estas tasas se calculan de la siguiente manera: Tasa de error=FP+FN/N Tasa de acierto:
VP+VNI/N (Corso,2020)

17
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4.1 Diccionario de Datos

4 Resultados

18

El analisis de la informacién sobre el COVID-19, que maneja actualmente paises

como Brasil y Espafia (Roche Data Science Coalition s. f.), permitio realizar un analisis

investigativo para determinar cudl seria el modelo a disefiar que cumpliera con las

necesidades que actualmente existen en Colombia derivada de la deficiente recoleccion de

datos apropiada de los casos en todo el pais. Para ello se consolidd el siguiente diccionario

de datos:

METADATOS

CAMPO DESCRIPCION ENTIDAD
Identificacion del Paciente Identificacion del Paciente PACIENTE
Fecha Nacimiento Paciente Fecha de Nacimiento del Paciente para conacer su edad PACIENTE
Nombres Paciente primer y segundo nombre del paciente DPACIENTE
Apellidos Primer y segundo Apellido del paciente PACIENTE
Direccion Direccion de residencia paciente PACIENTE
Telefono Fijo Telefono Fijo del Paciente PACIENTE
Telefono Celular Telefono celular del paciente PACIENTE
Sexo sexo del paciente DPACIENTE
Estrato Social Estrato socioeconomico del paciente PACIENTE
Correo electronico Correo electronico del paciente PACIENTE

Tipo de Identificacion

[Tipo de Identificacion del paciente

Entidad salud

TIPO_IDENTIFICACION

realizé el di:

Entidad de salud a la que esta afiliado el paciente y/o Entidad salud que

ENTIDAD_SALUD

Tipo de Atencion

Descripeion del tipo de Atencion que esta recibiendo el paciente

TIPO_ATENCION

Estado

Estado actual del paciente

ESTADO

Fecha Estado

Fecha de reporte de estado del paciente

Fecha inicio sintomas

ESTADO_PACIENTE

Fecha en que iniciaron sintomas al paciente

ESTADO_PACIENTE

Municipio |Municipio donde se encuentra reportado el caso MUNICIPIO
Departamento Departamento donde se encuentra reportado el caso DEPARTAMENTO
Pais Pais donde se encuentra reportado el caso PAIS
Nombre Diagnéstico Descripeion de Diagnostico DIAGNOSTICO

Valor Diagnéstico

Valor resultado examen diagndstico

DIAGNOSTICO_PACIENTE

Fecha diagnostico

Fecha diagnostico del paciente

Figura 1 Diccionario de datos
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4.2 Modelo Entidad Relacion

A continuacion s representa el modelo de entidad relacion MER, donde se realiza una
abstraccion de la informacion obtenida desde la fuente internacional y sus datos de Kaggle,
permitiendo identificar las respectivas entidades que son objetos del mundo real, en este caso
Entidad de Salud, Diagndstico Paciente, Tipo de Atencion, Estado del Paciente, Estado,
Pacientes, Tipo de ldentificacidn, Paises, Departamentos y Municipios. En este modelo se
permite interpretar las relaciones, como lo es que los pacientes presentan estados y los estados
conllevan a un tipo de atencion, esos estados del paciente ocurren en un lugar o un municipio
que pertenece a un departamento y a un pais. Los pacientes tienen un tipo de identificacion
necesarios para su identidad, estan afiliados a una EPS y se presentan diagndsticos, los cuales
son generados en una entidad de salud. En el modelo se pueden identificar los atributos

principales, los valores Unicos estan subrayados y los valores compuestos estan en resaltados.
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Figura 2 Modelo légico
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4.3 Disefio Fisico

A continuacion se presenta el disefio obtenido con base en el modelo de entidad
relacion, lo cual dio como resultado el disefio fisico de la base de datos, aqui se pueden
visualizar las tablas de la base de datos finales y las relaciones que se reflejan en atributos
que se convierten en llaves foraneas permitiendo una integridad referencial.

La herramienta empleada para el modelado fué Mysql Workbench, la cual integra
disefio, administracion de bases de datos, gestion y mantenimiento para el sistema de bases
de datos MariaDB

1 municipio v
ID_MUNICIPIO INT
] EsTADO v
COD_MUNICIPIO VARCHAR (45)
ID_ESTADO INT ——— ] DEPARTAMENTO ¥
NOMBRE VARCHAR(45)
COD_ESTADO VARCHAR(45) | ID_DEPARTAMENTO INT
 DEPART AMENTOLID_DEPARTAMENTO INT
DESCRIPCION VARCHAR (45) S | COD_DEP ARTAMENTO
> 3 =77 nomeRe vaRCHAR (45)
E |  PALS_ID_PAIS INT
| ! >
[ L
| N ¥
] TIPO_ATENCION v | } |
ID_TIPO_ATENCION INT } 1 }
COD_TIPO_ATENCION VARCHAR(4S) [# — — — — — — e — | A |
o [ ] ESTADO_PACIENTE v I
DESCRIPCION VARCH AR {45) [ 1
= . ID_CASOINT T
} I FECHA_ESTADO DATE 1 pais v
[ S <
| S emuncrrio_o_muario nr ID_PAIS INT
] TIPO_IDENTIFICACION ¥ } S ESTADO_ID_ESTADO INT COD_PAIS VARCHAR(45)
ID_TIPO_IDENTIFICACION INT | @ TIPO_ATENCION_ID_TIPO_ATENCL... NOMBRE VARCHAR
CCOIGO VARCHAR (45) e —I< 9 PACIENTE_ID_PACIENTE INT >
DESCRIPCION VARCHAR(45) FECHA_INICIO_SINTQMAS DATE
>
¥ ——— <
|
S,
|
x >

|
|
|
_] PACIENTE v I
ID_PACIENTE INT }
IDENTIFICACION VARCHAR(45) |
NOMERES VARCHAR (45) }
| | DIAGNOSTICO_PACIENTE v
ID_DIAGNOSTIOO_PACIENTE INT
FECHA_DIAGNOSTICO DATE
DIRECCION VARCHAR(45) VALORVARGHAR(OD) | N
TELEFONO_FIJ0 VARCHAR(45) © PACIENTE_ID_PAGENTE INT
CORREO_ELECTRONICO VARCH AR(45)
@ TIPO_IDENTIFICACION_ID_TIPO_IDENTIFICACION INT
 ENTID AD _SALUD,_ID_ENTIDAD_SALLD INT
TELEFONO_CELULAR VARGHAR(45)
ESTRATO_SOCIAL INT

APELLIDOS VARCHAR(45) 1
FECHA_NACIMIENTO DATE
SEXO CHAR(1)

|
@ DIAGNOSTICO_ID_DIAGNOSTICO INT }
|

@ ENTIDAD _SALUD_ID_ENTIDAD_SALUD INT
>

4
] DIAGNOSTICO v
ID_DIAGNOSTIO INT
CODIGO VARCHAR(4S)
v DESCRIPCION VARCHAR(100)
| >
-
1
] ENTIDAD_SALUD ¥
ID_ENTIDAD_SALUD INT |
CODIGO Vi )
DESCRIPCION VARCHAR(100) |
>

Figura BMER

20

20



ANALIZANDO EL COVID 19 EN COLOMBIA...UN ESTUDIO NECESARIO

4.3 Consultas que satisfacen necesidades del Negocio

El modelo de bases de datos construido satisface las siguientes necesidades:

Conocer total de nuevos casos sospechosos de Covid 19 a nivel municipal,
departamental y nacional

Conocer total de nuevos casos positivos de Covid 19 diaria 0 acumulada a nivel
municipal, departamental y nacional

Conocer total de pacientes fallecidos de manera diaria 0 acumulada a nivel municipal,
departamental y nacional

Conocer total de pacientes recuperados del virus diaria 0 acumulada a nivel
municipal, departamental y nacional

Conocer total de pacientes que se encuentran en UCI a nivel municipal, departamental
y nacional.

Conocer total de pacientes cuyo estado de salud es leve a nivel municipal,
departamental y nacional.

Conocer total de pacientes asintomaticos a nivel municipal, departamental y nacional.
Conocer total de pacientes que se encuentran recibiendo atencion en casa a nivel
municipal, departamental y nacional.

Conocer total paciente infectados, recuperados y fallecidos por Estrato Social
Conocer total pacientes infectados, recuperados y fallecidos por Sexo.

Conocer total paciente infectados, recuperados y fallecidos por Edad.

Consultar diagndsticos y/o examenes aplicados a los pacientes y sus respectivos

resultados.

4.4 Seguridad en la Base de Datos

Dando cumplimiento a la Ley de Habeas Data y de acuerdo a lo establecido en la Norma ISO

27001(1S0O27000.es s. f.), inicialmente se evaluaron los riesgos que puede presentar la

estructura en la base de datos si no se aplica un control que logre reducir o eliminar los

problemas de seguridad a los que estaria expuesta la informacion. Por ello se definieron las

siguientes politicas de seguridad:
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4.4.1 Organizacion de seguridad
Definir, coordinar y controlar la gestion necesaria para mitigar los riesgos asociados
a la seguridad de la informacion.
4.4.2 Clasificacion y control de activos de informacion
La informacion debe estar inventariada y tener identificados los riesgos y
exposiciones de seguridad. Los insumos de informacion deben estar controlados por un
responsable que también se encarga de manipularlos de forma correcta.

4.4.3 Tratamiento y gestion del riesgo en seguridad de la informacion
Analizar los riesgos en seguridad de la informacidn de los pacientes, con base en los

objetivos de negocio.
4.4.4 Control de acceso a la informacion
Implementar las medidas de seguridad aplicables segun el caso, con el fin de evitar la

adulteracion, pérdida, fuga, consulta, uso o acceso no autorizado o fraudulento.

De acuerdo a lo establecido en las politicas de seguridad se desarrollaron las siguientes
practicas sobre la base de datos.

4.4.5 Creacion de Usuarios con Roles de T1

USUARIOS Y ROLES DE TI

Nombre User contrasefia Roles

Gilberto Toro Delgado GilToro GilToro DBA

Carlos Hernan Parra Garzon Carparra Carparra MaintenanceAdmin

Michael Yesid Urrea Rojas MicUrrea MicUrrea DBManager

Cristian Leandro Botina Caipe CriBotina CriBotina MonitorAdmin

Oscar Eduardo Daza Florez OscDaza OscDaza ProcessAdmin,
BackupAdmin

Cristhian David galvis cardona CriGalvis CriGalvis UserAdmin, DBManager

Eliana Lozano Quenguan EliQuenguan EliQuenguan DBDesigner

Hector Exequiel Rosero HecRosero HecRosero MaintenanceAdmin

Montafio

Tabla 1Usuarios y Roles de Tl
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4.4.6 Creacion de usuarios y Roles del sistema

USUARIOS Y ROLES DEL SISTEMA
Nombre User contrasefia Roles
Andrés Gaviria Florez AGAVIRIAF AGAVIRIAF Operador
Alejandra Sdnchez Herndndez ASANCHEZH ASANCHEZH Operador
Jhon Jairo Florez Gémez JFLOREZG JFLOREZ Usuario
Carlos Andrés Jiménez Castro CJIIMENEZC CJIMENEZC Auditor

Tabla 2Usuarios y Roles del Sistema

4.4.7 Encriptado de Informacion

Con el fin de proteger informacion sensible asociada al paciente, se construyeron

triggers que se disparen al momento de realizar el pre-insert o pre-update de la tabla:

paciente, con el propdsito para encriptar los valores de los campos: identificacion,nombres,

apellidos,correo_electronico,direccion,teléfono_fijo,telefono_celular.

Para encriptar se debe haber definido una variable de llave que utiliza dos parametros de

clave, en este caso se definié SET @key_str = SHA2('claveDeEncriptamiento’ ,512);

Dicha clave se usa también al momento de desencriptar la misma informacién

Pre-Insert

DELIMITER //
CREATE QB REPLACE TRIGGER EncriptPaciente
Before INSERT
ON coronavirus_col.paciente FOR EACH ROW
BEGIN
SET flkey_str = SHA2('claveDeEncriptamiento’ ,512);

set new.identificacion=AES_ENCRYPT(new.identificacion,fkey_str);

set new.nombres=aes_encrypt(new.nombres,@key_Str);

set new.apellidos=aes_encrypt(new.apellidos,fikey_Str);

set new.direccion=aes_encrypt(new.direccion,fikey str);

set new.telefono_fijo-aes_encrypt(new.telefono_fijo,fkey_str);

set new.correo_electronico=aes_encrypt(new.correo_electronico,f@key_str);

set new.telefono_celular=aes_encrypt(new.telefono_celular,fkey_Str);

DELIMITER j

Figura 4 Trigger pre-insert para encriptado de informacion de paciente
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Pre-Update

DELIMITER //
©  CREATE QR REPLACE TRIGGER EncriptPacienteUpdate
Before update
ON coronavirus_col.paciente FOR EACH ROW
BEGIN
SET @key_str = SHA2('cla

3512) 3]

set new.identificacion=AES_ENCRYPT(new.identificacion,@key_str);

set new.nombres=aes_encrypt(new.nombres,@key_Str);

set new.apellidos=aes_encrypt(new.apellidos,@key_Str);

set new.direccion=aes_encrypt(new.direccion,@key_str);

set new.telefono_fijo=aes_encrypt(new.telefono_fijo,@key_str);

set new.correo_electronico=aes_encrypt(new.correo_electronico,@key_str);
set new.telefono_celular=aes_encrypt(new.telefono_celular,@key_Str);

END //

DELIMITER j;

Figura 5Trigger pre-update para encriptado de informacion de paciente

Los datos Encriptados se visualizan de la siguiente manera:

esultGrid | T 4% Fiter Roves: Export: [ | Wrap Cel Content: TE I:Il
id_padente  identificacion nombres apelidos direcdon TELEFONO_FIIO TELEFONO_CELULAR CORREQ_ELECTRONICO
3 080" 0" T=qF  jEomaEdC=C|(DE  «SEaiin>00Q30:0 AOPAK{OOOx06  alzeOi%JIO0-yH) Z0gC™SO~DogiE  +Bexo«Advax@@ha—IVAZyenD]
7 Y—DO—XS'GCEeP™n [e&OD>dSWilieD UQDUwcDAFOO£t@O¢ ,wEShx AB0POD  -»éSouT-DEffetl: <Oj00c018a0%}~  UDGEx6M>. Y[%CASI, & 40
8 Bife_-+U60afC+  xORQENE "6y J 298+ CnH+i%2A sul:0poKaisAje  E-DOy7oECEIOOD  VDEV[EZDelU)E u AR KOBO" ~ 1665300 *h=BHA'K

Figura 6 Visualizacion de informacion encriptada de paciente
4.4.8|Desencriptado de Informacion.
Para el desencriptado de valores de campos mencionados anteriormente en la tabla: paciente,
se construy6 el siguiente procedimiento almacenado que recibe como parametro la cadena

asociada a llave de encriptado, definida anteriormente para los triggers de Pre-Insert y Pre-
Update
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DELIMITER //

CREATE QR REPLACE PROCEDURE desencriptPaciente (in clave varchar(25))

BEGIN

SET @key_str = SHA2(clave ,512);

select CONVERT(AES_DECRYPT(identificacion,fkey_str) USING utf8) as identificacion,
CONVERT (AES_DECRYPT(nombres,@key str) USING utf8) as nombres,

CONVERT (AES_DECRYPT(apellidos,flkey_str) USING utf8) as apellidos,
CONVERT(AES_DECRYPT(direccion,flkey_str) USING utf8) as direccion,

CONVERT (AES_DECRYPT(telefono_fijo,flkey_str) USING utf8) as telefono_fijo,

CONVERT (AES_DECRYPT(correo_electronico,f@key_str) USING utf8) as correo_electronico,
CONVERT(AES_DECRYPT(telefono_celular,@key str) USING utf8) as telefonc_celular
from paciente;

END

I
Figura 7 Procedimiento para desencriptado de informacion de paciente

Después de hacer una invocacion o llamado de dicho procedimiento se obtiene la informacion
en claro de la siguiente manera:

712 call dcsencr—iptPacicntc('l'la eDeEncriptamiento’);

Result Grid | 5 Fiter Rowes: | Export: g | Wrap Cell Content: IE

identificadon  nombres  apelidos  direccion telefono_fijo  correo_electronico telefono_celular
+ 1151950123 OSCAR FLOREZ CARRERA 1A 14 4329364 oscardf0812@hotmail.com 3164637291

12233434434 istian botina calle oeste 3328756 cristian@hotmail.com 3128765436

121212121 Luis Florez AVENIDA 2N 3329834 luis @hotmail.com 3187620987

Figura 8 Visualizacién de informacion desencriptada de paciente

4.4.9 Auditoria

Con el fin de llevar un registro controlado y monitoreado sobre las tablas
transaccionales: paciente, estado_paciente y diagnostico_paciente, se crearon Triggers que
se disparan al momento de realizar movimientos o acciones en datos de tipo INSERT,
UPDATE y DELETE sobre la tablas mencionadas, y que dichos movimientos se registren en

la tabla: auditoriasmovimientos de la base de datos: db_auditoria_coronavirus_col, la cual
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se cred con el fin de separar la auditoria de la transaccionalidad que presenta la base de
datos:coronavirus_col.

A continuacion se presenta el Trigger que inserta en la tabla auditoriasmovimientos de la

base de datos: db_auditoria_coronavirus_col

DELIMITER //
CREATE QR REPLACE TRIGGER audMov_insert_tbldiagnostico_paciente
AFTER INSERT
ON coronavirus_col.diagnostico_paciente FOR EACH ROW
BEGIN
DECLARE vUsuario varchar(3
DECLARE vBasedatos varchar(108);

DECLARE vIdafectado intj

DECLARE vMovimiento text;
-- seleccionar variables
SELECT USER() INTO vUsuario;
SELECT schema() INTO vBasedatos;
select LAST_INSERT_ID() INTO vIdafectado;
select concat(NEW.FECHA_DIAGNOSTICO,",", MNEW.VALOR,",", NEW.PACIENTE_ID_PACIENTE,",",NEW.DIAGNOSTICO_ID_DIAGNOSTICO) INTO wMovimiento;
- insertar el registro en la tabla para auditar

INSERT INTO db_auditoria_coronavirus_col.auditoriaMovimientos

(tipomovimiento, idafectade, movimiento, usuario, fechaHora, basedatos, objeto)

VALUES

( 'Insert’, vIdafectado, vMovimiento, vUsuario, SYSDATE(), vBasedatos, 'coronavirus col.diagnostico paciente’)
END; //

Figura 9 Trigger auditoria para guardar registro tipo insert de diagndstico - paciente

Al realizar consultas sobre la tabla auditoriasmovimientos, se podra conocer que tipo de
movimiento(insert,update,delete), Id afectado, movimiento, usuarios que realizd el

movimiento, fecha y hora del movimiento, base datos objeto afectado(tabla)

Result Grid | T 4% Fiter Rows: Edt: g Bb Bl | exporfimpont: B S | wrap cell content: T
id tipomovimiento  idafectado  movimiento usuario fechaHora basedatos objeto
4 Insert 1 2020-06-14,1,1,1,3 root@localhost 2020-06-14 19:56:35  coronavirus_col  coronavirus_col.estado_paciente
5 Insert 1 2020-06-01,5.5,3,1 root@localhost 2020-06-14 19:59:50  coronavirus_col  coronavirus_col.diagnostico_padente
6 update 1 2020-06-01,8.0,3,1 root@localhost 2020-06-14 20:00:58  coronavirus_col  coronavirus_col.diagnostico_padiente
7 update 1 2020-06-14,1,1,2,3 root@localhost 2020-06-1420:01:30  coronavirus_col  coronavirus_col.estado_paciente
g update 0 1151950123,0SCAR FLOREZ, 1993-08-12,M,C... AGAVIRIAF @localhost  2020-06-15 15:00:11  coronavirus_col  coronavirus_col.padente
9 update 0 1151950123,0SCAR ,FLOREZ, 1993-08-12,M,C... root@localhost 2020-06-16 20:04:23  coronavirus_col  coronavirus_col.padiente
17 Insert 0 121212121,Luis,Florez, 1989-08-04,M,AVENIDA.... root@localhost 2020-06-18 18:12:01  coronavirus_col  coronavirus_col.paciente
o [roe] o] [ ] [rucc] o] [rc ]

Figura 10 Visualizacion informacion de auditoria
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Teniendo en cuenta que en la tabla paciente, se encriptaron los campos sensibles de
informacion, los triggers de auditoria para registrar los movimientos insert,update y delete se
implementaron de tal forma que desencriptaran los campos que tienen
proteccion(identificacion,nombres,apellidos,direccién,telefono_fijo,telefono_celular,corr
eo_electronico) para que dichos valores se inserten desencriptados en la tabla:
auditoriasmovimientos de la base de datos db_auditoria_coronavirus_col.

DELIMITER //
CREATE QB REPLACE TRIGGER audMov_insert_tblpaciente
AFTER INSERT
ON coronavirus_col.paciente FOR EACH ROW
BEGIN
DECLARE vUsuario varchar(50);
DECLARE vBasedatos varchar(102);
DECLARE vIdafectado int;
DECLARE vMovimiento text;

se ionar variables

SELECT USER() INTO vUsuario;

SELECT schema() INTO vBasedatos;

select LAST_INSERT_ID() INTO vIdafectado;

select concat(AES_DECRYPT(NEW.IDENTIFICACION,@key_str) ,",", AES_DECRYPT(NEW.NOMBRES,@key_str) ,",",
AES_DECRYPT(NEW.APELLIDOS,@key_str) ,",",NEW.FECHA_NACIMIENTO,",",NEW.SEXO,",",AES_DECRYPT(NEW.DIRECCION,@key_str) ,",",
AES_DECRYPT(NEW.TELEFONO_FIJO,@key_str) ,",",AES_DECRYPT(NEW.CORREO_ELECTRONICO,@key_str) ,",",
NEW.TIPO_IDENTIFICACION_ID_TIPO_IDENTIFICACION,",",NEW.ENTIDAD_SALUD_ID_ENTIDAD_SALUD,",",

AES_DECRYPT(NEW. TELEFONO_CELULAR,@key_str),”,”,NEW.ESTRATO_SOCIAL) INTO vMovimiento;

o en la tabla para auditar

- insertar el reg
INSERT INTO db_auditoria_coronavirus_col.auditoriaMovimientos
(tipomovimiento, idafectado, movimiento, usuario, fechaHora, basedatos, objeto)
VALUES
( 'Insert', vIdafectado, vMovimiento, vUsuario, SYSDATE(), vBasedatos, IS €O ente');
END; //
DELIMITER ;

Figura 11 Trigger auditoria para guardar registro tipo insert de paciente
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5. Aplicacion de Mineria de Datos sobre una fuente externa

El trabajo de mineria de datos realizado, se aplicd a una fuente de datos externa de

Kaggle (https://www.kaggle.com/roche-data-science-coalition/uncover/data), la cual

presenta datos relacionados a diagnosticos realizados a pacientes, cuyo estado de salud se
encuentra en observacion para determinar si presenta el Covid-19.

El interrogante de este trabajo pretende develar bajo que condiciones dadas por los
diagnosticos respiratorios y de orina puede aumentar o disminuir el nivel de confianza en los
datos de entrenamiento para determinar si el paciente es positivo o negativo para Covid-19.
Para efectuar dicho andlisis se utiliz6 el software Weka como herramienta de aprendizaje
automatico de informacion y a continuacion se explican las siguientes etapas o pasos del

proceso de mineria de datos:

5.1 Seleccion del conjunto de Datos
Se realiz6 una identificacion de los atributos mas relevantes presentes en el conjunto de datos
origen, de los 111 atributos que tiene el archivo, se seleccionaron 41 atributos relevantes que

describen a grandes rasgos, diagnosticos de influenza, parainfluenza, orina, estado de salud,

edad y resultado del test sars_cov2 realizados al paciente.
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Fields:

29

L R R e R e el R i R - = B R R

Fieldname
patient_addmited_to_regular_ward_1_yes_0_no
patient_addmited_to_semi_intensive_unit_1_yes_0_no
patient_addmited_to_intensive_care_unit_1_yes_0_no
respiratory_syncytial_virus

influenza_a

influenza_b

influenza_a rapid_test

influenza_b_rapid_test

coronavirusnl63

. coronavirus_hkul

. coronavirus229e

. coronavirusoc43

. parainfluenza_1

. parainfluenza_2

. parainfluenza_3

. parainfluenza_4

. rhinovirus_enterovirus
. chlamydophila_pneumoniae
. adenovirus

. inf_a_h1n1_2009

. bordetella_pertussis
. metapneumovirus

. strepto_a

. myeloblasts

. urine_esterase

. urine_aspect

. urine_ph

. urine_hemaoglobin

. urine_bile_pigments
. urine_ketone_bodies
. urine_nitrite

. urine_granular_cylinders

Rename to

Length

Precision

utilizar la herramienta Pentaho, para realizar una depuracion de registros erréneos y al mismo

tiempo seleccionar los atributos relevantes, con el objetivo de tener datos que puedan ser

Figura 12 Seleccion de atributos

5.2 Preprocesamiento

Se identificaron inconsistencias en los datos de la fuente origen, lo que conllevé a

soportados por el aplicativo Weka.
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£ Filter rows

The condition:

[]

sars_cov_ 2 exam_result = [positiwve]

OR

& Weka Explorer

Preprocess | Classiy | Cluster [ Associate | Select attributes | Visuaiize |

=sars_cov_Z_esxamn_result =

Step name

Send ‘true’ data to step: Archivo Transformado

Send 'false’ data to step:

[negative]

Figura 13 Depuracion y limpieza de datos

L
Filte

Open file. J{

Open URL

Choose  None

Current relation

Relation: archive_{ransformadot-wekaflters.unsupervised.a..

Instances: 5644

Attributes

No.

Status

OK

All JL None

Name

S

Invert

1 [_] patient_addmited_to_regular_ward_1_yes_0_no
2 (] patient_addmited_to_semi_intensive_unit_1_yes_0_no
3 [_J patient_addmited_to_intensive_care_unit_1_yes_0_no

4 [_] respiratory_syncytial_virus
5[] influenza_a

6 [ influenza_b

7 ] influenza_a_rapid_test
8 (] influenza_b_rapid_test
9 (] coronavirusni63

10 (] coronavirus_hkut

11 [ coronavirus229e

12 (] coronavirusoc43

13 (] parainfluenza_1

14 (] parainfluenza_2

15 [_] parainfluenza_3

16 [_] parainfluenza_4

17 (] rhinovirus_enterovirus

Remove

OpenDB.. ||

Generate.

— & Undo

Selected attribute

Aftributes: 39
Sum of weights: 5644

Name: patient_age_quantile
Missing: 8 (0%)

Statistic

Distinct: 20

Edit ..

Value

Save.

Apply S

Type: Numeric
Unique: 0 (0%)

Pattern

J L

Minimum
Maximum
Mean
StdDev

| Class: sars_cav_2_exam_resut (Nom)

19
932
5779

v)| Visuaize Al

Log

Figura 14 Visualizacion de atributos en weka
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5.3 Transformacion del conjunto de datos de Entrada

Se gener6 un archivo plano de salida, por medio de una ETL, con el fin de tener un

recurso de datos preparado para aplicar mineria de datos en Weka.

! Ak taller | 3% transformacion_ar... 2

BB KEOR B [10% -

l

Archivo Origen Seleccion de Atributos Limpieza Archivo Transformado

[

Figura 15 Transformacion archivo de entrada
5.4 Seleccionar y aplicar la Técnica de Mineria de datos

De acuerdo a la naturaleza de los datos, se aplicé un algoritmo de clasificacion en la
herramienta Weka, para buscar un modelo que describa el atributo clase como una funcion
de atributos de salida.

En este caso la técnica de mineria de datos apropiada fué\ un arbol de decisiones del
algoritmo J48, teniendo en cuenta que lo que se [buscaba erd llegar a una prediccion acertada
de los datos siguiendo un modelo légico basado en reglas, cuya implementacion fue la

siguiente:
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32

L Choose J48-C025-M2

Test options
() Use training set
() Supplied test set Set
(®) Cross-validation Folds 10
() Percentage split %

L More options... J

| (Nom) sars_cou_2_ exam resul

Start Stop

_Resull list (right-click for options]

21:4816 - trees J48

Classifier output

Time taken to build model: 0.34 seconds

=== Stratifisd cross-validation ===

=== summary ===

Correctly Classified Instances 5091
Incorrectly Classified Instances 545
Rappa statistic 0.0973

ﬂ Mean absolute error 0.173

| Root mean squared error 0.2542
Relative absolute error 56.8761 %
Root relative sguared error 56.508 %
Total Number of Instances 5636

=== Detailed Accuracy By Class ===

90.33
9.67

T

TP Rate FP Rate Precision Recall F-Measure MOC ROC Area PRC Arsa Cl
0,996 0,937 0,906 0,996 0,949 0,174 0,523 0,905 ne|
0,063 0,004 0,614 0,063 0,114 0,174 0,523 0,134 P
Weighted Avg. 0,903 0,845 0,877 0,903 0,866 0,174 0,523 0,828 0
=== Confusion Matriz ===
a b < classified as
5056 22 | a = negative
523 35 | b = positive
v
<\ >
Status
oK Log # x0
ANATIZANTO BT COUT 10 RN COT OMBTA TN RETTTNT0 NECRSART

Figura 16 Aplicacion algoritmo de clasificacion

5.5 Evaluacion de Resultados

Correctly Classified Instances
Incorrectly Classified Instances
Kappa statistic

Mean absolute error

Root mean squared error
Relative absolute error
Root relative squared error

Total Number of Instances

5091
545

90.33 %
9.67 %

0.0973

0.173
0.2942
96.8761 %
98.508 %
5636

32




ANALIZANDO EL COVID 19 EN COLOMBIA...UN ESTUDIO NECESARIO 33

De acuerdo a los datos presentes en la fuente origen y siguiendo el modelo de prediccion
obtenido, se identifica que el promedio de edad de los pacientes no supera los 19 afios, lo que
quiere decir que es una muestra de poblacion joven y que aplicando el algoritmo brinda un
modelo acorde a los datos pero al mismo tiempo limita e invita a considerar datos que
garanticen mas variedad de informacion para obtener mejores resultados. Por otro lado los
casos positivos de Covid 19 no presentan mucha informacion recurso en los diagndsticos
implicados, por ello la mayoria aplican como casos negativos y muestra de ello se puede
evidenciar en la matriz de confusion.
5.5.1 Matriz de Confusion
a b <--classified as
5056 22| a=negative
523 35| b =positive

5.5.2Arbol de Decision

patient_addmited_to_regular_ward_1_yes_0_no

=f =t

" T~

negative (5557 0/522.0) patient_age_guantile
/ » /\ g \
negative (16.0) rhinovirus_enterovirus
= detected/\:not_detected
negative (?WB) ﬁua_h
= nutﬁdetected/\= detected
positive (saﬁw 1) neg?&@ B8/0.43)

Figura 17 Arbol de decision algoritmo j48
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5 Conclusiones

Varias de las aplicaciones que manejamos en nuestro diario vivir que requieren
confidencialidad necesitan modelos mas sofisticados de seguridad: Entidades
bancarias, médicas, departamentos gubernamentales, inteligencia militar, etc.

Aunque la implementacion de seguridad mas sofisticada no es tarea facil, debemos
hacer el esfuerzo por lograr que nuestros datos estén completamente seguros

Es importante tener implementacion de procesos de auditoria sobre la base de
datos.

En resumen, data mining se presenta como una tecnologia innovadora, que ofrece
una serie de beneficios: por un lado, resulta un buen punto de encuentro entre los
investigadores y las personas de negocios; en segunda instancia, ahorra grandes
cantidades de dinero a una empresa y abre nuevas oportunidades de negocios.

Ademas, no hay duda de que trabajar con esta tecnologia implica cuidar un sin
ntmero de detalles debido a que el producto final involucra "toma de decisiones"”. En
este trabajo se ha presentado una alternativa de software de mineria de datos Weka,
que es una herramienta libre y muy interesante a la hora de aplicar diversas técnicas
de mineria de datos.

El éxito de aplicar mineria de datos depende del recurso de dato origen.
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6 Recomendaciones

Limitar el acceso a los usuarios y el nimero de administradores de la base de datos.
Respaldar la informacion de la base de datos eventualmente.

Implementar métodos de autenticacion para no dar libre acceso a la informacion.
Implementar seguridad a través de periféricos tanto a nivel de hardware como a nivel
de software y conocer de los diferentes ataques que puede sufrir una base de datos y
tratar de prevenir estos con anticipacion.

Mantener los servidores de datos bien protegidos en una sala de acceso restringido en
donde los administradores puedan acceder mediante acceso remoto.

Crear diversas normas y procedimientos que determinen exactamente quienes tienen
acceso a la informacion a través de un marco juridico.

Aplicar técnicas de mineria de datos con los datos que alimenten el modelo disefiado

para Colombia
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